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RESUMEN

DISENO E IMPLEMENTACION DE LA ARQUITECTURA DEL INTERNET
INDUSTRIAL DE LAS COSAS PARA LA RECOLECCION DE DATOS EN UN
PROCESO DE MANUFACTURA

En este trabajo de titulacion se desarrolla una comunicacion entre un proceso industrial
de manufactura simulado por un banco didactico perteneciente a la Escuela de Ingenieria
Electronica de la Universidad del Azuay y una plataforma 10T, mediante una interfaz web
que identifica graficas de datos interactivos acerca de las métricas del proceso en
complemento con sistemas y equipos del banco didactico. Se logra visualizar datos de
sensores en tiempo real y controlar remotamente a los actuadores existentes mediante la
plataforma desarrollada; este trabajo aporta de manera significativa a la necesidad de la
inteligencia empresarial de las fabricas del futuro.

Palabras clave: Industria 4.0, Internet de las cosas (10T), Internet Industrial de las cosas
(11oT), proceso de manufactura
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ABSTRACT

DESIGN AND IMPLEMENTATION OF INDUSTRIAL INTERNET OF THINGS
ARCHITECTURE TO COLLECT DATA IN A MANUFACTURING PROCESS

This degree work details the development of a system of communication between an
industrial manufacturing process, simulated by a didactic workbench, which belongs to
the School of Electronic Engineering at Universidad del Azuay, and an loT platform. The
procedure uses a web interface that identifies interactive data graphs about the metrics of
the process in complement with systems and equipment of the didactic workbench. It was
evidenced the presence of sensors data in real time and remotely control existing actuators
through the developed platform. This work contributes significantly to the business
intelligence in the factories of the future.

Keywords: Industry 4.0, Internet of Things (loT), Industrial Internet of Things (110T),

manufacturing process.
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INTRODUCCION

La industria de la produccién busca optimizar los procesos para reducir costos, mejorar la
calidad de sus productos y la atencion al cliente. Para toda empresa, la inversién en la
mejora de procesos industriales genera un gran cambio beneficioso en la economia de la
misma. El control y monitoreo de procesos es esencial para mantener un trabajo
ininterrumpido, sin embargo, este control requiere de personal operador que se encuentre

pendiente de la maquinaria en todo momento.

En los sistemas industriales actuales existen varias maquinas y equipos de trabajo
instalados en distintas cadenas de proceso, para conocer el estado de la maquinaria y tener
un control del proceso es necesario monitorear los distintos parametros que se recopilan
por sensores instalados en los equipos. Los datos recopilados por los sensores de los
equipos solo son datos instantaneos si no se los convierte en informacion, para que estos
datos se puedan convertir en informacion se necesita almacenarlos a lo largo del tiempo y

visualizarlos en interfaces gréaficas entendibles.

El sistema disefiado y desarrollado en este proyecto tiene como objetivo ser utilizado
como una herramienta de sustancial mejora en procesos industriales de manufactura,
facilitando a la gerencia y al personal técnico de una empresa las actividades de
monitorizacion y control. Para esto se utiliza una plataforma 10T desplegada en la nube,
que genera gréficas, datos interactivos en tiempo real y reportes para el analisis de la
informacion, los cuales se almacenan generando un histérico de datos que permite tomar
decisiones empresariales en funcion del tiempo, esto beneficia a la empresa en el area de

Business Intelligence (inteligencia empresarial).

Al finalizar este proyecto se proporciona un sistema estructurado de facil implementacién
para el manejo de datos interactivos en tiempo real que se almacenen generando un
historico, que brinde la posibilidad de visualizar los pardmetros fisicos del banco didactico

del laboratorio de PLC de la Universidad del Azuay.
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Durante el desarrollo de este proyecto se emplearan varias metodologias de estudio: la
investigacion cientifica y de laboratorio, las cuales brindaran la informacion para
involucrarse con los conceptos de Internet Industrial de las Cosas e Industria 4.0, ademas
de llevar a cabo los objetivos planteados. Adicionalmente con la investigacion formativa
se buscara aplicar el conocimiento adquirido para generar una guia de practicas, Gtil como

herramienta de estudio.
El proyecto se organiza en 5 capitulos, explicados a continuacion:

En el primer capitulo se presenta el tema en base a la problemética y motivacion que lo
sustentan, ademas se tratan las bases tedricas que corresponden al concepto de IloT e
Industria 4.0, importancia, funcionalidad y aplicaciones, por otra parte, se incluye
brevemente el estado del arte, con el fin de proporcionar al lector una idea de la situacién
en la que se encuentran los procesos industriales actualmente. Como parte final, dentro de
este capitulo se explican los componentes como los sensores y actuadores, la
funcionalidad, el proceso que cumple y la conexion esquematica del banco didactico a

utilizar.

En el segundo capitulo se describen las tecnologias que se utilizan para la arquitectura de
software planteada, se describe la plataforma loT utilizada para la representacion de los
datos, la administracion y manejo de la misma. Se desarrollan paneles con las
funcionalidades de la plataforma, en los cuales se visualizan los datos y variables del
banco didactico, que se almacenan en la nube y que posteriormente podran ser recuperadas

y monitorizadas en tiempo real.

En el tercer capitulo se expone la configuracion y programacion de los equipos de control.
La programacion del equipo PLC (Controlador Logico Programable) Siemens S7-1200
utilizando el software de automatizacion TIA PORTAL; la configuracion inicial del
maodulo Siemens 10T 2040, y el uso de Node-Red para comunicarse con el PLC Siemens
S7-1200.
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En el cuarto capitulo se describe la instalacion de la plataforma loT ThingsBoard en la
nube, se exponen los resultados obtenidos en paneles interactivos, se evidencian graficas
y elementos de control en la interfaz de la plataforma. Se visualizan los parametros
relevantes de todo el proceso de control en el banco didactico utilizado. Adicionalmente,
se valida la interconexidn entre elementos y la arquitectura del sistema, evidenciando los

datos en tiempo real con pruebas de integracion.

Por ultimo, en conclusiones se contextualiza la importancia de los resultados obtenidos y
como se aplicaria a un sistema de control de escala industrial, ademéas, como se
solventarian posibles problemas u obstaculos, tomando como referencia la realizacion de

este proyecto.
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CAPITULO 1: ANTECEDENTES DE INVESTIGACION

1.1 Terminologiay Definiciones

Se describen a continuacion varios términos que seran aplicados a lo largo del presente

proyecto, incluyen definiciones de 10T, Industria 4.0 e 110T.

1.1.1 Internet de las cosas

El Internet de las Cosas (loT Internet of Things) fue propuesto por el empresario e
ingeniero Kevin Ashton en 1999, y dado a conocer publicamente en 2009 en la conferencia
LG CNS, acotando que, si los ordenadores pudieran hacer un seguimiento de cualquier
objeto, serian capaces de tener un seguimiento detallado absoluto, teniendo el potencial

de cambiar el mundo.

IoT lleva a la interconexidn entre las personas y los dispositivos mediante aplicaciones,
es la interconexion de los objetos del mundo fisico a través de internet, los cuales estan
equipados con actuadores, sensores e implementos de comunicacion, siendo posible
encaminarlo a varios &mbitos como industria, salud, etc.. (Tavizon Salazar, Guajardo, &
Laines, 2016).

Los beneficios que ofrece esta tecnologia es la cantidad de datos que pueden ser
generados, donde cada objeto virtual o fisico podria ser conectado a una nube digital que

genere actualizaciones periodicas (Tavizon Salazar, Guajardo, & Laines, 2016).

1.1.2 Industria4.0

BITKOM (2016) & Del Val Roman (2016) en sus trabajos afirman que:

El término "Industria 4.0" representa la cuarta revolucién industrial y se refiere a un nuevo
modelo de organizacion y de control de la cadena de valor a través del ciclo de vida del
producto y a lo largo de los sistemas de fabricacion. Los procesos de fabricacion se
encuentran en un proceso de transformacion digital producida por el avance de las

tecnologias de la informacion y, particularmente, de la informatica y el software.
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En definitiva, se trata de la aplicacion a la industria del modelo 10T lo que conduce a la
creacion de redes de valor dinamicas, autoorganizadas, interorganizativas, que pueden
optimizarse de acuerdo a una gama de criterios tales como costos, disponibilidad y
consumo de recursos. Lo fundamental es la disponibilidad de toda la informacién
relevante en tiempo real, asi como la capacidad de obtener el mejor flujo de datos en todo

momento.

1.1.3 Internet Industrial de las Cosas

I0T, que surgio hace algunos afos, ha sido adoptada por la industria, dando como resultado
lo que se conoce como el Internet Industrial de las Cosas (IloT Industrial Internet of
Things), este permite que los procesos y entidades industriales formen parte de Internet.
Al restringir la definicién de 10T a la fabricacion, se obtiene otro subconjunto de loT,
conocido como Industria 4.0 (J. Wan, 2016).

I1oT incorpora el aprendizaje de maquina (machine learning) y la tecnologia de grandes
volumenes de datos (big data), aprovechando los datos de actuadores, sensores,
comunicacion M2M?! (maquina a maquina) y las tecnologias de la automatizacion ya

existentes en diversas configuraciones industriales (Rouse, 2017).

I1oT facilita la obtencidn de datos, con la suficiente precision y coherencia que se requiera,
de manera que las empresas puedan captar los puntos de ineficiencia mediante un
monitoreo efectivo, ahorrando tiempo, dinero y apoyando los esfuerzos de inteligencia
empresarial. En lo que respecta a la fabricacion, 10T tiene un gran potencial para el
control de calidad y la eficiencia en general de toda una cadena de suministro (Rouse,
2017).

1 Comunicacidn en formato de datos entre dos maquinas (MQTT Community, 2019).
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1.2 Estado del arte
1.2.1 Aplicaciones e investigaciones acerca de 10T e Industria 4.0

Dentro del proceso de investigacion que se ha llevado a cabo en la realizacion de este
proyecto de tesis se han encontrado trabajos relacionados con 10T y la Industria 4.0. Entre
las fuentes encontradas existen trabajos realizados en el Ecuador, asi como también
trabajos internacionales. Se pueden apreciar los resultados de las distintas investigaciones,
la arquitectura implementada en su sistema y la visualizacion para los usuarios finales,

resultados que serdn contrastados con los resultados del presente proyecto.

Industria 4.0 y sus aplicaciones en la optimizacion de procesos y eficiencia energética

Gavira (2018), en su trabajo indica que las tecnologias mas influyentes en la Industria 4.0,
(ver Figura 1.1), son: loT, robdtica colaborativa, Big Data, Cloud Computing, y los
sistemas de integracion. Dentro de una cadena de montaje se aprovechan las ventajas de
IoT con la robotica colaborativa mediante la comunicacion M2M en cada uno de los
procesos que se lleven a cabo. Los datos generados por toda la maquinaria dentro de un

proceso de manufactura se almacenan y manejan bajo el concepto de Big Data y Cloud

Computing.

0 Industria ‘Cloud Computing’ y Ciberseguridad

Sistemas de integracion ‘Big Data’

[=Tslel=lala = el

Impresién 3D Robética Colaborativa

Realidad Aumentada loT

Figura 1.1: Diagrama de radar de la influencia de la Industria 4.0.
Fuente: (Gavira, 2018).
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Industria 4.0 para la monitorizacion de un proceso industrial

Lépez Flores (2019), desarroll6 un proyecto utilizando la arquitectura 10T para controlar
y monitorizar un proceso de una planta simulado en el software Factory 1/0O, el cual utiliza
dos tarjetas Raspberry Pi, una con un broker central instalado como servidor en la tarjeta

Raspberry Pi A, y un cliente MQTT instalado en la tarjeta Raspberry Pi B.

Para el desarrollo de la plataforma se utilizaron dos ordenadores, uno para la creacion y
simulacion de la fabrica, mediante el software Factory 1/0, y otro como cliente MQTT
gue monitoriza el proceso desde un explorador Web. Utiliza un PLC marca Siemens para

el control del proceso programado mediante TIA Portal V13, (ver Figura 1.2).

PROCESO INDUSTRIAL

I— FACTORY —I MQTT CLIENTE
| | |— b —|
| |
| | 3¢
| | PYTHON | | ot
ETHERNET _
| TJ. TCPIP | swap7 | CLIENTE PAHO
] l MQTT CLIENTE
I @ I J & NAVEGADOR WEB
! I o —

SUSCRIBIR
PUBLICAR

MQTT BROKER
MOSQUITTO

r
‘wy BSOKEF lsl

IP PUBLICA - 186.33.17357

SERVIDOR PAGINA WEB

Figura 1.2; Arquitectura de una plataforma l1oT.
Fuente: (Lopez Flores, 2019)

Posterior a la implementacion de todos los recursos utilizados en base a la arquitectura
planteada, se evidencian los resultados. En la Figura 1.3 se muestra el proceso industrial
simulado en el software Factory 1/0, mientras que, en la Figura 1.4 se muestran los paneles
de control del usuario Operador y del usuario Ingeniero, a los cuales se accede utilizando

el navegador web.
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Figura 1.3: Layout de la planta en Factory 1/0.
Fuente: (L6pez Flores, 2019)

UNIVERSIDAD TECNICA DE AMBATO

Evta0 cwl Process o [
. EN ON Y SISTEMAS DE -
Comaan se won
PANEL DE MONITOREO
Co UNIVERSIDAD TECNICA DE AMBATO ]
Proceso Ensamblaje Proceso de Control de Tanque EN Y SISTEMAS DE

Camnan svom

@ PANEL DE MONITOREO

Proceso de Control de Tanque
Vit Mast ot Pt
e u "
-

cons anTes o

Figura 1.4: Panel de control del usuario Operador y usuario Ingeniero.
Fuente: (L6pez Flores, 2019)
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Desarrollo e implementacion de internet industrial de las cosas aplicado al
laboratorio de PLC’s de la facultad de ingenieria industrial en procesos de

automatizacion de la universidad técnica de Ambato

Gallo Castillo (2018), desarroll6 dentro de la Universidad Técnica de Ambato una
aplicacion de 11oT para el laboratorio de PLC"s. Mediante la implementacion de software
para un dispositivo Raspberry Pi se logré la comunicacion con un PLC de marca Siemens,
Modelo S7-1200, los datos generados por el controlador son almacenados en una base de

datos y mostrados en un portal web para la visualizacion de la informacion extraida.

Para realizar la comunicacion entre la tarjeta Raspberry y el PLC se usé el software
Python, implementado la libreria SNAP7 que permite la adquisicién de los datos que son
generados por el PLC. Se utilizé la biblioteca PAHO, como cliente MQTT, mediante el
protocolo de mensajeria MQTT los datos son enviados hace la base de datos desarrollada
en PhpMyAdmin y estos son visualizados en una pagina web desarrollada con el lenguaje
de programacién PHP. La arquitectura de la plataforma se observa en la Figura 1.5 (Gallo
Castillo, 2018).

PHP Jatabfse

=~
-

B
WI-Fi =
PLC SIEMENS 1200 ROUTER RASPBERRY PI

ETHERNET ETHERNET

i i PROTOCOLO S7 i i

Figura 1.5: Diagrama de bloques de la aplicacion.
Fuente: (Gallo Castillo, 2018)
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Se utilizé el broker MOSQUITTO, siendo un broker de codigo abierto es totalmente
compatible con el resto de componentes utilizados en esta plataforma. Para la
administracion de la base de datos de la plataforma se utilizo6 PhpMyAdmin, programa
que tiene una interfaz web de facil manejo (Gallo Castillo, 2018). El resultado del

acoplamiento de todos los recursos utilizados se muestra en la Figura 1.6.

Figura 1.6: Implementacion fisica del proyecto y funcionamiento de la pagina web.
Fuente: (Gallo Castillo, 2018)

Propuesta de una arquitectura de la Industria 4.0 en la cadena de suministro desde

la perspectiva de la ingenieria industrial

Blanco Rojas, Gonzales Rojas & Rodriguez Molano (2017), desarrollaron dentro de la
Universidad Distrital Francisco José de Caldas, en Bogota, una arquitectura con base en
la Industria 4.0 desde el punto de vista de la ingenieria industrial, la cual se basa en la
complementacién de cuatro pilares principales, los cuales son: interconexién, la

transparencia de la informacion, asistencia técnica y decisiones descentralizadas.

Con estos pilares se busca que los procesos de fabricacidn sean inteligentes, o en otras
palabras, auto optimizados para la generacion de beneficios econémicos para la empresa.
En la Figura 1.7 se muestra la interaccidn de los actores en Industria 4.0, mientras que, en

la Figura 1.8 se muestra la arquitectura propuesta en su proyecto.
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Figura 1.7: Ciclo de interaccion de actores y elementos de la arquitectura propuesta.

Fuente: (Blanco Rojas, Gonzalez Rojas, & Rodriguez Molano, 2017)
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Figura 1.8: Arquitectura propuesta para Industria 4.0.
Fuente: (Blanco Rojas, Gonzélez Rojas, & Rodriguez Molano, 2017)
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La arquitectura de la Figura 1.8 se divide en los siguientes componentes:

e Capa de sensores

Es la capa que se encarga de la recoleccidn de datos en la cadena de suministro inteligente,
contiene la subdivision de recoleccion de datos, conformada por los sensores de las
maquinarias, georreferenciacion y las redes sociales como mineria de datos. Por otra parte,
en la subdivision de coordinacion y colaboracion se encuentra el controlador de la nube
que se encarga del envio de los datos de forma automatica, y controlador de sensores que
almacena los programas de control de sensores y actuadores (Blanco Rojas, Gonzélez
Rojas, & Rodriguez Molano, 2017).

e Capa de comunicaciones

En esta capa se encuentra la infraestructura que contiene la nube industrial,
adicionalmente es la capa de integracion entre los datos generados y las aplicaciones de
visualizacion externas. Es necesario poder tener un acceso a internet desde esta capa

(Blanco Rojas, Gonzalez Rojas, & Rodriguez Molano, 2017).

e Capa de usuario

En esta capa se facilita la visualizacion de diversos puntos de la linea de produccién como
materias primas, falla de maquinaria o equipos, control de calidad, entre otras, mediante
computacion en la nube referente a contratacion de servicios y aprendizaje automatico.
En la subcapa de aplicacion se desarrolla una app que mediante autentificacion de usuario
y contrasefia autoriza el ingreso a los datos generados (Blanco Rojas, Gonzélez Rojas, &
Rodriguez Molano, 2017). Las pantallas de la aplicacion creada se pueden apreciar en la

Figura 1.9.
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[ Giicanoc QG U3 .iowano]
Reporte de Posicion actual de los
produccién vehiculos

] ' z

Figura 1.9: Interfaz de usuario basada en la arquitectura planteada.

Fuente: (Blanco Rojas, Gonzalez Rojas, & Rodriguez Molano, 2017).

1.2.2 Fabricas que utilizan el concepto Industria 4.0

Empresas de vehiculos como Ford, que utilizan robots colaborativos en sus lineas de
montaje (CENTER), y Maserati que ocupa soluciones digitales de Siemens para mejorar
los procesos de produccién y su automatizacion (SIEMENS), ya cuentan con
implementaciones de Industria 4.0 en sus fabricas.

La plataforma avanzada de EcoStruxure, de Schneider Electric, conecta sus capas
tecnoldgicas a través de una columna vertebral flexible en la nube, permitiendo
implementar soluciones 10T de manera transparente, rentable y a escala. De esta manera,
EcoStruxure acelera la convergencia entre las tecnologias de la informacion (TI) y las

tecnologias operativas (OT) (Intermepresas).

1.3 Protocolo MQTT

MQTT (Message Queue Telemetry Transport) se ha convertido en uno de los principales
protocolos de comunicacion M2M en las aplicaciones 10T por su ligereza y sencillez.
Ambas caracteristicas son condicionantes importantes para los dispositivos 10T, que a
menudo tienen limitaciones en aspectos como potencia, consumo, y ancho de banda
(Llamas, 2019).



Velastegui Jaramillo, Fernandez de Cordova Bernal 31

El protocolo MQTT fue desarrollado por el Dr. Andy Stanford-Clark de IBM y Arlen
Nipper de Arcom en el afio 1999 como un mecanismo de conexion para dispositivos
utilizados en la industria del petréleo. Inicialmente era un formato no abierto, en 2010 fue
liberado y en 2014 pasé a ser un estdndar segun la OASIS (Organization for the

Advancement of Structured Information Standards) (Llamas, 2019).

1.3.1 Funcionamiento del protocolo MQTT

El funcionamiento de MQTT se basa en un servicio de mensajeria publicador/suscriptor
(ver Figura 1.10), se utiliza un broker, servidor central en donde todos los clientes se
conectan y los mensajes que son enviados se distribuyen en temas o “topics” organizados,
de esta forma un cliente puede publicar un mensaje en un topic especifico y el broker hara
Ilegar este mensaje al resto de clientes suscritos a este topic (Llamas, 2019). En la seccién
de Anexos como Anexo 1: Brokers MQTT se encuentra una tabla comparativa de los

servidores Brokers MQTT disponibles en el mercado.

PROTOCOLO MQTT
PUBLISH / SUBSCRIBE ¢ -
09.19 -
\ -

Web Dashboard
MQTT Client

MQTT Broker
'

Topic: casa/temperatura

Publicacion de Suseripeion a LILLLLT
temperatura termperatura =

S03110SNG SUBID

Mobile App

%)

Figura 1.10: Protocolo MQTT, modelo publicador/suscriptor.

Fuente: Los autores
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Para que un cliente se conecte con un broker se inicia una conexién TCP/IP, la conexién
establecida se mantiene abierta hasta que el cliente la finalice. Por defecto el protocolo
utiliza el puerto 1883, y el puerto 8883 cuando funciona con conexion TLS?2 para mensajes

que requieran mayor seguridad (Yuan, 2017).

La estructura de un mensaje MQTT es muy sencilla y es en donde radica su fortaleza,

segun la Figura 1.11 se compone de:

e Cabecera fija: ocupa de 2 a 5 bytes, siempre es obligatorio y dentro de este
encabezado se encuentra un codigo de control como identificacion del mensaje
enviado.

e Cabecera opcional: contiene informacion adicional que es necesaria para ciertos
mensajes de diferente caracter.

e Payload (contenido): es el contenido real del mensaje, contiene un maximo de 256
Mb.

Optional Optional

Fixed Header
Control Packet Optional Header Payload
Header Length
1 Byte 1-4 Bytes 0-Y Bytes 0-256Mbs

Figura 1.11: Estructura de un mensaje MQTT
Fuente: (Llamas, 2019)

1.3.2 Seguridad en el protocolo MQTT

El protocolo utiliza varias medias de seguridad que pueden adoptar las comunicaciones,

incluye:

e Transporte SSL/TLS

e Autentificacion por usuario y contrasefia

2 El protocolo TLS (Transport Layer Security) funciona utilizando cifrado que protege la transferencia de
datos e informacion.
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1.3.3 Calidad de servicio (QoS) en los mensajes MQTT

El protocolo consta de un sistema de calidad de servicio en los mensajes, el cual tiene
tres niveles (MQTT Community, 2019):

e QoS 0 (unacknowledged, at most one): no confiable, se envia el mensaje una sola vez,
el mensaje no se entrega en caso de falla. Si el cliente no esta conectado pierde el
mensaje

e QoS 1 (acknowledged, at least one): se envia el mensaje hasta que se garantiza la
entrega, el mensaje se duplica en caso de fallas.

e QoS 2 (assurred, exactly one): se envia el mensaje y se garantiza que llegue al

suscriptor una sola vez.

1.3.4 Estructura de los topics en los mensajes MQTT

Suscripcién y publicacién

Cuando un cliente se suscribe a un topic, este permanece a la escucha de mensajes que se
publiquen en ese topic. EI MQTT Broker se encarga de enviar todos los mensajes que se

publiquen en un topic a todos los clientes que se suscriben al mismo.

En comparacién con otros protocolos que manejan cola de mensajes, los topics MQTT
son muy livianos. El cliente no necesita crear el topic deseado antes que se publique o que
otros clientes se suscriban al mismo. EIl MQTT Broker acepta cada topic valido sin
ninguna prioridad de inicializacion (HiveMQ, 2019). Un topic se estructura en forma de

niveles, (ver Figura 1.12).

topic level
separatar

e
myhome / groundfloor / livingroom / temperature

topic level topic leve

Figura 1.12: Separacién de niveles de topics.
Fuente: (HiveMQ, 2019)
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Algunos ejemplos de topics:

e casa/planta_baja/cocina/temperatura

e USA/California/San Francisco/Sillicon Valley
e 7c27e707-7ch3-4258-9e5d-7cc1fbf3203c/status
e Alemania/Bavaria/car/23156498123156/latitude

e fabrica/proceso 1/robot/posicion_x

Wildcards

Cuando un cliente se suscribe a un topic, este puede hacerlo en un topic especifico o
puede usar wildcards para suscribirse a multiples topics simultdneamente.

Importante: Un wildcard solo se puede usar para suscribirse a topics, no para publicar

un mensaje.
Existen dos tipos diferentes de wildcards: nivel Gnico y multinivel
Nivel Unico: Como el nombre lo indica, el wildcard (+) reemplaza un Unico nivel de

topic. El simbolo de suma representa un “comodin de unico nivel” en un topic. Un

ejemplo del uso del wildcard (+) se muestra en la Figura 1.13.

'-.’.-.::LI;m:
v
myhome / groundfloor / + / temperature

Figura 1.13: Utilizacién de wildcard +.
Fuente: (HiveMQ, 2019)

El nivel en donde se ubique el wildcard coincide si contiene una cadena arbitraria en lugar
del comodin. Por ejemplo, una suscripcion a myhome/groundfloor/+/temperature

puede producir los siguientes resultados, (ver Figura 1.14):
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00000

Figura 1.14: Resultado de bGsqueda mediante Wildcard +.
Fuente: (HiveMQ, 2019)

Multinivel: El wildcard (#) cubre muchos niveles de topic. ElI simbolo numeral
representa un “comodin multinivel” en un topic. Para que el Broker MQTT determine
qué topics coinciden, el comodin multinivel siempre debe colocarse como el tltimo nivel,
siendo el ultimo caracter del topic y debe ir precedido de una barra diagonal, como se

aprecia en la Figura 1.15.

multi-level

wildcard
v

myhome / groundfloor / #

0000

Figura 1.15: Utilizacidn de Wildcard #.
Fuente: (HiveMQ, 2019)

Cuando un cliente se suscribe a un topic con un wildcard multinivel, este recibe todos los
mensajes de los topics que empiezan con el patron antes del caracter (#). No importa que
tan extenso sea el topic. Si el wildcard se especifica como un topic “#”, el cliente recibe
todos los mensajes que se envian al MQTT Broker en cualquier topic. No se recomienda
utilizar una suscripcion al topic “#” debido a la gran ingesta de informacion (HiveMQ,
2019).
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1.3.5 Sugerencias en la creacidn de topics, segun HiveMQ:

Cada topic debe contener al menos 1 caracter y pueden agregarse espacios en blanco. Los
topics diferencian entre mayusculas y minudsculas, por ejemplo: _micasa/temperaturay

_MiCasa/temperatura son dos topics distintos. El topic ““/” es valido (HiveMQ, 2019).

(HiveMQ, 2019) plantea las siguientes sugerencias en la creacion de topics:

a) Nunca utilizar un slash por delante del topic

Un slash como primer cardcter es permitido en MQTT. Por ejemplo,
/casa/planta_baja/sala. Sin embargo, el slash como primer caracter introduce un nivel
de topic innecesario con un caracter vacio al frente. El caracter vacio como primer nivel

de topic no provee ningun beneficio y usualmente genera confusion

b) No utilizar espacios en un topic

Los espacios en un topic generan mayor dificultad al leer o realizar debug de los topics.
Esto debido a que UTF-8 cuenta con varios tipos de espacios en blanco, por lo que
caracteres que no son comunes o estandares para todos los teclados deberian excluirse en

los topics.

¢) Crear topics cortos y concisos
Cada topic se incluye en cada mensaje enviado. Cuando se trata de dispositivos pequefios,

cada byte cuenta y el tamario del topic tiene gran impacto.

d) Utilizar solo caracteres ASCII

Esto debido a que los caracteres que no pertenecen a ASCII UTF-8 cominmente no se
imprimen correctamente. Es muy complicado encontrar errores de escritura o problemas
cuando se trata de caracteres. A menos que sea estrictamente necesario, se recomienda

evitar utilizar caracteres que no pertenecen al codigo ASCII en un topic.
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e) Incluir un identificador anico del dispositivo en el topic

Puede ser muy atil incluir un identificador Unico del cliente que publica los mensajes en
el topic. El identificador unico en el topic ayuda a identificar quien envio el mensaje. Este
también puede ser utilizado para fortalecer los sistemas de autorizacion. Con esto se
pueden crear reglas para que solo el mismo cliente pueda publicar mensajes en los topics
con su ID. Por ejemplo, un cliente con el id _clientl, solo puede publicar en el topic

_clientl/status, pero no esta permitido a publicar en el topic _client2/status.

f) Nunca suscribirse al topic “#”
Si un cliente MQTT se suscribe al topic “#”, este recibira todos los mensajes de todos los
topics que llegan al Broker MQTT. Es por esto que no se recomienda suscribirse a todos

los topics, debido a la gran carga de informacion que recibiria el cliente MQTT.

g) Generar estructuras de nivel en los topics que sean escalables

Si se requiere agregar nuevos dispositivos 10T a futuro, los topics deben basarse en una
estructura flexible. Por ejemplo, si en una casa inteligente se agregan nuevos sensores,
debe ser posible agregar topics para los mismos sin cambiar toda la jerarquia de niveles
de topic.

h) Mejor utilizar topics especificos que generales

Cuando se nombren a los topics, deben ser los méas especificos como sea posible. Por
ejemplo, si se tienen tres sensores en una sala de estar, los topics podrian ser:
casa/sala/temperatura, casa/sala/brillo y casa/sala’lhumedad. No enviar todos los
valores de los sensores sobre un solo topic casa/sala. El uso de un solo topic para todos
los mensajes es un patrén contraproducente. La nomenclatura especifica también permite

utilizar otras funciones MQTT, como en retained messages (mensajes retenidos).
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1.3.6 Ejemplo de mensajeria MQTT

Dentro de la comunicacion entre un cliente y un broker, el protocolo MQTT maneja varios
comandos, véase Tabla 1.1, el cliente envia estos comandos como solicitudes al broker y

este responde de acuerdo a la solicitud.

Tabla 1.1: Tipos de mensajes MQTT.

MENSAJE | CODIGO MENSAJE CODIGO
CONNECT 0X10 SUSBCRIBE 0X80
CONNAC 0X20 SUBACK 0X90
PUBLISH 0X30 UNSUSCRIBE 0XAO0
PUBACK 0X40 UNSUBACK 0XB0
PUBREC 0X50 PINGREQ 0XCO
PUBREL 0X60 PINGRESP 0XDO0
PUBCOMP 0X70 DISCONECT 0XEO

Fuente: (Llamas, 2019)

Un ejemplo de mensajeria MQTT entre un suscriptor y el broker seria el siguiente:

Un cliente se conecta al broker enviando un mensaje CONNECT pidiendo una conexion
entre ambos, los parametros el mensaje CONNECT se muestran en la Tabla 1.2 (Yuan,
2017):

Tabla 1.2; Parametros del mensaje CONNECT.

PARAMETRO DESCRIPCION

cleanSession Indica si la conexidn es persistente 0 no. Una sesion persistente
almacena todas las suscripciones y los mensajes posiblemente

perdidos en el broker.

Nombre de Las credenciales de autentificacion y autorizacion del broker
usuario

contrasefia Las credenciales de autentificacion y autorizacion del broker
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lastWill Topic Cuando la conexién se cae inesperadamente, el broker
automaticamente publicard en un topic un mensaje de “altimo
deseo”.

lastWillQos QoS (calidad de servicio) del mensaje “dltimo deseo”

lastWillMessage

El cuerpo del mensaje (payload) de “Ultimo deseo”

keepAlive

Este es el intervalo en el que el cliente necesita realizar un ping

en el broker para mantener activa la conexion.

Fuente: (MQTT Community, 2019)

El broker respondera un con mensaje CONNACK hacia el suscriptor, los parametros del

mensaje CONNACK se muestran en la Tabla 1.3jError! No se encuentra el origen de

la referencia. (Yuan, 2017):

Tabla 1.3: Parametros del mensaje CONNACK.

PARAMETRO

DESCRIPCION

sessionPresent

Indica si la conexion ya contiene una sesion persistente, es decir la
conexién ya contiene topics suscritos y recibird la entrega de

mensajes ausentes.

returnCode

0 indica éxito, otros valores identifican una causa de falla.

Fuente: (MQTT Community, 2019)

Una vez establecida la conexion entre el suscriptor y el broker el cliente puede enviar un

mensaje SUSBCRIBE para recibir diferentes mensajes de determinados topics del broker,

los parametros del mensaje SUSBCRIBE se muestran en la Tabla 1.4 (Yuan, 2017):
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Tabla 1.4: Parametros del mensaje SUBSCRIBE.

PARAMETRO DESCRIPCION

QoS Indica con que calidad de servicio necesitan ser entregados los

mensajes a los clientes.

tema Las credenciales de autentificacion y autorizacion del broker

Fuente: (MQTT Community, 2019)

Una vez el cliente se haya suscrito al broker, este responde con un mensaje SUBACK,
los pardmetros de este mensaje se muestran en la Tabla 1.5 (Yuan, 2017). Eventualmente,

cuando un cliente desee cancelar la suscripcion utilizara el mensaje UNSUBSCRIBE.

Tabla 1.5: Parametros del mensaje SUBACK.

PARAMETRO DESCRIPCION
returnCode Existe un codigo de retorno para cada uno de los topics del
comando SUBSCRIBE.

e Valores de 0 a 2: éxito, con nivel de QoS correspondiente.

e Valor 128: falla.

Fuente: (MQTT Community, 2019)
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1.4 Hardware

1.4.1 PLC Siemens S7-1200 1212C

Figura 1.16: PLC Siemens S7-1200 1212 AC/DC/RLY.
Fuente: (SIEMENS, 1996-2020)

El PLC que se utiliza para el desarrollo de esta tesis (ver Figura 1.16), pertenece a la
marca Siemens, modelo S7-1200 1212C AC/DC/RLY (modelo en catalogo
6ES72121BE400XB0), el cual tiene las siguientes caracteristicas principales (SIEMENS,
1996-2020):

CPU compacta AC/DC/RLY.

e 8 entradas digitales 24 VDC.

e 6 salidas digitales relé 2 A.

e 2 entradas analdgicas 0-10V.

e Alimentacion AC 85 — 264 VAC.

e Memoria interna de 75 kb.
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e Comunicacién PROFINETS.
e Protocolo de comunicacién TCP/IP.

e Lenguaje de comunicacion KOP, FUP, SCL.

El PLC se programa en el software TIA portal, de Siemens, este modelo de PLC consta

de una ranura para la colocacion de un modulo de expansién de entradas y salidas.

1.4.2 Modulo de expansion para PLC S7-1200

Figura 1.17: Modulo de expansion utilizado en el banco didactico.
Fuente: (SIEMENS, 1996-2020)

El modulo de expansién de la Figura 1.17 (modelo en catalogo: 6ES72233BD300XB0)
permite agrandar el nimero de entradas ya sean digitales o analdgicas, este modelo tiene

las siguientes caracteristicas principales (SIEMENS, 1996-2020):

e Alimentacion 24 VDC.
e 2 entradas digitales.

e 2 salidas digitales.

3 PROFINET es el estandar de Ethernet para la automatizacion, permitiendo un intercambio de datos seguro
y de alta velocidad entre dispositivos de campo de diferentes fabricantes (PROFINET, 2014).
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1.4.3 Modulo Siemens 1oT 2040

SIEMENS

Figura 1.18: Modulo 10T 2040 utilizado en el banco didactico.
Fuente: (SIEMENS, 1996-2020)

Un mddulo 10T es un dispositivo electrénico que se puede integrar en objetos y maquinas
brindando la capacidad de conectarse a redes alambricas y/o inalambricas para transportar
datos bidireccionalmente a cualquier otro dispositivo inteligente que se encuentre
conectado a internet, estos datos se pueden utilizar para fines de visualizacion o como
ordenes para sistemas de control. Posee las capacidades y funcionalidades de los
protocolos de comunicacién utilizados en 10T y proporciona conectividad siempre activa,
esto se debe a que las aplicaciones de 10T necesitan enviar datos automaticamente, en

tiempo real, sin que alguien presione un botdén de envio.

El modulo Siemens loT 2040 de la Figura 1.18 (modelo en catalogo:
B6ES76470AA001Y A2) posee las siguientes caracteristicas principales (SIEMENS, 1996-
2020):

e Fuente de alimentacion industrial de 24 VVDC.
e 2 puertos Ethernet RJ45 10/100 Mbits/s.

e 1 puerto USB 2.0.

e 1cliente USB.

e Slot para tarjeta SD.

e Procesador Intel Quark x1020.

e Memoria DDR3 SDRAM 1GB.



Velastegui Jaramillo, Fernandez de Cordova Bernal 44

El médulo Siemens 10T 2040 utiliza el sistema operativo Yocto Linux. Se utiliza este
sistema por ser un proyecto de colaboracion de codigo abierto, este ayuda a
desarrolladores a crear sus propios sistemas basados en Linux, personalizar multiples
plataformas, independientemente de cdmo se presente el hardware de la aplicacion.
(YOCTO PROJECT, 2018)

En el mddulo 10T se pueden instalar diferentes programas y paquetes disponibles para la
imagen de Linux creada con el proyecto YOCTO, la imagen se encuentra desarrollada por
Siemens. Se instala el programa Node-Red, del cual se hablara mas adelante en la seccion

3.3.2 y que se utilizara para esta implementacion.

1.5 Descripcion del banco didactico a utilizar

El banco didactico, ver Figura 1.19, es proporcionado por el laboratorio de control de la
Escuela de Ingenieria Electronica, el mismo cuenta con varios elementos entre los cuales
se destacan sensores: inductivo, capacitivo, ultrasonico, optico reflectivo y tres sensores
magnéticos; asi como también actuadores: dos bombas de agua, una banda transportadora,
un robot y un horno; y elementos estaticos: tanque y reservorio (Patifio Solis & Patifio
Calle, 2015).

Figura 1.19: Banco didactico a utilizar.
Fuente: (Patifio Solis & Patifio Calle, 2015)
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Este banco de pruebas resulta ideal para la practica de tecnologias 0T aplicadas en
procesos industriales, ya que cuenta con varios sensores industriales, actuadores y

dispositivos de control de alta calidad y fiabilidad en la industria.

1.5.1 Componentes del banco didactico

En el banco didactico se han instalado previamente componentes de tipo industrial de
diversas marcas como Siemens, Festo y Sick, los mismos seran detallados a continuacion
(Patifio Solis & Patifio Calle, 2015):

e Sensor capacitivo SICK modelo CM30-25NPP-KW1: permite la deteccion de objetos
a cierta proximidad, en el caso del proceso simulado (seccion 0) detectara la presencia

de cualquier tipo de elemento, ya sea metalico o no metalico (ver Figura 1.20).

Figura 1.20: Sensor capacitivo.
Fuente: (SICK, Sensor Intelligence, 2020)

e Sensor inductivo SICK modelo IME18-05BPSZCOS: la deteccion de objetos
metalicos, en el caso del proceso simulado (seccion 0) detectara la presencia de un

elemento metélico (ver Figura 1.21).

Figura 1.21: Sensor inductivo.
Fuente: (SICK, Sensor Intelligence, 2020)
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e Termocupla: La termocupla genera una diferencia de potencial por la diferencia de los
materiales de dos conductores que estdn colocados en el terminal. En el banco
didactico se utiliza una termocupla tipo J para medir el rango de temperatura de O a
100 °C (ver Figura 1.22).

Hierro ( Fe ) .

4ni6na?50'c 422 mV

Constantan (cobre - nickel)

Figura 1.22: Termocupla.
Fuente: (Patifio Solis & Patifio Calle, 2015)

e Sensor optico reflectivo SICK modelo WL170-P132: es un sensor que puede llegar a
funcionar como interruptor basado en la deteccidn de luz, envia una sefial eléctrica de
deteccion en cuanto el rayo de luz infrarrojo es bloqueado por algun objeto, en este
caso, el sensor oOptico enviard una sefial eléctrica al PLC para informar que hay un

elemento listo para la distribucion al final de la banda transportadora (ver Figura 1.23).

Figura 1.23: Sensor oOptico reflectivo.
Fuente: (Patifio Solis & Patifio Calle, 2015)

e Sensor magnético FESTO modelo SMT/SME-8: Permite la deteccion de elementos
metalicos, sin existir un contacto fisico por lo que se conserva contra el desgaste (ver

Figura 1.24).
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r

Figura 1.24: Sensor magnético.
Fuente: (Grupo Festo, 2020)

e Sensor ultrasonico SICK modelo W30-13113: basa su funcionamiento en la reflexion
de ondas acusticas en los objetos presentes en su rango, obtiene la distancia mediante
el célculo de la velocidad y el tiempo de rebote de las ondas acusticas (ver Figura
1.25).

.......
1" refiejadas

Figura 1.25: Sensor de ultrasonido.
Fuente: (SICK, Sensor Intelligence, 2020)

e Controlador PID Bielco BTC-9300:

Para el control de temperatura y de nivel, se utilizardn dos controladores PID

independientes al PLC (ver Figura 1.26), los cuales poseen las siguientes caracteristicas.

e Control PID y logica difusa.

e VVoltaje de alimentacion: 90-264VCA.

e Sensores de ingreso: Termocuplas (tipos J, K, T, E B, R, S, N, L), variacion
analdgica de -8mV a 70mV, -3mA a 27mA, o0 -1.3VCC a 11.5VCC

e Salidas: tipo relé (2A/240VCA), pulsos (5VCC).

e Alarmas: tipo relé.

e Comunicacion: RS-232, RS-485, Modbus RTU.
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Las configuraciones de cada controlador PID se encuentran en la seccion de Anexos como

Anexo 2: Configuraciones de los controladores PID externos

Figura 1.26: Controlador PID Bielco 9300.
Fuente: (Patifio Solis & Patifio Calle, 2015)

e Transmisor de temperatura Siemens SITRANS-TH200:

Modelo en catalogo Siemens: 6ES72121BE400XB0

Este transmisor convierte la sefial de voltaje de la termocupla en una sefial de estandar
industrial 4-20mA, que puede ser facilmente convertida a voltaje con una resistencia de
carga. Se utiliza este transmisor para convertir el valor de temperatura en un rango de
voltaje de 0-10V y enviarlo al PLC (ver Figura 1.27).

(G N
[C 0
A

¢

yeo T TRANSMISOR
Y i TERMOCUPLA

o] * A i Siemens SITRANS
GND R < TH200

Figura 1.27: Conversor de termocupla a 0-10 V.
Fuente: (SIEMENS, 1996-2020).
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1.5.2 Esquema del banco didactico

En las Figuras Figura 1.28 y Figura 1.29 se muestra en vista superior el area de trabajo del
banco didactico utilizado en este proyecto, se evidencian los elementos que componen el
proceso simulado que se explica en la siguiente seccién. La estructura y conexion interna
del cableado de los elementos se encuentra descrita en el trabajo de titulacion de (Patifio
Solis & Patifio Calle, 2015). El banco didactico, en la parte frontal, cuenta con borneras
libres para cada terminal de conexién de los distintos elementos, (ver Figura 1.30). El
esquema de conexion de estos terminales se encuentra en la seccion de Anexos como

Anexo 3: Diagrama de conexidn del banco did4ctico.

UNIVERSIDAD DEL AZUAY
BANCO DE PRUEBAS DE SENSORES

E""“! Reservorio
B _lllllllﬂ
Depésito —

Robot Talqle! "!

Banda
transportadora

Figura 1.28: Esquema gréfico del banco didactico.
Fuente: (Patifio Solis & Patifio Calle, 2015)

Figura 1.29: Esquema real del banco didactico.
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Figura 1.30: Borneras de conexion del banco didactico.

1.5.3 Proceso industrial simulado en el banco didactico

El banco didactico simula un proceso industrial para la distribucion de elementos
metalicos 0 no metalicos en lugares separados, este es controlador por el PLC Siemens
S7-1200 y establece conexion con la nube mediante la implementacion del médulo
Siemens loT 2040. Cuenta con un proceso de calentamiento regulado por un controlador
PID industrial, distribucién de los elementos con un robot tipo pinza y un control de nivel
de liquido con dos tanques, también regulado por otro controlador PID industrial. Se

describe a continuacion la secuencia del proceso (Patifio Solis & Patifio Calle, 2015):

1. Ingreso de elemento metalico o no metalico:

Al ingreso de la banda transportadora se coloca un elemento metalico o no metélico, este
objeto es detectado por el sensor capacitivo. Una vez el sensor capacitivo detecta el objeto,
el PLC activa el movimiento de la banda transportadora, paso seguido el elemento es
detectado por el sensor inductivo para determinar si el elemento corresponde a un objeto

metalico o no metalico.

2. Calentamiento del elemento ingresado:

Continuando por la guia de la banda transportadora el objeto se detiene en el horno un
tiempo determinado. La temperatura del horno es regulada por el controlador PID Bielco
BTC-9300 que se encuentra al frente del mismo; su funcionamiento es independiente del

PLC. Una vez transcurre el tiempo de calentamiento, la banda transportadora vuelve a



Velastegui Jaramillo, Fernandez de Cordova Bernal 51

energizarse para trasladar el elemento hasta el fin de guia de la banda transportadora, en
donde se encuentra el sensor optico reflectivo, dicho sensor detecta la presencia del

elemento y el PLC detiene la banda transportadora para que el robot actue.

3. Distribucion del elemento ingresado:

Con el elemento detenido el robot se desplaza para entregar el mismo hasta su lugar de
destino. Si el elemento es metalico, el robot lo distribuira en el tanque; si el elemento no
es metalico, el robot lo distribuird en el depdsito. Una vez el robot termine esta tarea
regresara a la posicion inicial, junto a la banda transportadora, para continuar con la

distribucion de los siguientes elementos.

El nivel de liquido del tanque es controlado por otro controlador PID Bielco BTC-9300,
gue se encuentra al frente del mismo, el funcionamiento de este es independiente del PLC
y regula el nivel mediante la accion de dos pequefias bombas, que envian liquido del

reservorio al tanque o viceversa segun sea necesario.
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CAPITULO 2: ARQUITECTURA, BASE DE DATOS Y
VISUALIZACION

2.1 Arquitectura del proyecto

2.1.1 Implementacidn del sistema

La arquitectura implementada en el presente proyecto de tesis (ver Figura 2.1), es la

TABLERO DE CONTROL
ACTUADORES I- -l PLATAFORMA
MODULO loT THINGSBOARD
- SIEMENS 2040 i . INSTALADA EN LA NUBE
INTERNET
p ¥ | T g &
= ) ) P HTTP J HTTPS
PROFINET | WQTT (TCP) %& WEBSOCKETS
ThingsBoard
< Node-RED
e 3‘“
¢y &% H
‘ Tamblén sa soportan los protocolos
coap (uoR)
" HTTP / HTTPS
i%%%%! #Madsus WEBSOCKETS
|.. .......................................................... N INTERFAZ VISUAL
PROCESO EN FABRICA

Figura 2.1: Esquema de la arquitectura del sistema para el proyecto de tesis.

Fuente: Los Autores

Se compone de 5 partes fundamentales:

e Los sensores y actuadores en el proceso industrial (banco didactico).
e EIPLC Siemens S7-1200.

e El modulo Siemens 10T 2040.

e La plataforma loT ThingsBoard hospedada en la nube.

e Dispositivos finales con interfaz visual: computadores, smartphones.

2.1.2 Funcionamiento del sistema.

Tanto la plataforma ThingsBoard y la descripcion e implementacion de Node-Red seran

descritas en las secciones 2.4, 3.3, respectivamente.




Velastegui Jaramillo, Fernandez de Coérdova Bernal 53

Los datos generados por los sensores y actuadores que se conectan en el banco didactico
son recolectados por el PLC y son almacenados en un bloque de base de datos DB, el PLC
se comunica por Ethernet (PROFINET) con el modulo 10T. EI médulo 10T cuenta con el
sistema operativo Yocto Linux, proporcionado por Siemens, en donde se instala la interfaz

visual Node-Red que brinda funcionalidades 10T extendidas.

El médulo 10T establece conexidn con el PLC utilizando la programacion implementada
en Node-Red con el médulo node-red-contrib-s7, y solicita los datos en tiempo real del
bloque de base de datos DB programado en el PLC. A continuacién, el modulo 10T envia
los valores de las variables a la plataforma loT ThingsBoard a través de internet, utilizando
el protocolo MQTT. Se utiliza el cliente MQTT de Node-Red para comunicarse con el
servidor broker MQTT de la plataforma ThingsBoard. Tanto Node-Red como la
plataforma ThingsBoard tienen la posibilidad de enviar y recibir datos utilizando distintos
protocolos: HTTP, MQTT, entre otros.

La plataforma ThingsBoard se encuentra instalada en un servidor en la nube, que brinda

muchas funcionalidades y servicios Utiles para escalar la infraestructura si fuese necesario.

Finalmente, la informacion almacenada en el servidor se convierte en graficas interactivas
que pueden ser configuradas en paneles (dashboards) en la plataforma IoT ThingsBoard.
ThingsBoard cuenta con una pagina web a la cual se accede mediante interfaces visuales

como ordenadores y smartphones.

2.2 Plataforma loT

Una plataforma 10T es el software de soporte que conecta hardware, puntos de acceso y
redes de datos a otras partes de la cadena de valor (generalmente aplicaciones de usuario
final). Las plataformas 10T manejan tareas de administracion continua y visualizacion de

datos, lo que permite a los usuarios automatizar su entorno. Estas plataformas son el
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intermediario entre los datos recopilados y la aplicacion movil o SaaS* orientada al
usuario. (Ray, 2016)

Ray (2016) afirma que: Las plataformas de 10T a menudo se denominan soluciones de
middleware®, una solucién 10T es una combinacién de funciones de varios proveedores,

que incluyen:

e Sensores o controladores.

e Un dispositivo de puerta de enlace (gateway) para agregar y transmitir datos de
ida y vuelta a la red de datos.

e Una red de comunicaciones para enviar datos.

e Software para analizar y traducir datos.

e El servicio de aplicacion final (por ejemplo, una pagina web), que crea gran parte
del valor.

Estas soluciones se pueden denominar colectivamente como la cadena de valor de IoT.

2.2.1 ThingsBoard como plataforma loT

%ThingsBoard

Figura 2.2: Logo de la plataforma ThingsBoard
Fuente: (ThingsBoard, 2020).

ThingsBoard (ver Figura 2.2), es una plataforma loT de codigo abierto para recoleccion

de informacion, procesamiento, visualizacion y manejo de dispositivos, que mantiene una

4 SaaS (Software as a Service) son servicios ofrecidos dentro de un entorno de Cloud Computing, en
referencia al hardware y software de grandes centros de datos. Cloud Computing comprende los servicios
gue se venden desde estos centros de datos: tanto (SaaS) como utilidades (PaaS). Por tanto, SaaS ofrece
aplicaciones de software que se pueden usar a través de Internet u otras redes (Schiitz, Kude, & Popp, 2013).

5 Middleware es software que se sitlia entre un sistema operativo y las aplicaciones que se ejecutan en él.
Funciona como una capa de traduccion oculta para permitir la comunicacién y la administracién de datos
en aplicaciones distribuidas. Conecta dos aplicaciones para que se puedan pasar facilmente datos y bases de
datos por una “canalizacion”. (Microsoft Azure, 2020)
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version gratuita y una version de pago. Facilita un rapido desarrollo, gestion y ampliacion
de proyectos loT. Permite la conexion de dispositivos a través de protocolos IoT
industriales estandar como: MQTT, CoAP® y HTTP. Soporta despliegue en la nube
(cloud deploy) e implementaciones locales listas para usarse. La arquitectura del lado
del servidor de ThingsBoard combina escalabilidad, tolerancia a fallos y alto

rendimiento, ofreciendo fiabilidad para nunca perder la informacion almacenada.

Toda la informacion recolectada acerca de la plataforma loT ThingsBoard y su
documentacion, explicada en la seccion 2.7, ha sido obtenida de la fuente oficial y

resumida por nosotros los autores.
Eleccion de la plataforma loT

Se implementd esta arquitectura 10T utilizando la plataforma ThingsBoard, que, a
diferencia de varios servicios 10T que ofrecen distintos proveedores en la nube, como
AWS loT y Google Cloud IoT, tiene un interfaz web de facil manejo y entendimiento.
ThingsBoard incluye varios modulos y servicios que se instalan en un solo paquete en el
servidor, desde los modulos para recepcion de informacion, servidor MQTT vy servidor
Web, hasta los mddulos que se encargan de organizar la informacion y ofrecer las distintas

funcionalidades en el interfaz web, como la visualizacion y control de los datos.

Por otro lado, para implementar un sistema loT con servicios como AWS loT y Google
Cloud loT se necesita de un conocimiento mas especifico de cada médulo, que se ofrece
como servicio independiente, ademas de que se necesita de mayor configuracion para
prestaciones especificas. Por estos motivos ThingsBoard cuenta con mayor facilidad y
menor tiempo en la implementacion de un sistema 0T, lo que facilita el estudio y practica
para el estudiante o investigador, sin dejar de lado sus extendidas funcionalidades que se

explican en este capitulo.

® El protocolo de aplicacion restringida (CoAP - Constrained Application Protocol) es un protocolo de
transferencia web especializado para usar con nodos restringidos y redes restringidas (por ejemplo, de baja
potencia, con pérdida). (Shelby, Hartke, & Bormann, 2014)
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Para mas informacion de los servicios de AWS IoT y Google Cloud IoT consultar en las

paginas oficiales respectivamente:

e https://aws.amazon.com/es/
e https://cloud.google.com/solutions/iot

2.3 Servidor en la nube

Se necesita de un servidor para instalar la plataforma ThingsBoard, esta plataforma cuenta
con un servidor web y un broker MQTT para procesar las peticiones de los dispositivos
loT y de las interfaces visuales conectadas. En el servidor se instalard y configurara la
base de datos PostgreSQL en donde se almacenaran todos los datos de telemetria de los
dispositivos 10T conectados. Para abastecer las necesidades de varios cientos, miles o
millones de mensajes provenientes de varios dispositivos se utilizard un servidor en la
nube para aprovechar las funcionalidades de escalabilidad y otros servicios sin limitar las
capacidades del sistema. La configuracion del servidor e instalacion de la plataforma

ThingsBoard se describe en la seccion 4.4.

Posterior a una investigacion de servidores en la nube, se han elegido tres opciones
principales, se realizd una comparacion entre las mismas para poder optar por la mas
adecuada. Entre las empresas que brindan estos servicios se han escogido las opciones de
Google Cloud, Amazon Web Services (AWS) y DigitalOcean.

Los precios varian en funcion de la localidad de la instancia, es distinto en cada pais y
region. Se muestran en la Tabla 2.1 los costos de las instancias de maquinas virtuales mas
comunes en la nube disponibles en la region por defecto de cada empresa, estos servicios
se cobran en funcidn del tiempo de actividad del servidor, también Ilamado bajo demanda,

es por esto que se brindan los precios por hora para mayor facilidad en el calculo del costo.


https://aws.amazon.com/es/
https://cloud.google.com/solutions/iot
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Tabla 2.1: Comparativa de precios para servicios de cdmputo en la nube.

Google Cloud Digital Ocean AWS (Amazon)
Memoria (GB)
CPU g E b Precio Precio por Precio Precio por Precio Precio por

Virtuales | % g g |Mensual($)| hora($) | Mensual($)| hora($) |Mensual($)| hora ()

o | 2|3

S & B

E [ B

1 375 3 |38 2427 0,0475 15 0,0220 49,05 0,0670
2 7,5 8 8 48,55 0,0950 60 0,0890 55,05 0,0752
4 15 16 | 16 97.09 0,1900 120 0,1790 110,10 0,1504
8 30 | 32 | 32 194,18 0,3800 160 0,2380 220,19 0,3008
16 60 | 64 | 64 388,36 0,7600 320 0,4760 503,62 0,6880
32 120 | 64 |128 776,72 1,5200 640 0,9520 1007,24 1,3760
64 240 | - |256| 1553.44 3,0400 -— --- 2014.47 2,7520
96 360 | - [384| 2330,16 4,5600 - - 3021,70 4,1280

Fuente: (Google, 2020) (Amazon Web Services, Inc. , 2020) (DigitalOcean, LLC., 2020).

Google Cloud

Para el desarrollo del proyecto de tesis se optd por elegir los servicios de la nube de
Google. Al crear una cuenta, Google Cloud otorga un crédito gratuito de 300 dolares para
consumo de cualquier servicio de la nube, para crear cualquier tipo de instancia que se
necesite durante un periodo de 1 afio; el usuario puede adquirir esta prueba gratuita de los
servicios validando su identidad. Aunque AWS también otorga servicios gratuitos por un
breve periodo de tiempo, no permite el uso de instancias de gran capacidad sin realizar el
pago correspondiente. Con esta facilidad el estudiante o investigador puede crear tantos
servidores como desee con distintas caracteristicas si fuese necesario, para cualquier tipo

de proyecto de tecnologia.
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2.4 Arquitectura de la plataforma ThingsBoard

%ThingsBoard
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Figura 2.3: Arquitectura de la plataforma ThingsBoard.

Fuente: (ThingsBoard, 2020).

En la Figura 2.3 se menciona de izquierda a derecha: Los dispositivos 10T se pueden
conectar a ThingsBoard a través de internet, utilizando protocolos de comunicacién
estandar como: HTTP, HTTPS, MQTT, CoAP, entre otros. ThingsBoard internamente
cuenta con modulos para manejar las peticiones al servidor en los distintos puertos de los
protocolos, interactuando con la capa de transporte. Posterior a esto los mensajes son
enviados al motor de reglas, el cual interactta con los servicios de la plataforma para

brindar muchas funcionalidades al usuario.

De aqui en adelante la plataforma se encarga de manejar y almacenar la informacién, se
distribuye la informacién en tiempo real a todos los interfaces visuales conectados, tales

como: exploradores web, dispositivos maéviles o aplicaciones de terceros.

La arquitectura de ThingsBoard cuenta con muchas herramientas y funcionalidades para
interactuar con diversos sistemas externos, otras plataformas 10T, servidores MQTT y

sistemas de andlisis de datos.



Velastegui Jaramillo, Fernandez de Coérdova Bernal 59

2.4.1 Sistemas externos

Es posible enviar/publicar mensajes desde ThingsBoard a sistemas externos, utilizando el
motor de reglas. Se pueden enviar datos al sistema externo, procesarlos y reenviarlos de
vuelta a ThingsBoard para su visualizacion. Para mayor funcionalidad de la plataforma se

puede implementar ThingsBoard Gateway que se describe en la seccion 2.5.

2.4.2 Base de datos de la plataforma

Existen tres opciones disponibles, en cuanto a bases de datos, para desplegar la

plataforma:
e SQL

o PostgreSQL
e NoSQL

o Cassandra
e Base de datos hibrida
o PostgreSQL + Cassandra

La plataforma se puede desplegar para abastecer las necesidades de varios escenarios,
conforme la capacidad de solicitudes y dispositivos, ThingsBoard admite varias
opciones brindando la capacidad de elegir donde almacenar las entidades principales y
ddénde almacenar los datos de telemetria. ThingsBoard cuenta con un servicio de asesoria
en su pagina oficial para el despliegue de la plataforma en distintos escenarios.

2.4.3 Arquitectura de despliegue: microservicios o monolitico.

ThingsBoard admite la implementacion monolitica para comenzar en entornos
pequefios, asi como también proporciona la capacidad de actualizar a microservicios

para alta disponibilidad y escalabilidad horizontal.

2.4.3.1 Implementacion monolitica

Un monolito o aplicacion con arquitectura monolitica es una aplicacién de software cuyos
maodulos no se pueden ejecutar de forma independiente. Esto hace que los monolitos sean

dificiles de usar en sistemas distribuidos (Dragoni et al., 2017).
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Una aplicacion monolitica cuenta con un repositorio/codigo base Unico y extenso que
ofrece decenas o cientos de servicios utilizando diferentes interfaces, como paginas
HTML, servicios web y/o servicios REST (Villamizar et al., 2015).

Ademas, una implementacion monolitica representa un ‘“single-point-of-failure ’; si la

aplicacion falla, todos los servicios de la misma caen (Villamizar et al., 2015).

2.4.3.2 Implementacion en microservicios

Un microservicio es un proceso coherente e independiente que interactla a traves de
mensajes. Desde un punto de vista técnico, los microservicios deben ser componentes
auténomos e independientes implementados conceptualmente de forma aislada de otras
instancias y servicios, y equipados con herramientas dedicadas de persistencia de

memoria, por ejemplo, bases de datos (Group, 2020).

Una arquitectura de microservicios es una aplicacion distribuida donde todos sus modulos
son microservicios. Su comportamiento distintivo se deriva de la composicion y

coordinacion de sus componentes a través de mensajes (Dragoni et al., 2017).

ThingsBoard admite la arquitectura de microservicios (MSA)® para realizar
implementaciones escalables para millones de dispositivos. Esta arquitectura permite
desplegar la plataforma en claster, donde cllster o enjambre es un conjunto de servidores
que trabajan conjuntamente como si fuesen uno solo. El administrador del sistema puede
ajustar de manera flexible los microservicios para optimizar el cluster de acuerdo con la

carga actual.

7 Un single-point-of-failure (SPOF) o Unico punto de falla es una parte de un sistema o cualquier elemento
de red que, si falla, detendréa el funcionamiento de todo el sistema. Ademas, para que haya un solo punto de
falla, no debe haber un sistema de respaldo. (Dooley, 2002)

8 MSA es un estilo de arquitectura que define y crea sistemas mediante el uso de pequefios servicios
independientes y auténomos que se alinean estrechamente con las actividades comerciales. Los
microservicios son los bloques de construccion arquitectonicos principales de un MSA. (Group, 2020)



Velastegui Jaramillo, Fernandez de Coérdova Bernal 61

2.4.4 Caracteristicas de la arquitectura de ThingsBoard:

e Escalable: Plataforma escalable horizontalmente, construida sobre tecnologias lideres
de cddigo abierto. La cantidad de solicitudes y dispositivos del lado del servidor
admitidos aumenta linealmente a medida que se agregan nuevos servidores
ThingsBoard en modo de agrupacion (cluster). Sin tiempo de inactividad, reinicios del
servidor o errores de aplicacion.

e Tolerante afallas: En la arquitectura de microservicios todos los nodos ThingsBoard
son idénticos. Arquitectura tolerante a fallas, inmune a “single-point-of-failure”
(SPOF) cada nodo en el cluster es idéntico. Si algun nodo falla, esto se detecta
automaticamente. Los nodos que fallen se pueden reemplazar sin tiempo de
inactividad. Los datos persistentes se replican utilizando una base de datos NoSQL
confiable.

e Robusto y eficiente: Un solo nodo de servidor puede manejar decenas o incluso
cientos de miles de dispositivos dependiendo del caso de uso. El cluster de
ThingsBoard puede manejar millones de dispositivos.

e Personalizable: Agregar una nueva funcionalidad es facil con widgets
personalizables y nodos de motor de reglas.

e Fiable y duradero: Nunca se perderan los datos.

2.5 Caracteristicas de ThingsBoard

ThingsBoard es 100% de codigo abierto, tiene licencia de Apache License 2.0, por lo
que se puede usar en productos comerciales de forma gratuita, incluso se puede alojar
como una solucion SaaS o PaaS®.

% PaaS (Platform as a Service) es la provision de una plataforma completa, es decir, hardware y software,
como servicio, para dar a los proveedores de software independientes la oportunidad de desarrollar y
proporcionar soluciones SaaS o integrarlas con aplicaciones de software tradicionales (Beimborn, Miletzki,
& Wenzel, 2011).
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ThingsBoard loT Gateway

ThingsBoard 10T Gateway es una solucion de codigo abierto que permite integrar
dispositivos conectados a sistemas heredados y de terceros con ThingsBoard. Algunos
tipos de dispositivos que se pueden conectar a ThingsBoard a través del Gateway 10T de

la plataforma son:

e Sigfox

e LoRa

o ZigBee

e Bluetooth
Multi Alquiler

Admite instalaciones de multiples inquilinos listas para usarse. Un inquilino u
organizacion puede tener maltiples administradores inquilinos y millones de dispositivos

y clientes.
Gestion de dispositivos

Proporciona la capacidad de registrar y administrar dispositivos. Permite monitorear los
atributos del dispositivo del lado del cliente y del lado del servidor. Proporciona API’s
para aplicaciones del lado del servidor, para enviar comandos RPC (Remote Procedure
Calls) a dispositivos y viceversa. Los comandos RPC se explican méas a detalle en la
seccién 2.7.7.

Gestidn de activos

Brinda la capacidad de registrar y administrar activos. Permite aprovisionar atributos de
activos del lado del servidor y monitorear alarmas relacionadas con los mismos.

Capacidad para construir jerarquia de entidades utilizando relaciones.
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Seguridad

Admite el cifrado en la capa de transporte (TLS — Transport Layer Security) para los
protocolos MQTT y HTTP. Admite autenticacion de dispositivos y gestion de

credenciales de dispositivos. Se explica en detalle en la seccién 2.7.1.
Gestion de alarmas

Brinda la capacidad de crear y administrar alarmas relacionadas con sus entidades:
dispositivos, activos, clientes, etc. Permite el monitoreo de alarmas en tiempo real y la
propagacion de alarmas a la jerarquia de entidades relacionadas. Se pueden generar

alarmas en eventos de desconexion o inactividad del dispositivo.

2.6 Comparativa entre la version de pago y la version gratuita open-source

La plataforma ThingsBoard cuenta con dos versiones: la version gratuita de codigo abierto
(Community Edition) y la version de pago (Professional Edition) que cuenta con

funcionalidades extra, como se aprecia en la Tabla 2.2.

Tabla 2.2: Caracteristicas de la versién gratuita y version de pago de la plataforma ThingsBoard

Caracteristica Community Edition Professional Edition
Atributos Sl Sl
Telemetria Sl Sl
Entidades y relaciones Sl Sl
Visualizacion de la informacion Sl Sl
Motor de reglas Sl Sl
Comandos RPC Sl Sl
Registro de auditoria SI Sl
Arquitectura de microservicios SI Sl
API Limits NO Sl
White labeling NO Sl
Platform Integrations NO Sl
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Grupos de Dispositivos y NO Sl
Activos
Planificador NO Sl
Informes y reportes NO Si
Exportar informacién en NO Sl
formato CSV/XLS
Almacenamiento de archivos NO Sl

Fuente: (ThingsBoard, 2020).

2.6.1 Caracteristicas de ThingsBoard Community Edition

Atributos. - La plataforma tiene la habilidad de asignar atributos personalizables llave-
valor (key-value) a las entidades (por ejemplo: datos de configuracion, datos de fabrica

del dispositivo, etc.).

Telemetria. - Parar recopilar y almacenar datos de telemetria de manera confiable,
escalable y tolerante a fallas de red y hardware. Tiene una API para la recoleccion de

series de datos en funcion del tiempo.

Entidades y relaciones. - Permite crear modelos de objetos del mundo fisico (por
ejemplo: dispositivos y activos) asi como también relaciones entre ellos, con clientes o
con cualquier otra entidad. Funcionalidad de administrar, supervisar y controlar las

entidades IoT de forma segura utilizando API’s enriquecidas del lado del servidor.

Visualizacion de datos. - Visualizacion de datos utilizando widgets integrados o
personalizados. Creacion de paneles (dashboards) loT flexibles para visualizacion de
datos y control remoto de dispositivos en tiempo real. Se incluyen méas de 30 widgets
personalizables para la mayoria de los casos de usos de 10T. Se pueden compartir los

paneles creados con varios clientes.

Motor de reglas. - Permite crear cadenas de reglas complejas para procesar los datos de

dispositivos de acuerdo a los casos de uso especificos de la aplicacion. Cada cadena de
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reglas puede manejar el procesamiento de los datos y generar acciones en base a
telemetria entrante y eventos. Se puede incluir flujos l6gicos personalizables para
reenviar datos a sistemas externos o activar alarmas, las cuales pueden configurarse
como cadenas de notificacion. EI motor de reglas cuenta con una interfaz amigable con

la funcionalidad de arrastrar y soltar componentes.
Entre otras acciones del motor de reglas se puede:

e Transformar y normalizar los datos provenientes de dispositivos.
o Actualizar atributos de dispositivos o0 activos.

o Manejar y visualizar el estado del dispositivo, por ejemplo, si esta activo o inactivo.

RPC. - APl y widgets para enviar comandos RPC desde sus aplicaciones y paneles a

dispositivos y viceversa. Se explican mas a detalle en la seccién 2.7.7.

Registro de auditoria. - Seguimiento de la actividad del usuario y el uso de llamadas
API.

2.6.2 Caracteristicas de ThingsBoard Professional Edition

ThingsBoard Professional Edition cuenta con las caracteristicas de la version gratuita e

incluye varias caracteristicas nuevas como:

API Limits. - Permite controlar el uso de la API, limitando el nimero de solicitudes de

cada host individual durante una sola unidad de tiempo.

White-labeling — Permite configurar la plataforma con estilos personalizados, insertar el

logo de la empresa y crear plantillas de correo.

Platform Integrations — Para conectar dispositivos utilizando soluciones de conectividad
como NB loT, LoRaWAN vy Sigfox, manejar la informacién entrante e integrar a otras

plataformas IoT, incluye:
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o Protocolos: HTTP, HTTPS, MQTT
o OPC-UA

o Sigfox

o ThingPark

o TheThingsNetwork

o Azure Event Hub

o IBM Watson loT

o AWS loT

o AWS Kinesis

Grupos de dispositivos y activos. - Para configurar multiples grupos de dispositivos y

activos personalizados.

Planificador. - Para programar varios tipos de eventos (es decir, actualizaciones de
configuracion, generacion de informes, comandos RPC) con opciones de configuracion

flexibles.

Informes y reportes. - Generar informes utilizando los paneles existentes y distribuirlos

a los usuarios finales por correo electronico. Genera archivos PDF.
Exportacion de datos CSV / XLS. - Exporta datos de widgets a CSV o XLS.

Almacenamiento de archivos. - Capacidad de almacenar contenido binario (archivos) en

la base de datos.

2.7 Documentacion de ThingsBoard
2.7.1 Seguridad

La plataforma ThingsBoard cuenta con varias opciones de seguridad para el envio de datos
y telemetria. El usuario accede por medio de distintas API’s para la comunicacion de los

dispositivos 10T a la plataforma. Las API’s disponibles se mencionan en la seccion 2.8.
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Opciones de autenticacion del dispositivo

Las credenciales del dispositivo se utilizan para conectarse al servidor de ThingsBoard
por medio de las aplicaciones que se ejecutan en el dispositivo 10T. ThingsBoard esta
disefiado para admitir diferentes credenciales de dispositivo. Hay dos tipos de

credenciales compatibles:

Tokens de acceso: credenciales de uso general adecuadas para una amplia gama de
dispositivos. La autenticacion basada en tokens de acceso se puede usar en modo SSL

no encriptado o unidireccional.

Ventajas: Respaldado por dispositivos con recursos limitados. Baja sobrecarga de
red. Facil de aprovisionar y usar.

Desventajas: Puede ser facilmente interceptado mientras se usa una conexion de red
sin cifrar (HTTP en lugar de HTTPS, MQTT sin TLS / SSL, etc.).

Certificados X.509: estdndar PKI y TLS. La autenticacion basada en certificados

X.509%0 se utiliza en modo SSL bidireccional.

Ventajas: Alto nivel de seguridad utilizando la conexién de red cifrada y la
infraestructura de clave publica.
Desventajas: No es compatible con algunos dispositivos con recursos limitados. Afecta

el uso de la bateria y la CPU.

Las credenciales del dispositivo deben suministrarse a la entidad del dispositivo

correspondiente en el servidor. Hay varias formas de hacer esto:

10 X.509 es un estandar UIT-T de criptografia para infraestructuras de claves publicas (Public Key
Infrastructure o PKI). Los certificados X.509 se utilizan en muchos protocolos de Internet, incluidos
TLS/SSL, que es la base de HTTPS (International Telecommunication Union (ITU), s.f.).
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e Automaticamente: usando la APl REST de ThingsBoard. Por ejemplo, durante la
fabricacion, el control de calidad o el cumplimiento de la orden de compra, se realiza
una llamada al APl REST de ThingsBoard y se asigna una credencial a la entidad
del dispositivo.

¢ Manualmente: usando la interfaz de usuario web de ThingsBoard. Por ejemplo, para

fines de desarrollo, o por el administrador del sistema al crear un dispositivo.

2.7.2 Roles de usuario

Existen 3 tipos de usuario en la plataforma: Administrador, Inquilino y Cliente.

Administrador. - Es el administrador del sistema, el rol de usuario méas alto. Puede crear
organizaciones Yy usuarios administradores de las organizaciones. Puede cambiar

configuraciones generales del sistema, de correo y de seguridad.

Inquilino. — También llamado administrador de la organizacién, es el alquiler de la
plataforma, por tanto, puede administrar los widgets, paneles, dispositivos, activos, asi
como también crear usuarios clientes de la organizacion y asignar los permisos respectivos

a cada uno.

Cliente. - Este usuario puede visualizar los dispositivos y paneles a los cuales tiene acceso,
este tipo de usuario no puede modificar ninguna configuracion. Su rol es estrictamente

visualizar los paneles con la informacién en los mismos.

Se describen a continuacion las funciones y permisos de cada usuario en la plataforma:

Usuario Administrador del Sistema

ThingsBoard admite la multipropiedad (Multitenancy). La plataforma ThingsBoard
instalada en un servidor puede tener a varios inquilinos, en donde cada inquilino del
sistema es una entidad comercial separada: individuo u organizacion que posee o produce

dispositivos.
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El usuario administrador del sistema puede crear entidades de inquilinos (organizaciones),
como se aprecia en la Figura 2.4. Para esto ingresa en la pestafia de Organizaciones y las

agrega con el botdn de accion.

@ThmgsBoard 22 Organizaciones

A PAGINA PRINCIPAL

32 ORGANIZACIONES O universidad del Azuay

82 uBRERiA DE WIDGETS AV. 24 DE MAYO Y HERNAN MALO
CUENCA AZUAY 010107 ECUADOR
° CONFIGURACION DEL S1... v
e W

Figura 2.4: Agregar una nueva organizacion.

El administrador del sistema también puede crear mdltiples usuarios con el rol de
inquilino/administrador de la organizacion (Tenant Administrator) para cada
organizacion, presionando el boton “Gestionar administradores de la organizacion™ en los

detalles de la organizacion, como se muestra en las Figuras Figura 2.5 y Figura 2.6.

%ThingsBoard 22 Organizaciones

4 PAGINA PRINCIPAL

24 ORGANIZACIONES O Universidad del Azuay

RS LIBRERIA DE WIDGETS AV. 24 DE MAYO ¥ HERNAN MALO CUENCA AZUAY

: 10107 000
&% CONFIGURACION DEL SI... v ——
e i

Figura 2.5: Ventana de Organizaciones.

%ThingsBcard 22 Organizaciones > @ Adminisiradores de la Organizacién
A PAGINA PRINCIPAL

=& ORGANIZACIONES O tenant@thingsboard.org a tenant2@thingsboard.org

B& LIBRERIA DE WIDGETS INQUILING 1 INQUILIND 2

£X CONFIGURACION DEL Sl... v

-
(3]
]

2

Figura 2.6: Ventana de gestion de administradores de la organizacion.



Velastegui Jaramillo, Fernandez de Coérdova Bernal 70
Usuario Inquilino

El inquilino/administrador de la organizacion (Tenant Administrator) puede realizar las

siguientes acciones:

e Aprovisionar y administrar dispositivos.
e Manejar credenciales del dispositivo.

e Provision y gestién de activos.

e Crear y gestionar clientes.

e Crear y administrar paneles.

e Configurar motor de reglas.

e Agregar o modificar widgets predeterminados usando la Biblioteca de widgets.

Usuario Cliente
El usuario cliente forma parte de la organizacion, puede realizar las siguientes acciones:

e Visualizar atributos de sus dispositivos asignados.
e Visualizar paneles asignados.

e Visualizar atributos de activos asignados.

2.7.3 Activos

Para las empresas, los activos son cosas de valor que sostienen la produccién y el
crecimiento. Para una empresa, los activos pueden incluir maquinas, propiedades,
materias primas e inventario, asi como intangibles como patentes, regalias y otra
propiedad intelectual. (Arthur O'Sullivan, 2007)

En ThingsBoard los activos (Assets) son grupos jerarquicos, que se pueden relacionar con
dispositivos, clientes y otros activos. Por lo general se crean activos en base a lugares
operativos como: edificios, casas, laboratorios, procesos, fabricas; los cuales albergan

varios dispositivos.
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ThingsBoard admite las siguientes funciones de gestion de activos:

e Agregar y eliminar activos.

e Obtener ID de un activo.

e Asignar activos a los clientes.

e Administrar atributos de activos.
e Examinar alarmas de activos.

e Examinar eventos de activos.

e Gestionar relaciones de activos.

2.7.4 Dispositivos

ThingsBoard admite las siguientes funciones de administracién de dispositivos mediante
la interfaz de usuario web y la API REST. Se muestran a continuacién en la Tabla 2.3 los

usuarios y las funciones que pueden efectuar en los dispositivos.

Tabla 2.3: Funciones de dispositivos para cada rol de usuario.

Roles de usuario
Accion/Euncion Administrador | Inquilino (Tenant) | Cliente *
del Sistema /Administrador de
la organizacion

Agregar y eliminar dispositivos. NO S| NO
Administrar credenciales de dispositivos. NO S| NO
Obtener ID de un dispositivo. NO S| S|
Asi — los cli .

signar dispositivos a los clientes NO S| NO
Examinar atributos del dispositivo. NO S| Sl
Explorar telemetria del dispositivo. NO S| Sl
Examinar alarmas del dispositivo. NO Sl Sl
Examinar eventos del dispositivo. NO S| Sl
Administrar relaciones de dispositivo. NO S| NO
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* Nota: Las funciones de administracién de dispositivos que tiene el usuario cliente solo estan
disponibles para los dispositivos que tiene asignado. Estos permisos los otorga un usuario

administrador de la organizacion.

2.7.5 Alias de las Entidades

Para realizar un panel o dashboard, como primer paso se debe crear un Alias de entidad,
con estos se definen las entidades a utilizar. Estos Alias pueden ser muy sencillos, como
referirse a un Unico dispositivo, o caso contrario, muy complicados como para crear una

consulta de busqueda compleja, dependiendo de lo que se necesite en la creacion del panel.

El esquema de la Figura 2.7 indica una estructura de activos y dispositivos usual. Un Alias
de entidad puede ubicar un solo dispositivo o activo, asi como también varios dispositivos

0 activos dependiendo de varios criterios de busqueda.

i Asset
Street A

/ Contains \

#3 Asset i Asset
House B House C

Contains Contains

1
1 - .
i Device Group : i | o0 Device Grjup :
1 Infigation system 11 Moisture sensqys I
1 1 1 1
1 [0 Device [z0Device i 1 [s0Device [:0 Device 1

evice evice evice evice

1 Device E Device G Pl Device D Device F I
1 11 I
I 11 [
B e -

Figura 2.7: Esquema jerarquico de los Alias de entidad.

Fuente: (ThingsBoard, 2020)

Cada panel tiene sus Alias de entidad definidos, para crear un Alias de entidad se debe
entrar en modo de edicidn del panel y posterior a esto hacer clic en el icono superior de la
barra del panel como se muestra en la Figura 2.8.
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> B3 Banco Didéctico

© @ (@ Tiemporeal-ditimo(s) 30 minutos &

Bénco Didactico

Sensor de nivel en cm s ox

Cajas Entrdntes” Cajas Metdficas” Cajas No Metaficis™ Cajas distribuidas” *

2 |

7 cajas | 1cajas | 1 cajas 2 cajas

Powered by Thingsboard v2.4.3

Figura 2.8: Configuraciones de alias.

Posterior a esto se puede crear el Alias de entidad llenando los campos solicitados en las

ventanas de configuracion, como se muestra en las Figuras Figura 2.9 y Figura 2.10.

Alias de las entidades

Resolver como
Nombre de alias Filtro de entidad entidades
multiples

Sensores banco
1. Un dispositivo » 75 X

AGREGAR ALIAS GUARDAR CANCELAR

Figura 2.9: Ventana de configuracidn de alias.

Agregar alias X

Resolver como entidades miltiples

Nombre de alias * »

AGREGAR CANCELAR

Figura 2.10: Ingreso de nuevo alias.
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ThingsBoard (2020), en su documentacion oficial indica que cuenta con varios tipos de

Alias de Entidad como:

e Entidad simple

e Grupo de entidades

e Lista de entidades

e Nombre de identidad

e Lista de grupo de identidades

e Nombre de grupo de entidades

e Entidad del estado del tablero

e Tipo de activo

e Tipo de dispositivo

e Tipo de vista de entidad

e Consulta de relaciones

e Consulta de busqueda de activos

e Consulta de busqueda de dispositivos
e Consulta de busqueda de vista de entidad

2.7.6 Motor de Reglas

El motor de reglas de la plataforma 10T es un entorno de trabajo féacil de usar, sirve para
la creacion de flujos de trabajo basado en eventos, el mismo tiene 3 componentes

principales:

e Mensaje: corresponde a cualquier evento entrante, el mismo puede ser datos de
dispositivos, eventos de ciclo de vida, entre otros.

e Nodo de regla: es una funcién que se ejecuta al entrar un mensaje, este nodo puede
realizar varias acciones como filtrar, transformar o ejecutar alguna accién con el
mensaje entrante.

e Cadena de reglas: es la conexién de nodos de reglas, un mensaje que sale de un nodo

de reglas se envia hacia los siguientes nodos conectados.

Casos de uso de motor de reglas

El motor de reglas de ThingsBoard (ver Figura 2.11) es personalizable pensado para el

procesamiento de eventos complejos, entre algunas de sus funcionalidades permite:
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¢ Validacion o modificacién de datos entrantes previo al almacenamiento en la base de
datos.

e Creacion o eliminacion de alarmas definidas segun las condiciones configuradas.

e Envio de datos adicionales para su procesamiento.

e Envio de correos electronicos cuando ocurra un evento o alarma configurada.

e Realizar llamadas RPC dependiendo de la funcién definida.

R, ThingsBoard ¢»Cadenasdereglas > ¢ Root Rule Chain (Raiz)

A PAGINA PRINCIPAL
<> CADENAS DE REGLAS
&4 CLIENTES

B3 AcTivos

[0 DisPOSITIVOS
ES VISTAS DE ENTIDAD
2% LIBRERIA DE WIDGETS
5% PaneLEs

@ ReGISTROS DE AUDITORIA

ColRequest (-

e ©® & ©® ©® © © ©

Figura 2.11: Motor de reglas.

2.7.7 Comandos RPC

ThingsBoard permite enviar llamadas de procedimiento remoto (RPC Remote Procedure
Calls) desde aplicaciones del lado del servidor a dispositivos y viceversa. Basicamente,
esta caracteristica permite enviar comandos a dispositivos y recibir resultados de la
ejecucion de comandos. De manera similar, puede ejecutar la solicitud desde el
dispositivo, aplicar algunos célculos u otra Idgica del lado del servidor en el back-end y

enviar la respuesta al dispositivo.

La funcion RPC de ThingsBoard se puede dividir en dos tipos segun el creador del
mensaje: llamadas RPC originadas en el dispositivo y originadas en el servidor. Las
Ilamadas RPC originadas en el dispositivo son llamadas RPC del lado del cliente, y las
Ilamadas RPC originadas en el servidor son llamadas RPC del lado del servidor, apreciado
en la Figura 2.12.
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Client-side RPC

RP( ThingsBoard cluster RFC

Request Request

Server-side

application
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RPC RFC

Response Response

One-way server-side RPC

o o X RPC
RP( ThingsBoard cluster Request Server-side

Device Request l application

M | %_""gg
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Two-way server-side RPC

RFC "hingsRos " RF(
ThingsBoard cluster Server-sils
Request Request o
Device application
1 -h -h
i [ — —| 0
= =
o RFPC RPC GO
Response Response

Figura 2.12; Funcion RPC cliente y servidor.

Fuente: (ThingsBoard, 2020)

ThingsBoard proporciona una APl conveniente para enviar y recibir comandos RPC de
aplicaciones que se ejecutan en el dispositivo. Esta API es especifica para cada protocolo
de red compatible: HTTP, CoAP y MQTT. El API para manejar comandos RPC utilizando

el protocolo MQTT se explica mas adelante en la seccion 2.8.

2.7.8 Widgets Disponibles

ThingsBoard cuenta con varios paquetes de widgets, que se definen en la biblioteca de
widgets, los cuales proporcionan diferentes funciones para el usuario final, como:
visualizacion de distintos tipos de datos a través del tiempo, control remoto de
dispositivos, gestion de alarmas y visualizacion de contenido HTML estatico
personalizado. Todos los paneles (dashboards) de 10T se construyen utilizando widgets
de ThingsBoard. Se describen a continuacion los paquetes con sus widgets

correspondientes:
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2.7.8.1 Tipos de widgets

Segun las caracteristicas proporcionadas hay cinco tipos de widgets, (ver Figura 2.13):

e Ultimos valores

e Series de tiempo

e RPC (widget de control)
e Widget de alarma

e [Estatico

Seleccionar tipo de widget X

SERIES ULTIMOS WIDGET DE WIDGET DE WIDGET
TEMPORALES VALORES CONTROL ALARMA ESTATICO

CANCELAR

Figura 2.13: Tipos de Widgets.

Cada tipo de widget tiene su propia configuracion de fuente de datos especifica y la API
de widget correspondiente. Cada widget requiere una fuente de datos para la visualizacion
de los datos. Los tipos de fuente de datos disponibles dependen del tipo de widget del

widget:

e Dispositivo de destino (target device): esta fuente de datos se utiliza en RPC
basicamente, debe especificar el dispositivo de destino para el widget RPC

e Fuente de alarma (alarm source): utilizado en widgets de alarma. Esta fuente de
datos requiere que la entidad fuente muestre las alarmas relacionadas y los campos de
alarma correspondientes.

o Entidad (entity): se utiliza tanto en las series de tiempo como en los widgets del tipo
ultimos valores. Basicamente, se debe especificar la entidad de destino y la clave de

la serie de tiempo o el nombre del atributo.
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e Funcion (function): utilizado tanto en las series de tiempo como en los widgets del
tipo ultimos valores, con fines de depuracion. Basicamente, se puede especificar una
funcién de JavaScript que emulara los datos de un dispositivo para ajustar la

visualizacion del widget.

Tipo de widget: Ultimos valores

Muestra los ultimos valores de un atributo de la entidad particular o un punto de datos de
una serie temporal (por ejemplo, cualquier widget de indicador o widget de tabla de
entidades). Este tipo de widget utiliza los valores de atributos definidos de la entidad o

series de tiempo como fuente de datos, (ver Figura 2.14).

DATOS CONFIGURACION AVANZADO ACCIONES

Origenes de datos _

Tipo Parametros

= . A humidity: humidity # X

1. Entidad - Dispositivo Prueba X %

Figura 2.14: Fuente de datos del tipo de widget Gltimos valores.
En la Figura 2.15 se muestra un ejemplo de un widget del paquete Digital Gauges el cual
pertenece al tipo de widget: Ultimos valores. Este widget muestra el valor actual de

humedad de un dispositivo.

Humedad

I_‘

Figura 2.15: Widget digital gauge con Gltimo valor de humedad.
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Tipo de widget: Series de tiempo

Muestra valores historicos para el periodo de tiempo seleccionado o los ultimos valores
de la fuente de datos. Puede ser en tiempo real, que actualiza los datos en base al intervalo
de tiempo determinado; por ejemplo, cada 5 segundos. Este tipo de widgets (por ejemplo,
el widget "Timeseries - Flot" del paquete de widgets Charts) usa solo valores de series de
tiempo de la entidad seleccionada como fuente de datos. Para especificar el rango de
tiempo de los valores mostrados, se utiliza la configuracion de la ventana de tiempo. La

ventana de tiempo se puede especificar a nivel del tablero o a nivel del widget.

En la Figura 2.16 se muestran los ajustes de la configuracién de widgets de series

temporales.

DATOS CONFIGURACION AVANZADO ACCIONES

o Utilizar ventana de tiempo del panel

Origenes de datos

Tipo Parametros

= . ' vyoltaje: voltaje # X

— ~ e Lp
1. Entidad »  Dispositivo Prueba X ‘ S T A

4+ AGREGAR

Figura 2.16: Fuente de datos del tipo de widget series de tiempo.

En la Figura 2.17 se muestra un ejemplo del widget “Timeseries — Flot” que pertenece al
tipo de widget series de tiempo. En este ejemplo se muestra el amperaje de tres

dispositivos distintos en tiempo real.
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Corriente (Amperaje)

ELE

30A

20A

Amperaje, A

oA

P .

= Amperimetro 1 A 2184 3094
= Amperimetro 2 154 1694 164
= Amperimetro 3 SA 644 571A

Figura 2.17: Widget “Timeseries - Flot” con valores de series temporales.

Tipo de widget: RPC (Control widget)

Se encuentran en el pagquete Control widget, este tipo de widget permite enviar comandos
RPC a dispositivos y puede manejar/visualizar la respuesta del dispositivo (por ejemplo,
"Control de GPIO Raspberry Pi"). Los widgets RPC se configuran especificando el

dispositivo como el objetivo para los comandos RPC, como se indica en la Figura 2.18.

DATOS CONFIGURACION AVANZADO ACCIONES

Dispositivo objetivo -

pLC| X

Figura 2.18: Dispositivo objetivo en widget tipo RPC.

En la Figura 2.19 se muestran ejemplos de widgets del tipo RPC para controlar o visualizar

el estado de un dispositivo.

Estado Banco

Estado Temporizador  Temporizador

- RESET
0

Figura 2.19: Widgets del tipo RPC.
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Tipo de widget: Widget de Alarma

Este widget muestra alarmas relacionadas con la entidad especificada en la ventana de
tiempo determinado, en donde, la ventana de tiempo puede estar determinada por el panel
0 puede tener una ventana de tiempo independiente. Los widgets de alarma se configuran

especificando la entidad como fuente de alarmas y los campos de alarma correspondientes.

Ademas, la configuracién contiene los parametros "Estado de la alarma™ e "Intervalo de
sondeo de alarmas”. El pardmetro "Estado de la alarma" determina cuales alarmas se
mostraran en el widget de acuerdo a su estado, mientras que el “Intervalo de sondeo de

alarmas” controla la frecuencia de busqueda de las alarmas en segundos, (ver Figura 2.20).

DATOS CONFIGURACION AVANZADO ACCIONES

|:| Utilizar ventana de tiempo del panel

Ventana de tiempo @ TIEMPO REAL - ULTIMO(S) DiA
& Mostrar ventana de tiempo

Todas ~ 5

Origen de la alarma -

= . Created time: createdTime #° X = . Qriginator: originator # X

. = @ Type:type /£ X = Severity: severity # X
Funcion

= . Status: status # X

Figura 2.20: Configuraciones widget de alarma.

En la Figura 2.21 se muestra un ejemplo del widget “Tabla de alarmas” que muestra las

ultimas alarmas activadas en tiempo real.
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Alarmas Q = m
(© Tiempo real - dltimo(s) dia
[] Tiempo decreacien | Origen Tipo Criticidad Estado
[J 20200206 16:30:08 Dispositivo Prueba Temperatura Alta Activa ignorada - v X
[J 2020-02-06 16:30:06 Dispositivo Prueba Humedad Alta Activa ignorada v v X

i K < > 3l

Figura 2.21: Widget tabla de alarmas.

Tipo de widget: Estatico

En la Figura 2.22 se muestra contenido HTML estatico personalizable. Los widgets
estaticos no utilizan ninguna fuente de datos y generalmente se configuran especificando

contenido HTML estatico y, opcionalmente, estilos CSS.

DATOS CONFIGURACION AVANZADO ACCIONES

- .card {
font-weight: bold;
font-size: 32px;
color: #999;
width: 100%;
height: 100%;
display: flex;
align-items: center;

CSS TIDY FULLSCREEN

i <hl style="text-align: center;">Widget estatico - Titulo</hl>

E = 3 ML  TIDY ULLSCREEM
<div classz'card'>Contenido</div?>| L L/ fULE L2

Figura 2.22: Configuracion de widget estatico.

En la Figura 2.23 siguiente se muestran dos ejemplos del widget estatico “HTML card”.
El widget HTML card permite insertar contenido HTML en el mismo, por ejemplo, una

imagen.
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Widget estatico - Titulo

UNIVERSIDAD
DEL AZUAY

Contenido

Figura 2.23: Widgets HTML card con contenido html estatico.

2.7.9 Paquetes de widgets

Los widgets se agrupan en paquetes de widgets segin su proposito. Hay paquetes de
widgets a nivel de sistema (Usuario Administrador del sistema) y nivel de inquilino
(Usuario Inquilino). La instalacion inicial de ThingsBoard cuenta con el conjunto basico
de paquetes de widgets a nivel de sistema.

Hay mas de treinta widgets separados en siete paquetes de widgets disponibles, listos para
usarse, Figura 2.24. Los paquetes a nivel del sistema pueden manejarse por un usuario
administrador del sistema y estan disponibles para su uso por cualquier usuario inquilino
en el sistema. Los paquetes de nivel de inquilino pueden ser administrados por un usuario
“Administrador de la Organizacion” y estan disponibles para su uso solo por este inquilino

y sus clientes correspondientes.

f'g!, ThingsBoard B8 Pequetes de widgets

# pisna
Alarm widgets Analogue gauges Cards Charts

® 7 7 2 7 2
=
3 WiDGETS. Contrel widgets Date Digital gauges Entity admin widgets
5 STEM TEm sisTEMA Ban
® o uniToRA
/7 7 2 7/ 7
Gateway widgets GPIO widgets Input widgets Maps
Ly 7 7 2 7
Maps (Deprecated)
sisTEna
: 7

Figura 2.24: Paquetes de Widgets en ThingsBoard.
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2.7.9.1 Paquete Digital Gauges
Indicadores digitales comUnmente utilizados para visualizar métricas de temperatura,
humedad, velocidad o cualquier otro tipo de variable de tipo numérico entero o con punto

flotante, como se aprecia en la Figura 2.25.

-l
(NN
LM
cCa

Lo

Figura 2.25: Widgets del paquete Digital Gauges.

2.7.9.2 Paquete Analogue Gauges
Indicadores analdgicos similares a los indicadores digitales. Contiene widgets de tipo:

ultimos valores, (ver Figura 2.26).

TODOS LOS WIDGETS

Figura 2.26: Widgets del paquete Analogue Gauges.
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2.7.9.3 Paquete Cards

Util para visualizar datos de series temporales en una tabla o en un widget de tipo card.
El widget card contiene informacion textual y relevante dentro de una tarjeta de relieve
que contrasta con el fondo del panel, (ver Figura 2.27). Contiene widgets de tipo: series

temporales, ultimos valores y un widget estatico.

HTML code here

o o . —
temperature  [SENEGN . A
27 °C - —

Figura 2.27: Widgets del paquete Cards.

2.7.9.4 Paquete Charts

Util para visualizar datos en tiempo real o en historico en base a un rango de fechas
seleccionado. Contiene widgets de tipo: series temporales y ultimos valores, (ver Figura
2.28).

@ @

s ¢y - pal

Figura 2.28: Widgets del paquete Charts.
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2.7.9.5 Paquete Alarm Widgets

El paquete Alarm widgets cuenta con un solo widget. Este widget de Alarma permite
notificar alarmas que se encuentren asignadas a un dispositivo o entidad en la logica
definida en el motor de reglas. Por ejemplo, cuando un valor de temperatura de un
dispositivo supere cierto rango definido por un setpoint. Se pueden visualizar alarmas en

tiempo real o las generadas en algin momento previo en el historico, (ver Figura 2.29).

Alarmas Q = m [
@ empo real - Ohi
[0 mempodecrescion N origen Criticidad Estade
IS 1T ctiva
[ 202e031317:14:01 gnorad: v X
20200913 17159 Activa
[ 202003131713:38 h gnorad v X
Activa
N ue Alt gnorad: v X

[ 202003-1317:13:09

2020031317:083]  PLCBanco T Activa
[ 200313170831 o SO femperatura Baja e - v X

Figura 2.29: Widgets del paquete Alarmas.

2.7.9.6 Paquete Control Widgets

Permite visualizar el estado actual del dispositivo, asi como también enviar comandos
RPC al dispositivo objetivo. Con estos widgets se puede controlar el dispositivo objetivo,

(ver Figura 2.30).

Figura 2.30: Widgets del paquete Control Widgets.
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2.7.9.7 Paquete Date

Este widget permite seleccionar un rango de fechas e intervalo de tiempo, (ver Figura
2.31), para visualizar los datos en el historial del periodo seleccionado. Se agrega a un
dashboard (panel) y actualiza todos los widgets que se encuentren en el mismo al tiempo
correspondiente, de acuerdo al periodo seleccionado, facilitando el andlisis de la

informacion.

Mew Date-range-navigator

Date picker
29 Jan - 04 Feb 2020 -

Semana -

< Mes AR

Figura 2.31: Widget de fecha.

2.7.9.8 Paquete Entity Admin Widgets

Este paquete contiene dos widgets del tipo Gltimos valores: Tabla de administracion de
activos y Tabla de administracion de dispositivos. Estos widgets permiten editar
informacion general de los activos o de los dispositivos que se encuentran en la tabla
correspondiente, asi como también la posibilidad de eliminar un activo o dispositivo, (ver
Figura 2.32).

&, ThingsBoard > B8 WIDGETS - ENTITY ADMIN WIDGETS

TODOS LOS WIDGETS

Figura 2.32: Widgets del paquete Entity Admin Widgets.
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2.7.9.9 Paquete Gateway Widgets

Contiene un widget que permite manejar extensiones, se muestra en la Figura 2.33,
permite exportar e importar configuraciones de extensiones. Este tipo de widget se utiliza

conjuntamente con ThingsBoard Gateway.

Extensiones *t ¥ + Q C O

No sincronizacién No disponible

Figura 2.33: Widget de extensiones.

2.7.9.10 Paquete Input Widgets

En este paquete se encuentran widgets que permiten cambiar los atributos de entidades
definidas, como se muestra en la Figura 2.34. Existen 3 tipos de atributos que se pueden
asignar a dispositivos: Atributos del cliente, Atributos del servidor y Atributos
compartidos. Con estos widgets se pueden actualizar los valores de un atributo de

cualquier tipo, que corresponda al dispositivo seleccionado.

Figura 2.34; Widgets del paquete Input Widgets.
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2.7.9.11 Paquete GP1O Widgets

Estos Widgets, como su nombre indica, permiten visualizar y controlar el estado de los
pines GPIO de una tarjeta electronica, se muestra en la Figura 2.35, como por ejemplo de
la Raspberry Pi 3. La configuracion personalizable de estos widgets admite agregar o

quitar tantos pines como sea necesario.

ensnpR

Figura 2.35: Widgets del paquete GP10 Widgets.

2.7.9.12 Paquete Maps

Contiene widgets Utiles para la visualizacién de ubicaciones geograficas de dispositivos y
seguimiento de ruta de dispositivos, como se muestra en la Figura 2.36, tanto en tiempo

real como en modo historial.

@Ihmgsﬁoard

........

" Nicaragua -

ai

Figura 2.36: Paquete de widgets Maps.
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2.7.10 Importar/Exportar Paneles, Widgets (Tipos Y Paguetes)

La plataforma ThingsBoard tiene la posibilidad de importar y exportar: paneles, widgets,
paquete de widgets, como se muestra en las Figuras 2.37 y 2.38. Estos se exportan y

descargan en un archivo en formato JSON.

Exportacion de paquete de widgets

Pigg ThingsBoard 25 Paneles

%ThingsBoard BgPaneles >  B§ WIDGETS - CHARTS

A PAGINA PRINCIPAL A PAGINA PRINCIPAL

G- CADENAS DEREGLAS -3 CADENAS DE REGLAS O Banco Didactico

WIDGETS - CHARTS

42 CLIENTES £4 CLIENTES

B AcTivos New Timeseries -Flot /v ox B3 actvos
(0 pisposITIVOS o (c0 bisPosiTIvOS s/ ¥ < A §
= VISTAS DEENTIDAD = \/\WWVW B VISTAS DE ENTIDAD

w0

E$ ||BRERIA DE WIDGETS O WIDGETS - ANALOG GAUGES

2% LIBRERIA DE WIDGETS

25 PaneLes BE PANELES

@) REGISTROS DE AUDITORIA

@) REGISTROS DE AUDITORIA

Figura 2.37: Exportar Widget y Exportar Panel.

%ThingsBoard 3¢ Paquetes de widgets
A PAGINA PRINGIPAL
¢» CADENAS DE REGLAS Alarm widgets
42 CLIENTES SISTEMA
B3 acrivos
(c0 pisposiTIvOS s 7/
I= VISTAS DEENTIDAD
8% LIBRERIA DEWIDGETS Control widgets
B2 PANELES SISTEMA
@) REGISTROS DE AUDITORIA
s 7

Figura 2.38: Exportar paquete de widgets.

Importacion de paquete de widgets

Se pueden importar widgets, paneles o pagquete de widgets utilizando el botdn de accidn
de importar, que se encuentran en la esquina inferior derecha de las pantallas
correspondientes. Al hacer clic en el boton de importar, ver Figura 2.39, se despliega una
ventana de carga que admite un archivo en formato JSON, tal como se descarga al
momento de exportar un objeto. Para importar el objeto se arrastra el archivo JSON a la

ventana, Figura 2.40, y se hace clic en Importar.
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Figura 2.39: Opciones de importacion.

Importar widget b d

widgets___digital_gauges.json

' '
iSuelte un archivo JSON o haga clic para seleccionar un archivo para cargar.i X
!

[l CANCELAR

Figura 2.40: Ventana para importar Widget en formato JSON.

2.8 ThingsBoard API

28.1 APIMQTT

ThingsBoard cuenta con un API que utiliza el protocolo MQTT para enviar telemetria, la
cual se asigna a un dispositivo. Los nodos del servidor de ThingsBoard actdian como un
agente de MQTT que admite los niveles de calidad de servicio: 0 (como maximo una vez)

al (al menos una vez), y un conjunto de topics predefinidos. Se utilizaran estos topics

predefinidos para enviar datos a la plataforma.
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API para carga de telemetria

Para publicar datos de telemetria en el nodo del servidor de ThingsBoard, se envia un

mensaje con el topic:
vl/devices/me/telemetry

Los formatos de datos compatibles mas simples, para el cuerpo del mensaje, son:
{""keyl":"valuel™, ""key2":"value2"}
[{""keyl":"valuel™}, {""key2":"value2"}]

Por defecto el servidor asignara la marca de tiempo del dato (timestamp), sin embargo, se

puede enviar la marca de tiempo utilizando el siguiente formato en el cuerpo del mensaje:
{""ts"":1451649600512, ""values™:{""key1":"'valuel™, ""key2":"'value2"}}
API de atributos

Los dispositivos cuentan con 3 tipos de atributos: atributos del cliente, atributos del

servidor y atributos compartidos.
La API de atributos de ThingsBoard permite que los dispositivos puedan:

e Subir atributos del dispositivo del lado del cliente al servidor.

e Solicitar atributos del lado del cliente y atributos compartidos por el cliente y el

servidor.

e Suscribirse a los atributos compartidos del dispositivo desde el servidor.
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Publicar actualizacion de atributos

Para publicar los atributos del dispositivo del lado del cliente en el servidor de

ThingsBoard, se envia un mensaje con el topic:
vl/devices/me/attributes
Solicitar atributos del servidor
Para solicitar al servidor de ThingsBoard atributos del cliente o atributos compartidos:
El cliente debe suscribirse al topic:
v1/devices/me/attributes/response/+
Luego debe enviar un mensaje al topic:
v1/devices/me/attributes/request/$request_id

en donde $request_id es cualquier numero entero positivo que servira de identificador

para la respuesta del servidor, por ejemplo 1. El formato del mensaje es el siguiente:
{""clientKeys':"attributel,attribute2", "'sharedKeys":"'sharedl,shared2'}

En donde clientKeys son los nombres de los atributos del lado del cliente a consultar y

sharedKeys son los nombres de los atributos compartidos a consultar.

Seguido de esto el servidor respondera al cliente con los valores de los atributos en el topic

que el cliente se suscribid: v1/devices/me/attributes/response/+.
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Suscripcidn a las actualizaciones de atributos

Para suscribirse a los cambios de atributos compartidos de los dispositivos, el cliente debe

suscribirse al topic:
vl/devices/me/atributes

2.8.2 APIRPC

Esta API cuenta con una capa de seguridad que utiliza las credenciales del dispositivo,
sean de token de acceso o de certificado X.509. Se utilizara el tipo de credencial de token
de acceso. La aplicacion que se conecte a ThingsBoard a través del protocolo MQTT
debera autenticarse con el token de acceso en el campo de usuario de las credenciales en
la conexion MQTT.

Como se menciono en la seccion 3.6.8 existen dos tipos de mensajes RPC: generados
desde el servidor y generados desde el cliente. A continuacion, se describe como

comunicarse por medio del protocolo MQTT para los dos casos.
RPC desde el servidor

En este caso el servidor enviard mensajes MQTT al dispositivo o a los dispositivos
requeridos. Para suscribirse a los comandos RPC desde el servidor, el cliente MQTT, en

este caso un dispositivo 10T, deberd suscribirse al siguiente topic:

vl/devices/me/rpc/request/+

Una vez suscrito, el cliente recibird comandos de forma individual en cada mensaje
enviado por el servidor Broker MQTT. Estos mensajes se enviaran por el servidor con el

topic:
v1/devices/me/rpc/request/$request_id

En donde $request_id es un identificador entero positivo que asigna el servidor.
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Seguido de esto el cliente debera responder el mensaje al siguiente topic:
vl/devices/me/rpc/response/$request_id
RPC desde el cliente

En este caso el cliente enviara mensajes MQTT al servidor. Para enviar comandos RPC al

servidor, el cliente MQTT debera publicar un mensaje al siguiente topic:
vl/devices/me/rpc/request/$request_id

En donde $request_id es un identificador entero positivo generado por el cliente. La
respuesta del servidor se publicara en el siguiente topic:

vl/devices/me/rpc/response/$request_id



Velastegui Jaramillo, Fernandez de Coérdova Bernal 96

CAPITULO 3: CONFIGURACION Y PROGRAMACION DE LOS
EQUIPOS DE CONTROL

3.1 Programacion del PLC 1212C AC/DC/RLY Siemens

Para comandar el proceso del banco didactico se realiza la programacion del PLC de
manera organizada en bloques de programacién. Se utiliza en total 8 bloques de
programacién, entre tipo FC, FB y DB. Todos los bloques nombrados se adjuntan al
bloque principal Main para permitir su ejecucion, los mismos se muestran en la Figura
3.1

v [ PLC_1 [CPU 1212C AC/DC/Rly]
Y configuracién de dispositivos
%/ Online ydiagnéstico

v |z Bloques de programa
B Agregar nuevo blogue
& Main [OB1]
4 Control manual [FC3]
4 Datos de tiempo para loT [FC2]
3 Envio de datos a lIoT[FC1]
4 Proceso banda [FB1]
3 Robotdeposito [FB2]
% Robot tanque [FB3]
& Secuencia inicio [FB4]
@ COM 0T [DB1]

Figura 3.1: Bloques de programacion en el PLC.

La descripcion de cada uno de los bloques de programa se encuentra en la seccién de
Anexos como Anexo 4: Codigo implementado en el PLC s7-1200 1212c AC/DC/RLY.

3.1.1 Secuencia inicio [FB4]

Al iniciar el banco didactico, el primer bloque que se ejecuta es “Secuencia inicio”, el
mismo esta a la espera de la sefial proveniente del pulsante de inicio para mover el brazo
robotico a su posicién inicial listo para la distribucién de las cajas metalicas 0 no

metalicas.
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3.1.2 Proceso banda [FB1]

En el momento en el que se ingresa una caja, ya sea metalica o no metalica se ejecuta la
funcion “Proceso banda” gracias a la sefial enviada por el sensor capacitivo ubicado al
inicio de la banda, la cual activa la banda transportadora, detiene la caja en el horno
durante el tiempo determinado en el programa y posteriormente lleva la caja hacia el

sensor dptico para que el brazo robético traslade la caja segin corresponda su material.

3.1.3 Robot tanque FB3 y Robot deposito [FB2]

Si la caja ingresa es una caja metalica se ejecutard la funcion “Robot tanque”, esta funcion
espera la sefial del sensor inductivo al inicio de la banda, la misma que sera enviada hacia
el PLC para informar que se ingres6 una caja metalica, esta sefial se almacena para que
cuando la caja esté lista para su traslado, el brazo robot tenga el conocimiento de que la
caja metéalica se transporta al tanque, caso contrario, si no recibe sefial del sensor inductivo
es una caja no metalica y se ejecutara la funcion “Robot deposito”, la cual indica que el

transporte de la caja no metalica es solamente hacia el depdsito.

3.1.4 Envio de datos de 10T [FC1]

El bloque de funcién “Envio de datos de IoT”, tiene toda la labor de enviar los datos que
genera el banco didactico en todo el proceso, todos los datos podran ser visualizados en

el servidor instalado en la nube:

e Cajas ingresadas.

e Cajas metélicas.

e Cajas no metalicas.

e Cajas distribuidas.

o Falla de robot antes de la distribucion.

o Falla del robot durante la distribucion.

e Obstaculizacion al inicio de la banda.

e Obstaculizacion en el horno.

e Valores de nivel de tanque y temperatura del horno en tiempo real.

e Alarmas de nivel y temperatura.
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3.1.5 Envio de tiempos para loT [FC2]

En el bloque de funcion “Envio de tiempos para [oT” se envian los tiempos que toma cada

etapa del proceso, los mismo que serviran para su posterior analisis si es requerido.
Dentro del proceso se tienen 2 etapas:

e Etapa 1: recorrido de las cajas por la banda transportadora.

e Etapa 2: distribucion de caja hacia depésito o tanque, segln corresponda.

Estos tiempos se mostraran en un informe el cual recopilara los datos de todas las cajas
que ingresen en el proceso, de esta forma se podra observar cémo trabaja el banco

didactico y los puntos a mejorar del mismo.

3.1.6 Control manual [FC3]

En el bloque “Control manual” se encuentran las ordenes provenientes de la nube para el
control completo de la banda transportadora y del brazo robdético, la finalidad de este
bloque es poder otorgar al usuario la capacidad de control de la maqueta de manera remota

segln sea conveniente.

3.1.7 COM_IOT [DB1]

En este bloque de base de datos, se almacenan las variables que seran enviadas y recibidas
desde la nube a traves del modulo loT, para lo cual es necesario realizar las siguientes

configuraciones:

e En las propiedades del bloque de base de datos COM_IOT, se debe desactivar la

pestafia de acceso optimizado al bloque, (ver Figura 3.2).
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Figura 3.2: Desactivacion del acceso optimizado al bloque DB.

3.2 Configuracion de las propiedades del PLC.

En las propiedades del dispositivo PLC, en la pestafia de proteccion se selecciona la

opcion “Permitir el acceso via comunicacion PUT/GET”, para firmware de PLC 4.0 o

superiores, como se aprecia en la Figura 3.3. En caso de tener una version de firmware

anterior, en la misma pestafia de proteccion se debe activar la pestafia “Sin proteccion”,

como se aprecia en la Figura 3.4.

TesisloTFinal » PLC_1 [CPU 1212C ACDURly]

Dispositivos [ Vista topologica | Vista de redes |IY Vista de dispositivos
1Y) 2 | et SIEIECEIEE 4 [ [ Vista gonera do dspd
2 wédio
v ) TesisioTFinal X w
W Agregar dizpozitive
b pisy =
~ A
o180Q
Az
ER
01200
Rack 0 e
wsc2
Hec3
HSC
Hec_s
Hecs

[dPropiedades |’ Informacién )] % Diagnéstico

» (23 Confquracién

ocuments
» 1 eomas yrecu

» 5 Accesor onine 4
il >

v Vista detallada

Hombre.

General | Variables 10 | Constantes de sistema | Textos |

Mecanismos de conexion

5 permiti scceso via comunicacién PUTGET del interlocutor remoto (PLC. MM, OFC_)

Figura 3.3: Habilitacién del acceso PUT/GET.
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iot2 » PLC_1[CPU 1214C DUDUDC]

> [100% ] —y— @

'd Propiedades | ) Informacién )| & Diagnéstico |

Constantes de sistema | Textos |

Proteccién

~ | Vista detallada
Contrasefia para acceso en

Hombre

Sindptico de direcciones |

< m >

Figura 3.4: Desactivacion de proteccion del dispositivo.

3.3 Configuracion del médulo Siemens 10T 2040.

En esta seccién se describen los pasos para instalar el sistema operativo Yocto
proporcionado por Siemens que se encuentra adecuado para el modulo 10T 2040, luego se
procede a configurar el programa Node-Red en el mddulo 10T para la conexion con

dispositivos PLC Siemens y se describe un ejemplo de programa en Node-Red.

3.3.1 Configuracion inicial del modulo loT

Para la instalacion del sistema operativo y la configuracion inicial en el modulo 10T se

necesitan los siguientes recursos:

e Tarjeta microSD de entre 8 y 32 Gb.

e Adaptador de tarjetas microSD para lectura en computador.
e 2 cables Ethernet.

e Modulo Siemens SIMATIC 10T 2040.

e Antena adaptador WiFi a USB, Figura 3.5.

e PLC Siemens.

e Conexion estable a internet.
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Figura 3.5: Adaptador WiFi a USB utilizado.

Se describen a continuacion las configuraciones iniciales para el funcionamiento del

modulo 1oT:

1. Escritura de Firmware en el mddulo loT (SIEMENS, 2018).

Como primera intervencion, en la tarjeta microSD, se debe escribir la imagen de firmware
proporcionada por Siemens y creada con el proyecto Yocto, el cual posee herramientas
que permiten la creacion de distribuciones del sistema de Linux para el manejo de software
embebido e 10T. La imagen a instalar ha sido proporcionada a la Universidad del Azuay,

o la misma también puede ser descargada de la pagina oficial de Siemens:

https://support.industry.siemens.com/cs/attachments/109761191/I0T2000 RT-
Image V2.4.0.zip (SIEMENS, 2018).

Una vez descargada, se descomprime el archivo “.zip” para encontrar la imagen con
nombre “example-V2.4.0_RC2.wic”. Para realizar la escritura de la imagen en la tarjeta
SD, se requiere el Software Win32 Disk Imager (ver Figura 3.6), disponible en

https://sourceforge.net/projects/win32diskimager/.

Win32 Disk Imager

Figura 3.6: Software Win 32 Disk Imager.


https://sourceforge.net/projects/win32diskimager/
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Instalar el programa y abrirlo, luego se realizan los siguientes pasos, (ver Figura 3.7)
(SIEMENS, 2018):

1. Se buscay selecciona la imagen a escribir.
2. Se selecciona la unidad donde se encuentra insertada la memoria SD.

3. Presionar “Write”.

*2 Win32 Disk Imager - 1.0 - a X

Image File Device

'niversidad,-’Tesis,"Firmware IuT,"example—V2.4.D_RC2.wic| [F:\] - 2

Hash

None ~ |  Generate Copy

[ ] Read Only Allocated Partitions

Progress

Cancel Read Write Verify Only Exit

Figura 3.7: Proceso de escritura de imagen.

Se espera el tiempo necesario para que la escritura se complete, la tarjeta microSD se ha
particionado en tres unidades, como se muestra en la Figura 3.8, dentro de esta se
encuentran los archivos de arranque y el sistema de archivos del sistema operativo Yocto

Linux.

BOQTO (F2) . . - !
— Disco extraible (G:) Disco extraible (H:)

Figura 3.8: Particiones creadas en la tarjeta microSD.
2. Colocacion de la tarjeta dentro del modulo 10T (SIEMENS, 2018).

Cuando la tarjeta esta lista con la imagen escrita, se la introduce en el mddulo 10T de la

siguiente manera:

Se debe desbloquear la ranura de la tarjeta microSD moviéndola hacia abajo como se

muestra en la Figura 3.9.
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Figura 3.9: Desblogueo de la ranura de la tarjeta microSD.

Se abre la ranura nuevamente hacia abajo de manera suave para evitar dafios de la misma,
(ver Figura 3.10).

Figura 3.10: Apertura de la ranura de la tarjeta microSD.

Se coloca la tarjeta microSD de manera que calce correctamente en su espacio establecido,
(ver Figura 3.11).
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Figura 3.11: Colocacion de la tarjeta microSD en el sitio designado.

Por Gltimo, se cierra la ranura y se la bloquea nuevamente, deslizando hacia adelante, para

asegurar que la tarjeta se mantenga en su lugar en todo momento, (ver Figura 3.12).

Figura 3.12: Cierre y bloqueo de la ranura de la tarjeta microSD.

Conectar el modulo 10T como se muestra en la Figura 3.13.
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Cable de
RED RJ45

Antena
USB WiFi

Alimentacion
24VDC

Figura 3.13 Conexion del modulo 1oT.

3. Descarga del Software cliente SSH para el inicio de sesion en el moédulo loT
(SIEMENS, 2018).

Se utilizara el software PuTTy como cliente SSH'! para realizar las configuraciones

pertinentes en el modulo 10T, el mismo puede ser descargado de http://www.putty.org/.

Para tener acceso al mddulo se debe conectar un cable Ethernet al puerto X1 del mismo.
El médulo tiene por defecto la direccion IP 192.168.200.1, y para que pueda existir
comunicacion con el computador este debe tener una direccion IP dentro del rango de red
(192.168.200.2 — 192.168.200.254) y la mascara de subred 255.255.255.0, tal y como se
muestra en la Figura 3.14.

1 Cliente SSH: o Secure Shell, protocolo que realiza las comunicaciones de modo seguro utilizando
arquitectura tipo cliente/servidor.
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Propiedades de H e & Internet vel 4 (TCP W
General
Puede hacer que la configuracion IP se asigne automaticamente sila
red admite esta funcionalidad. De lo contrario, debera consultar con el
administrador de red cudl es la configuracién IP apropiada.
(O Obtener una direccién IP automéaticamente
(@) Usar la siguiente direccién IP:
Direccién IP: 192 . 168 . 200 . 50
Mascara de subred: 255.255.255. 0
Puerta de enlace predeterminada: l:l
Obtener la direccion del servidor DNS automaticamente
(®) Usar las siguientes direcdiones de servidor DNS:
Servidor DNS preferido: . . .
Servidor DNS alternativo: I:l
[ validar configuracién al salir Opciones avanzadas...
Aceptar Cancelar

Figura 3.14: Configuracién de direccién IP del computador.

Iniciar la herramienta PuTTy para realizar la comunicacion SSH al médulo, Ingresar el IP

192.168.200.1 en el campo “Host Name”, puerto 22 (campo “Port”) y hacer clic en Open,

como se aprecia en Figura 3.15.

ﬁ PUTTY Configuration ?
Category:
=3 Session Basic options for your PuTTY session
. _“wlogging Specify the destination you want to connect to
[=I- Teminal
Host Name (or IP address) Port
- Keyboard
Bl [152.168.200.1| |[22
- Features Connection type:
= Window ORaw O Telnet ORlogin ®3SH O Serial
;éppea!'ance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
[+~ Selection | |
- Colours -
Default Settings
[=I- Connection foad
... Data Sa!e
... Proxy
... Telnet Delete
- Rlogin
- S5H
- Serial Close window on ext:
(O Aways () Never  (® Only on clean exit
About Help Open Cancel

Figura 3.15: Conexién SSH con el médulo IoT utilizando PuTTy.
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Luego de acceder a la conexion, PuTTy advertira sobre una brecha de seguridad, hacer
clicen SI/YES.

PuUTTY Security Alert X

WARNING - POTENTIAL SECURITY BREACH!

The server's host key does not match the one PuTTY has
cached in the registry. This means that either the

server administrator has changed the host key, or you
have actually connected to another computer pretending
to be the server.

The new rsa2 key fingerprint is:

ssh-rsa 2048 43:49:91:63:99:66:09:70:27:bd:8a:be:61:f8:66:cf
If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting.
If you want to carry on connecting but without updating
the cache, hit No.

If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the ONLY guaranteed safe
choice.

Figura 3.16: Aviso de seguridad PuTTy.

A continuacion, se mostrara la pantalla de la Figura 3.17.

@ 192.168.200.1 - PUTTY - O x

Figura 3.17: Pantalla de inicio en PuTTy.

Para iniciar sesion se utiliza el usuario root, por defecto este no tiene contrasefia.
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4. Configuracion de conexion WiFi (SIEMENS, 2018).

Para realizar la conexion WiFi se debe definir la interfaz de red y su configuracion, para
esto iniciar sesion a través de PuTTy con el usuario root, por defecto no tiene contrasefia,
pero puede ser configurada posteriormente, ahora se empieza a modificar el archivo

interfaces mediante los siguientes pasos, como se muestra en la Figura 3.18:

Comando cd /etc/network/ (acceso al directorio del archivo).

Comando nano interfaces (modificacion del archivo).

Al final se afiade el siguiente texto:
allow-hotplug wlan0 (detecta conexion y desconexion de hardware en la interfaz)
auto wlano (inicia automaticamente la interfaz cuando se enciende el dispositivo)
iface wlanO inet dhcp (indica asignacion de IP dinamica)

wpa-conf /etc/wpa_supplicant.conf (indica en que directorio se encuentra
el archivo de configuracion.)

Ctrl + X y luego Y para aceptar, luego enter (guardar modificaciones).

## 192.168.200.1 - PuTTY.

¥ |

Figura 3.18: Ventana de configuracién de red WiFi.

NOTA: La interfaz de red puerto X2 del médulo IoT se encuentra configurado en este
archivo como la interfaz ethl, el mismo que tiene la configuracion de DHCP para obtener
una direccion IP automaticamente de la red a la que se conecte. Esto servira a futuro para
conectarse en una misma red con el PLC Siemens S7-1200.



Velastegui Jaramillo, Fernandez de Cérdova Bernal 109

Posteriormente se modifica el archivo wpa_supplicant.conf para determinar la red WiFi

gue vamos a utilizar:

Comando cd /etc
Comando nano wpa_supplicant.conf (modificacion del archivo).
Se modifica el apartado network con los datos de la conexion que se quiere realizar, (ver
Figura 3.19).
key _mgmt=WPA-PSK
ssid="nombre_de la_red”
psk=""contrasefia_de la_red”

e Ctrl + X (guardar modificaciones), Luego “Y” y enter.

File: wpa supplicant.conf Modified

Figura 3.19: Ventana de conexion WiFi.

Como se aprecia en el ejemplo, el moédulo IoT se conectara a la red “Android AP” con

contrasefia “kvvg6362”.

NOTA: Si se desea ingresar a una red Wi-Fi de acceso libre, sin contrasefia, entonces se
accede al archivo de configuracion con nano /etc/wpa_supplicant.conf y luego se inserta

la siguiente configuracién, como se muestra en la Figura 3.20:

key _mgmt=NONE

Ssid="nombre_de la_red”
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@ 192.168.200.1 - PuTTY - O X
GNU nano 2.7.4 Fil wpa supplicant.conf ~

[ Read 8 lines ]

Figura 3.20: Ingreso a una red WiFi de acceso libre.

Finalmente se conecta el adaptador WiFi a USB en puerto USB del médulo 0T, adquirido
anteriormente y se reinicia las interfaces para que el puerto wlan0 adquiera una direccion

IP y se conecte al internet, (ver Figura 3.21).

e Comando /etc/init.d/networking restart

use it may not enable

Figura 3.21: Ventana de reinicio de los puertos de red.

Una vez conectado a la red se puede verificar la conexion realizando un ping a Google
con el comando ping www.google.com, si existe respuesta la conexion a internet ha sido
efectiva. Con la configuracién de la conexion WiFi, ya es posible iniciar la aplicacién

Node-Red y descargar e instalar los paquetes de aplicacion.


http://www.google.com/
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3.3.2 Instalacién de Node-Red en el médulo loT

La forma en la que se programara las aplicaciones en el médulo 10T es a través de la
herramienta de programacion visual Node-Red, la misma se puede programar sin
necesidad de conocimiento del lenguaje, ya que los programas se realizan en base a nodos,

los cuales ya tienen sus funciones programadas.
Para iniciar Node-Red:

e Comando node /usr/lib/node_modules/node-red/red &

Esperar hasta que se muestre la imagen de la Figura 3.22

Cuando este se inicie, se procede a abrir un explorador de internet y se navega a la
direccion 192.168.200.1:1880, esta direccidon corresponde al servidor web que inicia

Node-Red. como se muestra en la Figura 3.23.

Figura 3.22: Inicio de Node-Red.
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B N o

&« C  ©192168200.1

= Node-RED

a Flow 1 +  info debug dashboa

Figura 3.23: Pagina principal Node-Red.

Como se puede apreciar en la Figura 3.23, Node-Red ya posee varios nodos de
programacion, el nodo “S7”, que permite la conexion con dispositivos Siemens S7, se
debe instalar ya que por defecto no se incluye. Para poder realizar esta instalacion, se la
puede hacer de dos formas, a traves de la ventana de comandos de PuTTy o a través de la

interfaz visual de Node-Red.

1. Através del terminal:

e Comando cd /usr/lib/node_modules (directorio donde se instalan los paquetes).
e Comando npm install node-red-contrib-s7@2.0.2 (Instala los nodos input y output de

S7, version del paquete 2.0.2).
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SRR T S IR TR T Ry SR

]

Figura 3.24: Instalacion de paquetes.

Esperar a que se instalen los paquetes, cuando se hayan instalado correctamente se procede
a reiniciar el dispositivo utilizando el comando sudo reboot. Una vez reiniciado el

dispositivo se inicia Node-Red nuevamente:
Comando node /usr/lib/node_modules/node-red/red & (inicio de Node-Red).

2. Através de Node-Red:

Dentro de la pantalla principal de Node-Red se realizan los siguientes pasos:

e Menu esquina superior derecha Manage palette, (ver Figura 3.25).

B NodeReD: 192160200 x Q)
<« C O 192168.200.1

@<, Node-RED

Figura 3.25: Seleccién de menu en Node-Red.
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e Se busca node-red-contrib-s7 y se presiona install, (ver Figura 3.26).

En esta forma de instalacion no es necesario reiniciar el dispositivo.

(G h —

Figura 3.26: Instalacién de nodo S7.

5. Programacién en Node-Red (SIEMENS, 2018).

Dentro de la pagina principal de Node-Red se debe establecer la comunicacion entre el
maodulo 10T con el PLC que esté conectado. Se utiliza el nodo S7 input para conectar y

vincularse con los datos del PLC, como se muestra en la Figura 3.27.

Figura 3.27: Nodo S7 en Node-Red

Dentro del nodo S7 se configura la conexion con el PLC y la asignacion de variables que
se requieren comunicar. Al hacer doble clic se puede entrar a la configuracion del nodo y

editar configuracién, (ver Figura 3.28):
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Edit s7 in node

L
¥pPLC Add new sT endpoint v
[ ]
= Moda Single variable
2C Variable

# Emit only when value changes (diff)

W Name

Figura 3.28: Configuracion de Nodo S7.

Se despliega la ventana de configuracion para la conexion del PLC, donde se encuentran

las pestafias de Conexién y Variables.

En la pestafia de conexién (ver Figura 3.29), se introducen algunos parametros: en el
campo “Address” la direccion IP del PLC, el puerto se mantiene en el valor por defecto
102, El Rack y el Slot en donde se encuentra ubicado el PLC. Todos estos pardmetros se

observan en el Software TIA Portal, como se muestra en la Figura 3.30

Edit s7 endpoint node

Connection |[ Variables |

S Transport Ethernet (ISO-on-TCP

|0Acdross 92.168.200.5 Port | 102 |

%= Mode Rack/Slot

|aI. Rack 0 Slet | 1

£ Cycle time 1000 ~ms
@ Timeout 15000  ms
® Debug Default (command line)

@ Name PLC-1

Figura 3.29: Configuracién del nodo de conexi6én al PLC.
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el oy Totally Integrated Automation
[ B 3 ¥ eombiecer canexién onfine ¥ Devnecer cones - B E ¥ PORTAL

Dispositivos. & Vista topolégica [dh Vista de redes  |JY Vista de dispositivos
) Ed LS FlEE &l T4 [ Vista general de dis
S W e

Figura 3.30: Configuracién de red del PLC.

En la pestafia de variables se configuran las variables a leer.

Inicialmente en el programa del PLC se deben crear estas variables en un nuevo blogque
de base de datos DB, (ver Figura 3.31).

Totally Ir ted Auf i
P oesrce cone BRE X i

= iy 12| Vvt e wies [T Vista de dsponithon
o0 -4 [ L = Vista general de dispd
Nombee. R
Tem W - bduie
Lengusje
imers
Bloque de- ) manual
ranacién e

e S

Lot uneiones s0n blogues logices sin memaria

< n Funcién s a
pdades [ Informacién 4] % Diagnéstico

Noh de datos
Actun . 4o ne tenga propiedade: isualiable:

> Mis i

S Agregar yabsi _—— E

Figura 3.31: Creacién de bloque de datos.



Velastegui Jaramillo, Fernandez de Cérdova Bernal 117

Dentro del bloque de base de datos creado en el programa del PLC (ver Figura 3.32), se
guardan todas las variables que se necesiten leer o modificar desde un agente externo al

PLC, en este caso desde la plataforma IoT y desde Node-Red.

Es necesario conocer el numero de DB, el tipo de dato y la direccion asignada a cada
variable, ya que esta informacidn se utiliza en la pagina de Node-Red para la conexién de

las variables.

TesisloTFinal » PLC_1 [CPU 1212C AUDCURIy] » Bloques de programa » COM_IOT [DB1]

v bl PFeaeaENT =
COM_IOT
Nombre Tipo de datos Offset Valorde arrang... Remanen... Accesibled... Visible en.. Valor dea.. Co..
1 f@ = static E | ~
2 ja- contador_entrantes int 0.0 ] = v ]
2 |@n contador_metalicas int 20 D @ B D
4 M. contador_no_metalicas int 4.0 [:| @ B D
5 jan valor_sensor_nivel Real 6.0 ([l =2 =) (|
6 = obstaculizacion_inicio_banda Bool 10.0 false D E @ D
7 |@n obstaculizmcien_horno Bool 10.1 false D @ B D -
8 |n- cajas_distribuidas int 120 0 D B 8 D 1
9 |- falla_robot_pinza Bool 14.0 false = )] I~ =
Ll o] nivel_tanque_alto Bool 141 false D @ @ D
11 @ = nivel_tanque_bajc Bool 142 false D @ B D
12 g = marcha Bool 143 false D g B D
12 paro Bool 144 false D @ E D -
14 j = valor_sensor_temperatura Real 16.0 C (| ] 2] (]
15 g1 = falla_robot_distribucion Bool 200 false D @ B D
16 ja] = tiempo_etapa_1 Real 220 0.0 D E B D
17 @ = tiempo _etapa _2_no_metales Real 26.0 (| =] )] (]
18 ] = tiempo_etapa_2_metales Real 30.0 M =2 I~ M
=R o] nivel_tanque_porcentaje Real 340 0 D @ B D
2010 = orden_marcha_remoto Bool 38.0 false [:l g B [:|
21 | = orden_paro_remote Bool 381 false D @ B D
2. activar_moedo_manual Bool 38.2 false D E Q D
23] = manual_encender_banda Bool 383 false D @ g D
24 p = manual_giro_base_robot_derecha [Bool 384 false D g B D
25| = manual_giro_base_robot_imuierda |Boal 385 false = )] =] =
26 ja = manual_baja_cuerpo_robot Bool 386 false D E @ D
27 @ = manual_sube_cuerpo_robot Bool 387 false D @ Q D
28 @ = manual_cierra_pinz_robot Bool 39.0 false D Q B D
20k = manual_abre_pinz_robot Bool 39.1 false ([l =2 =] = E
< i o - — B >|
‘g Propiedades ‘l:i,‘.lnformacién i) | % Diagnéstico |

Figura 3.32: Variables dentro del bloque DB.

Ahora, se selecciona la pestafa de variables en Node-Red y se afiaden las variables que
previamente se han implementado dentro del bloque de DB como se muestra en la Figura
3.33.
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Connection Variables
i= Variable list
IDE1 INTO I Immadm_emrames I
DB1INT2 contador_metalicas
DB1.INT4 contador_no_metalicas
DB1.REALE valor_sensor_nivel
DB1.X10.0 obstaculizacion_inicio_banda
DB1.X10.1 obstaculizacion_horno .
+Add Remave = % mport | [ & Export
@ 1 node uses this config On all flows v

Figura 3.33: Tabla de variables en Node-Red.

Basandose en los datos del bloque de programacion de la Figura 3.32, se introducen todas
las variables, (ver Figura 3.34). En el campo “Name” ingresamos el nombre de la variable
que va a manejar el programa Node-Red, preferiblemente asignamos las variables con el
mismo nombre del bloque de programacion del PLC. En el campo “Address”
especificamos el nimero de DB, el tipo de dato y la direccion, en base a la Tabla 3.1,
guiandose de la siguiente manera como se muestra en las Figuras Figura 3.35 y Figura
3.36.

3

I+

Figura 3.34: Editores de texto para ingreso de variables en Node-Red.
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contador_entrantes Int = 0.0
DB1,INTO contador_entrantes
Figura 3.35: Modelo de introduccion de variables.
e DB1: nimero de bloque DB.
e INT: tipo de dato.
e 0: offset.
4= Obstaculizmcion_inicio_banda Bool 10.0
DB1,X10.0 obstaculizacion_inicio_banda
Figura 3.36: Modelo de introduccion de variables.
e DB1: nimero de bloque DB.
e X:tipo de dato.
e 10.0: offset.
Tabla 3.1: Tabla de direccionamiento para Node-Red.
DIRECCCION NODE RED TIAPORTAL | TIPO DE DESCRIPCION
DATO
DB5,X0.1 DB5.DBX0.1 | Booleano | Bit 1 del byte O de la
DB 5
DB23,B1 or DB23,BYTE1 DB23.DBB1 Numero | Byte 1 (0-255) de la
DB 23
DB100,C2 or DB100,CHARZ2 DB100.DBB2 String Byte 2 de la DB 100
como Char
DB42,13 or DB42,INT3 DB42.DBW3 NUmero | Numero con signo
de 16-bit en el byte
3delaDB 42
DB57,WORD4 DB57.DBW4 NUmero | Numero con signo
de 16-bit en el byte
4 de la DB 57
DB13,DI5 or DB13,DINT5 DB13.DBD5 NUmero | NUmero con signo
de 32-bit en el byte
5delaDB 13
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DB19,DW6 or DB19,DWORDG6

DB19.DBD6

NuUmero

Numero sin signo de
32-bit en el byte 6
de laDB 19

DB21,DR7 or DB21,REALY

DB19.DBD7

NuUmero

Numero de punto
flotante de 32-bit en
el byte 7 de la DB
21

DB2,57.10*

String

String de longitude
10 comenzando en
el byte 7 de la DB 2.

11.0 or E1.0

11.0 or E1.0

Booleano

Bit 0 del byte 1 del
area de entrada.

Q2.1or A2.1

Q2.1or A2.1

Booleano

Bit 1 del byte 2 del
area de salida.

M3.2

QM3.2

Booleano

Bit 2 del byte 3 del
area de memoria.

IB4 or EB4

IB4 or EB4

Numero

Byte 4 (0 -255) del
area de entrada

QB5 or AB5

QB5 or AB5

NUmero

Byte 5 (0 -255) del
area de salida

MB6

MB6

NUmero

Byte 6 (0 -255) del
area de memoria.

IC7 or EC7

IB7 or EB7

String

Byte 7 del &rea de
entrada del tipo
Char

QC8or AC8

QB8 or AB8

String

Byte 8 del &rea de
salida del tipo Char

MC9

MB9

String

Byte 9 del area de
memoria del tipo
Char

1110 or EI10

IW10 or EW10

NUmero

NUmero con signo
de 16-bit en byte 10
del area de entrada

QI12 or Al12

QW12 or AW12

NUmero

NUmero con signo
de 16-bit en el byte
12 del area de salida

MI14

MW14

Numero

Numero con signo
de 16-bit en el byte
14 del érea de
memoria

IW16 or EW16

IW16 or EW16

NUmero

Numero sin signo de
16-bit en el byte 16
del area de entrada

QW18 or AW18

QW18 or AW18

NUmero

NUmero sin signo de
16-bit en el byte 18
del area de salida
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MW20

MW20

NUmero

Numero sin signo de
16-bit en el byte 20
del &rea de memoria

ID122 or EDI22

ID22 or ED22

NUmero

Numero con signo
de 32-bit en el byte
22 del area de
ingreso

QD124 or ADI24

QD24 or AD24

NuUmero

Numero con signo
de 32-bit en el byte
24 del area de salida

MDI26

MD26

NuUmero

Numero con signo
de 32-bit en el byte
26 del area de
memoria

ID28 or ED28

ID28 or ED28

NUmero

NUmero sin signo de
32-bit en el byte 28
del area de entrada

QD30 or AD30

QD30 or AD30

NUmero

NUmero sin signo
32-bit en el byte 30
de érea de salida

MD32

MD32

Numero

Numero sin signo de
32-bit en el byte 32
del &rea de memoria

IR34 or ER34

IR34 or ER34

NuUmero

Numero de punto
flotante de 32-bit en
el byte 34 en el area
de ingreso

QR36 or AR36

QR36 or AR36

NUmero

NUmero de punto
flotante de 32-bit en
el byte 36 en el area
de salida.

MR38

MR38

NUmero

Numero de punto
flotante de 32-bit en
el byte 38 del area
de memoria

Fuente: (Cittolin, 2016-2019)
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Una vez que se afiadan todas las variables, clic en “Update ”, (ver Figura 3.37).

Edit s7 endpoint node

snnection Variables

Variable list

tador entrantes

Figura 3.37: Variables ingresadas en Node-Red.

Ahora en el campo “Mode” seleccionar “All variables”, y finalmente clic en Done, (ver
Figura 3.38).

Edit s7 in node

Delete Cancel Done

+ Properties AIEIE!
&k PLC PLC v |
%= Mode All variables v

¥ Emit only when value changes (diff)

¥ Name

Figura 3.38: Configuracién de nodo s7.
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3.3.3 Nodos de programacién en Node-Red

Se describe a continuacion un ejemplo de programacion en Node-Red para el envio de un
correo electrénico que notifica el estado de las variables del PLC, cuando estas superan

un limite establecido.

Nodo Function

function

Figura 3.39: Nodo Function.

Este nodo, ver Figura 3.39, se programa en JavaScript, en este caso se crea una funcion
sencilla para comprobar cuantas cajas han pasado por la banda transportadora del proceso
del banco didactico (seccién 0), en el momento que pasen 5 cajas se habilitard una

notificacién. También se definira el texto de la notificacion.

Avrrastrar el nodo function a la mesa de trabajo (workspace) y hacer doble clic en el mismo.
En el campo “Name” se asigna un nombre a la funcion para identificar la misma en el
workspace, este nombre solo es informativo. En el cuerpo de la funcion copiar el siguiente

texto:

let limiteContador = 5;
if (msg.payload.contador_entrantes == limiteContador){
msg.topic = ""Cajas entrantes;
msg.payload = *'Le informamos que ya se han contado ** + limiteContador + ** cajas.
y los valores de los sensores son los siguientes:\n\n Temperatura Horno: ™ +
msg.payload.valor_sensor_temperatura + " °C \n Nivel Tanque: " +
msg.payload.valor_sensor_nivel +** cm \n\n Un saludo, \n PLC."";
if(global.notificar === null){
global.notificar = 1;
Yelse{
global.notificar = 0;
}
}else {
global.notificar = null;
}
msg.notificar = global.notificar;
return msg;
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La funcion comprueba el nimero de cajas entrantes en el proceso, cuando este sea igual a
5 (variable limiteContador), asigna la variable global.notificar a 1. En caso de que las
cajas entrantes no sean 5, la variable notificar se asigna a nulo (null). Esto permitira mas
adelante diferenciar en qué momento se debe notificar al usuario para, por ejemplo, enviar
un email. ElI campo topic se agrega como variable al mensaje (variable msg) para luego
utilizarlo como asunto del correo electronico. El cuerpo del mensaje se escribe en la

variable payload.

Se maneja una variable global, global.notificar, para guardar el estado de la misma sin
importar cuantas veces se ejecute el flujo. Ademas, se le asignan 3 estados: null, 0 y 1,
para asegurar enviar un solo correo electronico. Cuando el nimero de cajas sea igual a 5,
el valor de la variable global.notificar serd 1; en este momento el flujo enviara el correo
electronico. Luego el flujo se repetira, pero a pesar de que el nimero de cajas sea igual a
5, la variable global.notificar cambiara de 1 a 0, validando que ya no se reenvie el mismo

correo otra vez.

Finalmente se asigna el valor de la variable global, global.notificar, al mensaje
(msg.notificar), lo que permitira en un futuro decidir el camino del flujo con el nodo

switch.

Nodo Switch

switch

Figura 3.40: Nodo switch.

Este nodo, ver Figura 3.40, permite definir distintos caminos del flujo en funcion de
alguna variable. Se utilizara en este caso para definir el flujo en funcion de la variable
msg.notificar. En el caso que notificar sea 1 se redirigira el flujo para que se envie un
correo con el nodo mail, y en el caso que sea 0 u otro valor distinto de 1, se imprimira un

mensaje con el nodo debug, el cual se indica mas adelante.
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Se realiza la configuracion del nodo switch como se indica en la Figura 3.41, en el campo
property se asigna el valor de msg.notificar. Ahora se agregan dos ramas con el botdn
+add. En la primera rama se cambia el tipo de dato de string a number y se asigna el valor
de 1. En la segunda rama se selecciona el operador otherwise, que significa caso contrario.

Finalmente, clic en Done.

=<, Node-RED =2 Deploy ~ =
Flow 2 Edit switch node info debug dashboa
- ode
Type switch
D

@ Name
» Properties
Property ~ msg. notificar
Anode 1o route messages based on property

PLC-1 Funcion Mensaje S values.
Y N 1 [x
When a message amives, the selected property
s against each of the defined rules.
~2[x -

s then sent 1o the output of all

Note: the otherwise rule applies as a "not any of*
the rules preceding It

output

- -

checking all rules

Figura 3.41: Configuracién nodo Switch.

Nodo Debug

o

Figura 3.42: Nodo debug.

Este nodo, ver Figura 3.42, permite mostrar mensajes en la pestafia debug de la barra
lateral o en la ventana de comandos. Se utilizara este nodo para mostrar todas las variables
del flujo y monitorizar la produccion en el caso que no haya que notificar por email al

usuario.

Hacer doble clic en el nodo para acceder a su configuracion, se muestra la ventana de la
Figura 3.43, en output seleccionar complete msg object, y en to seleccionar debug tab 6
debug tab and console, dependiendo si se requiere observar los mensajes en la columna

debug o en la ventana de comandos respectivamente.
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=<, Node-RED

Flow2 Edit debug node info

L

PLC1 Funcion Mensale wilch % Hame

Figura 3.43: Configuracién nodo debug.

Nodo Email

e mail

Figura 3.44: Nodo Email.

La configuracion de este nodo, ver Figura 3.44, es bastante sencilla. Se deben rellenar los
campos de destinatario y remitente. En el campo del destinatario se debe introducir una
direccidn de correo vélida. En el campo remitente, node-red necesita conocer el servidor
de correo electrénico que va a utilizar para enviar el correo y el puerto del mismo, en el
caso de Gmail esta configuracién ya se encuentra predeterminada. Finalmente se debe
indicar el usuario y contrasefia del correo electronico del remitente de manera que el
programa pueda acceder al mismo y pueda enviar el correo, como se muestra en la Figura

3.45.



Figura 3.45:
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Configuracion del nodo Email.

En el caso de utilizar Gmail, se requiere dar permiso en la cuenta del remitente para que

esta aplicacion pueda acceder automaticamente a enviar correos. Esta opcion se encuentra

en los ajustes de la cuenta de Gmail = Aplicaciones con acceso a la cuenta = Permitir

el acceso de aplicaciones menos seguras, (ver Figura 3.46). Cuando se habilita este acceso

através de estas aplicaciones, Gmail informa a la cuenta del remitente que se ha habilitado.

Figura 3.46:

« Acceso de aplicaciones poco seguras

[

# 0e@w~ %@

Configuracion de correo cuenta Gmail.
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3.3.4 Conexion de nodos y envio de correo electronico

Finalmente, se conectan los nodos para finalizar el programa de Node-Red. Como se

muestra en la Figura 3.47.

Flow 1 Flow 2 info debug dashboa

~ input

estudiante@es. uazuay edu.ec
° °
D PLC1 Funcion Mensaje switch

matt msg

Figura 3.47: Conexién de nodos en el programa node-red.

Una vez conectados, se pulsa el boton “Deploy” en la esquina superior derecha de la
pantalla para compilar el programa. Si todos los pasos se siguieron correctamente la

compilacion se debe ejecutar satisfactoriamente.

Importante: Es preferible conectar el médulo 10T a la misma red del PLC S7-1200 a
través de un switch, lo cual permite establecer una conexién exitosa con el PLC utilizando

el nodo s7.

Envio de e-mail

Finalmente, para verificar el funcionamiento correcto del programa, al ejecutarse se
mostraran los mensajes de prueba en la pestafia de debug de la barra lateral derecha. Como

se muestra en la Figura 3.48.
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Flow 2 + debug

v input T

inject
calch ~ estudiante@es.uazuay.edu.ec
status

(MBS —  rueconMenssie  —— | swich
matt <
hitp

websocket
icp
udp

m s7

sarial

~ output

Figura 3.48: Mensajes de prueba en la pestafia debug.

Una vez pasen 5 cajas por la banda transportadora del banco didactico, el programa Node-

Red enviaré el correo al destinatario como se habia programado, (ver Figura 3.49).

= Gmail Q  Busca = ® @ @umum !

Cajas entrantes #esibidos x & B

iotuda123@gmail.com : O /]

Figura 3.49: Correo recibido en el correo del destinatario.

Node-Red Dashboard.

Es una interfaz grafica implementada en la libreria Node-Red para visualizar diferentes

tipos de variables en una variedad de widgets que pueden ser personalizados.

Node-Red Dashbhoard se encuentra como servidor web del médulo 10T en la direccion
192.168.200.1:1880/ui/
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En la paleta se encuentran nodos widget de tipo input/output, asi como también nodos

widget de tipo output, (ver Figura 3.50).

@<= Node-RED

Q colour picker
v dashboard
form
button text
dropdown gauge
switch chart
slider

audio out

numeric notification

text input ui control B

date picker

Figura 3.50: Nodos Dashboard.
3.3.5 Inicio Automatico de Node-Red

Para que Node-Red se inicie automaticamente al encender o reiniciar el modulo 10T,

ingresar sesion al médulo 1oT con PuTTy y utilizar el comando:

e Comando iot2000setup

Aparecera la ventana que se muestra en la Figura 3.51. Seleccionar la opcion Software

con las flechas y presionar enter.

@ 192.168.200.1 - PuTTY - o x

laggggaaagau I0T2000 Setup tgggaaqaaggok)

0S5 Settings
Networking

Alt-Tab> betwsen elements

Figura 3.51: Ventana 10T2000 Setup.
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Luego se selecciona la opcion Manage Autostart Options, (ver Figura 3.52).

o 192.168.200.1 - PuTTY - [m] x

logaogagaagagqu Software tgogoogagoagagk]

Set Package Repository
Manage Packages

Figura 3.52: Ventana I0T2000 Setup > Software.

Se marca la opcién Auto Start node-red pulsando enter y se presiona en Done, para esto
utilizar la flecha derecha que marca el boton Done y presionar enter, (ver Figura 3.53).
Luego se presiona el boton Escape hasta salir de la ventana de configuracién a la terminal

de comandos.

&P 192.168.200.1 - PuTTY - O X

[ ] Buto Start Mosquitto Broker

ab> between slements < > selects <Fl2> next Screen

Figura 3.53: Ventana 10T2000 Setup > Software > Manage Autostart Options.

Ahora para reiniciar el modulo 10T desde la terminal de comando utilizar el comando

reboot.
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CAPITULO 4: RESULTADOS

4.1 Conexion del banco didactico.

Para comprobar el funcionamiento del sistema del proceso de manufactura implementado
en el banco didactico (ver Figura 4.1), se realizaron las conexiones de todos los elementos
de acuerdo al esquema que se encuentra en el Anexo 3: Diagrama de conexion del banco

didactico.

Figura 4.1 Conexiones fisicas del banco didactico.

4.2  Programacion del PLC.

Se realiz6 la programacion del PLC ubicado en el banco didactico utilizando el software
TIA PORTAL como se describe en la seccion 3.1. Los bloques de programacion se
encuentran en la seccion de Anexos como Anexo 4: Codigo implementado en el PLC s7-
1200 1212c AC/DC/RLY.
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4.3 Programacion del modulo loT 2040.

Como se indica en la seccion 3.3, se realizd la instalacion del sistema operativo en el
modulo 10T, asi como su configuracion inicial, configuracion de red e instalacion de los

paquetes de Node-Red para la comunicacion con el PLC.

Una vez completada la configuracion en el médulo 10T, se realizo6 la programacion de dos
flujos en Node-Red, en donde el flujo 1 se encarga del envio de los datos generados por
el PLC hacia la nube (ver Figura 4.2), y el flujo 2 se encarga del control manual del banco

desde la nube, (ver Figura 4.3 y Figura 4.4).

o]
msg
@ o
Message-Telemetry iol-server-telemetry
B o
m PLC-1 Crearlensaje
@
Message-Aftributes iot-server-altributes
o
msg
Figura 4.2: Flujo 1, envio de datos a la nube.
O (@) O
RPC Device Request json Extraer Requestld

Figura 4.3: Inicio del flujo 2, control del banco desde la nube.
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MOVeRODMICUN DO 'i delay SO0MS [ roseteaPuiss

o peca e ||
o</o = e )

dotay 500mms (< soloarPuiso

R —

moverRobotPiozs

Figura 4.4: Flujo 2, control del banco desde la nube, ramificaciones.

4.4 Instalacion y configuracion de los servidores en la nube

Se realizaron las pruebas de la plataforma ThingsBoard en el servidor

https://demo.thingsboard.io/, en esta pagina se puede utilizar la version gratuita de la

misma sin necesidad de instalarse en un servidor. Puede utilizarse este servidor para

realizar pruebas de desarrollo, solo se necesita crear una cuenta para acceder al sistema.

Una vez desarrolladas las pruebas para evaluar las caracteristicas del sistema se decide
instalar la plataforma ThingsBoard en un servidor propio. Para esto se cotizaron los
precios y funcionalidades de las distintas empresas que ofrecen productos y servicios en
la nube, para finalmente elegir la nube de Google Cloud, descrito en la seccién 2.3.


https://demo.thingsboard.io/
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En Google Cloud se crea una cuenta de desarrollador con una cuenta de Gmail y se accede
al crédito de 300%$ por un periodo de un afio, a partir de este momento se desarrollaron las
pruebas respectivas con la instalacion y manejo de las maquinas virtuales. Se instalaron
dos maquinas virtuales con el servicio de Compute Engine de Google Cloud con las

siguientes caracteristicas, (ver Figura 4.5):
Maquina 1:

e Nombre de la instancia: iot-uda-prd.

e Tipo de maquina: nl-standard-1.

e CPU:1vCPU.

e Memoria RAM: 3.75 GB.

e Sistema operativo: Ubuntu Server 18.04 LTS.
e Zona: us-eastl-b.

e Disco Duro: 10 GB.

Maquina 2:

e Nombre de la instancia: iot-uda-gas.

e Tipo de maquina: nl-standard-1.

e CPU:1VvCPU.

e Memoria RAM: 3.75 GB.

e Sistema operativo: Ubuntu Server 18.04 LTS.
e Zona: us-centrall-a.

e Disco Duro: 10 GB.

La maquina 1 con nombre iot-uda-prd se utiliza para instalar la version Premium de la
plataforma ThingsBoard, siendo este el ambiente de produccion del sistema. Mientras que
la maquina 2 con nombre iot-uda-qas se utiliza para instalar la versién gratuita de codigo

abierto de la plataforma ThingsBoard, también llamada Community Edition.
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= Google Cloud Platform  {* loT-PlatformUDA +

{e} Compute Engine Instanc... de VM CREAR INSTANCIA & IMPORTAR VM c +2 ARADIR MOSTRAR PANEL DE INFORMACIGN “®1 DESCUBRIR

Nombre zona Recomendacitn Usada por 1P interna

et €o
@ iotudaprd us-east wnzozeieos [ e s -

[ Verinforme de facturacion = Supervisar registros de Stackdriver S5 Configurar reglas de cort

g
mpute Engine

Figura 4.5: Maquinas virtuales implementadas.

4.4.1 Configuracion de IP Estatica para las Maquinas Virtuales en Google Cloud

Se crearon las maquinas virtuales en distintas zonas para tener la posibilidad de asignar
una IP estatica a cada una. En la consola de Google Cloud = Red de VPC - Direcciones
IP externas se configuraron las IP’s estaticas para cada instancia iot-uda-prd e iot-uda-
gas, como se aprecia en la Figura 4.6. Configurar una IP estatica permite asignar un

dominio a la direccion de red.

Direcciones IP externas [ RESERVAR DIRECCION ESTATICA C ACTUALIZAR MOSTRAR PANEL DE INFORMACION

Cambiar

Camblar

Figura 4.6: Configuracion de direcciones IP externas estaticas.

4.4.2 Configuracion de Firewall en Google Cloud

Se realiza la configuracion del Firewall en la interfaz de red de las maquinas virtuales,
esto se puede configurar en la consola de Google Cloud - Red de VPC - Reglas de
cortafuegos en donde se agregan reglas personalizadas para permitir el trafico en los

puertos tal como se indica en la Figura 4.7.
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e MQTT: TCP-1883
e ThingsBoard Web Ul: TCP-8080
e CoAP: UDP-5683

= Google Cloud Platform 2s loF-Platform-UDA ~ Q
n Red de VPC Reglas de cortafuegos CREAR REGLA DE CORTAFUEGOS (3 ACTUALIZAR
& Redes

La
De
M

No

Columnas =

— Nombre Tipo Destinos Filtros Protocolos y puertos Accién Prioridad Red ~

default-allow-http defautt

default-allow-htips tcpi4d3 Permiti default

thingsboard-aliow-coap Entra default

W8l Replicacion de paguetes thingsboard-aliow-matt defautt
[l Repl 6n d

thingsboard-allow-u defaurt

default-allow-icmp default

default-allow-intemnal defautt

default-allow-rdp Entrada Aplicar a todas Intervalos de IPs: 0.0.0.0 tcp:3389 Permiti 65534 default

defautt-allow-ssh Entrada  Aplicaratodss  Intervalos de IPs: 0.0.0.0/0 Permitic 65534 default

Figura 4.7: Configuracion de puertos en el firewall de Google Cloud.

4.4.3 Instalacion de la Plataforma ThingsBoard Community Edition

Se realiza la instalacion de la plataforma ThingsBoard Community Edition en la maquina
virtual 2 iot-uda-gas como implementacion monolitica. El usuario debe conectarse a través
de SSH a la maquina virtual e instalar la plataforma ThingsBoard para sistemas Ubuntu

como indica su documentacion https://thingsboard.io/docs/user-quide/install/ubuntu/.

4.4.4 Instalacion de la Plataforma ThingsBoard Professional Edition

Se realiza la instalacion de la plataforma ThingsBoard Professional Edition en la maquina
virtual 1 iot-uda-prd como implementacion monolitica. El usuario debe conectarse a traves
de SSH a la méquina virtual e instalar la plataforma ThingsBoard para sistemas Ubuntu

como indica su documentacion https://thingsboard.io/docs/user-guide/install/pe/ubuntu/.

Es importante saber que para instalar la version Professional Edition de la plataforma se
debe comprar la licencia correspondiente. Una vez el usuario obtenga la licencia puede

continuar con los pasos de instalacion como indica la documentacion oficial.


https://thingsboard.io/docs/user-guide/install/ubuntu/
https://thingsboard.io/docs/user-guide/install/pe/ubuntu/
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4.5 Plataforma ThingsBoard

Una vez instalada la plataforma ThingsBoard en el servidor, por defecto cuenta con varios

ejemplos practicos de uso a manera de demostracion. Los usuarios predeterminados son
los siguientes:

e Administrador del sistema (System Administrator)
e Usuario: sysadmin@thingsboard.org

o Contrasena: sysadmin
e Usuario Inquilino (Tenant Administrator)

e Usuario: tenant@thingsboard.org

o Contraseia: tenant
e Usuario Cliente (Customer User)

e Usuario: customer@thingshoard.org

o Contrasena: customer

Para el ingreso a la plataforma 10T se ingresa con el usuario predeterminado Inquilino, de

la siguiente manera, como se aprecia en la Figura 4.8:

@ThingsBoard

tenant@thingsboard.org

Contrasefia

£OLVIDO LA CONTRASENA?

INICIAR SESION

Figura 4.8: Ingreso a la plataforma 10T utilizando las credenciales predeterminadas.


mailto:sysadmin@thingsboard.org
mailto:tenant@thingsboard.org
mailto:customer@thingsboard.org
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Al iniciar sesion se aprecia la pagina principal de la Figura 4.9:

@Thinganard # Pégina principal r e NaULN 1

i PAAINA PRmCIWL CADENAS DE REGLAS CLIENTES ACTIVOS

¢-) CADENAS DE REGLAS

2 CLIENTES

[ acmivos Gestion del dispositivo Gestion de vistas de entidad

[e0 DISPOSITIVOS

B VISTAS DE ENTIDAD

(.0

B LIBRERIA DE WIDGETS

28 PaneEs DISPOSITIVOS VISTAS DE ENTIDAD

@ REGISTROS DE AUDITORIA

Gestion del panel Auditoria

1 s ©

LIBRERIA DE WIDGETS PANELES REGISTROS DE AUDITORIA

Figura 4.9: P4gina principal ThingsBoard.

Dentro de la pagina principal presentada anteriormente, para dirigirse a la ventana donde

se encuentran los datos y graficas se busca la pestafia de paneles, (ver Figura 4.10).

@Thingsﬂcard # Pagina principal o 9 "

L CEGEER CADENAS DE REGLAS CLIENTES ACTIVOS

&3 CADENAS DE REGLAS

25 CLIENTES

Gestidn de vistas de entidad

[ Actives Gestién del dispositivo

(0

(0 DISPOSITIVOS

IR VISTAS DE ENTIDAD
BS LIBRERIA DE WIDGETS
B3 PANELES

DISPOSITIVOS VISTAS DE ENTIDAD

@) REGISTROS DE AUDITORIA

Gestion del panel Auditoria

-1 2a ©)

LIBRERIA DE WIDGETS PANELES REGISTROS DE AUDITORIA

Figura 4.10: Ventana de paneles.
Al ingresar a la ventana de paneles, se encuentran los diversos paneles descritos en el

proyecto de tesis, el panel dedicado al banco didéactico se lo encuentra como “Banco

didactico final”, (ver Figura 4.11).
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%ThlngsBoard 8§ Paneles a o e ristrador de a organzacin

A PAGINA PRINCIPAL

> CADENAS DE REGLAS [ Practica 1 [ Practica 2 [J Banco Didéctico Final

21 CLENTES

B3 acmives

(0 DisPosITIVOS Va

I VISTAS DE ENTIDAD
B LIBRERIA DE WIDGETS
BS PANELES

@ recisTRoS bE AUDTORIA

Figura 4.11: Panel Banco Didéactico Final.

Dentro del panel del banco didactico se encuentran las pestafias de navegacion, que se

muestran en la Figura 4.12.

B8 Paneles >  B§ Banco Didéctico Final

Banco Didactico Banco Didéactico Final [oi Banco Didactico (©) Tiempo real - Gitimo(s) 5 minutos ¥

@ OVERVIEW © ALARMAS ~ GRAFICOS CONTROL = HISTORY A MMS

Figura 4.12: Pestafas visibles en el panel del banco didactico.

En donde:

e Overview: muestra una pantalla general, en la que se observan los datos mas
importantes provenientes del banco.

e Alarmas: muestra una pantalla con el listado de alarmas que se han generado durante
todo el proceso del banco didactico.

e Graficos: muestra datos visibles en graficas que se actualizan en tiempo real, con la
opcidn de buscar el dato requerido en cualquier tiempo en el que el banco didactico
estuvo activo.

e Control: muestra los controles de los actuadores del banco en modo manual,
adicionalmente se encuentran pulsantes de marcha y paro remoto para el control del

banco en general.
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451 Pestaiia OVERVIEW.

Al hacer clic sobre la pestafia, se abre la siguiente pagina general, como se aprecia en la

Figura 4.13.

@ThingsBoard 83 Pancles > B3 Banco Diddctico Final ] o T

A PAGINA PRINCIPAL Banco Didactico Banco Didéctico Final [0 Banco Didactico (O Tiempo real - ditimo(s) S minutos &

¢-) CADENAS DE REGLAS
[HEVEVETE O ALARMAS & GRAFICOS @ CONTROL = HISTORY A MMS
& CLENTES

B Acmivos Sensor de nivel en cm o

[0 DIsPOSITIVOS ¥ LI;E’;:DO 6 U N IVERS' DA |
2 2

B VISTAS DE ENTIDAD D EI- AZUAY

B2 LIBRERIA DE WIDGETS

B3 PANELES

@) REGISTROS DE AUDITORIA —  Novel el tanque reservorio en cm

Temperatura del Horno o o Cajas Metdlicas o
SRR 1 cajas
AT

CONTROLAR BANCO

Powered by Thingsboardv2 43

Figura 4.13: Pestafia Overview.

La pestafia Overview contiene los siguientes elementos especificados en la Figura 4.14.

e Valor del sensor de nivel en serie temporal.

e Valor de sensor de nivel en dato instantaneo.

e Valor del sensor de temperatura en serie temporal.

e Valor del sensor de la temperatura en dato instantaneo.

e Contadores de cajas ingresadas, metalicas, no metalicas y distribuidas.
e Distribucion de cajas por lote en serie temporal.

e Control manual del banco.

e Tiempos de actividad.
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Sensor de nivel en cm

: UNIVERSIDAL
. . DEL AZUAY

—  Nivel del tanque reservorio en o
Temperatura del Horno o o Cajas Metdlicas
‘ 1 cajas
! , o A — CONTROLAR BANCO
== Temperatura homo en °C 4224
Distribucion de las cajas o TIEMPOS DE ACTIVIDAD
Ultima actividad: 27 =<0
Ultima conexién: =7 ~ 2 247
Ultima desconexion: Z~ ~=- 2020 06:34

Figura 4.14: Elementos de la pestafia Overview.

45.2 Pestaiia ALARMAS.

Al ingresar a la pestafia Alarmas, se abre la siguiente pagina principal, la misma que se

observa en la Figura 4.15

@ ThingsBoard > B§ Banco Didactico Final

4 PAGINA PRINCIPAL anco Diddc > Alarmas 8 (30 PLC Banco Didactico

{-> CADENAS DE REGLAS

o CONTROL = HISTORY A MMS @ DOCUMENTS

22 CuENTES
By acTivos Alarmas a = m 3

[0 pisPosTIvOS

R — 0 rorgoscmet & e ™ s
B8 UBRERIA DE WIDGETS [ zozvazizizias v X
5 rones O e x
@) REGISTROS DE AUDITORIA T . x
[ mmesrsizes ot Termperatura Baja Alerta s v X
Ko< > 0l

Fowered by Thingsboard v2.4.3

Figura 4.15: Pestafia Alarmas.

La pestafia de alarmas posee un visualizador en tipo listado para presentar las alarmas

generadas a lo largo del proceso llevado por el banco didactico, en esta lista se visualiza
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la hora de ocurrencia de la alarma, el nodo de origen, el tipo de alarma, la criticidad y el

estado actual de la alarma, (ver Figura 4.16).

Alarmas Q = m
® Tiempo real - dltimo(s) dia
[[] Tiempodecreacion b Origen Tipo Criticidad Estado
PLC Banco Obstaculizacion Activa
[ zoo0sazimasan o 2000 Horno ignorada v X
PLC Banco Obstaculizacion Activa
D 2020:031317:13:36 Didactico Inicio ignorada v X
. PLC Banco Activa
[J 2020031317:13:09 Didacties Nivel Tanque Alto Alerta ignorada v X
y PLC Banco N Activa
[J 20200313 17:08:31 Didacties Temperatura Baja Alerta ignorada o X
Page: 1 v Rows per page: 0 v 40f4 IK < > >l

Figura 4.16: Elementos de la pestafia Alarmas.

El nivel de criticidad de las alarmas se especifica dentro de la programacién en el motor

de reglas seguin sea necesario.

453 Pestafia GRAFICOS.

Al ingresar a la pestafia de graficos, se muestra la siguiente pantalla general, que se aprecia

en la Figura 4.17.

Inlcio del lote: © 20~

Fin del lote: 07

TOTALES a
e I = B Pomered by Thingoboand « 2.3

Figura 4.17: Pestafia de Graficos.

Aqui se encuentran series temporales, graficos de barras y pasteles, en los que se despliega

la siguiente informacion, (ver Figura 4.18):
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e Conteo de cajas por lote en serie temporal.

e Conteo de cajas entrantes, cajas metalicas, cajas no metalicas y cajas distribuidas en
grafico de barras.

e Tipo de cajas por lote en grafico de pastel.

e Hora de inicio y hora de fin del lote.

e Navegador de fechas para visualizar historico de series temporales.

e Conteo total de cajas en grafico de barras.

e Grafico de pastel para conteo total de cajas por tipo (metalicas, no metalicas).

Cada elemento de la ventana de graficos se actualiza en tiempo real.

Distribucion de las cajas por lote

Tipe de cajas en el Lote

Cajas Por Lote

I s No Metdlicas [N Caias Meliicas

Entrantes NN C4id Distribuidas

I Caias ENtra

50

5 45
40

3s

30

25

15

1 10
05

3 — i a

Cajos Metilicas
= Cajas No Metdlicas

Mavegador de Fechas

Cajas Distribuidas  *

5cajas

Cajas No Metalicas =
T =
2 cajas

Cajas Metalicas

3 cajas

Inicio del lote: = “fril 20202712012

Fin del lote: © 00

TERMINAR LOTE

11 Mar 2020

Intervalo personalizado

¢ Hora

TOTALES

Contador de cajas TOTALES

Caias No

Tipo de cajas TOTALES

Powered by Thingsboord v.2.4.3

Figura 4.18: Elementos de la pestafia Gréaficos.

454 Pestana CONTROL.

Dentro de la pestafia de control, (ver Figura 4.19), se encuentran los controles para poner
en estado de marcha o paro el banco, el movimiento de la banda transportadora,
movimiento del brazo robot, y el estado de los sensores magnéticos que rodean el robot,
tal como se muestra en la Figura 4.20
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@ThmgsBoard 3 Pancles > 3 Banco Didactico Final oo @

A PAGINA PRINCIPAL Banco Didactico Alarmas Graficos Control Ban... Banco Didéctico Fi. (G Banco Didact @ Tiempo real - itimo(s) 5 minu. *

¢-) CADENAS DE REGLAS
€ OVERVIEW {0 ALARMAS ~ GRAFICOS = HISTORY

24 CUENTES

Estodo del Banc Modo Automatica | Modo Manusl N S e
3 Activos BANDA TRANSPORTADORA;
(50 DISPOSITIVOS e o b ratas 4
1 )
IR VISTAS DE ENTIDAD Modo Mamial . o
w

B3 PANELES
@ REGISTROS DE AUDITORIA CONTROL DEL ROBOT

BASE ROBOT CUERPO ROBOT

PINZA ROBOT SENSORES MAGNETICOS

Powered by Thingsboand v.2.

Figura 4.19: Pestafia de control.

Para poder tener el control del banco, lo primero que se debe hacer es presionar el pulsante
de paro para desactivar el control automatico actual, cuando el led indicador del banco se

desactive se puede activar el switch de control manual.

Cuando el led indicador de control manual este activado, se pueden utilizar los pulsantes
de control de los motores del brazo robético y de la banda trasportadora segin sea

necesario, (ver Figura 4.20).

ico | Modo Manual

Modo Autom

Modo Manual

v -

CONTROL DEL ROBOT

Estado del Banco

BANDA TRANSPORTADORA I

BASE ROBOT CUERPO ROBOT

PINZA ROBOT SENSORES MAGNETICOS
Banda Depésito Tanque

Figura 4.20: Elementos de la pestafia Control.
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Los controles posibles son:

e Movimiento de la base del robot, hacia la derecha o izquierda.
e Movimiento del cuerpo del robot, hacia arriba o abajo.
e Movimiento de la pinza del robot, apertura o cierre.

e Activacion o desactivacion de la banda transportadora.

Cuando se requiera volver al control automatico, simplemente se activa el pulsante de

marcha del banco.

4.6 Pruebas integrales

Se realizaron pruebas integrales para comprobar el funcionamiento en conjunto de todos
los elementos de la arquitectura planteada anteriormente, en la seccion 2.1, para cual se
planted lo siguiente:

e Se comprobd que la pestafia Overview muestra la informacion general del proceso
Ilevado por el banco didactico de tal forma que el usuario puede obtener los datos de
una manera simple. En la Figura 4.14 se aprecia el control estable para los sensores de
nivel y temperatura, asi como también el conteo de cajas por lote del proceso en tiempo
real.

e Se ingresaron varias cajas entre metalicas y no metalicas, para que los contadores y
las series temporales de las mismas puedan mostrar la informacion que se esta
generando.

e Se generaron las alarmas programadas para la comprobacion de su funcionamiento,
de esta forma en un ambiente de produccion real se tendra la certeza que saltaran las

alarmas en el momento en el que ocurran.

Prueba por lotes

Se configuro el sistema de tal forma que cada 5 cajas entrantes se cierre un lote, de esta
forma con el ingreso de varias cajas el numero de lote se incrementara. Si el proceso se
desconecta por un periodo mayor a 20 segundos (timeout), tiempo definido en

ThingsBoard, el lote se cierra'y empieza un nuevo lote para cuando el proceso se reanude.
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Se realiz6 una prueba para conteo de cajas por lote, se ejecutaron 3 lotes con un total de 5
cajas por lote. Para esta prueba se energiz6 el banco didactico y se comprobé el envio de
datos a la plataforma ThingsBoard, luego se ingresaron cajas metalicas y cajas no

metalicas de la siguiente manera:
ler Lote: Se enviaron 3 cajas no metalicas y 2 cajas metalicas.

2do Lote: Se introduce 1 caja metalica, luego se desconectaron momentaneamente
los equipos de la red con un tiempo menor a 20 segundos, que fue el tiempo timeout
programado, se conectaron los equipos a la red y finalmente se enviaron 2 cajas

metéalicas seguidas de 2 cajas no metalicas.
3er Lote: Se enviaron 5 cajas metalicas.

Con esta prueba verificamos el funcionamiento de todo el sistema, asi como también
validamos el envio de datos, correspondiente al lote, si existe un tiempo de desconexion
en la red pequefio, menor al timeout programado. En la Figura 4.21 se muestran los
resultados de la prueba en las series temporales de la pestaiia “GRAFICOS”, se selecciond

la ventana de tiempo en el histérico.

® Historia - desde 2020-04-03 16:25:00 hasta 2020-04-03 16:43:00

Distribucion de las cajas por lote

6

1

’_I

6:28 6:30 6:32 6:34 6:36 6:38 6:40 6:42

236
254
1.65
0.89

Cajas distribuidas
Cajas entrantes

Cajas metalicas

woen oen oen

Cajas no metalicas

Figura 4.21: Resultado de la prueba ejecutada.

Para conocer los tiempos de distribucion de cada caja se expande la ventana de la grafica
al &rea deseada y se puede visualizar el valor de cada métrica a lo largo del tiempo, se
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selecciona el punto deseado y se muestran mas detalles. Con estos valores es facil
determinar el tiempo de ingreso de cada caja, la demora hasta su distribucién y el conteo
de las mismas. En la Figura 4.22 se aprecia que una caja no metalica ingreso a las 16:34:52
y esta misma fue distribuida a las 16:35:08 siendo su tiempo de distribucién un total de

16 segundos.

Distribucion de las cajas por lote

16:3420 16:3425 163430 16:3435  16:3440 16:3445 16:3450

méxime  promedio
Cajas distribuidas 4 315
Cajas entrantes 4 339
Cajas metélicas 3 3

1 039

Cajas no metalicas

Distribucion de las cajas por lote

16:3430  16:3435 163440  16:3445  16:3450

Cajas distribuidas
Cajas entrantes

Cajas metalicas

Cajas no metalicas

Figura 4.22: Tiempos de distribucidn de una caja en un lote.

Finalmente se verificd que los valores totales sean correctos, estos son la suma del conteo
de cajas de todos los lotes, un total de 15 cajas, obteniendo como resultado las gréficas de
la Figura 4.23.

TOTALES

Contador de cajas TOTALES 3 | Tipode cajas TOTALES

Figura 4.23: Valores totales de las cajas distribuidas desde el primer lote.
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Alarmas

Con el proceso del banco didactico, descrito en la seccion 1.5.3, se realizd otra prueba
para verificar el funcionamiento de todas las alarmas programadas del proceso, un total

de 8 alarmas, las cuales son:

e Obstaculizacién Inicio: ocurre cuando la caja se obstaculiza en el inicio de la banda
transportadora.

e Obstaculizacién Horno: ocurre cuando la caja se obstaculiza en la guia de la banda
transportadora que se encuentra en el horno.

¢ Falla Robot Distribucién: ocurre cuando el robot no entrega la caja al deposito o
al tanque, sucede si la caja llego al final de la banda transportadora y el robot no
se mueve para desplazarla.

e Falla Robot: ocurre cuando el robot no regresa a su posicion inicial.

¢ Nivel Tanque Alto y Nivel Tanque Bajo: limites alto y bajo para el valor del sensor
de nivel en relacion al porcentaje de llenado, 20% el limite bajo y 90% el limite
alto.

e Temperatura Baja y Temperatura Alta: limites alto y bajo para el valor del sensor

de temperatura, 25°C el limite bajo y 75°C el limite alto.

P’ﬂj ThingsBoard Be Paneles > B3 Banco Didactico Final

A PAGINA PRINCIPAL Banco Did4ctico > Alarmas Banco Didactico Final

¢-) CADENAS DE REGLAS
€5 OVERVIEW {9 ALARMAS A GRAFICOS CONTROL = HISTORY X MMS @ DOCUMENTS

22 CLIENTES

B AcTIVOS

Alarmas Q = m
[0 DISPOSITIVOS (© Tiempo real - dltimol(s) dia
I VISTAS DE ENTIDAD [[] Tiempodecreacion W}, Origen Tipo Criticidad Estado
B¢ LIBRERIA DE WIDGETS . )
[ 202004-0117:29:29 PLC Banco Didactico Obstaculizacién Homo Activa reconocida X
S PANELES
[ 20200401 17:29:25 PLC Banco Didactico Falla Robot Distribucién Critica Activa res X
(@) REGISTROS DE AUDITORIA
[ 20200401 172017 PLC Banco Didéctico Obstaculizacion Inicio Activa reconocida X
[ 20200401 17:29:06 PLC Banco Didéctico Falla Robat Critica Activa recanocida X
[ 2020-04-0117:28:57 PLC Banco Didactico Nivel Tanque Alto Alerta Activa ignorada - v X
O 20200401 172845 PLC Banco Didéctico Nivel Tanque Bajo Alerta Activa ignorada .- VX
[ 20200401 17:28:06 PLC Banco Didactico Temperatura Baja Alerta Activa ignorada e X
[ 20200401 17:28:39 PLC Banco Didactico Temperatura Alta Alerta Activa ignorada - v X
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Exportacion de la informacion

Finalmente, si se desea hacer un andlisis de la informacion, la version de pago
ThingsBoard Premium Edition cuenta con la funcién de exportacion de los datos y paneles
en formato PDF y CSV. Para exportar la informacion de los widgets se hace click en la
opcion de exportacion, como se indicé en la seccion 2.7.10. Se realiz6 una prueba para
exportar la distribucion de las cajas por lote en formato CSV, (ver Figura 4.24).

L] rX\ Calibri 1T W = % %Formato condicional = E' el
Pegar - NK S A A ncadén | Namero Plharzas el | (00 | S
- ~ A A - o o GEstilosdacalda' - -
Portapapeles ™ Fuente M) Estilos o~
L9 - 22 v
A B € D E F -

1 |Timestamp Cajas distribuidas Cajas entrantes Cajas metalicas Cajas no metalicas

2 4/4/2020 14:40 o o o o

3 4/4/2020 14:40 o o o

4 4/4/2020 14:40 o o o o

5 4/4/2020 14:40 o o o o

6 4/4/2020 14:40 o 1 1 o

7 4/4/2020 14:40 1 1 1 o

8 4/4/2020 14:40 1 1 1 o

z) 4/4/2020 14:40 1 1 1 o

10 4/4/2020 14:40 1 2 1 1

11 4/4/2020 14:40 1 2 1 1

10 AL4 1000 1a-an 1 2 1 1 -

Distribucién de las cajas por | (O] [l »

Listo = g - 1 + 100%

Figura 4.24: Exportacion de datos en formato CSV, visualizado en Excel.

Si solo se contase con la plataforma gratuita, al ser propietario del servidor en donde se
hospeda, se puede exportar la informacion directamente desde la base de datos
PostgreSQL configurada en el servidor. Otra opcion seria la integracion con una
aplicacion de terceros, por ejemplo, un sistema de analisis de datos; para mas informacion

consultar la seccion “Integrations” de la documentacion oficial de ThingsBoard.
Control del banco didactico

Se verifico el control remoto de los actuadores del banco didactico, los motores del robot
y el motor de la banda transportadora. Para esto se utilizaron los widgets de control de la
pestafia “CONTROL” que se muestra en la Figura 4.20. Se puede controlar el banco

didactico de forma manual solo si este modo se encuentra activado.
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Funcionalidad de la plataforma ThingsBoard

Con estos puntos se ha comprobado la utilidad de la plataforma ThingsBoard y de la
arquitectura 1loT planteada para la visualizacion de los datos, los cuales se obtienen en
tiempo real de un proceso de manufactura. Se verifico también la funcionalidad de control

remoto de los actuadores del proceso de manufactura.

4.7 Visualizacién

La implementacion de todas las partes que componen la arquitectura puede ser visualizada
tanto en ordenadores como en dispositivos moviles, (ver Figura 4.25 y Figura 4.26):

Figura 4.26: Plataforma 10T desde un dispositivo mévil.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

El proceso de manufactura establecido en el banco didactico permitio la simulacion
de un proceso industrial con el que se pudo implementar una arquitectura lloT. Este
contiene componentes como sensores industriales y actuadores conectados al PLC que
permiten la recopilacion de datos, ademas sus componentes cuentan con conexiones
independientes para que se puedan realizar varios tipos de circuitos de control. Este
banco es de gran utilidad para que los estudiantes realicen practicas y proyectos

relacionados con 10T y la Industria 4.0.

Se actualizo el PLC instalado en el banco didactico por una version nueva debido a
que la version de firmware del PLC antiguo no era compatible con el médulo loT
2040. Se incorporaron nuevos componentes al banco didactico como: el médulo loT
2040 y un conversor de temperatura conectado a la termocupla tipo J. Con la
implementacion de la plataforma 10T hospedada en la nube se agregé la funcionalidad

de control manual para los actuadores del banco didactico.

El mddulo Siemens IoT 2040 permite la conexion entre el PLC Siemens S7-1200 e
internet utilizando protocolos de comunicacion 1loT como MQTT. Este contiene el
sistema operativo Yocto Linux de gran versatilidad para incluir paquetes y
componentes dentro del dispositivo, integrando el software con el hardware del
mismo. Implementar fisicamente un moédulo loT es muy facil ya que solo se necesita

la conexion a la red por Ethernet o Wi-Fi y la alimentacion del mismo.

El programa Node-Red es una interfaz visual de programacion muy practico para
implementar la comunicacién entre dispositivos 10T y el internet, este se instal6 en el
modulo loT brindando funcionales extendidas como puerta de salida a internet. La
programacion en Node-Red es amigable e intuitiva con el usuario ya que no requiere
de gran conocimiento en programacion, este cuenta con nodos ya programados de facil

entendimiento.
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La plataforma ThingsBoard contiene una gran cantidad de funcionalidades y
caracteristicas ideales para la implementacién de sistemas IloT, ademas, cuenta con
una gran cantidad de documentacion de facil entendimiento, debido a que su software
es de cadigo abierto. Cuenta con una interfaz web facil de usar y muy bien elaborado,
que permite crear paneles personalizables con amplias librerias de widgets. Cuenta
con varios APIl’s para la comunicacion con la plataforma utilizando diferentes
protocolos y facilita la integracion con dispositivos conectados a sistemas heredados
y aplicaciones de terceros. Se puede instalar en varios escenarios, soporta el despliegue
de la plataforma en la nube a modo de claster y monolitico. Su versién Premium puede

exportar informacion en formato de PDF y hojas de datos como CSV.

Google Cloud cuenta con un crédito gratuito muy accesible y la facilidad de un tiempo
prolongado de 1 afio para utilizar todos sus servicios en la nube. Con este crédito el
usuario puede implementar las maquinas virtuales que desee sin restriccion alguna
hasta que se consuma el crédito otorgado, siendo una herramienta ideal para el

desarrollo de proyectos tecnolégicos y ambientes de pruebas.

Se configuraron dos maquinas virtuales con el sistema operativo Ubuntu Server
18.04.4 LTS en la nube de Google Cloud para la instalacion de la version gratuita y la
version de pago de la plataforma ThingsBoard. Si la cantidad de telemetria e
informacion almacenada satura las capacidades de memoria y/o memoria en disco de
la maquina virtual, los servicios en la nube alertan, sugieren y amplian recursos segun
requiera el usuario. En el desarrollo de este proyecto se simul6 este inconveniente y

se amplio el tamarfio del disco de una méaquina virtual en la nube.

Se crearon paneles de monitorizacion y de control en la plataforma ThingsBoard para
visualizar los datos generados por el banco didactico en tiempo real, ademas estos
datos se almacenan en la nube generando un histérico que se encuentra disponible para

la extraccidn de informacidn para un posterior analisis.
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Las tecnologias actuales que se manejan en la industria mejoran de manera sustancial
la cadena de valor de la empresa, la extraccion de datos sobre los procesos de
manufactura es primordial para el mejoramiento de los mismos, de manera que se

genera informacion (til para el personal administrativo y operativo.

Todo el software utilizado en la arquitectura del proyecto cuenta con utilidades de
importacion y exportacion de las configuraciones, cddigo de programacion y
elementos de la interfaz. Estas funcionalidades permiten al usuario crear respaldos y

migrar dichos datos a otras instancias o infraestructura de hardware.

Se realizaron guias préacticas paso a paso que facilitaran a los estudiantes y docentes
el aprendizaje de tecnologias 10T, programacion en PLC y creacion de paneles con
widgets personalizables para la visualizacién y control de procesos industriales

utilizando la plataforma l1oT ThingsBoard.

El rango de temperatura de la termocupla tipo J instalada es de 0-100°C. El sensor de
nivel mantiene una variacion de voltaje en el rango de 0-10V, este se encuentra a una
altura determinada que se encuentra marcada en la asta del mismo. Se realizaron
medidas en funcion del porcentaje de llenado del tanque debido a que el sensor
ultrasonico estd dimensionado para aplicaciones a gran escala, que dificulta su
funcionamiento en componentes de dimensiones reducidas. El esquema de conexion
se realiz6 con las imagenes expuestas en los terminales de los componentes del banco

did4ctico

El sistema lloT implementado en el proceso de manufactura permite visualizar la
distribucion de las cajas en graficas estadisticas conforme al tipo de elemento:
metalico o no metélico, el tiempo de distribucion y el nidmero de lote al que
corresponde. Se implementaron alarmas para notificar los posibles tipos de fallas en
obstruccion a lo largo de todo el proceso, asi como también se especificaron limites
bajos y altos en la medicion de los sensores. Este sistema de alarmas notifica alertas

al usuario a través de correo electrénico.
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Recomendaciones:

e Siempre tener en cuenta que las conexiones eléctricas se realicen correctamente.
Todos los cables, borneras, entre otros no deben presentar fallas, de igual manera

guiarse en el esquema de conexiodn para conectar los terminales de los componentes.

e Se debe tener presente que los dispositivos utilizados sean compatibles para su
correcto funcionamiento, utilizar las versiones correctas de los programas evitard

problemas de conexion entre dispositivos en el transcurso del proyecto.

o Verificar las direcciones IP de los dispositivos utilizados y comprobar la conexion de

red entre los mismos realizando pruebas iniciales.

e Guiarse en la hoja de datos de cada sensor y actuador que entrega el fabricante para
conectar y utilizar los componentes de manera correcta. Verificar los voltajes de

alimentacion y la referencia con tierra.

e Se debe elegir y configurar la maquina virtual de acuerdo a los requerimientos del
sistema implementado, asi como la proyeccion de su uso a lo largo del tiempo, para
que los recursos utilizados por la misma ofrezcan el mayor rendimiento de la

plataforma.

e Apoyarse en la documentacion disponible para los dispositivos fisicos y programas
utilizados, de esta manera cualquier duda que surja en la realizacion del proyecto y de

las guias préacticas podra ser solventada.

e Seguir paso a paso las instrucciones de las guias didacticas creadas y verificar la
asignacion de variables en cada configuracion, de forma que el estudiante entienda la

funcionalidad de cada componente.
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Para analizar la informacion recuperada del banco didactico, se recomienda visualizar
el panel de “Overview” y “Graficos” en la plataforma ThingsBoard, en donde se

muestran los parametros fisicos y tiempos correspondientes a cada lote de produccion.

Si se desea realizar un analisis de los datos y de la informacion se recomienda exportar
los paneles en formato PDF y CSV. El formato CSV se puede importar en una hoja de
datos (por ejemplo, Excel) en donde se puede manipular, filtrar y visualizar la
informacion de mejor manera. Se recomienda visualizar la documentacion de la
plataforma ThingsBoard, seccidn Integrations que facilita la exportacion de toda la

data a sistemas heredados y aplicaciones de terceros.

Al finalizar el proyecto y guardar los cambios se debe verificar que tanto los
programas del PLC, Node-Red y de la plataforma loT se estén comunicando sin
problemas. Verificar la conexion a internet del modulo loT. Cuando se conecte un
dispositivo loT a la plataforma ThingsBoard verificar en Node-Red que las

credenciales de acceso correspondan al dispositivo objetivo.
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6. ANEXOS

6.1 Anexo 1: Brokers MQTT

A continuacion, en la Tabla 6.1 se realiza una comparativa de los diferentes servidores de

mensajeria MQTT disponibles en el mercado segln los siguientes parametros:

e QoS (Quality of Service): Referencia al nivel de calidad con el que se envian los
mensajes dentro del protocolo, tipo 1, 2 y 3; se explica mas adelante en la seccion
1.3.3.

e Autenticacién: Ofrece servicios de autentificacion con nombre de usuario y
contrasefa.

e Bridge: funcion de reenvio de mensajes a otros brokers.

e 3SYS: Determina si se pueden acceder a los topics $SYS que contienen informacion
del broker MQTT.

e Topics dinamicos: creacion de topics dentro del broker segun el requerimiento de los
clientes.

e Cluster: soporte de afiadido dinamico (escalabilidad) de nuevos nodos.

e WebSockets: Permite conexiones en la red.

e Plugins e integracion con otras plataformas.

Tabla 6.1; Comparacion de servidores de mensajeria MQTT.

» S
5 3 w| S
S g 5] % - E 5
S 22 a2/ 8 ¢ A 5| & 82
c o o o = = wn N E (9p)] —
@ | O| O €| m| & S| O 2 o
n = o L c
> = = 3
< NS S
= o
2lemetry v |V |V | Y § |V |V |V |V | X
Jmatt v |V |V |V |V | 8§ § |V | §8 |V |V
Apache v |V | Y Y X XYY Y Y Y
ActiveMQ



https://github.com/mqtt/mqtt.github.io/wiki/conventions#%24sys
http://2lemetry.com/platform/
https://github.com/Cicizz/jmqtt
http://activemq.apache.org/
http://activemq.apache.org/
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Apache vV [V |V | YV [ X | X |V |V |V |V |V
ActiveMQ
Artemis
Bevywise 10T v (Vv |V |V | Y |V |V |V [V Y| p
Platform
emitter v | 8§ | X |V | X | X |V |V |V |V | X
emqttd v (Vv |V |V (VY |V Y Y
flespi v (Vv |V |V | X | X |V |V |V | VL | X
GnatMQ v |V |V |V | X | X | X |V | X | X | X
HBMQTT v (Vv |V |V | X |V |V |V [ X |V |V
HiveMQ v (Vv |V |V |V |V |V |V |V |
IBM WIoTP v (Vv |V |V |V |V |V |V | VYN
Message Gateway
JoramMQ v (Vv |V |V (VY |V Y Y
Mongoose v |V | ? ? ? ? ? ? ? ? ?
moquette vV |V |V |V | ? ?2 v | ? v | X
mosca vV |V | X |V | ? ? ? 2 X | v | X
mosquitto v (Vv |V |V |V |V |V |V |8 |V |V
MQTT.js vV IV |V |8 X | X |V |V |X |V |X
MqttWk v |V | YV |V | VY | ?2 |V |V |V |V | X
RabbitMQ v [V [ X | Y [ X | X | V¥ | V¥ |? ? ?
RSMB v |V |V |V |V |V | X |V X | ?
Software AG v |V |V |V | X [ X |V |V |V |p | X
Universal
Messaging
Solace v |V v | § |V |V |V |V |V
SwiftMQ v |V v |V [ X |V |V |V | X



http://activemq.apache.org/artemis
http://activemq.apache.org/artemis
http://activemq.apache.org/artemis
https://www.bevywise.com/iot-platform/
https://www.bevywise.com/iot-platform/
https://github.com/emitter-io/emitter
http://emqtt.io/
https://flespi.com/mqtt-broker
https://github.com/ppatierno/gnatmq
https://github.com/beerfactory/hbmqtt
http://www.hivemq.com/
https://developer.ibm.com/iotplatform/messagegateway/
https://developer.ibm.com/iotplatform/messagegateway/
http://mqtt.jorammq.com/
https://github.com/cesanta/mongoose
https://github.com/andsel/moquette
https://github.com/mqtt/mqtt.github.io/wiki/mosca
https://github.com/mqtt/mqtt.github.io/wiki/mosquitto_message_broker
https://github.com/mqttjs/MQTT.js
https://github.com/Wizzercn/MqttWk
http://www.rabbitmq.com/blog/2012/09/12/mqtt-adapter/
https://github.com/mqtt/mqtt.github.io/wiki/Really-Small-Message-Broker
http://um.terracotta.org/#page/%2Fum.terracotta.org%2Funiversal-messaging-webhelp%2Fto-mqttoverview.html%23
http://um.terracotta.org/#page/%2Fum.terracotta.org%2Funiversal-messaging-webhelp%2Fto-mqttoverview.html%23
http://um.terracotta.org/#page/%2Fum.terracotta.org%2Funiversal-messaging-webhelp%2Fto-mqttoverview.html%23
http://dev.solacesystems.com/tech
http://www.swiftmq.com/landing/router/index.html
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Trafero Tstack v [V |V |V [ X | X |V |V

VerneMQ v [V |V (VY | YV |V |V |V |V | Y|V

WebSphereMQ |V |V |V |V |V |V |V | | ? ? ?

Fuente: (MQTT Community, 2019)
En donde: v permitido, X no permitido, ? incierto, § ver limitaciones, p en planeacion.
Limitaciones:

e 2lemetry: utiliza dominios en donde el primer segmento del tema es el propio nombre
del dominio.

e Solace: entrega una solucién de bridge entre brokers.

e MQTT.js: acepta las conexiones mediante nombre de usuario y contrasefia, pero en
realidad este no autentifica la conexion realizada.

e Mosquitto: la funcion de clustering se logra a un nivel de backend.

e Software AG: proporciona funciones de clustering y soluciones de bridge.


https://github.com/trafero/tstack
https://verne.mq/
http://www-03.ibm.com/software/products/en/wmq/
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6.2 Anexo 2: Configuraciones de los controladores PID externos

Configuraciéon del controlador de temperatura

Descripcion Parametro Valor
Nivel de complejidad de funcion FUNC BASC
Tipo de ingreso Inl T te
Umidad de medida del ingreso Inl.u | Grados celcius
Canfidad de decimales dP1 1-dp
Configuracion de salida 1 Out 1 Revr
Tipo de salida 1 ol ty 0-20
Tiempo de ciclo salida 1 CYC1 2
Modo de transferencia en falla salida 1 ol ft 0.0
Configuracion de salida 2 Out2 -AL2
Funcion de alarma 1 AlFn none
Funcion de alarma 2 A2 Fn dE.Lo
Modo de operacion alarma 2 A2 md norm
Funcion de transferencia en falla alarma 2| A2 Ft on
Seleccion de funcion de ajuste automatico| SELF yes
Valor objetivo minimo SP1.L 50
Valor objetivo maximo SP1.H 80.0
Valor seleccionable por el usuario SEL 1 none
Valor seleccionable por el usuario SEL 2 none
Valor seleccionable por el usuario SEL 3 A2.dv
Valor seleccionable por el usuario SEL 4 none
Valor seleccionable por el usuario SEL 5 none

Figura 4.27:'Configuracién de controlador de temperatura.

(Patifio Solis & Patifio Calle, 2015)
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Configuracién del controlador de nivel

Descripcian Parametro | Valor
Nivel de complejidad de funcion FUNC |BASC
Tipo de ingreso Inl 0-10

Unidad de medida del ingreso Inlu pu
Cantidad de decimales dP1 2-dp

Valor minimo ngreso 1 mlL 0.00
Valor maximo ngreso 1 ml H 50.00
Configuracion de salida 1 Out 1 revr

Tipo de salida 1 ol ty rely

Tiempo de ciclo salida 1 CYC1 1

Modo de transferencia en falla salida 1 ol f bpls
Configuracion de salida 2 Out2 Cool

Tipo de salida 2 O2.ty rely

Tiempo de ciclo salida2 CyC2 1.0

Modo de transferencia en falla salida 2 021t Bpls
Funcion de alarma 1 AlFn none

Funcion de alarma 2 A2 Fn none
Seleccion de funcion de ajuste automatico| SELF yes
Valor objetivo minmimo SP1.L 30.0
WValor objetivo maximo SP1H |4528

WValor seleccionable por el usuario SEL 1 none
WValor seleccionable por el usuario SEL 2 none
WValor seleccionable por el usuario SEL 3 none
WValor seleccionable por el usuario SEL 4 None
WValor seleccionable por el usuario SEL 5 None

Figura 4.28: Confi'guracién de controlador de nivel.

(Patifio Solis & Patifio Calle, 2015)
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120 VCA

Anexo 3: Diagrama de conexion del banco didactico
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6.4 Anexo 4: Cddigo implementado en el PLC s7-1200 1212c AC/DC/RLY

BLOQUE MAIN

Segmento 1: Pulsantes marcha y paro
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Segmento 3: Lectura de sensores en el ingreso
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Segmento 4: Proceso banda transportadora

Fin pbanda —i proceso banda™
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“roczso bandz
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Segmento 7: Moviemientos de la base brazo robot y banda
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VALUE

MAX

NORM_X
Int to Real

MIN

VALUE
MAX

%DB1.DBD6
“COM_IOT
valor_sensor_

ouT— nivel

SCALE_X
Real to Real

—_—

%ING6
“Entrada
analogica
sensor de
temperatura®

]

0.0
%MD1000
"Out Norm IW66™

100.0

MIN %MD1000
QUT —"Out Norm IWE6"

VALUE
MAX

VALUE
MAX

%DB1.DBD16

temperatura

out
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%FC1
"Envio de datos a loT"
EN ENO
Segmento 12: Datos de tiempo para loT
%FC2
“Datos de tiempo para loT
EN ENO
Segmento 13: Control manual
%FC3
"Control manual®
EN ENO
Segmento 1: Giro base derecha
%M21.1
%DB1.DBX38.4 “Marca
%DB1.DBX40.1 “COM_IOT" activacion
“COM_IOT" manual_giro_ %105 motor base
estado_modo_ base_robot_ Fin robot derecha
nual derecha ‘:'n'qn“eﬂ- MANUAL"
I { | 1 { —
Segmento 2: Giro base izquierda
%M21.0
%DB1.DBX385 “Marca
%DB1.DBX40.1 “COM_IOT. activacion
"COM_IOT", manual_giro_ motor base
estado_modo_ base_robot_ %103 izquierda
manual izquierda “Fin robot banda® MANUAL
L ] L 1
I | | 1 { —
Segmento 3: Sube cuerpo
%DB1.DBX40.1 %DB1.DBX387
“COM_IOT" "COM_IOT" %10.6 %Q0.2
estado_modo_ manual_sube_ “Switch robot “Motor robot
manual cuerpo_robot cuerpo” cugmo I"
— i 4 {5 —
%DB1.DBX38.7
“COM_IOT %Q0.2

manual_sube_
cuerpo_robot
|

“Motor robot

cuerpo

{R}—




Segmento 4: Baja cuerpo
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%DB1.DBX40.1 %DB1.DBX38.6
“COM_IOT" "COM_IOT" %Q03
estado_moda_ manual_baja_ “Motor robot
manual cuerpo_robot cuerpo D
I 1 .
— | 11 {S}F—
%DB1.DBX38.6
“COM_IOT" %Q03
manual_baja_ “Motor robot
cuerpo_robot cuerpo D™
1 {R p—
Segmento 5: Cierra pinza
%DB1.DBX40.1 %DB1.DBX39.0
*COM_IOT" "COM_IOT %Q05
estado_modo_ manual_cierra_ “Motor robot
manual pinza_rabot pinza D
| L
— { | {s —
%DB1.DBX39.0
"COM_IOT" %Q05
manual_cierra_ “Motor robot
pinza_robot pinza D*
} {Rp—
Segmento 6: Abre pinza
%DB1.DBX40.1 %DB1.DBX39.1
"COM_IOT". “COM_IOT". %10.7 %Q0.4
estado_modo_ manual_abre_ “Switch robot “Motor robot
manual pinza_robot pinza" pinza I
e | 1 {5 }—i
%DB1.DBX39.1
“COM_IOT" %Q0.4
manual_abre_ “Motor robot
pinza_robot pinzal”
} py—
Segmento 7: Banda transportadora
%DB1.DBX40.1 %DB1.DBX39.2 %M22.1
“COM_IOT" “COM_IOT" “Marca
estado_modo_ manual_activar_ activacion
manual banda banda manual®
1 i | { —
%DB1.DBX39.2
“com_loT.
*®10.2

“Sensor optico”
I

manual_activar_
banda

{R —




ENVIO DE DATOS IOT

Segmento 1: Estado de marcha y paro

Velastegui Jaramillo, Fernandez de Cordova Bernal 172

%M11.1
“Marca pulsante
inicic paro”

!

%DB1.DBX14.3
"COM_IOT"
marcha

%111
“Marca pulsante
inicio paro™

{ —

%DB1.DBX14.4
“COM_IOT paro

{ —

Segmento 2: Fallas

%DB25
“Obstaculiz
banda in %DB1.DBX10.0
%10.0 “COM_IOT.
*sensar Ton obstacuiizacion_
capacitive” Time inicic_banda
— | N Q { —
T#5:—pT £r
%DB28
“Obsteculizacion
ety %DB1.DEX10.1
%10.0 . “COM_IOT".
“Sensor _“Contadar TON obstacuizacion_
capacitivo” secuencia”.CV Time homo
— |l N { —
4 PT ET
%DB29
. . %DB1.DEX14.0
Falla robot Eevgre
%10.2 TON falla_robot_
*Sensor optica” Time pinza
N Q { —
TE PT Er
%DB12
“Falla robot
distribucion” %DB1.DBX20.0
- “comoT.
Contador ToN falla_robot_
robot”.CV Time distribucion
N Q { —
T435MS — pT &
-Contador robot
o
Int
%10.3
“Fin robot banda™
%DB1.DEX10.0
“COM_IOT". BM111 %M223
obstaculizacion_  “Marca pulsante “Falla general
inicio_banda inicio paro™ banco™
— { —

%DB1.0BX10.1
“COM_IOT".
obstaculizacion_
homo

_'l_

%DB1.DBX14.0
“COM_IOT"
falla_robot_

pinza

_"_

%DB1.DBX20 0
“COM_OT".
falla_robot_
distribucion

_||_

%M22.3
“Falla general
banco”

_"_
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Segmento 3: Contadores

%DBS
“Contador cajas
entrantes”
%DB1.DBX14.3 %10.0
*COM_IOT". %M22.2 “Sensor cu
marcha “Pausar banda™ capacitivo” Int
1 { | 1] Q
%l41
- - %DB1.DBWO
Pulsante pare” — R “com 10T
v contador_
cy—entrantes
suB
Int
EN ENO —
%DB1.DBWO %DB1.DEW4
“COM_IOT" “COM_IOT.
contador_ contador_no_
entrantes__ ouT— metalicas
%DB1.DBW2
“COM_IOT
contador_
metalicas — |y
%DB26
“Contador cajss
metalicas”
%DB1.DBX14.3 %M300.0
“COM_IOT" %*M222 “Elemento cu
marcha “Pausar bands" metalico” Int
— I | | w Q—
%141
- - %DB1.DBW2
Pulsante pare” — R “comor
v contador_
o metalicas
%DB30
a2 Contador cajes
: distribuidas
%DB1.DBX143  “Ptanque marcs %10.5
“COM_IOT". “Fin robot c
marcha bajacuerpo(1)” tanque” Int
I 1T T
—t 1F 1k u Q—
'PL\‘én(?%:‘:Y;!'— %DB1.DBW12
wMz2 FEniE s 2 “coM_ioT
“Pdeposito %104 1000 —pv cai
marca pulso “Fin robot oy — distribuidas
bajacuerpo(1)” deposite”




Segmento 4: Sensores
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%103
“Fin robot banda™
I

N2 OUT — Poreentaje

%DB18
“Tiempo de
espera falla
"fetDOB":.I‘)gDE e %DB1.DBX14.1
valor_sensor, et
o ToN nivel_tanque_
nivel Time alto
IN o { —
T#105— pT 153
%DB1.DBD6 %DB1.0BX14.2
“CoM_oT “COM_IOT.
valor_sensor_ nivel tanque_
nivel ajo
{ —
suB MUL
Real Auto (Real)
EN — EN — —
40.0 —IN1 MD1010 100-0—1N1 %MD1020
“Resta valor “Multiplicacion
%DB1.DBD6 sensor” “MD1010 sensor”
“com 10T, QuT — sensor “Restavalor ouT — valor sensor
valor_sensor_ sensor — Nz g
nivel o
DIV
Auto (Real)
EN — —_—
%MD1020 %DB1.DBD34
“Multiplicacion “COM_IOT.
valor sensor” — |Np nivel_tanque_

%DB1.DBX39.5
"COM_IOT.
sensor_m_
banda_activo

%04
“Fin robot
deposito”

{ —

%DB1.DBX39.6
“COM_IOT.
sensot_m_

deposito_active

}

%I0.5
“Fin robot
tanque”

— ¢

{ —

%DB1.DBX39.7
"COM_IOT.
sensor_m_
tanque_active

%DB1.DBX38.2
“coM_loT
activar_modo_
manual

%M11.1
“Marca pulsante
inicio paro”

%DB1.DBX14.4
“COM_IOT .paro
I

{ —

%DB1.DBX40.1
“coM_loT
estado_modo_
manual

'

%M11.1
“Marca pulsante
inicio para™

| 1/
1k VT

%DB1.DBX14.3
“COM_IOT.
marche
1}

{ —

%DB1.DBX40.0
“coM_loT
estado_modo_

'

%0Q4.0
“Motor banda™
I

{ —

%DB1.DBX40.2
“COM_IOT.
estado_banda_
activa

{ —
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DATOS DE TIEMPO PARA 10T

Segmento 1: Datos de tiempo para registro en loT

%MO.5
“Pbanda marca %M40.2
pulso salida “Objeto salido
horna: de homo”
| | {5 }—
%DB32
“Tiempo etapa 17
IN_RANGE TONR
Int Time
N o—
MIN
} EMA0.1 %MD1030
Contador Reset Tiempo
secuencia”.CV — gy temporizadores” — g transcurrido
5 — MAX T L er—=tapal
CONV DIV
Dint to Real Auto (Real)
EN EN — ENO——1
AMD1030 %MD1054 %LMD1054 %MD1042
“Tiempo “Tempa 1 “Tiempo 1 “Division
transcurrido OUT — convertido’ convertido INT tiempo etapa
| 1000.0 — IN2 our— 1"
%0827
“Resett
temporizadores™
%M40.2
“Objeto salido %102 TON
de homo® *Sensor optico”™ Time temporizadores®
{ | { | N Q T { —
T ET
%M40.2
“Objeto zalido
de horno
R}b—
%M40.3
temporizador” MOVE
— &= e —
%MD1042 %DB1.DBD22
“Division “COM_IOT"
tiempo etapa tiempo_etapa_
T—in soum—!
MOVE
EN — _
HMO1046 %DB1.DBD26
“Division ~COM_IOT
tiempo etapa “tiempo _
2o metales” ctapa 2 no.
2 oum metales
MOVE
EN — —
%MD1050 %DB1.DBD30
“Division “COM_IOT"
tiempo etapa tiempo_etapa_
2metales’ g % oury — 2metales
%0831
IEC_Timer_0_DB -
TON “Aux
Time temporizador”
N Q { —
T#50ms — pT ET
%DB1.DBX39.3
“CoM_IoT
activar_lectura_
de_tiempos
—_—{s
%DB34
“Tiempo etapa
2 no metales™
IN_RANGE TONR
Int Time
N o—
MIN
%M40.1
“Contao e oress
robot”.CV— yaL temporizadores” — g e o
7= MAX T# T etapa 2 no
£y metales
CONV DIV
Dint to Real Auto (Real)
EN EN — ENO ———
%MD1034 %MD1058 %MD1058 %MD1046
“Tiempo “Tiempo 2no “Tiempo 2 no “Division
transcunido metales metales tiempo etapa
etapa 2 no oUT — convertide” convertide”  juy OUT — 2 1o metales”
metales™ N 1000.0 IN2
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%DB35
“Tiempo etapa
2metales”
IN_RANGE TONR
Int Time

IN o—

wiad.

“Contador robot “Reset
TV s temporizadore

%MD1038
“Tiempo
transcurrido
tapa 2

7 metales

CONV DIv
Dint to Real Auto (Real)
EN EN — ENO ——

%MD1062 %MD1062 %MD1050
“Tempo Tiempo 2 Tiempo 2 “Division
tranzcurrido metales metales tiempo etapa

etapa 2 oUT — Convertido™ convertido™ 3 guT— 2 metales”

%MD1038

metales” 1000.0 IN2

%DB1.DBX39.4
*COM_IOT" %DB1.DBX39.3
desactivar_ “Com_ioT
lectura_de_ activar_lectura_
tiempos de_tiempos

| | {R}—

PROCESO BANDA

Segmento 1: Contador de secuencia proceso banda

%DB4
Contador
secuencia”
c %Q4.0
#inicio banda™ Int “Motor banda"

E— cw Q { —

®MW30
“Valor contador
%MO.1 0
“Pbandamarca CV — proceso banda’
putso ingreso
hormo™

— —

%M03
“Pbanda marca
pulso dentro

— —

%MOS
“Pbanda marca
pulso salida

— —

%MO.6
“Pbanda marca
pulso optico”

— —

I E—

#"habilita
pbanda”

14—

%M22.1
“Marca
activacion
banda manual®

}
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Segmento 2: Tiempo horno

%DBS
%LMW30 “Tingreso hormo™
'Va\m(mslandar” ™ %Q4.0
proceso len 2 Time “Motor banda®
—||m| IN Q {5 F——
1 BT ET—-
%M500.1
“Tag_1
{R}—
%MO.1
“Pbanda marca
“Tingrese pulso ingreso
homo™.Q horne™
——n} { —
%M0.0
“Pbanda marca
flance ingreso
horno™
%DB6
%MW30 “Tdentre homo™
'Va\m(mgladdurn ™ %Q4.0
proceso fn 2 Time “Motor banda”™
—||m| IN Q {R}F—
2 BT ET—-
%MO0.3
“Pbanda marca
“Tdentro pulso dentro
homo™.Q herng™
——n} { —
%M0.2
“Pbanda marca
flanco dentro
horno™
%DB7
wLMW30 “Tsalida horno™
arocess nonde = o bar
p = | Time “Motor banda®
—||;| IN Q {s }—
3 T#1s —pT ET—.
“Pbanda marca
pulso salida
“Tsalida horne".Q home’
——n} { —
%MO.4
“Pbanda marca
flanco salida
Segmento 3:
%MW30
Vet contador %10.2 %04.0
preceze f” . *Sensor optico” “Motor banda”
L (
_| o Wt {5 )—
s
%M500.1
“Tag_1"
{s }—
_ mMw30 %MO.6
%10.2 Valor contador “Pbanda marca

“Sensor optico”  Proceso banda pulso optico™

o |- | )

f [t [
%M1.7 3
“Pbanda marca
flanco optico”
%0Q4.0
“Motor banda”
{R}—
Segmento 4:
%BMW30
“Valor contador
proceso banda™ #Fin pbands”

{ —
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ROBOT DEPOSITO

Segmento 1: Contador de secuencia robot deposito

%DBY

“Contador robot™ %M1.0

“Pdeposito
#7Inicio robot cu marca salids
depaosito” Int contador

S— c Q { —

“MW31
%M1.2 “Valor contador
*Pdeposito proceso
marca pulso v deposito
bajacusrpo”

%M1
“Pdeposito
marca pulso
cierra pinza”

%M1.6
*Pdeposito
marca pulso
subecuerpo”

%M2.0
“Pdeposito
marca pulso
sensor
deposito”

%M2.2
“Pdeposito
marca pulso

bajacuerpo(1)"

%M24
“Pdeposito
marca pulso
abrepinza”

— ——
10 —py

" Habilits
pdepasito”

—1—

Segmento 2: Movimiento baja cuerpo

=MW31 %0810

“Valor contador *Baja cuerpo”

et ™ “Motor robot
ozt Time cuerpo D

| "
int | N Q {s }—i

%Q0.2
“Motor robot
cuerpo

R}—t

%Q0.3

“M1.2

“Pdeposito

marca pulso

“Baja cuerpo™.Q bajacuerpo”
—n} { —
AM11
“Pdeposito
marca flanco %Q0.3
bajacuerpo” “Motor robot
cuerpo D

(R }—




Segmento 3: Movimiento cierra pinza
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HMW31 %DB11
“Valor contador Cierra pinza’ g0
fbire ™ “Motor robot
eposite Time pinza D*
ml N Q 1 {s }——
2 T§700ms — BT ET

%Q0.4
“Motor robot
pinza I

R—

%M1.4
“Pdeposito
marca pulso

“Cierra pinza™.Q ferra pinze’
N { —
%M1.3
“Pdeposito
marca flanco %Q0.5
cierra pinza” “Motor robot
pinza D*
{R}—
Segmento 4: Movimiento sube cuerpo
HLMW31
“Valor contador %10.6 %Q0.3
Jrocese “Switeh robot “Motor robat
B cuerpo” cuerpo D"
i/} {RF—
%Q0.2
“Motor robot
cuerpo I"
{S p—
BMW31 %M1.6
“Valor contador %106 “Pdeposito
proceso ~5witch robot marca pulso
deposito’ Cuerpo” subecuerpo”
i} { —
%Q0.2
“Motor robot
cuerpo I”
(R}—1
Segmento 5: Giro de robot derecha
%MW31 %M20.2
“Valor contador %10.4 “Pdeposito
proceso “Fin rebot marca motor
deposito’ deposite" base derecha”
| (
I { —
4
%M20.0
“Marca
activacion
motor base
izquierda”
{R}—
%M2.0
. EMW31 "Pdepasito
%10.4 Valor contador marca pulso
“Emrobot proceso sensor
deposite” dEIpo;nlD deposito”
1 > {
I [l { —
%M10.1 3

*Peposito
marca flanco
sensor
deposito”
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Segmento 6: Movimiento baja cuerpo

%MW31 %DB13
'Val:;;:en-tnador “Baja cuerpo 27 %Q03
- “Motor robot
deposito’ Time cuerpo D"
—|I:I IN Q {s }—i
5 T#1s — T ET—...
%Q0.2
“Motor robot
cuerpo I
Rp—
®M2.2
“Pdepasite
marca pulso
“Baja cuerpo 2°.Q bajacuerpo(1)”
——int { —
®M2.1
“Pdeposito
marca flanco %Q0.3
bajacuerpo(1)” “Motor robot
cuerpo D"
{R p—
Segmento 7: Movimiento abre pinza
LMW31 %DB14
'Va\::g:;l:dur “"Abre pinza® %Q05
= ™ “Motor robot
deposito’ = pinza °
—| "‘I N Q {RF——
6 TE500MS — pT ET— -
%Q0.4
“Motor robot
pinzal”
Sp—
%M2.4
“Pdeposito
marca pulso
"Abre pinza”.Q abrepinza”
. { F—
%M23
“Pdeposito
marca flanco %Qo0.4
abrepinza” “Motor robot
pinzal”
{R }—
Segmento 8: Fin de secuencia
%MW31
“Valor contador
proceso -
s #°Fin probot
depcmin deposte”
nt { —

Int|
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ROBOT TANQUE

Segmento 1: Contador de secuencia robot tanque

%DB15
“Contador robot
- %M3.0
#7Inicio probot c “Ptanque marca
tanque” Int salida contador”
_| r c Q { }—
%BMW32
“Valor contador
%M32 -
roceso tanque’
“Ptanque marca " a
pulso
bajacuerpo”
%M34
“Ptanque marca
pulso
cierrapinza®
%M36
“Ptanque marca
pulso
subecuerpo”
%M4.0
“Ptanque marca
pulso sensor
tangue”
wM4.2
“Ptanque marca
pulso
bajacuerpo(1)”
%M4.4
“Ptanque marca
Pulso abrepinza”
— L]
PV
#"Habilita
ptanque”
Segmento 2: Movimiento baja cuerpo
%DB16
) %MW32 Baja cuerpo 3 %003
Valor contador ™ ~Motor robot
proceso tanque e e D
IN Q {s }—
PT ET
%Q0.2
“Motor robot
cuerpo I”
RpP—
%M32
“Ptanque marca
pulso
“Baja cuerpo 3°.Q bajacuerpe”
—int { —
%BM3.1
“Ptanque marca
flanco %Q03
bajacuerpo” “Motor rabot
cuerpo D
{R—




Segmento 3: Movimiento cierra pinza
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%MW32
“Valor contador
proceso tanque”

%DB17

G z
ierra pinza %005

™ “Motor robot
Time pinza D"

“Cierra pinza 2.0

T#700ms

IN Q {s p—r
T ET
%Qu.4
“Motor robot
pinza "

R}—

®M3.4
“Ptanque marca

ulso
ciemapinza®

.
%M3.3
“Ptanque marca
flanco
ciemrapinza®

{ —

%Q0.5
“Motor robot
pinza D"

{R }—t

Segmento 4: Movimiento sube cuerpo

%MW32

“Valor contador
proceso tangue”

%10.6
“Switch robot
cuemo”

%Q0.3
“Mator robot
cuerpo D

%MW32
“Valor contador
proceso tanque”

1

%10.6
“Switch robot
cuerpo”

{R}——

%Q0.2
“Motor robot
cuerpo

{S }—

%M3.6
“Ptanque marca
pulso
subecuerpo”

{ —

%Q0.2
“Motor robot
cuerpo

{R}—t

Segmento 5: Giro de robot derecha

%MW32
“Valor contador
proceso tanque”

%105
“Fin robot
tanque”

%M20.1
“Marca
activacion
motor base
derecha”

{ —

1

%M20.0
“Marca
activacion
motor base
izquierda”

{R}—

%MA.0

*Ptanque marca
flanco sensor
tanque”

%105 _ EMwaEz *Ptanque marca
“Fin rabat Valor contador pulso sensor
i prnzeinlalr'\que e
I > {
— Jmt | { —
wM37 A




Segmento 6: Movimiento baja cuerpo
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%DB19
. LMW32 Baja cuerpo 4° %Q0.3
\falmmmadur— ™ “Motor robot
proceso tanque’ Time cuerpo D
— (
_|In(| 2 Q {8 —1
5 T#1s PT ET
%Q0.2
“Motor robot
cuerpo I”
R}—
©M42
“Ptangue marca
pulso
“Baja cuerpo 470 bajacuerpo(1)”
L
! { —
%M4.1
“Ptanque marca
flanco %Q0.3
bajacuerpo(1)” “Motor robet
cuerpe D°
{R}F—1
Segmento 7: Movimiento abre pinza
%DB20
_ wmws2 "Abre pinza 2 %QU5
Va\Dicuntador- L “Motor robot
proceso tangue Time pinza D"
_| "'I N e {R}—
& PT ET
%Q0.4
“Motor robot
pinza I
Sh—
*M44

“Abre pinza 2°.0

“Panque marca
pulso abrepinza”

Nt { —
%M43
“Ptanque marca
flanco %Q0.4
abrepinza” “Motor robot
pinza I
{R}F—
Segmento 8: Fin de secuencia
%BMW32
'\ialmtrmlaﬂmn #°Fin probat
proceso tanque tanque
{ —

int |
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BLOQUE SECUENCIA INICIO

Segmento 1: Contador de secuencia de inicio

%DB2
“Contador sec 0"
<
#Inicio sec 0° Int
—t w Q
%MW33
M1 “Valor contador
*Principio marca secuencia
Y — inicio’

pulso
robotbaseiza”

— —

— —

# Habilita pinicio”

—

Segmento 2: Movimientos de robot iniciales

HMW33
“Valor contador %107 %Q0.5
secuencia “Switch robot “Motor robot
inicic 2 o
| pinza pinza D
{r }—1
Int[ '
%Q0.4
“Motor robot
pinza I
{ —
“MW33
et o o
end “Switch robot “Mator robot
cuerpe’ cuerpo D'
=| 11 (
Rp—
Int[ 14 '
%Q0.2
“Motor robat
cuerpo I
{ —
%M20.1
HMW33 “Marca
“Valor contador activacion
secuencia 5
Ci %103 motor base
mICIDI “Fin robot banda™ gerecha
{R }—1
Int[ N
%*M20.0
“Marca
activacion
motor base
izquierda”
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Segmento 3: Fin de secuencia inicio
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