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RESUMEN

Las infraestructuras TICs ofrecen facilidades para la comunicacion, acceso e
inmediatez a la informacion. Estas se basan en el uso de recursos como: almacenamiento,
red, procesamiento y seguridad. La hiperconvergencia permite virtualizar los recursos
fisicos dentro de servidores estandar a traves del uso de software de virtualizacion. Este
trabajo ofrece una solucion gratuita para la creacion de infraestructuras hiperconvergentes
orientada a pequefias y medianas empresas, mediante la generacion de un prototipo
utilizando la metodologia de empresa-academia hasta la etapa de validacién. Como
resultado se obtuvo una matriz de comparacion de software libre de virtualizacién de
servidores: se identifico a Promox VE como la mejor alternativa de hipervisor, ademas
se identifico seis pasos para la creacion del prototipo. Se concluye que el prototipo cuenta
con problemas de compatibilidad con ciertas marcas de servidores y presentan problemas
dentro del cliente web como fallos en la estabilidad y falta de optimizacion.

Palabras clave: alta disponibilidad, hiperconvergencia, Proxmox, software libre, TICs.

ABSTRACT

ICT infrastructures offer facilities for communication, access and immediacy to
information. These are based on the use of resources such as storage, network, processing
and security. Hyperconvergence allows the virtualization of physical resources within
standard servers through the use of virtualization software. This work offers a free
solution for the creation of hyperconverged infrastructures oriented to small and medium
comanies, through the generation of a prototype using the company-academia
methodology up to the validation stage. As a result, a comparison matrix of free server
virtualization software was generated: Promox VE was identified as the best hypervisor
alternative, and six steps were identified for the creation of the prototype. It is concluded
that the prototype has compatibility problems with certain server brands and presents
problems within the web client such as stability failures and lack of optimization.

Keywords: high aviability, hiperconverged, open source, Proxmox, TICs.
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MODELO HIPERCONVERGENTE BASADO EN SOFTWARE LIBRE

1. Introduccidn

Debido al avance de las tecnologias de la informacion y comunicacion, existe en las empresas y entidades
consolidadas y en desarrollo que presentan una necesidad latente por la digitalizacion por las ventajas que
este ofrece para las mismas y no son aprovechadas como automatizacion y mejora de procesos, sistemas de
comunicacion, sistemas contables, manejo de bases de datos, reducir los margenes de error de los recursos
humanos, etc (Padilla & Sepulveda, 2019). En la actualidad muchos de los sistemas de infraestructuras
TICs son implementados a través de una infraestructura tradicional desaprovechan que segun Cardenas
(2019) desaprovecha sus recursos y aumenta complejidad de administracidn, costosos por mantenimiento,
necesidad de mayor personal y problemas futuros en escalabilidad, debido a que cada recurso fisico: red,
almacenamiento y procesamiento son montados dentro de gabinetes de forma independiente. Un medio
para la solucion de los problemas fisicos y de administracion de estos sistemas es el uso de
hiperconvergencia, pero los sistemas para incorporar estas infraestructuras son de paga, lo que genera costos
para la utilizacion de los mismos. Dentro de Ecuador el sector empresarial con mayor importancia son las
PyMES (Carvajal et al., 2019), las cuales segun la (INEC, 2019) abarca cerca del 99,5% del total de
empresas existentes en el pais.

Figura 1 Estadisticas de empresas segln la INEC

Numero de empresas segln su tamafio
100,0%
1 e e i e e
96,0%
94,0%
92,0%
90,0%
88,0%
86,0%

84,0%
2012 2013 2014 2015 2016 2017 2018 2019

B Microempresa W Pequefia empresa  m Mediana empresa Grande empresa

Fuente: fotografia tomada de INEC, 2019.

Para las empresas de carécter logistico, ventas online, servicios, tecnologia acceder a una infraestructura
tecnoldgicas para la ayuda de su crecimiento (DispatchTrack, 2021). Existe un desconocimiento en la
aplicacion de hiperconvergencia utilizando sistemas de software libre, los cuales pueden ayudar a
implementar una infraestructura hiperconvergente a bajos costos.

1.1 Objetivos

Obijetivo General

Proponer un modelo hiperconvengente basado en software libre.

Obijetivos Especificos

Revisién bibliogréafica, determinacion del marco teérico y estado del arte.
Identificar los recursos y componentes que presenta la hiperconvergencia.
Desarrollar un modelo hiperconvergente.

Validar el modelo prototipo de la infraestructura hiperconvergente.

e



1.2 Marco teérico

Para las empresas el control, actualizacién, manejo y andlisis de la informacion, a través de una
comunicacion eficaz y eficiente es la clave de su éxito y supervivencia. Gracias a la globalizacién y el
avance tecnolégico, las organizaciones empresariales optan por modernizar sus sistemas de gestion a través
de las TICs. Segln la Universidad Latina de Costa Rica (2020): las TICs sirven para facilitar el acceso e
inmediatez de la informacion.

Por otra parte, una infraestructura TICs perteneciente al sector empresarial se basa en el uso de servidores
y centros de datos donde se encuentran recursos como: red, procesamiento, almacenamiento y seguridad.
Estas infraestructuras han pasado por una evolucion desde el modelo tradicional pasando por el convergente
hasta llegar a ser hiperconvergentes. Segin Cardenas (2019): Un modelo de infraestructura tradicional
dentro de un centro de datos se monta a través de silos separados de administracion, lo que indica que los
recursos son instalados en racks o gabinetes independientes. Esto genera un aumento en espacio,
complejidad de administracién y monto, y costos operativos al necesitar un mayor espacio de refrigeracion,
necesidad de contratar mas personal para la administracion de cada silo, ademas de complicar la
escalabilidad.

VMWARE (2018) indica que en busca de solucionar los problemas generados por el modelo tradicional se
cred el modelo convergente donde se combina el proceso, el almacenamiento, administracién y redes en un
solo rack. Gracias a esto se eliminan los problemas a nivel fisico pero los problemas operativos se
mantienen debido a que el hardware realiza trabajos especificos limitando de esta manera la flexibilidad.
La infraestructura hiperconvergente combina los silos de infraestructura de TI tradicional en servidores
estandares y virtualiza toda la infraestructura fisica a través de un software de virtualizacion. Martin, et al
(2011) indican que un software de virtualizacion permite la abstraccidn de los recursos de un computador
como una maquina virtual dentro de una maquina fisica. La maquina anfitriona es la maquina fisica donde
se ejecuta la virtualizacién y otorga una interfaz de sus recursos a la maquina virtual, mientras que la
maéquina invitada o huésped es la maquina virtual también Ilamada hipervisor. El encargado de administrar
las interfaces de recursos es el software de virtualizacion, el cual es el instalado sobre la maquina anfitriona,
este puede ser software propietario o libre, ademéas que puede ser instalado sobre servidores o computadoras
de uso personal. El software de virtualizacion es capaz de abstraer los siguientes recursos: hardware, sistema
operativo, almacenamiento, escritorios y red. El componente clave de este modelo es el hipervisor donde
se ejecutan las funciones principales de un centro de datos a través de software lo que permite un
crecimiento rentable, operaciones eficientes y un aprovisionamiento veloz VMWARE (2018). Este tipo de
infraestructura hiperconvergente pertenece al grupo de tecnologias disruptivas donde Castillo (2018) indica
que en una empresa se refiere a un cambio de alto impacto que alteran la manera con la que se generan los
ingresos mediante el uso de tecnologias.

Nutanix (2022) menciona las siguientes ventajas al utilizar una solucion hiperconvergente:

e Infraestructura integral: gracias a la combinacion de servidores, almacenamiento red y
virtualizacion, junto a las ventajas de los sistemas de gestion y operacion.

e Répida implementacion: la implementacion puede ser realizada en minutos, de tal manera que se
puede dar mayor prioridad a las aplicaciones y servicios de la empresa.

e 100% manejado por software

e Mayor rendimiento y resiliencia

e Flexibilidad: permite una facil escalabilidad

Moyano y Edsson (2021) hablan sobre la funcionalidad que debe presentar una infraestructura
hiperconvergente, donde se detallaran a continuacion:

Virtualizacion de almacenamiento

Virtualizacién de recursos informaticos

Virtualizacion de red

Automatizacién de procesos

El software de virtualizacidn se encarga de la asignacion, distribucién y administracion dindmica
de recursos.



e Enreferencia a la hiperconvergencia existen diferentes alternativas de implementacion a través
de software, de las entre las cuales destacamos tres de ellos presentados en el siguiente recuadro.

Tabla 1 Ejemplos de software libre especializado en hiperconvergencia

Ovirt

Proxmox

OpenStack

Necesita minimo 3 servidores.
Es una plataforma opensource
100%

Necesita minimo 3 servidores.
Posee version gratis, pero se puede
pagar para obtener beneficios de

Necesita minimo 9 servidores.
Es una plataforma opensource.
Se basa en computacion en la nube

Posee HA. soporte. Escalable.
Posee vMotion. Ofrece una plataforma pararealizar ~ Distribucion  de  almacenamiento,
Administracion  integrada  de backups. procesamiento y red a través de los

hosts, red y almacenamiento.
Basado en Red Hat
Utiliza el hipervisor KVM vy
VMM,

Administracion integrada de hosts,
red y almacenamiento.

Utiliza el hipervisor KVM.

Posee HA.

Posee vMotion.

Almacenamiento Ceph o ZFS.

nodos lo que quiere decir que es apto
para la hiperconvergencia.

Fuente: Basado en Chinnaiyan y Preetika (2021), Kavori y Dukan (2012), Kristiani, et al (2018).

En cuanto hablamos a la virtualizacion de servidores existen conceptos fundamentales para la creacion de
una infraestructura hiperconvergente como la alta disponibilidad, almacenamiento compartido, host,
hipervisor y clusteres.

Un host es un servidor fisico o virtual que se encargara de ejecutar el hipervisor, el hipervisor es el proceso
que se encarga de la gestién y asignacion de recursos destinados a la creacion de maquinas virtuales dentro
de un host o servidor. Un clUster es el conjunto de dos o mas host que cumplen un funcionamiento en equipo
para asegurar la fiabilidad de la infraestructura. La alta disponibilidad (HA) permite encender una maquina
virtual en caliente hacia otro host en caso de caida del nodo original y finalmente el almacenamiento
compartido espacio de disco en bruto (sin formato) que presenta un sistema de almacenamiento
(SAN) a uno o varios Hosts (VMWARE, 2018).

Ademaés, debido a la herramienta de la virtualizacién, se puede aprovechar al maximo los recursos de un
servidor fisico, comparado con la estructura tradicional de montar las aplicaciones directamente en un
dispositivo con un sistema operativo convencional, gracias a este sistema, se puede poner a trabajar los
procesadores con grande capacidad de procesamiento al maximo nivel de su capacidad, al igual que la
memoria RAM, esto sucede a la creacién y asignacién de recursos a través de las maquinas virtuales que
puede utilizar todos los recursos de manera distribuida. Esta es una de las caracteristicas de la virtualizacion
gue se asigna o distribuye los recursos fisicos de una manera dinamica dependiendo de la necesidad de cada
una de las MV. También posee la capacidad de asignar espacio de memoria de disco a manera que la
maquina lo requiera, de este modo evitando asignar discos completos con espacios en blanco o con la
necesidad de agregar discos para cada una de las maquinas, todo esto sucede en tiempo real y sin una
detencion de la infraestructura. (Tao Ingenieria et al., 2014; VMWARE, 2018)

Otra funcionalidad importante de la infraestructura hiperconvergente es que gracias a la caracteristica de la
alta disponibilidad o el caso de VMware (vMation), se pueden realizar operaciones de mantenimiento,
actualizacion o mejoras de los servidores. Para evitar perder el funcionamiento del sistema durante ese
proceso, las maquinas virtuales que se encontraban trabajando se miran hacia el servidor de respaldo,
gracias al almacenamiento compartido ya que las maquinas se encuentran almacenadas dentro del mismo
y el otro host puede acceder a ellas mediante la red, migrando de esta forma en tiempo real las maquinas y
reanudando el trabajo de forma imperceptible. Por Gltimo, al utilizar un hipervisor, este permite la
incorporacion o mejora de recursos fisicos en caliente, lo que significa que no necesita ser apagada ni
reiniciada durante el proceso, los recursos que se pueden realizar esta operacion son: discos, tarjetas de red,
memoria RAM. (VMWARE, 2018).



2. Revision de literatura

Segun Cardenas (2019) existen metodologias aplicables para lograr implementar diferentes tecnologias o
infraestructura, dentro de ellas se encuentran las metodologias para proyectos de redes. Estas buscan reducir
los problemas y riesgos al buscar cumplir un problema determinado, las cuales ofrecen diversos pasos y
herramientas que ayuden a garantizar el cumplimiento de un objetivo y que el proyecto cumpla con los
siguientes requisitos: escalabilidad, normativas y estandares y un servicio éptimo. En su tesis realiz6 una
implementacidn de una infraestructura hiperconvergente en un hospital pablico en busca de corregir errores
encontrados dentro de una infraestructura convencional donde se desperdiciaban recursos de alta tecnologia
y problemas de costos y operatividad. Para conseguir una migracion adecuada de manera paralela se utilizé
las metodologias para proyectos de redes utilizando DEPM2 por ello.

Moreira. et al (2019) realizan una implementacién de un centro de datos moderno, utilizando capas de
hiperconvergencia como la virtualizacion de redes por software. Ademas, hacen un especial enfoque en el
tema de seguridad y disponibilidad de datos generando un solo almacenamiento de datos a través del uso
de hipervisores. Para el desarrollo de la implementacion se utiliza una metodologia en V. Finalmente
concluyen que los centros de datos definidos por software ofrecen una fuerte seguridad a nivel de red y
almacenamiento.

Moyano y Edsson (2021) en busca de solucionar problemas de cantidad de servidores, mantenimiento y
costos operativos de un centro de datos en un parque informatico se plantea implementar una infraestructura
hiperconvergente a través de la virtualizacién con VMWare para alta disponibilidad en una entidad publica.
Para la metodologia se utiliza Dell DTP2M que dispone de las fases: inicio, planificacién, ejecucion y
control y cierre. Se concluye que la virtualizacién de servidores es una solucion escalable en el tiempo.

Miranda (2020) implementa un servidor hiperconvergente de Nutanix, el cual se basa en la norma ANSI
942 2014 que cuenta cuatro subsistemas que permiten mantener el servidor confiable, disponible e integro.
El desarrollo de la implementacion toma 18 semanas una inversion de $109,658.04.

Jorda (2018) realiza una implementacion de un almacenamiento virtualizado con VMWare vSAN para una
infraestructura hiperconvergente para un centro de datos, que es un componente clave para un sistema
hiperconvergente virtualizado, que anteriormente usaba un almacenamiento basado en una cabina de discos.
Se concluye que VMWare vSan. Se concluye que para un sistema hiperconvergente virtualizado no siempre
VMWare es el mejor para llevar a cabo la virtualizacion de almacenamiento, ya que no todas las empresas
estan listas para su migracion. Por ultimo, un almacenamiento virtualizado ofrece muchas ventajas frente
al de una infraestructura tradicional como una mayor escalabilidad y gestion de almacenamiento
distribuido.

Existen autores que hablan y han realizado implementaciones con virtualizacion e infraestructuras
hiperconvergentes basadas en software de distribucién libre lo que quiere decir que es gratuita. Chinnaiyan
y Preetika (2021) hablan acerca de un sistema de virtualizacion para empresas llamado oVirt, describen que
este software es capaz de manejar la virtualizacién de CPU, almacenamiento, periféricos de entrada/salida,
la red; asegurando su seguridad y alta disponibilidad, utiliza uh hipervisor de KVM. Kristiani, et al (2018)
indica que, debido al incremento de almacenamiento de data en la nube gracias a los 10T, aumentan los
problemas de conexién y velocidad del Cloud hasta el cliente, en busca de resolver este problema se decide
crear unas puertas de enlace a través de la incorporacion de clusteres kubernet con Openstack, lo que
aumenta la capacidad y desempefio, lo que disminuira la necesidad de mayor ancho de banda para la
comunicacion entre los sensores y los clientes. Kavori y Dukan (2012) presentan dos sistemas de
virtualizacion de software libre basados en la nube, OpenNode es una plataforma de virtualizacion basada
en CentOS, mientras que Proxmos VE esta basada en Debian, ambas plataformas presentan funcionalidades
y caracteristicas similar, la Unica diferencia es la distribucion en las que son montadas.

En Ecuador existe escasa o0 nula informacion de estado del arte que hable acerca de implementaciones de
hiperconvergencia con sistemas de virtualizacion de software libre, pero autores como Santana (2019)
realizaron disefios e implementaciones de infraestructuras hiperconvergentes, a través de la reutilizacion de
recursos informaticos existentes anteriormente dentro del data center anterior.



3. Métodos

Segun Grajales (2000) considera que el estudio es de caracter exploratorio descriptivo, ya que aporta un
grado de conocimiento nuevo a un campo no explorado o vanguardista, ademas de medir las caracteristicas
o0 propiedades fundamentales dentro de este entorno, el mismo se desarrolla en un entorno de laboratorio
dado a que se necesita crear un ambiente artificial para el desarrollo de la investigacion dentro de un entorno
de virtualizacion.

La metodologia que se decidié implementar fue basada en el modelo industria academia Gorschek, et al
(2006). Donde se utiliza los cuatro primeros pasos de dicha metodologia.

Figura 2 Metodologia

Uso de varias evaluaciones para
encontrar temas de investigacion
y formular enunciados de

Paso 1
Basar la agenda de
investigacién en las
necesidades de la industria.
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procesos y actividades de
observacion
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Paso3y4
Formular soluciones candidatas
(sugerencias de mejora) en
cooperacion con la validacién inicial
de la industria p.e. experimentos en
laboratorio

Fuente: adaptado de (Gorschek & Larsson, 2006a)
Para el desarrollo de la metodologia se tienen los siguientes pasos:

1.

Establecer problematica

Se planteo una problematica en base a identificar la necesidad latente por la modernizacion de los
sistemas informaticos y de comunicacion en las empresas e instituciones, gracias a las
herramientas y ventajas que estas ofrecen. Buscando su implementacién disminuyendo su coste y
aprovechando los recursos informéaticos que poseen.

Estudio de estado del arte

En esta etapa se realiz6 una investigacién acerca de los principios de la hiperconvergencia, de esta
manera se pudo identificar las necesidades y los requerimientos que poseen estas tecnologias. De
esta manera se identifico los recursos necesarios y los diferentes tipos de software que existen para
laimplementacién de la misma. Esto se conseguira a través de una recopilacion de articulos, papers
y libros validados por autores de calidad, que sean escritos en idioma espafiol o inglés, obtenidos
de buscadores cientificos de renombre como: Scielo, Scopus, y buscadores dedicados como: IEEE.

Formulacion de solucion

Para esta etapa se realiz6 una matriz de comparacion de software candidatos para la
implementacion de la infraestructura hiperconvergente, la cual satisfaga las necesidades
requeridas por los usuarios de este sistema. Una vez escogido el software de virtualizacion que
serd el encargado de la administracion y gestion de los recursos de la infraestructura, se
identificaran gracias al previo estudio del estado del arte e implementaran los pasos para el
desarrollo de la misma.



4. Validacion

Para esta etapa, se pone a prueba la validez y funcionamiento del modelo a través de la aplicacion
y generacion de pruebas del modelo, a través de la validacién se busca identificar los fallos y
mejoras posibles que se le puede realizar al prototipo a mas de comprobar su estabilidad y
operabilidad del sistema. La validacion se realizara generando maquinas virtuales que se utilicen
en tiempo real para la prueba de los servicios, y se detendra al servidor donde se ejecuta la maquina
con el fin de poner a prueba la funcionalidad de la alta disponibilidad, de esta forma asegurando
que el funcionamiento del prototipo sea tolerable a fallos y que permita su uso de manera continua
y sin interrupciones para el usuario.

Materiales

Para la generacién del prototipo se utilizé los recursos brindados por el departamento de TICs de la
Universidad del Azuay. Entre los que se encuentran:

Un Blade Center H que alberga tres cuchillas o servidores de la marca IBM de modelo
PS701/702 y un servidor HS21.

Un rack de 20 discos duros IBM EXP 3524, el cual cada disco posee 16 TB de
almacenamiento, este rack presenta un controlador de IBM configurado para utilizar el
protocolo iSCSI, ademas este rack posee un RAID 0 con la mitad de los 10 para la
duplicacion. El arreglo de discos con RAID 0 permite la duplicacion o replicacion de la
informacion existente dentro de los discos asignados como almacenamiento principal,
esto a su vez mejora la seguridad y permite una mejor tolerancia hacia los fallos.

Un switch virtual, propietario de IBM, el cual permite realizar la conexién de los
servidores y la conexion con el Sistema de almacenamiento. Cada blade o cuchilla posee
una tarjeta de red fisica. Estas conexiones estan realizadas a través de cables UTP de
categoria 6 que soportan velocidades de transmision hasta de 1GBps (Adriaenssens,
1998b). Este switch posee 2 canales que van conectados hacia el almacenamiento, cada
canal va destinado a un arreglo del mismo (canal principal y canal de replicacion).

Finalmente, un servidor fisico que permite la salida a la red a través de una conexion vLan
Son agrupaciones virtuales de una red definida por software, que simula la comunicacién
entre si como si estuvieran conectadas a un mismo cable, esto permite separa de forma
légica la estructura fisica. De esta manera se puede aislar segmentos de red para que
funcionen de manera independiente (Castillo, 2015a).

Figura 3 Infraestructura

- 9
Fuente: fotografia tomada de Blade Center IBM.
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4. Resultados

Para la implementacion del prototipo se utilizd el software con mayor puntuacion y beneficios de acuerdo
a la matriz de comparacién que mide las caracteristicas mas importantes de los software de
hiperconvergencia més utilizados dentro del area de TI. Para ello se realizé dos filtros, donde primero se
evalué si el software es libre. Segundo se evaluara las caracteristicas con en base a una escala de medicién
ordinal (satisfactorio, medianamente satisfactorio e insatisfactorio) donde Avila (2006) indica que se
establecen categorias con dos o mas niveles que poseen un orden entre si y estas pueden ser medibles
numéricamente, la cual su ponderacion se califica en: 3-satisfactorio, 2-medianamente satisfactorio y 1-
insatisfactorio. Esta nos ayudara a darle una puntuacion para calificar el software.

Para la eleccidn de software de virtualizacion de servidores que permiten montar una infraestructura
hiperconvergente se tomd en cuenta a aquellos méas utilizados en el area de tics, donde se toma a las
siguientes fuentes: (Buytaert et al., 2007; Gartner, 2022; ServerWatch, 2021).

Los softwares candidatos fueron: VMWare, Proxmox VE, Nutanix, OVirt y Open Stack.

La caracteristica principal a evaluar es que el software sea de libre distribucion. Al aplicar este primer filtro
se descarta VMWare y Nutanix. Los siguientes criterios de evaluacién basados en (Gartner, 2022;
Cardenas, 2019) son: escalabilidad, almacenamiento compartido, alta disponibilidad (HA), uso de recursos,
facil instalacion y soporte.

Tabla 2 Matriz de software candidatos

Proxmox VE Ovirt Open Stack
Escalabilidad Medianamente Medianamente Satisfactorio
satisfactorio satisfactorio
Almacenamiento Satisfactorio Satisfactorio Satisfactorio
compartido
Alta disponibilidad Satisfactorio Satisfactorio Medianamente
(HA) satisfactorio
Uso de recursos Satisfactorio Satisfactorio Medianamente
satisfactorio
Facil instalacion Satisfactorio Medianamente Insatisfactorio
satisfactorio
Soporte Satisfactorio Satisfactorio Satisfactorio
TOTAL: 17 16 14

Fuente: Basado en Buytaert et al. (2007), Gartner, (2022), Kovari y Dukan (2012), Kristiani et al. (2019), Cardenas
(2019); Preetika y Chinnaiyan (2021), ServerWatch (2021)

Posterior a la elaboracion de la matriz de comparacion se pudo evidenciar que la solucién mas factible es
Proxmox VE es un software de c6digo abierto que permite la virtualizacion de entornos T1 para empresas
de manera gratuita. La misma tiene soporte de alta disponibilidad a través del uso de almacenamiento
compartido y la migracion de maquinas virtuales en caliente. Es un software que se puede utilizar su licencia
de manera gratuita, pero para acceder al soporte técnico se debe de realizar pagos a través de tickets. Al ser
una distribucion de Linux tiene bastante apoyo a nivel de la comunidad (Genos, 2021a; Kovari & Dukan,
2012).

Figura 4 Proxmox Virtual Enviroment

X PROXMOX

Fuente: proxmox.com
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Posterior a la seleccion del software destinado para la infraestructura hiperconvergente se procede con la
creacion de un prototipo que permita validar el funcionamiento de este sistema libre. Para la creacion del
mismo se utilizd una metodologia basada en Cardenas (2019) y el manual de administracion que
proporciona la misma compafiia (Proxmox, 2022).

Para la instalacion de Proxmox VE en un servidor o maquina virtual, (Proxmox, 2022) indica los siguientes
requerimientos minimos para la instalacion del supervisor:

Tabla 3 Recursos hardware minimos de Proxmox

Recurso Requerimiento
CPU 64 bits
Virtualizacion anidada Intel VT/AMD-V
RAM 1GB (hipervisor)
Disco Duro/ssd
Red Tarjeta de red fisica

Fuente: tabla basada en Proxmox, 2022.

Proxmox (2022) indica los siguientes requisitos para el funcionamiento éptimo del hipervisor:

Tabla 4 Recursos hardware optimos de Proxmox

Recurso Requerimiento

CPU Intel EMT64 o
AMDG64 con soporte
de Intel VT/AMD-V.

Virtualizacion anidada Intel VT/AMD-V

RAM 2GB (hipervisor) Para
Ceph y ZFS es
requerido

aproximadamente
1GB por cada TB de
almacenamiento
utilizado.

Disco Almacenamiento
rapido y redundante,
para mejores
resultados se
recomienda utilizar
SSDs.

Para el
almacenamiento del
sistema operativo se
recomienda el uso de
RAID o replicacion
con una proteccion
de escritura cache.

Red Tarjeta de red fisica

PCl(e) CPU debe ser
compatible con el




indicador VT-
d/AMD-d

Fuente: tabla basada en Proxmox, 2022.
Para el almacenamiento de las maquinas virtuales se recomienda:

a) Elusode RAID o replicacion con una proteccion de escritura cache.
b) Almacenamiento compartido y distribuido

Para generar una infraestructura hiperconvergente se necesita agregar como minimo tres servidores fisicos
0 virtuales, o computadores preparados para ser utilizados de manera ininterrumpida, para la configuracion
del sistema de alta disponibilidad. Ademas de poseer un disco o particiéon destinada para ser agregada al
uso de memoria compartida a través de Ceph o el uso de una gaveta de disco, a través del uso del Protocolo
ISCSI para el almacenamiento en red Ceph. (Weil, 2007a). iSCSI es un protocolo de red de area de
almacenamiento que define como se transfieren o envian los datos entre los sistemas host (servidores) y los
dispositivos de almacenamiento, este sistema posee el protocolo TCP/IP (Hufferd, 2002; Singer, 2007).
Ceph es un sistema de almacenamiento que posee un sistema de archivos propietario. Gracias a este se
puede almacenar datos de manera distribuida en diversos componentes de una misma red. Estos pueden
almacenarse en diferentes soportes fisicos de almacenamiento. Y debido a esto se puede tener una mayor
flexibilidad y escalabilidad, ya que no se necesita poseer un hardware igualitario para este propdsito (Weil,
2007).

Figura 5 Protocolo ISCSI

Host A Host B

SCSI Bus

Disk Control Unit

Fuente: Hufferd (2003)

Proceso de generacion del prototipo
Instalacion de hipervisor:

Antes de comenzar con este paso, se comprobd el estado y funcionamiento de los recursos necesarios para
la generacion del prototipo. Dentro de cada cuchilla se encontraba instalado un sistema de almacenamiento
propietario de la marca IBM, el cual venia instalado con un controlador propio de la marca, el cual no
permitia realizar escrituras o cambios dentro de este. Para ello fue necesario reemplazar este sistema de
almacenamiento con una nueva memoria de 20GB que fue utilizada para instalar el hipervisor de Proxmox
en los servidores.



Figura 6 cambio de almacenamiento

Fuente: foto tomada de servidores IBM.

La version escogida para la instalacion fue la Gltima versién de Software Proxmox VE 7.2 que segun
Proxmox (2022) posee mejoras en la estabilidad, interfaz grafica y mejoras en las asignaciones de

almacenamiento para las maquinas virtuales.

Para la instalacion del hipervisor se necesitd de la imagen 1SO del software, la cual fue preparada para
arrancar desde la BIOS dentro del centro multimedia del servidor, el tipo de arranque requerido para su
booteo fue DD. Continuado por la instalacién del sistema en si que tomo alrededor de 2 horas el proceso

de instalacion.

Figura 7 Sistema de arranque
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Fuente: captura tomada de BIOS de servidor IBM
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Dentro del instalador se configure los siguientes parametros:

Region, fecha y entrada de teclado.
Ubicacion del hipervisor. En este caso se asigné la nueva memoria instalada de 28GB tipo USB
3.0 como memoria principal donde se alojara el hipervisor.

o Contrasefia e email del administrador o duefio de la infraestructura, este Gltimo con el fin de
recibir notificacion y actualizaciones de estado de la misma.

e Tarjeta de red, Hostname o nombre del servidor, direccion IP, mascara de red, puerta de enlace y
servidor DNS. Estos parametros son necesarios para la comunicacion y configuracioén de la red
del servidor, la configuracion del mismo es indispensable para la creacion de las maquinas
virtuales, generacion de clisteres y conexion con el sistema de almacenamiento

Este procedimiento se repitio para los 2 servidores restantes con el tinico cambio en la direccion IP.

Finalmente se comprobd la instalacion correcta de los hipervisores a través del ingreso al host con el cliente
o interfaz web, el mismo que permite conectarse a cualquier nodo a través del dominio generado por el
kernel instalado en el servidor con Proxmox, este permite la administracién de cada host o servidor con el
ingreso de las credenciales generadas durante la instalacion.

Figura 8 Instalacién de host
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Fuente: fotografia tomada de instalador de Proxmox.

Creacion de clUsteres

Antes de crear el grupo de clusteres, se actualiz6 la version del hipervisor en todos los hosts. Una vez dentro
de la interfaz web de proxmox para el manejo del host, se realizé la configuracion de las tarjetas fisicas de
red para cada una de las tarjetas que posee cada nodo, en esta configuracion se asignan las direcciones IPs
con las que trabajaran los servidores y las conexiones que este tendra. Pvecluster

A continuacién, se determina cual del host seré el principal y se asignara la tarea de generar el clister como
anfitrion y dar entrada al resto de host como invitados, para ello se eligié al host llamada “pvel”. Dentro
del menu del centro de datos, se ingresa a la opcion de creacion de clUster.

Para la creacion del cluster se asigna un nombre y la red del mismo, para ello se escoge la tarjeta de red
para la comunicacion de los siguientes hosts, los mismos deben de pertenecer al mismo rango de direcciones
IP y ademas tener ping entre ellas para poder incluirlas dentro del clister, una vez creado el clister en el
host anfitrion se genera la clave o direccion que se ingreso6 en los nodos “pve2” y “pve3” para que se unan
al grupo o cluster.
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Figura 9 Creacion de clusteres

Cluster Information
Q Search
& Summary Create Cluster  Join Information

[ Notes Cluster Name:  pvecluster
& Cluster Cluster Nodes

@ Ceph
£ Options

Nodename

pvel
£ Storage el

Fuente: captura tomada del cliente web de Proxmox.

Creacién de almacenamiento compartido

Config Version: 2

Votes Link 0
1 172.16.1.103
1 172.16.1.105

Number of Nodes: 2

Para este cluster no fue necesario crear almacenamiento compartido con el controlador de Proxmox (Ceph),
debido a que el rack o cajon de discos que serd asignado para el almacenamiento posee un controlador
propietario de la marca IBM, el cual ya fue configurado anteriormente con el protocolo de comunicacion
iSCSI y un arreglo de discos con RAID 0, lo que implica que el sistema es redundante y tolerable a fallos.
Para agregar este sistema de almacenamiento en el clUster se asigné desde la funcidn de almacenamiento y
se agrego el arreglo de discos como almacenamiento para las maquinas virtuales.

Para la conexion del mismo se usé dos tarjetas de red para garantizar la redundancia y en el caso de que
exista un fallo en el arreglo principal de discos, se pueda usar el segundo canal con el arreglo de discos
RAID 0. Para la comunicacién entre el rack de discos y el centro de datos IBM, se utiliz6 cableado UTP

categoria 6.

Como requerimiento de la infraestructura se decidi6 agregar un servidor NAS, este servidor permite el
acceso a la informacidn y la funcién de almacenamiento pueda ser accedida todo el tiempo desde cualquier
dispositivo conectado a la red (Amazon, 2022a), la funcionalidad destinada de este servidor fue de
almacenar las imagenes de instalacion de sistemas operativos e instaladores de programas necesarios. El
sistema de almacenamiento utilizado para este NAS fue NFS. La manera para agregar este almacenamiento
al cluster fue desde la funcidn de agregar almacenamiento dentro del cliente web de Proxmox, se asignd la
IP del servidor NAS para agregar este almacenamiento.

Figura 10 Almacenamiento
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Shared
Yes
No
No
No

& Documentation
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Yes

Fuente: captura de pantalla de cliente web de Proxmox

Magquinas y contenedores, plantillas. Dentro de una infraestructura de TICs lo mas importante eslas
maquinas y Servicios que posee una empresa u organizacion, para ello Proxmox posee herramientas muy
Gtiles e intuitivas que facilita la tarea de creacion de maquinas virtuales y virtualizacion de aplicaciones a
través de contenedores de Linux (LXC) lo cual permite crear un entorno de virtualizacion que posibilita la
creacion y administracion de sistemas y aplicaciones de manera sencilla (Genos, 2021). Dependiendo de la
necesidad que requiere el usuario, en el caso del prototipo se requiere la creacién de una méaquina virtual
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con Windows 11, para ello existen dos métodos os de creaciones de maquinas virtuales, a través de plantillas
0 a través de la creacion convencional de maquinas virtuales.

Proxmox incluye un gran namero de plantillas de sistemas operativos de c6digo abierto con diferentes tipos
de plataformas. En el caso de Windows 11 al ser un sistema propietario que requiere de una licencia, por
lo cual no se encuentra disponible dentro del catalogo de plantillas que ofrece Proxmox. Para ello es
necesario seguir con el proceso convencional de la instalacion de un sistema operativo: con un disco de
instalacién o una imagen 1SO. Antes del proceso de instalacion se cre6 de manera convencional una
maquina virtual con una BIOS y recursos compartidos del propio host o servidor, para ello se gener6 una
maquina virtual con 2 nlcleos de procesador, 12 GB de RAM y 1 TB de almacenamiento ubicado dentro
del arreglo de discos duros de 10 TB del rack de discos. Esta maquina se generd con la herramienta de
creacion de maquinas virtuales (Create VM), a esta se le asigno como nodo el host “pve 17y se la nombr6
“100”, en el apartado de sistema operativo se asigné la ISO de instalacion ubicada en el arreglo de discos
destinado a contener las ISOs e instaladores, ademas se agredo el controlador nativo gréfico, soporte de
almacenamiento con el protocolo iISCSI para establecer la conexién con el rack de discos, se ajustaron los
parametros del CPU, se asigno la cantidad necesaria de memoria RAM, se gener6 una tarjeta de red virtual
con la funcion de adaptador puente, que simula una conexion fisica real a la red, asignando una IP al sistema
operativo invitado. Esta se puede asignar a través de DHCP o configurdndole directamente en los
parametros de la tarjeta de red (Cuesta, 2010). Finalmente se realiza el proceso de instalaciéon comun.

Figura 11 Creacion de maquina virtual
Create: Virtual Machine

General 0OS System  Disks CPU Memory  Network

Key Value

cores 4

ide2 MNASAccessiso/Win10_1803_Spanish_x64.iso, media=cdrom
memory 8048

name Win10

netl e1000 bridge=vmbr{ firewall=1
nodename pve3

numa 0

ostype win10

satal Storage: 100

scsihw virtio-scsi-pei

sockets 1

vmid 105

Start after created

Advanced []

Fuente: captura tomada del cliente web de Proxmox.

e Asignacion de maquinas virtuales al grupo de alta disponibilidad (HA)

Dentro de la funcion de alta disponibilidad de los clUsteres, se ingresé a la opcién de grupos, donde se
afiadi6 un grupo de alta disponibilidad, como nombre se le asigno “grupoHA”, se seleccionaron todos los
nodos y estos fueron ordenados de forma jerarquica, que seré aquel que contenga mayor carga y ademas
sera el orden en el que se asignen las maquinas virtuales.

En la opcion de alta disponibilidad se afiadié como recursos las maquinas virtuales existentes dentro del
cluster. Para ello se escogio la maquina virtual con Windows 11, con los pardmetros de maximo y minimo
numero de reinicios en uno, el grupo se le asignd a “grupoHA” y el estado debe estar prendido, para que el
momento de la migracion a un host diferente, este se mantenga funcionando y no se detenga la maquina
virtual.
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Figura 12 Alta disponibilidad
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Fuente: captura de pantalla del cliente web de Proxmox

5. Validacion

Para la validacién del funcionamiento del sistema hiperconvergente, se necesita probar su nivel de
tolerancia a fallos, de esta manera para asegurar su operacion sin ningdn tipo de interrupcion, que esté
preparada para soportar fallos o caidas en los servidores, sin perder la informacion o el uso de los servicios
del mismo. Para este cometido se plantea un escenario real donde se baja o0 apaga un servidor con maquinas
virtuales en operacion. Para ello anteriormente el clUster de servidores debe pertenecer a un grupo para
destinado a la alta disponibilidad, al igual que las maquinas virtuales deben ser asignadas al grupo generado
de alta disponibilidad para garantizar su operacién.

Con los parametros configurados debidamente, lo siguiente es apagar el host donde se encuentra alojada la
maquina virtual en funcionamiento (simulando una falla o baja de servidor). Para esta prueba se utilizé la
maquina virtual “100” arrancada en el servidor “pvel”. Gracias a la funcion de alta disponibilidad (HA), la
VM se asignd automaticamente hacia el host o servidor “pve2” debido al orden de jerarquico perteneciente
al grupo de HA. El tiempo de transicion fue de 10 segundos entre el intercambio del host “pvel” al host
“pve2”, esto debido a la velocidad del canal de comunicacion y la banda ancha del internet. El cambio fue
imperceptible por el usuario, ya que el funcionamiento de la maquina virtual no se detuvo. Gracias a esta
etapa, se aseguro el funcionamiento integro de la infraestructura y la validacion fue comprobada.

Figura 13Validacion de Alta disponibilidad
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Fuente: captura de pantalla del cliente web de Proxmox

14



5. Discusioén

Proxmox es un sistema de visrtualizacion que contiene las funcionalidades necesarias para manejar una
infraestructura de TICs, nos proporciona herramientas con facilidad en procesos de instalacion y
administracion, a diferencia de otros sistemas que necesitan adquirir licencias para su uso. Proxmox tiene
un nivel de madurez que le permite competir directamente con marcas como VMWare o Nutanix (Proxmox,
2022). Adicionalmente posee un nivel de seguridad y fiabilidad que garantiza el funcionamiento de los
sistemas de manera segura y estable, ademas de presentar ayudas para el control de la tolerancia a fallos
como la herramienta Ceph que permite crear un almacenamiento compartido y distribuido que se encarga
de gestionar el propio hipervisor, contrariamente, la desventaja es el incremento de consumo de recursos y
la alta disponibilidad que permite evitar la falla total y la caida del funcionamiento del sistema. Una de sus
fortalezas consideradas se refiere a la creacion y administracion de las maquinas virtuales, soporta la gran
mayoria de sistemas operativos y servicios empresariales, cuenta con plantillas predefinidas para una
creacion mas sencilla. Gracias al sistema de creacién de usuario y generacion de permisos se puede
controlar el acceso y las capacidades de cada usuario para realizar y distribuir los servicios dentro de una
organizacion o empresa, ademas de tener soporte para agregar la infraestructura dentro de un dominio como
Active Directory. Pero, este sistema no es posible instalar en todos los recursos y componentes de hardware
dentro del mercado.

Si bien es cierto que al ser un software libre posee bastante apoyo a nivel de comunidad y soporte, ademés
de tener acceso al codigo para incorporar mejoras y actualizaciones de forma habitual. Este entorno virtual
posee problemas y errores dentro de su sistema. Uno de los errores mas comunes es fallas en la deteccion
del host, problemas en la administracion de los servidores y problemas de rendimiento dentro del hipervisor.

Como observacion en el caso de generar el modelo de manera virtualizada, en la plataforma de Windows
11 existen problemas de compatibilidad con los procesadores AMD e Intel, ya que no soportan la
virtualizacion Intel VT/AMD-V, funcionalidad indispensable para la creacion de maquinas virtuales y
administracion de los recursos fisicos.

Este prototipo es dptimo para implementarlo dentro de las empresas medianas que cumplan con los recursos
minimos indicados por el desarrollador Proxmox, esto para tener un correcto funcionamiento y cumplir con
los requerimientos que presentan los usuarios finales. De esta manera tratando de reducir al minimo los
errores que presenta el hipervisor. Por otra parte, el uso de las méaquinas virtuales y los servicios fueron
optimos, entregandonos un buen desempefio y estabilidad. Por este motivo el prototipo no presenta
problemas o complicaciones para los usuarios. Se realizé pruebas del prototipo en distintas infraestructuras,
donde se identificé que existe una variacién de tiempos y desempefio proporcionalmente a la capacidad de
los recursos que se posee, pero mostrando estabilidad en todos los casos.

6. Conclusién

El propédsito de esta investigacion fue desarrollar un prototipo de una infraestructura hiperconvergente
capaz de ser replicado e implementado en las PyMES que presentan la necesidad de acceder a los beneficios
que ofrecen las tecnologias de la informacion, las cuales puedan ser capaces de acceder a los recursos
requeridos para esta infraestructura. Ademas de aportar conocimiento al estado del arte ecuatoriano, que
actualmente se posee una escasa informacion acerca de la hiperconvergencia. Gracias a la identificacion de
los recursos minimos que se necesita para la implementacion de una infraestructura hiperconvergente, de
tal manera que se puede obtener un costo estimado para la implementacion de la misma siendo asi que las
empresas podran decidir si optan por la inversion en estas tecnologias en pro del crecimiento y mejora de
su negocio. Pese a que el modelo hiperconvergente fue implementado dentro de una instituciéon educativo
con una infraestructura de altas prestaciones, gracias a que el hipervisor no presenta un alto consumo de
recursos, este modelo puede ser implementado en empresas con menores prestaciones, siempre y cuando
posean la capacidad de acceder a los recursos minimos indicados por el desarrollador del software de
virtualizacion. Finalmente, en la etapa de validacion se pudo evidenciar, que posee un correcto
funcionamiento de las maquinas virtuales y servicios brindados para el usuario final, pero presenta fallos
de estabilidad dentro de la interfaz de administracion del centro de datos y problemas en compatibilidad en
los casos que la infraestructura presente recursos con controladores propietarios.

Se recomienda implementar el prototipo en diferentes tipos de empresas que presenten diferentes
infraestructuras con el fin de conocer el alcance y las limitaciones que este presenta con diferentes recursos
hardware, a mas de identificar las empresas que pueden tener acceso a este tipo de tecnologias. También se
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recomienda probar el prototipo con otro software de virtualizacion, para comparar su desempefio,
rendimiento y estabilidad, de esta manera generando el mejor modelo posible.
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