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RESUMEN

Actualmente es mas comun querer probar un hecho contenido en un dispositivo
digital y al ser deber de los jueces valorar la prueba, pero la normativa juridica es
insuficiente lo que ha ocasionado varios problemas como la certeza de este tipo de
prueba, lo que nos conlleva a plantear la problematica ¢Se encuentra debidamente
regulada la prueba digital garantizando los principios del debido proceso y
seguridad juridica? En este sentido, el objetivo consistio en determinar las falencias
de la normativa. Se concluye que la regulacién juridica es insuficiente, por la misma

naturaleza de la prueba digital.

Palabras clave: medios de prueba, prueba digital o electronica, valoracion de la

prueba, seguridad juridica, debido proceso.

ABSTRACT

Currently it is more common to want to prove a fact contained in a digital device
and since it is the duty of the judges to assess the evidence, but the legal regulations
are insufficient, which has caused several problems such as the certainty of this type
of evidence, which leads us to raise the problem, Is digital evidence properly
regulated, guaranteeing the principles of due process and legal certainty? In this
sense, the objective was to determine the shortcomings of the regulations. It is
concluded that legal regulation is insufficient, due to the very nature of digital

evidence.

Keywords: evidence, digital or electronic evidence, assessment of the evidence,

legal certainty, due process.
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INTRODUCCION

El siglo XXI o también Ilamado Era Digital, se ha dado un gran avance en las
tecnologias de la informacion y comunicacion (TICS), lo que ha provocado que la
interaccion entre los seres humanos sea cada vez mas frecuente mediante los
dispositivos o soportes digitales, produciendo un intercambio instantaneo de
informacion y comunicacion a nivel mundial y en cualquier instante, que se ha
catalogado como la herramienta méas util para conseguir informacién sobre

cualquier tema.

Es por ello, que hoy en dia, en nuestro entorno cada persona cuenta con al menos
un teléfono inteligente que forma parte de nuestra vida cotidiana e inclusive ha sido
una herramienta util, indispensable y obligatoria para el trabajo, puesto que, la
comunicacion y comercio actualmente se lo realiza a través de los dispositivos
digitales, como, por ejemplo, los mensajes de texto de whatsapp, messenger,
Instagram o correos electronicos. Esto ha generado, que, en el derecho, se torne
comun querer probar un hecho con esta informacion obtenida de los dispositivos
digitales, a este tipo de prueba se la denomina prueba digital o electronica,
consistente en aquella informacion que contiene un valor probatorio de un hecho en
un proceso y la misma se encuentre en un dispositivo digital o sea trasmitida por
dicho dispositivo (Gabri, 2019).

Ante ello, el poder judicial debe renovarse ante estos avances, ya que hoy en dia es
mas comun que los hechos juridicamente relevantes estén contenidos en los
dispositivos digitales, ya que los seres humanos generan esa interaccion de
comunicacion en sus actividades cotidianas a través de ellos, en los que diariamente
un individuo va depositando informacion, que en un juicio puede ser una prueba

fundamental para demostrar la veracidad de sus argumentos.

La normativa juridica en el Ecuador, sobre la prueba digital la encontramos en
varios articulos de la Ley de Comercio Electronico, Firmas y Mensajes de Datos,
Caodigo Organico General de Procesos (COGEP), Ley Notarial, pese a ello, surgen

varias interrogantes como son: ¢ Es suficiente la normativa actual para la valoracion
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de la prueba digital en los procesos civiles? ;Cuéales son los parametros que debe
tener en cuenta el operador juridico para la valoracion de la prueba digital? ¢ Se debe
presumir la autenticidad e integridad en la prueba digital? ;Qué aspectos deberan
ser tomados en cuenta por las partes cuando aporten este tipo de pruebas y que
parametros deberan ser tenidos en cuenta por los administradores de justicia

respecto a su admisibilidad, valoracion y eficacia de la prueba digital?

De todo lo expuesto anteriormente, el objetivo del presente trabajo es determinar
si la normativa actual que contiene el COGEP, respecto de la prueba digital
garantiza los principios del debido proceso y seguridad juridica, mediante un
analisis que se realizara desde un enfoque cualitativo a partir de la legislacion,

doctrina, jurisprudencia y derecho comparado sobre la prueba digital.

PROBLEMATICA

En el siglo XXI, nos encontramos viviendo la era digital, denominada asi por los
historiadores, siendo que es impensable hoy en dia que una persona no haya tenido
la posibilidad de conocer ningun tipo de medio electronico, diariamente estamos
rodeados por la nueva tecnologia, sin acudir muy lejos, los smartphones o teléfonos
inteligentes, son parte de nuestra vida cotidiana e inclusive en el trabajo se ha vuelto
una herramienta Gtil e indispensable. Este drastico avance en el ambito tecnoldgico
repercute sus efectos en la mayoria de materias del Derecho en concrecién en

materia penal, laboral, mercantil y civil.

Los usuarios, operadores de justicia y abogados, se informan cada vez més por los
medios electronicos. Despues de la pandemia COVID 19, en el Ecuador nos vimos
en la obligacion de actualizarnos y para ello, el Consejo de la Judicatura implemento
la oficina de gestion judicial electronica. Dicha oficina permite a los abogados
interponer demanda en un soporte electronico, notificaciones electrdnicas, ingresar

escritos virtualmente, entre otras actividades judiciales.

Sumado a ello, es cada vez mas frecuente que las partes procesales pretendan probar
un hecho con informacién contenida en dispositivos electronicos (Gabri, 2019).

Diariamente, se envian mensajes de whatsapp, messenger, Instagram, correos
2
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electronicos, pero es preciso determinar si dichos medios y su obtencion, sirven
para probar o no un hecho en un proceso civil. Este tipo de pruebas se denominan
electronicas o digitales, que consisten en aquella informacidn que contenga un valor
probatorio de un hecho en un proceso y la misma se encuentra en un medio
electrénico o es trasmitida por dicho medio, es decir, pueden ser datos almacenados

en sistemas informaticos o informacion transmitida por redes sociales (Ibidem).

De la revision de la prueba digital, se ha podido verificar que un problema existente
es la confusion entre fuente y medio de prueba, que se podra explicar mejor con un
ejemplo: todo documento electronico es una prueba electronica pero no toda prueba

electrénica es un documento electrénico.

Adicional aello, existe un problema de la prueba digital al momento de incorporarla
al proceso, puesto que, esta prueba se debe anexar a través de dispositivos o soportes
digitales, es decir, se necesita obligatoriamente de la informatica, sin embargo, este
medio de prueba al tener caracteristicas especiales se genera dudas respecto a su

autenticidad, integridad y fiabilidad.

ANTECEDENTES

La tecnologia y el derecho tiene una gran brecha, el uso de las redes sociales e
internet hoy en dia es cada vez mas frecuente, por ello, los hechos juridicamente
relevantes se realizan a través de los dispositivos o soportes digitales, este medio
de prueba es digital, que puede en un proceso constituir una prueba indispensable y
fundamental para justificar las afirmaciones de una parte procesal, sin embargo, al
tener caracteristicas especiales su regulacion juridica debe ser especifica, lo que ha
conllevado que se generen varios problemas juridicos que se detallaron en los

parrafos anteriores.

OBJETIVOS

En el presente trabajo de investigacion, es necesario responder la siguiente
interrogante ¢Se encuentra debidamente regulada en el COGEP?, la prueba digital
para que pueda cumplir los principios del debido proceso y consecuentemente la

seguridad juridica? Para responder esta pregunta, es necesario determinar las
3

Maestria en Derecho Procesal



@ DEPARTAMENTO

UNIVERSIDAD | DE POSGRADOS
DEL AZUAY

falencias de los parametros para la valoracion de la prueba digital con la finalidad
de garantizar los derechos constitucionales de seguridad juridica y debido proceso.
En adicién, es necesario plantear los objetivos especificos para el correcto
desarrollo del trabajo de investigacion, que son: 1) Analizar los aspectos generales
y la normativa legal de la prueba digital, 2) Determinar las falencias sobre la
normativa legal de la prueba digital o electronica a fin de garantizar los derechos
constituciones de seguridad juridica y el debido proceso y 3) Establecer los criterios

de la valoracion sobre la prueba digital.

MARCO TEORICO Y ESTADO DEL ARTE

El concepto de prueba es: “Razon, argumento, instrumento u otro medio con que se
pretende mostrar y hacer patente la verdad o falsedad de algo” (RAE, 2022), siendo
que el objetivo primordial de la prueba es demostrar la razén de manera licita de un
hecho como aconteci6. EI COGEP enuncia los medios de prueba que son:
testimonial, documental, pericial e inspeccion judicial y dentro del capitulo 111 del

COGEP, que se refiere a la prueba documental, establece:

Art. 202.- Documentos digitales. — Los documentos producidos
electronicamente con sus respectivos anexos, seran considerados originales
para todos los efectos legales. Las reproducciones digitalizadas o
escaneadas de documentos publicos o privados que se agreguen al
expediente electrdonico tienen la misma fuerza probatoria del original. Los
documentos originales escaneados, seran conservados por la o el titular y
presentados en la audiencia de juicio o Unica o cuando la o el juzgador lo
solicite. Podra admitirse como medio de prueba todo contenido digital
conforme con las normas de este Codigo (Asamblea Nacional del Ecuador,
2015).

Asi como tambieén, la Ley de Comercio Electronico, Firmas y Mensajes de Datos,

determina que los medios de prueba son:

Art. 52.- Medios de prueba. — Los mensajes de datos, firmas electronicas,
documentos electronicos y los certificados electrénicos nacionales o
extranjeros, emitidos de conformidad con esta ley, cualquiera sea su
procedencia o generacion, seran considerados medios de prueba. Para su
valoracion y efectos legales se observara lo dispuesto en el Cddigo Orgéanico
General de Procesos (Asamblea Nacional del Ecuador, 2002).

Ahora bien, la definicion de prueba digital o electronica es toda aquella informacién
4
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digital que acredita la realidad de un hecho afirmado por las partes y que resulta
relevante para el objeto del proceso judicial. Y conocer el valor probatorio que se
le concede a los documentos electronicos en juicio, es vital en la sociedad actual,
donde el uso de nuevas tecnologias relacionadas con la transmisién de datos es del
guehacer cotidiano, al punto de considerarse que los documentos de elaboracion

electronica han reemplazado a los documentos tradicionales (Olmos, 2017).

Pese a la gran importancia de la prueba digital, en nuestro ordenamiento juridico no
tiene una normativa expresa y clara sobre esta prueba, a pesar de que es un medio
de prueba que esta siendo utilizado frecuentemente en los procesos judiciales
civiles, a los cuales se incorporan los correos electronicos, mensajes de whatsapp o
messenger, contenido de redes sociales como Instagram, Facebook o Twitter, ante
ello, la pregunta de rigor es si dichos contenidos pueden ser valorados como prueba
en un proceso Yy sobre todo ¢Cudl es el nivel de fiabilidad que se les puede otorgar?

¢ Como deberian valorar esta prueba digital los jueces?

Para responder las interrogantes sobres de la prueba, primero es necesario acudir a
la doctrina, el tratadista Davis Echandia, establece que la valoracidn o apreciacion
de la prueba judicial se entiende como la operacion mental que realiza el juez con
la finalidad de conocer el valor de convencimiento del contenido de una prueba,
apreciando el anuncio, admision, produccion de las pruebas aportadas por las
partes, y si éstas han sido provechosas o perdidas o inutiles, en adicion, si la prueba
cumple o no con el fin procesal a la que estaba destinada para llevarle a la

conviccion al juez.

Un reciente estudio sobre el uso del internet, determina que el Ecuador es un pais
con 18 millones de habitantes, de los cuales el 77% son usuarios de Internet, hay
15.91 millones de celulares en el pais y 81% de la poblacion es usuaria activa en
redes sociales, es decir, hay mas perfiles en redes sociales que usuarios conectados
diariamente a Internet (Branch group, 2022), sumado a ello, la coyuntura que se
vive a raiz de la pandemia COVID 19, la virtualizacion de los distintos servicios

estatales y privados han incrementado el uso de internet y de las redes sociales.

5
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Durante la coyuntura actual, las redes sociales han cumplido un rol muy importante

para comunicarse como para la difusion de informacion y contenido.

Esto ha llevado que el comercio y la interaccion entre los ecuatorianos sea mas
frecuentemente a través del internet, generando que los medios de prueba sean
digitales, sin embargo, nuestra normativa juridica actual existe falencias, puesto
que, no diferencia entre las fuentes y medios de prueba digital, si bien es cierto, hay
la regulacién en el COGEP sobre el anuncio, admision y produccion de la prueba
en general, pero no existe una normativa especifica que regule la prueba digital,
generando asi vulneracién al debido proceso y derecho a la seguridad juridica.

ANALISIS DOCTRINARIO Y NORMATIVO
ASPECTOS INTRODUCTORIOS Y GENERALES DE

LA PRUEBA DIGITAL

Etimologicamente la palabra prueba proviene del latin probus que significa lo
bueno, honrado, que se puede fiar en el (Diccionario Etimoldgico, 2023). La Real
Academia de la Lengua, define a la prueba como la razén o argumento para
demostrar la verdad o falsedad de un hecho. En concordancia de lo expuesto, la
doctrina ha definido a la prueba como el motivo o argumento incorporado a un
juicio bajo los procedimientos legales con la finalidad de llevarle al juez al

convencimiento de los hechos controvertidos (Devis, 2005).

La doctrina establece que el objeto de la prueba es todo lo que es susceptible a
probarse, sean estos hechos materiales o situaciones juridicas de las que derivan
derechos (Proafio, et al, 2020). En esa misma linea de pensamiento, el objeto de la
prueba debe ser entendido desde un sentido amplio, siendo aquellos todos los
hechos juridicos que pueden ser percibidos, no desde su significado literal, ni solo
circunstancias a sucesos 0 acontecimientos especificos, sino todo hecho que pueda
ser probado para los fines procesales (Devis Echandia, 2005). No obstante, hay
excepciones, siendo aquellos hechos que no requieren ser probados y son: los
hechos admitidos por la otra parte o hechos no controvertidos, hechos notorios y

6
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publicos, hechos imposibles y, por ultimo, los hechos favorecidos por una

presuncién judicial.

En la vida cotidiana acontecen mdultiples hechos, sin embargo, para el derecho solo
ciertos hechos son considerados como relevantes y éstos son: 1) toda aquella
conducta humana, sucesos 0 acontecimientos, hechos o actos humanos, sean estos:
voluntarios o involuntarios, individuales o colectivos, 2) los hechos de la
naturaleza, 3) las cosas u objetos materiales, 4) el ser humano, su existencia,
caracteristicas y estados de salud, 5) los estados y hechos psiquicos o internos de la
persona, conocimientos, intenciéon o voluntad y consentimiento tacito (Devis,
2005).

En nuestro ordenamiento juridico determina que la finalidad de la prueba es llevar
al juez al convencimiento de los hechos y circunstancias controvertidas (Asamblea
Nacional del Ecuador, 2015). En el Ecuador, al ser un estado constitucional de
derechos y justicia (Asamblea Constituyente, 2008), obliga que todas las
resoluciones judiciales deben ser justas, es decir, el juzgador no le debe interesar
unicamente poner fin al conflicto sino hacer justicia, por ello, el deber del juzgador
es resolver la controversia con los elementos de la verdad procesal, es decir, con los
elementos que le llevaron a la certeza sobre la verdad o falsedad de los hechos

controvertidos (Ramirez, 2017).

ElI COGEP instituye sobre la carga de la prueba recae en la parte actora, puesto que,
es esta parte, quien debe probar los hechos alegados en la demanda y referente a la
parte demandada, determina que no esta obligada a probar nada, si su contestacion
es simple o negativa, pero si debe hacerlo si en su contestacion afirma o niega
hechos, derechos o la cosa materia del litigio (Asamblea Nacional del Ecuador,
2015). En materia civil, la carga de la prueba recae sobre la parte actora, quien, si
no demuestra los hechos y la prueba con suficiente claridad y contundencia, se

desestima la demanda y se absuelve al demandado de toda pretension.

En la actualidad existe numerosos hechos relevantes para un proceso que se

encuentra en un dispositivos digital o electrénico, de ahi el interés de los sujetos

7

Maestria en Derecho Procesal



@ DEPARTAMENTO

UNIVERSIDAD | DE POSGRADOS
DEL AZUAY

procesales de que esa informacion sea agregada al juicio para demostrar su
existencia, a este tipo de prueba se llama prueba digital o electronica, que es toda
informacion con valor probatorio para el juicio que se encuentra o se transmite
mediante un medio digital o electrénico (Sanchis, 2012). Otra definicion de la
prueba digital o electrénica es aquella informacién obtenida o transmitida por un
dispositivo digital o electronico para justificar un hecho relevante en un juicio
(Salud de Aguilar, 2019).

Asi también la doctrina conceptualiza a la prueba digital como aquella informacion
con valor probatorio contenida en un dispositivo electrénico o transmitida por dicho
dispositivo, que contiene lo siguiente: 1) un hecho juridicamente relevante, 2) esta
informacion ha de ser creada, almacenada o trasmitida por dispositivos digitales o
electrénicos, 3) que tenga valor probatorio para demostrar los hechos en un juicio
(Delgado, 2018).

Se entiende por prueba digital o electronica a la informacion en cualquier formato
legible y reproducible a través de medios electronicos, mediane la cual, se pretende
probar un determinado hecho materia de litigio. Dicha prueba puede estar
configurada en diversos tipos de formatos para cuya reproduccién o lectura es
indispensable contar con un dispositivo electrénico que descifre dicho contenido y
lo haga comprensible ante los sentidos humanos. Asimismo, el contenido puede
haberse generado en un dispositivo electronico, convertido a dichos formatos o
almacenado con la finalidad de su mejor manejo y transporte. A diferencia de los
medios de prueba tradicionales, la prueba electrénica requiere necesariamente de la
informaética para su produccion, almacenamiento y reproduccion, sin los cuales sera
imposible que dicha informacion sea conocida por las partes procesales (Espinoza,
2022).

La prueba digital a diferencia de la prueba fisica o tradicional, contiene
caracteristicas especiales, que son: intangible o inmaterial, duplicable, volatil,
deleble o destruible, parcial y vulneratoria o intrusiva. A continuacion, se describira

cada una de las caracteristicas: 1) Intangible o inmaterial: que no puede apreciarse
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a través de los sentidos, ya que se requiere la informatica y de los dispositivos
electronicos para poderla ver, 2) Duplicable: ya que el formato digital permite que
una prueba pueda ser copiada o duplicada tantas veces como sea quiera, esto genera
problemas posteriores en el momento de distinguir la original de la copia, que solo
se podra verificar que es la original por los datos de grafico, que determina la fecha
y documento de creacion, ello solo se podra comprobar a través de un perito experto
en informatica, 3) Volatil: su reproduccién las hace modificables o manipulables,
la informacidn contenida en el soporte material puede ser cambiada y alterada por
expertos, sin que puedan detectarse facilmente, ello si no se toma las medidas de
seguridad y una cadena de custodia especificamente establecida, 4) Deleble o
destruible: pueden ser borradas intencionalmente o no, del soporte electronico
imposibilitando su recuperacion, 5) Parcial: la prueba digital contenida en su
soporte electronico, pueden estar a disposicion de cualquier persona, y 6)
Vulneratoria o intrusiva: la produccion de la prueba digital puede entrometerse en
la vida privada de las personas, por lo que, puede vulnerar derechos fundamentales
como son el derecho a la intimidad, el secreto de comunicaciones o la proteccion
de datos personales (Gabri, 2019).

La prueba se rige por multiples principios que a continuacion se describiran con
mayor detalle. EI primer principio se denomina la necesidad de la prueba, que se
refiere que las partes procesales deben forzosamente aportar prueba para demostrar
la veracidad de sus hechos alegatos y prohibe al juzgador en aplicar su
conocimiento privado. Finalmente, la prueba que no esta en el proceso no existe
para el juez (Gabri, 2019).

El segundo principio es de eficacia probatoria, para ello, hay que tener en
consideracion que para que la prueba sea eficaz debe llevarle al juez al
convencimiento de los hechos alegados y, consecuentemente, la eficacia probatoria,
es la capacidad de lograr la comprobacion de los hechos con un determinado medio
de prueba (Ramirez, 2017).

El tercer principio es de unidad de la prueba, significa que se debe tomar en
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consideracion los distintos medios probatorios como si fuera un conjunto probatorio
que forman una unidad y el juez debe cotejar los medios probatorios, determinar su
concordancia o discordancia y obtener una conclusion. La importancia de este
principio recae sobre la apreciacion y valoracion de las pruebas por parte del juez
(Devis, 2005).

El cuarto principio es de comunidad de prueba o principio de adquisicion, revela
que la prueba no pertenece a la parte que la incorpora, sino al proceso que conforma
una unidad. La consecuencia de este principio es que la prueba ya practicada
pertenece al proceso y no se puede desistir o renunciar de la misma (Ramirez, 2017).

El quinto principio es el de interés publico de la funcién de la prueba, para ello, hay
que recordar que la administracion de justicia se considera un servicio publico, que
tiene interés toda la sociedad y para que el juez pueda emitir su resolucion y hacer
justicia, es necesario contar con la prueba, cumpliendo asi con su funcidn de interés
publico (Devis, 2005).

El sexto principio es de veracidad y lealtad de la prueba, hace referencia a que la
prueba debe conducir a conocer la verdad de los hechos, la prueba no puede ser
fraudulenta, tiene que estar libre de vicios o malicia. El juez no debe admitir prueba
encaminada a dilatar el proceso, ocultar la verdad o inducirlo a engafio. En el
Codigo Orgéanico de la Funcion Judicial, establece que los abogados tienen
prohibiciones expresas en el ejercicio de patrocinio de las causas: 1) el abuso del
derecho, 2) litigar de manera maliciosa o temeraria, 3) violar el principio de buena
fe y lealtad procesal, mediante la practica de pruebas deformadas, empleo de
artimafias y 4) ejecucién de procedimientos de mala fe para retardar el proceso
(Ramirez, 2017).

El séptimo principio es de contradiccion esta ligado al derecho a la defensa en el
juicio, ya que, en el debate probatorio, las partes podran presentar las objeciones o
impugnaciones a la prueba, ademas, la prueba debe ser presentada en el momento
procesal oportuno y las partes deben contar con tiempo y antelacion suficiente para

su conocimiento. Siempre la prueba debe ser producida en audiencia o con
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intervencion de la otra parte para permitir la posibilidad de emitir prueba de

descargo y contradecir la prueba (Gabri, 2019).

El octavo principio es de publicidad de la prueba se refiere a que la prueba puede y
debe ser conocida por cualquier persona, ya que por regla general los procesos,
audiencias, resoluciones son publicos, salvo las excepciones de la ley, como por
ejemplo los procesos de violencia intrafamiliar, delitos sexuales y los demas casos

establecidos expresamente en la ley (Luo Qiu, 2018).

El noveno principio es de formalidad y legitimidad de la prueba, hace referencia
que debe cumplir con los requisitos formales de la prueba de modo, tiempo y lugar
de la prueba, en adicion debe ser legal y constitucional, con ausencia de vicios como
error, fuerzay dolo y, por ultimo, la prueba debe provenir de los sujetos legitimados

para ofrecerla (Ramirez, 2017).

El décimo principio es de preclusion de prueba, hace referencia al momento
procesal de la prueba para incorporarla, anunciarla, practicarla, so pena de carecer
de eficacia si se cumple fuera del tiempo determinado por la ley. Este principio
tiene como proposito de impedir que se sorprenda a la contraparte con pruebas de

ultimo momento y no alcance a controvertirla (Ibidem).

El onceavo principio es de inmediacidn, se refiere a la percepcion directa y personal
de la produccién de la prueba por parte del juez. Este principio de inmediacion se
puede apreciar cuando el juez estd presente en el interrogatorio de los testigos, la

inspeccion judicial, entre otros (Lema, 2018).

El doceavo principio es de imparcialidad del juzgador, se refiere a que una de las
garantias bésicas del debido proceso es la imparcialidad del juzgador y en el
COGEP, lo que implica que el juez es un tercero ajeno al caso a resolver, no tiene

preferencias por las partes ni el objeto de la controversia (Ramirez, 2017).

El treceavo principio es el de concentracion de la prueba, involucra que la practica
de la prueba se lo debe realizar en una sola audiencia. En la apelacion, se podra

practicar prueba nueva solo si la parte acredita que son nuevos hechos o que fue
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imposible obtener esa prueba con posterioridad a la sentencia de primer nivel
(Ibidem).

Ahora bien, es importante diferenciar entre fuente y medio de prueba y ello va a
depender del escenario que se sitlen las pruebas, la fuente de la prueba es
independiente al proceso, ya que nace en un plano anterior, ajeno y extrafio al
proceso, siendo un concepto metajuridico, extrajuridico y ajuridico, sus
caracteristicas son lo sustancial y material que existen en la realidad, mientras que
el medio de prueba, nace forzosamente con el proceso, es un concepto juridico, las
caracteristicas del medio de prueba son lo adjetivo y formal, que solo existe en el

proceso al incorporar la prueba (Meneses, 2008).

La principal distincion entre fuente y medio de prueba en el &mbito digital, se puede
decir que la fuente de la prueba radica en la informacion contenida o transmitida
por dispositivos electronicos, mientras que, el medio de prueba seré la forma a
través de la cual esa informacion se incorpora en el proceso. Las fuentes de prueba
de naturaleza digital son los dispositivos o soportes digitales o electrénicos o
informéaticos como por ejemplo: teléfonos inteligentes, computadoras, laptops,
tabletas, CD, DVD, USB, MP3, MP4 y todos aquellos servidores de informacion,
navegadores, pantallas tactiles, iCloud, etc (Delgado, 2018), mientras que los
medios de prueba varian segun la legislacion de cada pais, en Ecuador, el COGEP,
enumera los medios de prueba y estos son: prueba testimonial, prueba documental,
prueba pericial, inspeccién judicial, prueba digital o electrénica y cualquier otro
medio de prueba que cumpla con los requisitos de legalidad, constitucionalidad,

conducencia, utilidad y pertinencia.

La fuente de prueba es el objeto, lugar o persona de donde se origina la prueba, las
mismas no necesariamente pueden estar incorporadas al proceso, debido a su
naturaleza, sin embargo, pueden ser incorporadas al proceso a través de un medio
de prueba (Espinoza, 2022). Los medios de prueba son los instrumentos procesales
originados de las fuentes de prueba, que se incorporan al proceso y sélo existen

dentro de un proceso, regidos por normas procesales que establecen los supuestos

12

Maestria en Derecho Procesal



@ DEPARTAMENTO

UNIVERSIDAD | DE POSGRADOS
DEL AZUAY

y las formas en los que las fuentes de la prueba pueden aparecer dentro del proceso
y de ese modo permiten llevar al juez al conocimiento de los hechos controvertidos

0 no admitidos por las partes procesales (Galvez, et al, 2008).

Los medios de prueba para ser valorados como elementos capaces de producir
conviccion en el juzgador, deberan ser incorporadas al proceso por métodos o
formas admitidas legalmente, de lo contrario no podran ser considerados como
elementos de conviccion. Sobre todo, no pueden tomarse en cuenta los medios que
coarten la libertad o capacidad de autodeterminacién de los involucrados. Asi
mismo, sélo seran considerados los medios de prueba aportados por las partes, solo
excepcionalmente se pueden actuar medios de prueba de oficio, es decir, por

disposicion del juez (Ibidem).

En la doctrina, establece que la prueba digital puede generarse a través de tres
modalidades: 1) dispositivos de generacion o creacion, 2) dispositivos de
almacenamiento y 3) transmision. Los primeros, los dispositivos de generacion o
creacion, son aquellos dispositivos o aparatos electrénicos en los cuales se generan
diversos formatos electronicos (video, foto, documentos, textos, etc) que pueden
ser: computadora, tablet, teléfono celular, GPS, grabadora de voz, laptop, cAmara
de video, camara de videovigilancia, drones, etc. Y los segundos, los dispositivos
de almacenamiento son aquellos dispositivos electréonicos en los cuales se
almacena, guarda o transporta la informacion electronica generada en otro
dispositivo o en el mismo. Algunos ejemplos de ellos, son: teléfonos maviles,
smarthphones, table, ordenadores, dispositivos, USB, tarjetas de memoria, CD-
ROM (Espinoza, 2022).

Y los terceros, los de transmision por redes de comunicacion como Internet y
telefonia. Aqui, la obtencion e incorporacion al proceso de la informacion
transmitida electrdnica es a través de redes de comunicacion. Y dentro de estos, hay
que distinguir dos categorias: a) cuando la informacidn se transmite mediante una
comunicacion, aqui existe un transmisor y un receptor de la informacidn, que puede

darse por redes abiertas o restringidas como internet o telefonia, por ejemplo, una
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conversacion por whatsapp, y; b) cuando la informacion se divulga por una red de
comunicacion de internet, aqui no existe comunicacién entre individuos
determinados o determinables, como por ejemplo, la informacion de una pagina

web anonima (Delgado, 2018).

La prueba digital produce distintos tipos de contenidos soportado en diversos
formatos, mediante los cuales se pueden perennizar el sonido, imagen, palabra o
manifestaciones de voluntades, registrar hechos o circunstancias, como, por
ejemplo: videos, audios, fotografias digitales, documentos electronicos, correos
electronicos e internet, informacion contenida en dispositivos u otros formatos
(Espinoza, 2022).

La informacidon obtenida de un dispositivo o soporte electrénico o transmitida por
una red social, pueden ser incorporada a un proceso por un determinado medio de
prueba, siendo éstos: documental, digital o pericial. En primer lugar, el medio de
prueba a ser usado es la prueba documental, que consiste en la impresion en formato
papel de la informacion contenida en un dispositivo o soporte electronico y se
aplicara la normativa sobre la prueba documental tradicional (Olmos Garcia, 2017).
Hay que tener en cuenta que sera prueba electrénica siempre y cuando se encuentre
contenida en un soporte de almacenamiento electrénico, no asi la impresion de
capturas de pantalla, transcripcion o impresion grafica de dicha informacién, en este

caso se convertira de prueba electronica en prueba documental (Espinoza, 2022).

En segundo lugar, tenemos la prueba digital propiamente dicha, que consiste en el
aporte de informacion obtenido de un dispositivo electronico, en este caso, se aplica
la normativa juridica de la prueba digital, siendo que lo que se incorpora al proceso
es el dispositivo en el que contiene la informacion, los mas comunes son: USB, CD
o DVD. El documento electrénico es aquel documento digital que contiene cierta
informacion sobre un determinado hecho, circunstancia o manifestacion de
voluntad, contenida en diversos formatos que solo puede producirse mediante el
uso de la tecnologia, como, por ejemplo: documentos audiovisuales, el mismo que

puede estar generado en un computador o aparato similar o haber sido convertido
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en formatos digitales, como, por ejemplo: un documento escaneado (Ibidem).

Entercer lugar, el medio usado es la prueba pericial, puede presentarse como prueba
auténoma o como prueba adicional a otra. La prueba pericial tiene como finalidad
de probar la fiabilidad, certeza y no manipulacién o alteracion de este tipo de prueba
(Olmos Garcia, 2017). La prueba pericial consiste en el informe de un experto
acreditado por el Consejo de la Judicatura, sobre los hechos o circunstancias

relacionados con la materia en controversia (Ramirez, 2017).

La prueba digital o electrénica tiene una gran relevancia y por ello, se encuentra
normativizada en el COGEP, establece que los documentos electrénicos y sus
anexos seran apreciados como originales, asi las reproducciones o escaneadas de
documentos publicos o privados, que se adjunten al proceso poseen la misma fuerza
probatoria que el original. Los documentos originales y escaneados, seran
atesorados por su titular y exhibidos en la audiencia o cuando el juez lo requiera y
finalmente, determina que se admite como medio de prueba todo contenido digital

conforme a las normas del COGEP (Asamblea Nacional del Ecuador, 2015).

Asi también, la Ley de Comercio Electronico, Firmas y Mensajes de Datos, enuncia
que son medios de prueba digital, los mensajes de datos, firmas electrénicas,
documentos electronicos y certificados electrénicos, elaborados conforme a la ley
y refiere que para su valoracion y efectos legales se observara la normativa prevista
en el COGEP (Congreso Nacional del Ecuador, 2002).

La informacion contenida en un soporte o dispositivo electrénico, puede ser
incorporado al proceso, a través del medio de prueba documental y también puede
ser elevado a documento publico mediante la desmaterializacion de los documentos
digitales conforme lo establece la Ley Notarial, Ley de Comercio Electrénico,

Firmas y Mensajes de Datos y su reglamento.

En el reglamento a la Ley Notarial, Ley de Comercio Electronico, Firmas y
Mensajes de Datos, normativiza sobre la desmaterializacién de un documento y
dice que debe contener en un documento fisico o electrénico con firmas de las

partes, admitiendo la desmaterializacion y confirmando que el documento original
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y el documento desmaterializado son iguales y que solo lo podra hacerse ante
notario pablico. Los documentos desmaterializados deberan sefialar que se trata de
la desmaterializacion del documento original y esto permitira diferenciar que se
trata de un documento desmaterializado del documento original (Congreso
Nacional del Ecuador, 2002).

El COGEP, sobre la presentacién de documentos que se incorporan al proceso los
documentos publicos o privados, en originales o copias. Debiendo considerarse que
son las copias las reproducciones de la original y que deben ser certificadas por
cualquier sistema (Asamblea Nacional del Ecuador, 2015). En relacion a ello, el
articulo 18 de la Ley Notarial, erige que una de las atribuciones exclusivas de los
notarios, es certificar los documentos bajo varias modalidades, siendo una de ellas,
que el Notario a través de su firma electronica puede otorgar copias electrénicas
certificadas de un documento fisico original o de un documento electrdnico original
y ademas podra conferir copias fisicas certificadas de un documento electrénico

original (Congreso Nacional del Ecuador, 1966).

Ahora es importante analizar sobre las diferentes fases de la actividad probatoria,
doctrinariamente, las agrupa en tres: 1) la fase de produccion u obtencién de la
prueba, 2) la fase de asuncion por el juez, y 3) la fase de valoracién o apreciacion.
En la primera fase de produccion u obtencién de la prueba, se subdivide en: a)
averiguacion o investigacion, b) aseguramiento, c) proposicion o presentacion, d)

admisién y ordenacion, e) recepcion y practica (Devis, 2005).

Desde el punto de vista procedimental, esas fases se cumplen a través de cuatro
etapas o periodos que generalmente contemplan en la primera instancia los diversos
juicios ordinarios y especial y algunos incidentes: 1) la de recibimiento genérico a
pruebas, a solicitud de las partes o de una de ellas u oficiosamente, segln la
legislacion de cada pais, 2) la de proposicion de pruebas en concreto, para su
practica o su simple admision, cuando es aducida o presentada por el interesado, y
la ordenacion o admision de esas pruebas por el juez y de otras que oficiosamente

sefiale si estd facultado para ello, es decir, la etapa de admision u ordenacion en
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concreto, 3) la de préactica de las pruebas ordenadas o decretadas que asi lo
requieran, 4) la de valoracion o apreciacion que corresponde a la de juzgamiento,
esto es, a la sentencia de instancia y a la providencia interlocutoria que resuelva los

incidentes (Ibidem).

Las fases probatorias determinadas en nuestro ordenamiento juridico, son: anuncio,
admision, practica y valoracion de la prueba. En primer lugar, tenemos el anuncio
probatorio que es la oportunidad de la presentacion de las pruebas por escrito y su
incorporacion al proceso en los actos de proposicion, que son: demanda, diligencias
preparatorias, contestacion y reconvencion, deberan anunciarse todos los medios de
prueba para acreditar los hechos alegados por cada parte procesal. Asi también,
establece la imposibilidad de acceso de la prueba que deberd ser requerida al
juzgador y aquella prueba que no sea solicitada en el momento procesal oportuno,
no podra ser introducida al juicio con las excepciones del COGEP (Asamblea
Nacional del Ecuador, 2015).

En segundo lugar, tenemos la admision que se da mediante el debate probatorio en
la audiencia preliminar o Unica, siendo que los medios que se anunciaron por escrito
en los actos de proposicion, se nominaran en audiencia indicando su pertinencia,
conducencia e idoneidad. En dicha audiencia, se realizard el debate probatorio,
pudiendo las partes realizar las objeciones e impugnaciones relevantes a la prueba.
De acuerdo con el principio dispositivo y el principio de necesidad de prueba, las
partes deberan probar los hechos alegados con la prueba suficiente, salvo que se
comprometa derechos indisponibles (renuncia a un derecho fundamental), siendo
algunos ejemplos de acuerdos probatorios son: 1) acuerdo probatorio de un hecho
que sea innecesario probar, 2) acuerdo probatorio sobre una solicitud mutua de las
partes de un medio de prueba determinado, 3) acuerdo probatorio de un medio de
prueba determinado, como por ejemplo, aprobar un informe pericial, sin que sea
necesario que el perito sustente en audiencia, 4) acuerdo probatorio de la practica
de una prueba como por ejemplo una declaracion testimonial urgente, inspeccion
judicial, pericial, el juez conjuntamente con las partes hara los sefialamientos

correspondientes para la practica de dicha prueba (Ibidem).
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Nuestro ordenamiento juridico sobre la admisibilidad de prueba obliga a las partes
a cumplir tres requisitos basicos que son la pertinencia, utilidad y conducencia y
ademas de ello, establece que el juzgador debe excluir la prueba que es ilegal e
inconstitucional, incluyendo la prueba que se haya obtenido con violacion a los
requisitos formales, normas, garantias, instrumentos internacionales de derechos
humanos y COGEP (Ramirez, 2017). Los requisitos de admisibilidad probatoria
son: 1) pertinencia es la relacion directa o indirecta entre el hecho alegado y la
prueba solicitada, 2) utilidad, es aquella prueba que va a servir al juez para llegar al
convencimiento de los hechos discutidos, y 3) conducencia, es la idoneidad legal

para probar hechos alegados (Asamblea Nacional del Ecuador, 2015).

La Corte Constitucional de Colombia, determina que el juez debera tener los
siguientes criterios para la admisibilidad de la prueba digital: integralidad,
inalterabilidad, rastreabilidad, recuperabilidad y conservacién. La integralidad se
refiera a asegurar el contenido entregado digitalmente sea recibido en su totalidad,
inalterabilidad avala la permanencia del mensaje en su forma original mediante un
sistema de proteccion de informacion, rastreabilidad que se puede tener acceso a la
fuente original de la informacidn, recuperabilidad permite la posibilidad que en lo
posterior se pueda consultar y conservar o perdurar en el tiempo contra deteriores

o0 destruccidn por virus informaticos (Corte Constitucional de Colombia, 2016).

La legislacion espafiola, establece que los criterios para la admisibilidad de la
prueba digital son: licitud, integridad, autenticidad y claridad. La licitud es la
obtencién de la prueba digital no puede violentar derechos fundamentales y se
deberan tener en cuenta los criterios de proporcionalidad, idoneidad, necesidad y
justificacion. Respecto a la integridad, se debe asegurar la inmutabilidad del
dispositivo o soporte digital, de tal manera que se pueda realizar el informe pericial
de la fuente original. Sobre la autenticidad es para garantizar que la prueba digital
no sea manipulada, alterada, modificada, aqui se busca garantizar la cadena de
custodia que comprende la obtencion, incorporacion y produccion de la prueba
digital. Y finalmente la claridad, que se inserta a través de un informe con un perito

con cualificacién técnica, para el conocimiento y claridad del juez (Bujosa, et al,
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2021).

En tercer lugar, tenemos la produccién o practica de la prueba, segun el COGEP,
se regira a las siguientes reglas: 1) la practica de la prueba serd de manera oral en
la audiencia Unica o de juicio, salvo la declaracion anticipada que se practicara en
una audiencia especial, 2) la prueba se practicard en conformidad a la ley y
constitucion, 3) el juez dirigirda el debate probatorio bajo el principio de
imparcialidad, lealtad y veracidad, 4) Deberan probarse los hechos alegados por las
partes, con excepcién a los que no requieran ser probados, 5) el juez no podra
utilizar como prueba su conocimiento propio sobre los hechos discutidos, una de
las garantias bésicas del debido proceso es la imparcialidad del juez y debera
observar el principio de contradiccion en el debate probatorio, 6) las partes tienen
derecho a conocer con anticipacion las pruebas que van a practicarse, podran
impugnar, objetar y contradecir las mismas, 7) las partes podran impugnar las
actuaciones contrarias al debido proceso o lealtad procesal, asi como cualquier
medio de prueba que no cumpla con los requisitos procedimentales, 8) el juez de
conformidad a la sana critica podra aceptar o no la practica de prueba nueva, 9) las
partes procesales determinaran el orden de la practica de las pruebas (Ramirez,
2017). La Ley de Comercio Electronico, Firmas y Mensajes de Datos, sobre la
practica de la prueba digital o electrdnica, determina que se observaran la normativa
del COGEP.

La Ley de Comercio Electronico, Firmas y Mensajes de Datos sobre la presentacion
de medios de prueba digital como mensajes de datos en un proceso judicial,
determina que se debe incorporar el dispositivo informéatico original y su
transcripcion en papel del documento electronico, asi como los elementos
indispensables para su lectura y verificacion y en el caso de que exista una
impugnacién al certificado o la firma electronica por cualquiera de las partes, el
juez obligara a la entidad que emiti6 el certificado o la firma, que presente los
documentos de respaldo, en los que se baso la solicitud del firmante, debidamente

certificados (Congreso Nacional del Ecuador, 2002).
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Y finalmente, sobre el facsimile que es un dispositivo que envia copias de un
documento por linea telefénica, dice que sera admitido como prueba, siempre y
cuando haya sido enviado y recibido como mensaje de datos, conserve su
integridad, se mantenga y cumpla con los requisitos exigidos por la Ley de
Comercio. En caso que exista alguna impugnacion o se niegue la validez del
mensaje de datos, se debera comprobar conforme a la ley, es decir, se debera
comprobar que existe algun vicio que lo invalida o que este haya sido manipulado
0 cambiado, esto solo se podra verificar mediante un informe de un perito

informatico experto en la materia (Ibidem).
VALORACION DE LA PRUEBA DIGITAL

La valoracion de la prueba en términos generales se puede entender como la regla
de apreciacion que permite al 6rgano con competencia para sancionar, considerar
las pruebas existentes en el procedimiento segun su libre convencimiento y sin tener
que otorgar a alguna de ellas un valor o credibilidad superior que venga

predeterminada por la ley (Real Academia de la Lengua, 2022).

Asi mismo, la doctrina define a la valoracion de la prueba judicial una operacion
mental que tiene por objetivo conocer el merito de conviccion de una prueba que
pueda derivar de su contenido. Cada medio de prueba es susceptible de valoracion
individual y en ocasiones puede bastar uno para formar la conviccion del juez,
empero a ello, en otras ocasiones se requerira de diversos medios probatorios para
llegar al a certeza de los hechos controvertidos. De ahi que, cuando se refiere a la
apreciacion o valoracién de la prueba comprende un estudio critico en conjunto,
tanto de los medios de prueba aportados por la parte actora para demostrar sus
hechos alegados en la demanda, asi como también, los medios de prueba de
descargo aportados por la parte demandada, para desvirtuar y oponerse a los hechos
y finalmente, aquellos medios de prueba que hayan sido requeridos oficiosamente
por el juzgador, todo ello, con la finalidad de llegar al convencimiento de los hechos
y circunstancias controvertidos (Devis, 2005).

La valoracién de prueba es una actividad procesal exclusiva del juzgador, puesto
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que, las partes o sus apoderados pueden Unicamente exponer oralmente en
audiencia sus puntos de vista o alegaciones. La finalidad de la valoracion de la
prueba es precisar el merito de cada una de las pruebas que puede tener, para formar
el convencimiento o su valor de conviccion al juez, que este resultado puede ser

positivo si se logra o negativo, si no se logra (Ibidem).

En relacion a la valoracién de la prueba esta debe ser motivada y para ello, nuestra
Constitucion, obliga a que toda resolucion emitida por los poderes publicos debe
ser motivada y ello significa que en dicha resolucion se deben explicar las normas
y principios juridicos en que se fundo y decir la pertinencia de su aplicacion con los

antecedentes de hecho (Asamblea Constituyente, 2008).

Esta obligacion la motivacion de las resoluciones y es el derecho de las personas a
que los asuntos sometidos a conocimiento y decision de la administracion de
justicia, sean resueltos mediante fallos cuyo contenido no existan duda alguna sobre
el andlisis de los hechos, valoracidn probatoria y aplicacion de normas juridicas. El
juez tiene la exigencia de justificar su decision, superando el plano de una mera
explicacion, ya que los argumentos otorgados por él, deben demostrar que se ha
tomado en cuenta en su estudio, las alegaciones realizadas por cada una de las partes

y apreciacion de la prueba en conjunto (Ramirez, 2017).

En la valoracion de la prueba existen dos operaciones basicas que son:
interpretacion y valoracion propiamente dicha. La interpretacion, sucede después
de la practica de la prueba, es la primera operacién que hace el juez, es con relacion
a cada una de las fuentes-medios, y es de establecer cual es la consecuencia que se
desprende de cada una de las pruebas, lo que tiene que hacerse forzosamente de
modo aislado, esto es, con relacion una por una a las fuentes-medios. La
interpretacion de la prueba comienza de los hechos narrados por cada una de las
partes procesales y comprobar que ha dicho el testigo, cual es la conclusion del

informe sustentado por el perito, que dice cada documento (Montero, 2000).

Y la segunda operacion que es la valoracion propiamente dicha, que ocurre después

de la interpretacion, consiste en determinar el valor concreto que debe atribuirse a
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cada fuente-medio de prueba, evaluando la certeza y la credibilidad. Aqui el juez
decide si el testigo goza de credibilidad y puede concluir que ha dicho la verdad, si
el documento es auténtico y representa los hechos tal y como se ocasionaron, si el
perito tiene credibilidad y sus razonamientos estan fundados en la l6gica (Ibidem).
Se podria concluir que la interpretacion conlleva a conseguir el contenido de la
prueba producida y la valoracién propiamente, acarrea una decision sobre la

credibilidad de la fuente-medio de la prueba (Ramirez, 2017).

En la valoracion de la prueba, debe existir un reexamen de la admisibilidad de los
medios de prueba y una recalificacion de todas pruebas producidas. En la audiencia
el juez, especificamente en el debate probatorio admite o inadmite los medios
probatorios por no cumplir con los requisitos procedimentales. La doctrina
establece que previo a designar un peso o valor probatorio a un medio de prueba, el
tribunal o juzgador debe reexaminar su admisibilidad en un sentido amplio y debe
observar la incolumidad, integridad o inmaculacion de la prueba producida. En
otras palabras, las pruebas que ya fueron producidas y consideradas como
admisibles por ser conducentes, pertinentes y Utiles, pueden ser recalificadas en

sentido contrario y desecharse en la sentencia definitiva (Ibidem).

En el COGEP, en su articulo 164 inciso 3, determina que el juez tiene la exigencia
de motivar su resolucion, exponer la valoracién de todas las pruebas que le hayan
servido para justificar su decision. En nuestro ordenamiento juridico no existe una
norma especifica que establezca la recalificacion de la prueba ya admitida, pero si
determina que el juez debe indicar los argumentos de la prueba que le sirvieron para

justificar su fallo (Asamblea Nacional del Ecuador, 2015).

El COGEP enuncia como medios de prueba: documental, testimonial, pericial,
digital, inspeccion judicial, empero a ello, en el articulo 159 inciso final del
COGEP, y determina que se podra utilizar cualquier medio de prueba que no
violente la ley o constitucion. En otras palabras, los hechos discutidos podran ser
probados por otros medios de prueba que no estén enumerados en la ley, lo que

brinda nuevas posibilidades de medios probatorios, siempre que no violenten la ley
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y constitucion. Otro deber del juez es de realizar un analisis de requisitos formales
de la prueba producida por un determinado medio, pues este, puede contener un
vicio 0 pueden existir informes periciales reciprocamente contradictorios o
esencialmente divergentes. Este control debe darse con cada medio de prueba
(Ibidem).

El COGEP, funda que para probar los hechos discutidos las partes podran utilizar
cualquier medio de prueba sin que se violente la Constitucion y la ley (Asamblea
Nacional del Ecuador, 2015), en relacion a ello, la Constitucion, obliga que la
prueba obtenida o producida con violacion a la Constitucion o ley, no tendran

validez y carecera de eficacia probatoria (Asamblea Constituyente, 2008).

En la valoracion de la prueba, es importante realizar la ordenacion légica de los
medios de prueba, puesto que, hay medios de prueba directos, otros que sirven para
la reconstruccidon o representacion de los motivos de la prueba y otros que se apoyan
en un sistema légico de deducciones o inducciones. El orden de esas tres formas de
producirse la prueba es el siguiente: a) la prueba directa por percepcion, como por
ejemplo, la inspeccion judicial, b) el medio sustitutivo de la percepcion es la
representacion, que nace de documentos o de testimonios, es decir, mediante una
reconstruccion realizada mediante la memoria humanay c) la prueba por deduccion
o0 induccion, hay la posibilidad de reconstruir hechos mediante deducciones logicas,
diferenciando los hechos conocidos de los hechos desconocidos. La regla general
es que existen variantes de eficacia entre los diversos medios de prueba, de mayor
0 menor proximidad, a mayor proximidad mayor grado de eficacia y a mayor lejania

menor valor de conviccion (Couture, 1997).

En la valoracion de la prueba existen tres sistemas: 1) el de intima conviccion, 2)
tasada o legal y 3) de libre apreciacion o valoracion. El primero, el sistema de intima
conviccion se le otorga mayores potestades al juzgador, no se le exige dar un valor
predeterminado a las pruebas, el juez decide a su criterio otorgar el peso probatorio
a las pruebas, se le otorga demasiado poder, por lo que, no se exige una adecuada

motivacion, este sistema se lo realizaba en la antigliedad en las monarquias, donde

23

Maestria en Derecho Procesal



@ DEPARTAMENTO

UNIVERSIDAD | DE POSGRADOS
DEL AZUAY

el juez a su arbitrio decidia que valor otorgarle a cada una de las pruebas (Espinoza,
2022).

El segundo sistema es el de valoracion de la prueba tasada o legal implica que el
legislador ya ha determinado con anterioridad el valor que el juez ha de otorgarle a
un medio de prueba, por lo tanto, se fija un determinado efecto para el resultado de

un medio probatorio (Devis, 2005).

El tercer sistema el de libre apreciacion o valoracion de la prueba, es aquel que le
permite al juez apreciar con libertada el valor de conviccién de las pruebas segln
las reglas de la sana critica, pero basadas en principios de la psicologia, légicay la
experiencia, quedando sujeto Unicamente a las formalidades de las leyes materiales

contemplan para la existencia o validez de ciertos actos (Ibidem).

El sistema de libre apreciacion o valoracion, es un sistema de reglas sobre el
correcto entendimiento humano, las reglas de la l6gica aplicadas con las reglas de
la experiencia del juez. La sana critica es una alianza entre el sistema de la prueba
tasada y el de libre conviccion, mediante el cual, el juez aprecia los medios
probatorios conforme a las reglas de la logica, experiencia, ciencias y artes afines
(Couture, 1997).

Hay que tener en consideracion que el derecho es una construccion cultural, que se
desarrolla en el tiempo y espacio, de acuerdo a la realidad social, cultural y
econdmica, asi como también en arreglo a los avances de la ciencia y la tecnologia.
Por lo tanto, en la aplicacion de la sana critica para la valoracion de la prueba, se
considera los cambios, variaciones, desarrollo y avances del derecho, ciencia,

tecnologia y la actualizacion de la experiencia humana (Ramirez, 2017).

En el Ecuador, para la valoracion de la prueba, el COGEP, reconoce tanto el sistema
de prueba legal o tasada, asi como también el sistema de libre apreciacion o
valoracion. El sistema de valoracion de la prueba legal o tasada, como ya se indico,
es un sistema fundado en reglas preestablecidas por el legislativo que fijan el valor
probatorio que deben atribuir a un medio de prueba y, en consecuencia, sefialan con

anticipacion al juez el grado de eficacia que le debe otorgar a ese medio de prueba
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(Ibidem).

En el COGEP, establece algunos ejemplos de prueba a ser apreciados bajo el
sistema de valoracion de la prueba legal o tasada, que son: 1) la declaracion hecha
por una parte demandada sobre la verdad de la demanda termina el proceso, 2) la
declaracion de parte es indivisible en todo su contenido, 3) la prueba que resulte de
documentos publicos y privados es indivisible, en consecuencia no se podra aceptar
una parte y negar en otra, 4) los documentos extendidos en un idioma distinto al
espafiol podran apreciarse como medio de prueba, pero se requiere que haya sido
traducido por un intérprete y validado conforme lo dispuesto en la ley (esto es
sustentacion del informe pericial de un perito acreditado por el Consejo de la
Judicatura con experticia en el idioma de traduccion, 5) el instrumento publico hace
fe, aln contra terceros, de su otorgamiento, fecha y declaraciones que en ellos, haga
el servidor publico que los autoriza, pero no en cuanto a la verdad de las
declaraciones que en el hayan hecho los interesados (Asamblea Nacional del
Ecuador, 2015).

En el COGEP, sobre la valoracion de la prueba determina que para que las pruebas
puedan ser apreciadas por el juez deberan incorporarse, solicitarse, anunciarse y
practicarse en los términos previstos en la ley, en adicién, la prueba debe ser
apreciada en conjunto y de acuerdo a las reglas de la sana critica, dejando a salvo,
el valor probatorio de la prueba legal o tasada, que describa la ley para la existencia
o validez de ciertos actos. El juez tiene la obligacion de indicar en su resolucion, la
valoracion de todas las pruebas que le hayan servido para justificar su fallo
(Asamblea Nacional del Ecuador, 2015).

En el COGEP instituye como regla general el sistema de libre apreciacion o
valoracion de la prueba, que debe ser valorada en conjunto y de acuerdo a las reglas
de la sana critica, que son la union de las reglas de la logica con las reglas de la
experiencia del juez (Ramirez Romero, 2017). El juez debe aplicar la sana critica,
que no es un libre razonamiento a voluntad, discrecionalmente o arbitrariamente.

Esta manera de actuar no es la sana critica, sino el sistema de intima conviccion. La
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sana critica es la union de la légica y experiencia (Couture, 1997).

Una de las garantias basicas del debido proceso, es que la prueba debe ser legal y
constitucional, siendo que la consecuencia que una prueba gque haya sido obtenida
o0 producida con violacion a la ley o Constitucion, carecera de eficacia probatoria
(Asamblea Constituyente, 2008). Asi también el COGEP, en su articulo 164 inciso
penultimo, determina que aquella prueba obtenida con vicios (error, fuerza, dolo,
simulacion) carecera de eficacia probatoria. Igualmente, establece que la prueba
que no haya sido producida sin oportunidad a contradiccién, carecera de eficacia
probatoria (Asamblea Nacional del Ecuador, 2015). La eficacia probatoria se refiere
a la capacidad de lograr la demostracion de los hechos con el medio de prueba
empleado (Devis, 2005). En la fase de valoracion de la prueba, el juez concluira la

eficacia o ineficacia del medio probatorio.

Respecto a otro aspecto de la valoracion de la prueba, son los estandares de la
prueba, que la doctrina sefiala que sobre un hecho pueden coexistir diversas pruebas
contradictorias, entonces el juez tiene que realizar una operacion mental que
determine las probabilidades y apreciar las diferentes versiones de los hechos para
Ilegar a una conclusion. El juez puede aplicar los estdndares mas exigentes, como,
por ejemplo: el de la prueba clara y convincente o el de la prueba clara, precisa e
indubitable (Ramirez, 2017).

Referente al resultado de la valoracion de la prueba tiene por objeto determinar el
resultado final entre los medios de pruebay la verdad o falsedad de los hechos y en
este contexto, un enunciado de los hechos esta debidamente probado cuando la
prueba aportada le llevo a la conviccion al juez, de que asi sucedid. Puesto que, la
finalidad de la prueba es llevar al juez la certeza de los hechos y circunstancias
discutidos, mediante la verdad procesal y la valoracién de la prueba debe llegar a

determinar esta verdad para hacer justicia (Devis, 2005).

A cerca del sistema de valoracion de la prueba digital o electrénica, bajo el medio
0 medios de prueba producidos en audiencia, la doctrina establece que pueden ser

apreciados libremente por el juez, de acuerdo a su criterio y conforme las reglas de
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la l16gica, la ciencia y la maxima experiencia. No se trata de un poder ilimitado que
se le brinde al juez, sino que tiene que tomar en cuenta que debe motivar su decision
de manera clara, I6gica y completa de los hechos y circunstancias que tienen como
probadas o desvirtuadas y la valoracion de la prueba que sustenta su decision
juntamente con el razonamiento que justifique la valoracion de cada una de las

pruebas (Espinoza, 2022).

En el sistema de libre valoracion de la prueba digital o electronica, el juez debe
tomar en cuenta los siguientes aspectos: 1) la libre valoraciéon de la prueba, 2)
autenticidad e integridad de la prueba digital, 3) postura procesal de las partes, 4)
valoracion conjunta de la prueba, 5) efectos de la prueba electronica, 6) terceros de

confianza o prestadores de servicios de confianza (Delgado, 2017).

En la legislacion espafiola sobre el sistema de valoracion de la sana critica de la
prueba digital, determina que el juez no esta obligado a valorar como probados los
hechos que surjan de una prueba digital, sino que este medio de prueba puede
apoyarse en otros medios de prueba para acreditar un hecho relevante al proceso y
ademas sobre la autenticidad e integridad de la prueba digital podra verificarse a

traves de una pericia informética (Ibidem).

La doctrina sobre el sistema de libre valoracion de la prueba digital, erige que es el
juez quien otorga el valor probatorio a cada prueba digital o electronica que se
anuncie, sin embargo, existen algunos principios orientadores que ayudan al juez al
momento de otorgarle la intensidad o peso probatoria a cada una de estas pruebas,
siendo estos principios: 1) autenticidad e integridad, 2) postura procesal de las

partes, 3) valoracion conjunta de los medios probatorios (Espinoza, 2022).

La autenticidad de la prueba digital se refiere a la acreditacion de un documento de
archivo de ser lo que pretende ser, sin alteraciones o modificaciones, guarda
relacion con su identidad e integridad al paso del tiempo, asi como en la fiabilidad
del sistema de control de archivos en el cual reside. Y la integridad, es la cualidad
de un documento de archivo para poder comunicar el mensaje para el cual fue

creado de manera completa e inalterada en todos sus aspectos esenciales. (Luo Qiu,
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2018).

El sistema de libre valoracion de la prueba digital, debera tomarse en cuenta, la
autenticidad del origen de la informacion y la integridad del contenido, es decir,
que la obtencion de la informacion e incorporacion de ésta al proceso no violente
el debido proceso ni la ley. En referencia a la autenticidad, se verificara la fuente,
es decir, el origen de los datos, que gracias a los datos graficos se podra determinar
la fecha y documento de creacion. En cuanto a la integridad el juez tendra en cuenta
que la informacion no se haya alterado o manipulado sin autorizacién, pero ello,
solo ser& posible con un informe pericial de un experto en informética (Olmos,
2017).

La autenticidad e integridad se trata de dos caracteristicas importantes para la
valoracién de la prueba digital, puesto que, en torno a estas dos caracteristicas
surgen la mayoria de impugnaciones y cuestionamientos. En cuanto a la
autenticidad de la prueba digital, se trata del contenido aportado al proceso
mediante el medio probatorio documental, sin embargo, no garantiza que las
personas que se les atribuye el contenido es lo que realmente acontecio. Y en cuanto
a la integridad de los contenidos de la prueba digital se relaciona con que estos no
hayan sido manipulados, modificados, editados o recortados, para ello es muy

importante la cadena de custodia fisica del dispositivo (Espinoza, 2022).

Ahora bien, respecto de su justificacion de la autenticidad e integridad, la primera
podria realizarlo un notario publico, secretario judicial o perito, ya que no requiere
de mayor conocimiento de informatica sino solamente la contrastacion del
contenido de la prueba digital con el documento fisico o electrénico que se pretende
cotejar. Mas, sin embargo, respecto de la integridad de la prueba digital, esta
solamente podra ser comprobada por un perito informéatico ya que requiere de

conocimientos especializados en informatica (Ibidem).

La postura procesal de cada una de partes tanto actora como demandada, este
principio se apreciara desde el reconocimiento de la autenticidad de los contenidos

y los participantes son los mismos que se les atribuye. En caso que una de las partes
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no este conforme con la prueba, esto se impugnara en la audiencia respectiva, sin
embargo, no basta que la parte procesal no esté de acuerdo, sino que se fundamente
su impugnacion. Si no existe impugnacion, el juzgador podra valorar la prueba en

conjunto con el resto de medios probatorios (Armenta Deu, 2018).

Sobre la valoracién conjunta de los medios de prueba, al respecto la jurisprudencia
espafola, afirma que no se podra utilizar la prueba digital como Unica prueba,
puesto que, no se podria corroborar con otros medios de prueba, quedando abierta
la posibilidad que la parte contraria la impugne, ello resultaria infructuoso al
juzgador que al momento de valorar la prueba en conjunto no dispondria de otros
medios para poder llegar al convencimiento de la verdad de los hechos (Audiencia

provincial de Valencia, 2017).

Respecto de la licitud o legalidad de la prueba digital, se tendra en cuenta que el
contenido aportado no haya vulnerado el debido proceso, la ley o derechos
fundamentales como el derecho al secreto de las comunicaciones, derecho a la
intimidad, la proteccion de datos personales (Olmos, 2017). La obtencion e
incorporacion de la prueba digital, debe hacerse con respeto de los derechos
fundamentales, caso contrario, se convierte en una prueba ilicita, por haber sido
obtenida contrariando los derechos y garantias fundamentales y deberd ser
considerada nula. Esta nulidad se extendera con las pruebas gque tengan relacion de

antijuricidad. La ilicitud la puede alegar el juez o las partes (Delgado, 2016).

En el Ecuador, la Ley de Comercio sobre la valoracion de la prueba, erige que la
prueba sera valorada bajo los principios determinados en la ley y tomando en cuenta
la sequridad y fiabilidad de los medios con los cuales se la envio, recibio, verificd,
almacend o comprobo si fuese el caso, sin perjuicio de que dicha valoracion se
efectle con el empleo de otros métodos que aconsejen la técnica y la tecnologia. En
todo caso la valoracion de la prueba se someterd al libre criterio judicial, segun las
circunstancias en que hayan sido producidos. Para la valoracion de las pruebas, el
juez o arbitro competente que conozca el caso deberd designar los peritos que

considere necesarios para el analisis y estudio técnico y tecnolégico de las pruebas
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presentadas (Congreso Nacional del Ecuador, 2002).

DERECHO A LA SEGURIDAD JURIDICA Y DEBIDO
PROCESO RELACIONADO CON LA PRUEBA
DIGITAL

El derecho a la seguridad juridica se encuentra establecido en la Constitucién de la
Republica (CRE) en su articulado nimero 82, que se basa en el respeto a la norma
supremay la existencia de normas juridicas previas, claras y publicas aplicadas por
las autoridades competentes (Asamblea Constituyente, 2008).

El concepto de seguridad juridica es el conjunto de condiciones necesarias para
anticipar las consecuencias juridicas de la conducta humana, que, propuesto como
principio constitucional, significa el orden que prohibe cualquier préctica en el
ejercicio del poder que conduzca a la incertidumbre, tiene que existir normas que
anticipen o prediquen las consecuencias juridicas de la conducta humana, no se trata
de una regla susceptible de invocarse para valorar los actos de poder creadores de
normas particulares, sino son el resultado de facultades regladas (Corte Suprema de
Justicia del Ecuador, 2002).

El derecho a la seguridad juridica tiene un valor estrechamente ligado al Estado de
Derechos, que se concreta en dos exigencias en su dimensién objetiva, que a su vez
se compone de: 1) correccion estructural que es la formulacion adecuada de las
normas del ordenamiento juridico y 2) correccion funcional que es el cumplimiento
de Derecho por sus destinatarios y especialmente por los rganos encargados de su
aplicacion. Junto a esta dimension objetiva, la seguridad juridica se presenta en su
acepcion subjetiva encarnada por la certeza del Derecho, como la proyeccion de
situaciones personales de las garantias estructurales y funcionales de la seguridad
objetiva (Perez, 2000).

La seguridad juridica es la expectativa razonable que tienen los individuos respecto
a las consecuencias de sus actos propios y los actos ajenos de la aplicacion del

derecho. Con la finalidad de tener certeza respecto de la aplicacion de una
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regulacion juridica, todas las normas que forman parte de nuestro ordenamiento
juridico deben ser previas, claras y publicas, de esta manera las personas tienen la
seguridad que existe una legislacion con los lineamientos generales anteriores,
claros y publicos para la aplicacion del derecho. El derecho a la seguridad juridica
es el pilar fundamental sobre el cual se afirma la confianza de la ciudadania, en
cuanto a la certeza que las actuaciones de los distintos poderes publicos, deben
respetar obligatoriamente el ordenamiento juridico vigente (Corte Constitucional
del Ecuador, 2015).

La seguridad juridica consiste en la confiabilidad en el orden juridico y la sujecion
obligatoria de todos los poderes del Estado, a la CRE, ley, asi también, protege para
evitar que las personas, pueblos y colectivos sean victimas del cometimiento de
arbitrariedades. Esta salvaguarda explica la estrecha relacion con el derecho a la
tutela judicial, pues cuando se respete lo establecido en la Constitucion y la ley, se

podra garantizar el acceso a una justicia efectiva imparcial y expedita (Ibidem).

El derecho a la seguridad juridica contiene los siguientes principios: a) Lege
promulgata: principio segun el cual, para que la norma juridica sea obligatoria tiene
que haber sido promulgada, es decir, tiene que haber sido dada a conocer a sus
destinatarios, mediante los procedimientos que exija cada ley, b) Lege manifiesta:
segun este principio las normas deben ser claras, comprensibles, alejadas de
formulismos oscuros y complicados, c) Lege plena: principio segun el cual, las
normas juridicas de alguna conducta deben estar tipificadas en un texto normativo;
esto se logra mediante el establecimiento de fuentes del derecho a través del cual se
determina que normas forman parte del ordenamiento juridico y los pasos que son
necesarios para modificar o derogar estas normas, d) Lege estricta: con este
principio se entiende que algunas areas de la conducta pueden ser reguladas
solamente mediante cierto tipo de normas, por ejemplo, las reservas de ley, e) Lege
previa: las leyes pueden regir para hacia el futuro, haciendo ello posible que las
consecuencias juridicas de nuestra conducta sean previsibles en la medida que
podamos saber que estamos regidas bajo las actuales reglas del juico y no bajo las

reglas que en un momento posterior pudieran dictarse, este principio se materializa
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con la prohibicion de aplicar la irretroactividad de la ley, f) Lege perpetua: este
principio afirma que los ordenamientos juridicos deben ser o mas estables que sea
posible a fin de que las personas puedan conocerlos y ajustar su conducta a lo que
establezca (Carbonell, 2004).

Referente a la normativa juridica sobre la valoracion de la prueba digital, no existe
una regulacion especifica, sino que los juzgadores deberan valorar este medio de
prueba acorde a las normas generales establecidas para la valoracion de la prueba
en el COGEP, sin embargo, hay que tomar en consideracién que la prueba digital o
electronica tiene caracteristicas especiales como son: intangibilidad, volatil,
destructible, parcial e intrusiva, por lo que, la doctrina y jurisprudencia de Espafia,
ha determinado algunos parametros como por ejemplo, que en la fase de obtencién
de la prueba digital se debe verificar la licitud, en la fase de incorporacion de la
prueba digital al proceso igual se debe reexaminar su licitud, los requisitos
procedimentales y los criterios de pertinencia, necesidad y finalmente en la
valoracion de la prueba digital, se debera considerar la impugnacion o postura de

las partes, la autenticidad y la integridad o exactitud (Delgado, 2017).

Por otro lado, el derecho al debido proceso, se entiende que es la facultad que tiene
toda persona a un proceso que se respeten los principios y garantias de naturaleza
procesal consagrados constitucionales que son: imparcialidad del juez, publicidad
del proceso, asistencia de abogado, prohibicion de las dilaciones indebidas y
utilizacion de los medios de pruebas pertinentes (Real Academia Espafiola, 2022).

El derecho al debido proceso es un derecho fundamental de toda persona, que
contiene las reglas a seguirse en todo proceso judicial o administrativo, por lo tanto,
existen las garantias basicas que deben ser efectivizadas con la finalidad de que el
proceso constituya un medio para la realizacion de justicia (Corte Constitucional
del Ecuador, 2016).

El concepto y alcance del derecho al debido proceso ha establecido que es un
derecho constitucional fundamental que comprende el conjunto de garantias

previstas den el ordenamiento juridico, a través de las cuales se busca la proteccion
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del individuo incurso en una actuacion judicial o administrativa, para que durante
su tramite se respeten sus derechos y se logre la aplicacion correcta de la justicia
(Corte Constitucional de Colombia, 2010).

La Corte Constitucional del Ecuador, afirma que el debido proceso no es més que
una institucion instrumental, es decir, la misma tiene el objetivo de garantizar el
debido desarrollo del proceso considerando los siguientes aspectos: 1) evitar
dilaciones innecesarias dentro del mismo, 2) la presentacion de las partes ante una
autoridad o tribunal competente, siguiendo el principio de imparcialidad, 3)
garantizar el principio a la defensa de cada una de las partes, para que las mismas
se pronuncia a cada una de las pretensiones de la contraparte, 4) avalar la
incorporacion de las pruebas licitas, siempre y cuando las mismas estén
relacionadas a fundamentar y probar los hechos controvertidos, 5) finalmente, la
oportunidad de incurrencia del principio del doble conforme, frente a resoluciones
judiciales motivadas para garantizar el derecho de las partes intervinientes
(Asamblea Constituyente, 2008).

La implementacion del debido proceso se configura mediante un conjunto de
garantias que permiten la eficacia en el desarrollo del procedimiento, ya que el
mismo se debera sujetar a los principios y garantias establecidos en la constitucion,
con la finalidad de tutelar el desarrollo del debido proceso, para evitar la deslealtad
procesal de los sujetos procesales y la arbitrariedad de los operadores de justicia
(Corte Constitucional del Ecuador, 2016).

En suma, el debido proceso es un conjunto de garantias que persiguen que el
desarrollo de tramites judiciales y administrativos que se sujeten a reglas invariables
con el fin de proteger los derechos que establece la Constitucion, para evitar la
actuacion discrecional de los operadores de justicia y de todas las autoridades,
durante el tramite vulnere derechos constitucionales. Por eso, el referido derecho
constitucional se encamina a que el proceso cumpla con las garantias basicas a fin
de que las personas obtengan una resolucion o sentencia segun sea el caso de fondo

basada en el puro derecho (Ibidem).
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Una garantia basica del debido proceso en relacién a la prueba es la obtencion o
actuacion de las mismas sin contravenir a la CRE y ley, caso contrario no tendran
validez y careceran de eficacia probatoria (Asamblea Constituyente, 2008). En
adicion, uno de los derechos que comprende el debido proceso, es el derecho a la
defensa, que es la facultad que tiene todo individuo a ciertas protecciones para
obtener un resultado justo y equitativo dentro de un juicio, en adicion, la
oportunidad de ser escuchado y hacer valer sus argumentos frente al juez (Camargo,
2000).

El derecho a la defensa, comprende varias garantias, siendo una de ellas, presentar
de manera verbal o escrita los argumentos o razones y contradecir los argumentos
y prueba de la otra parte, todas las pruebas deben ser tomadas en cuenta y valoradas
por el juzgador a la hora de tomar una decision, para desterrar cualquier tipo de
indefension y asegurar la mayor imparcialidad posible (Corte Constitucional del
Ecuador, 2016).

Una parte esencial del proceso lo constituye lo referente a la estructura probatoria
del mismo, por lo cual, es de gran relevancia la regulacion de esta etapa teniendo
en cuenta aspectos como la incorporacién de medios de prueba, la oportunidad
procesal que tienen las partes para la solicitud de pruebas, las atribuciones del juez
para admitirlas y practicarlas y finalmente, todas las reglas atinentes a la valoracion
de la prueba, en conformidad al sistema legal o tasado y la sana critica (Cornejo, et
al, 2020).

El debido proceso tiene intima relacion con la actividad probatoria, en la CRE,
determina que las pruebas obtenidas o actuadas con violacion de la norma suprema
o la ley no tendran validez y careceran de eficacia probatoria, asi mismo, instituye
que se debe presentar de manera verbal o escrita los argumentos o razones y
contradecir los argumentos de la otra parte, presentar pruebas e impugnar las
mismas, es decir, la exigencia de instituir el sistema oral en los procesos la
presentacion de la prueba y el contradictorio para refutar sus alegaciones (Asamblea

Constituyente, 2008). EI derecho probatorio tiene una serie de principios que
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resultan infranqueables su cumplimento, caso contrario su inobservancia puede
generar indefension o ineficacia probatoria, por afectacion de una o méas garantias
del debido proceso (Lema, 2018).

Los principios y garantias del debido proceso que estan en la Carta Magna,
constituyen la base, la columna vertebral del proceso y como este persigue la
realizacion de justicia, se convierten en la esencia del juicio de reproche y
condicionan la actividad probatoria a su observancia plena, con el riesgo de incurrir
en prueba ilicita, ineficacia probatoria, indefensién en caso de proceder de forma
contraria (Ibidem).

Las principales impugnaciones u objeciones de las partes procesales respecto de la
prueba digital tornan en base a la autenticidad e integridad de la prueba y en
especifico en la fase de la valoracion de la prueba, el juez en su razonamiento puede

terminar excluyendo la prueba digital por ineficaz o ilegal.

METODOLOGIA

En el presente trabajo de investigacion se ha utilizado el enfoque cualitativo con
una recoleccion y analisis de datos, pariendo de la situacion juridica de la prueba
digital en el COGEP, a través de una perspectiva descriptiva que se analizé una
variedad de concepciones, visiones, criticas y estudios de la prueba digital desde su
concepto, caracteristicas, naturaleza juridica, fases de actividad probatoria, todo
ello, con la finalidad de garantizar los principios constitucionales del debido

proceso y seguridad juridica (Hernandez, 2014).

Los métodos aplicados fueron: inductivo-deductivo, desde lo particular a lo general
y viceversa desde la normativa juridica y doctrina, que ayudd para obtener la
informacion tedrica, asi como también, se utilizo el método historico — 16gico, desde
la trayectoria real de acontecimientos en el decurso de la historia sobre la prueba
digital que sirvio para levantar la informacion con el fin de conocer la situacion de
las variables y finalmente, el método analitico — sintético, descomponiendo desde
un razonamiento mental de sus partes y cualidades y a su vez, uniendo todas sus

partes para descubrir las relaciones y caracteristicas generales de la realidad juridica
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de la prueba digital, mediante el cual, se pudo observar algunas situaciones que

afectan de manera directa a la problematica planteada (Escudero, et al, 2018).

La aplicacion de todos estos métodos permitio analizar varias teorias, leyes,
procedimientos judiciales, jurisprudencias, bibliografias, como parte de la
poblacion de estudio, generandose mediante el analisis documental juridico, la

construccion de aportes reflexivos teoricos en el campo del derecho procesal civil.

RESULTADOS

Los seres humanos actualmente interactdan, se comunicany realizan las actividades
de comercio a través de soportes o dispositivos electronicos, por ello, la prueba
digital ha tomado gran relevancia siendo esta informacion que se encuentra
contenida en un soporte o dispositivo electronico que servird en un proceso para

probar un hecho relevante juridicamente.

El objetivo de la prueba es llegar al convencimiento de los hechos y circunstancias
controvertidas al juzgador y por ello, ha servido de gran beneficio la prueba digital,
sin embargo, en la legislacion del Ecuador, no establece con claridad las normas

referentes a la prueba digital.

En el COGEP, determina que las fases de la prueba son: anuncio, admision, practica
y valoracion de la prueba, en el caso concreto de la prueba digital, se analizo los
diferentes momentos, dese la obtencion de la prueba debe ser esta constitucional y
legal; para el anuncio debe realizarlo en el momento procesal oportuno (demanda,
contestacion, diligencias preparatorias y reconvencion), en la admision debe
cumplir los requisitos procedimentales (utilidad, pertinencia y conducencia), en la
practica de la prueba, debe cumplirse con la normativa que establece el COGEP y
finalmente, sobre la valoracion de prueba debe tomarse en considerarse las
impugnaciones de las partes procesales, autenticidad, integridad, exactitud,
legalidad y constitucionalidad de la prueba digital.

Empero a ello, la dificultad de la prueba digital al tener unas caracteristicas
especificas: intangible, duplicable, volatil, destruible, parcial, intrusiva, lo que hace

que la diferencia de la prueba tradicional. Por ello, la doctrina espafiola, ha
36

Maestria en Derecho Procesal



@ DEPARTAMENTO

UNIVERSIDAD | DE POSGRADOS
DEL AZUAY

establecido que, en las fases de la prueba digital o electrénica, se verificara ciertos
requisitos como son: licitud, requisitos de procedimentales y sobre todo para la
valoracion el juzgador deberad tomar en consideracion la impugnacion realizada por
las partes procesales, la autenticidad y la integridad o exactitud de este medio de

prueba.

En adicion, es necesario diferenciar entre fuente y medio de prueba, siendo que la
fuente es el origen de la prueba y se ubica con anterioridad al proceso, mientras que
el medio nace forzosamente en el proceso (documental, testimonial, pericial,
digital, inspeccién judicial), cuando se aporta la prueba digital o electronica.
Teniendo en consideracion que se refiere a una prueba electronica siempre y cuando
se encuentre contenida en un soporte de almacenamiento electrénica, no asi cuando
la impresion de capturas de pantalla, transcripcion o impresion gréafica de dicha
informacion, en este caso la prueba electrénica se convierte en prueba documental.
Por ello, es importante, incorporar a nuestra legislacion, la normativa de la prueba

digital diferenciandola de la prueba documental o tradicional.

Asimismo, es necesario adoptar las medidas necesarias a fin de garantizar la
obtencién y conservacion de la prueba digital o electrénica. Y, ademas, una mayor
investigacion en cuanto a los temas de la prueba digital o electrénica, asi como

mayor produccion de jurisprudencia respecto a estos temas.

La informacion que contiene un valor probatorio que se encuentra contenida o
transmitida por un soporte o dispositivo electronico, puede ser incorporada a un
proceso mediante los medios de prueba documental, pericial o digital, dependera
de la estrategia y complejidad del caso en concreto, teniendo en consideracion que,
si la fuente digital es incorporada al proceso por un medio documental o pericial,

ya no se estaria tratando como medio de prueba digital.

En el ordenamiento juridico ecuatoriano, la valoracion de la prueba se lo realiza a
través de la prueba legal y sana critica. La valoracién de la prueba digital lo realizara
el juez de acuerdo a la sana critica, que, para ello, deberd combinar las reglas de la

I6gica con la experiencia del juzgador. La prueba digital que se presente dependera
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de la complejidad del caso, si es necesario se contara con un perito especializado.

La prueba digital o electrénica por su formato puede ser manipulada o alterada y
corresponde al juez tomar todas las precauciones posibles a fin de evitar cualquier
alteracién o modificacion. El juez valoraré la prueba digital o electrénica debera
tomar en consideraciones, en la obtencion de la prueba no afecte al debido proceso
ni la ley, en cuanto a la incorporacion al proceso cumplir con los requisitos
procesales (utilidad, conducencia y pertinencia), y finalmente, se debera revisar la
impugnacion, autenticidad e integridad o exactitud. documental a través de la
desmaterializacion de los documentos digitales. Para una correcta valoracion de la
prueba digital o electrénica del juez, debe considerar dos aspectos la autenticidad y
la integridad, es decir, que su contenido no haya sido manipulado o alterado y que
este contenido este completo. Las simples impresiones o pantallazos de correos
electrénicos, conversaciones de whatsapp, Instagram o messenger o comentarios en
redes sociales son meras reproducciones que, ante una impugnacion, este medio de
prueba carece de eficacia probatoria y que ademas no puede ser el Unico medio de

prueba dentro del proceso.

DISCUSION-CONCLUSION

Actualmente los seres humanos se comunican a través de dispositivos o soportes
electronicos, en los que diariamente se van depositando informacion que pueden
servir como prueba en un proceso para demostrar los hechos o circunstancias

controvertidas.

En los procesos civiles, la carga de la prueba recae sobre el actor, que, si no
demuestra los hechos con la suficiente claridad y contundencia, se desestima la
demanda, absolviendo de toda pretension al demandado. De lo expuesto
anteriormente, se destaca la importancia de la prueba digital se debe a que contiene
informacion (hechos relevantes juridicamente) que tienen valor probatorio en un
proceso, esta informacion puede estar contenida en un dispositivo electrénico o

transmitida por él.

Primero, hay que tener clara la diferencia entre fuente y medio de prueba para
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entender correctamente la prueba digital, la fuente es el origen de la prueba digital
y es anterior al proceso, mientras que el medio de prueba, nace forzosamente con
el proceso, que es el medio de prueba digital. Teniendo en cuenta que, para ser
considerada como un medio de prueba digital, es obligatorio que se incorpore al
proceso mediante un soporte de almacenamiento digital o electronico, por ejemplo:
CD, DVD, USB. Y ademas en la fase de evacuacion de la prueba digital se requerira

de un dispositivo o soporte electrénico para su correcta produccion.

Se ha podido identificar que un problema existente es la confusion entre fuente y
medio de prueba digital, por ejemplo: todo documento electronico es una prueba
digital pero no toda prueba digital es un documento electrénico. Ya se ha indicado
que existe una variedad de prueba digital o electronica: documentos electronicos,

facturas electrdnicas, firma digital, etc.

Existen tres modalidades bésicas (fuentes) de obtencion de la prueba electrénica
son: creacion en dispositivos o soportes electronicos, informacion almacenada en
dispositivos o aparatos electronicos y finalmente, la informacién puede ser

transmitidas electronicamente a través de las redes sociales.

La prueba digital tiene caracteristicas Unicas que la diferencia de otros medios de
prueba que son: intangible, duplicable, volatil, destruible, parcial, intrusiva, que la
diferencia de otros medios de prueba (documental, pericial). Todas estas
caracteristicas deben ser tomadas en consideracion cuando se incorpora al proceso

como medio de prueba digital, que a continuacién se describiran con mas detalle.

Intangible o inmaterial: la prueba digital no se percibe a través de los sentidos,
puesto que, se genera o almacena o se transmite a través de un dispositivo o soporte
electronico, y depende de estos para que sea introducida al proceso y ademas en la
fase de evacuacion de la prueba dependera de un dispositivo o soporte electronico
para su produccion; Duplicable: se pueden hacer varias copias del original, sin
embargo, gracias a la misma tecnologia a los datos de grafico que pueden distinguir

si se trata de una copia o el original, situacion que solo podra ser verificada por un
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perito o experto en informatica. Es importante que sea la fuente original para

conservar su autenticidad

Volatil: al ser facil su reproduccion, la hace manipulable o modificable, la
informacion contenida en el soporte material puede ser cambiada y/o alterada por
expertos, para ello, es necesario tomar las medidas de seguridad y cadena de

custodia de la fuente para conservar su integridad.

Destruible: pueden ser eliminadas o destruidas. Por ello, es importante conservar la
fuente original de informacion para facilitar su recuperabilidad y en adicion a ello,
también puedan tener acceso a la informacion para que sea rastreable.

Vulneratoria: la prueba digital no puede ser obtenida con violacion a la Constitucion

ni ley, caso contrario carece de eficacia probatoria.

En los procesos civiles la prueba digital transita por las siguientes fases: anuncio,

admision, produccion y valoracion.

Tabla 1: Fases de la prueba digital o electrénica

FASES DE LA PRUEBA DIGITAL O ELECTRONICA

Anuncio (Art. 159 COGEP) v' Demanda (Art. 142 numeral 7
COGEP)

Contestacién (Art. 152 COGEP)
Reconvencién  (Art. 154 'y 155
COGEP)

Diligencias previas (Art. 124 COGEP)

AN

AN

Admision (Art. 160 COGEP) Utilidad (Art. 161 COGEP)
Conducencia (Art. 161 COGEP)
Pertinencia (Art. 161 COGEP)
Constitucional y Legalidad (Art. 160

COGEP)

D NANANIN

<

Documentos digitales (Art. 202
COGEP)

Produccidn (Art. 54 de la Ley de Comercio)

Valoracion (Art. 164 COGEP, Art. 55 de la v' Sistema de libre valoracion (sana
Ley de Comercio) critica)
v’ Sistema de valoracion legal o tasada

Fuente: COGEP

Elaboracion propia
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CONCLUSIONES

La normativa actual que tiene el COGEP, se refiere a la prueba en general, sin
embargo, para la prueba digital, solo existe el articulo 202, que trata sobre los
documentos electronicos y reconoce cualquier tipo de prueba digital, empero aello,
nada se establece sobre los criterios de valoracion de este medio de prueba, como
ya se indicO existen caracteristicas Unicas de la prueba digital y que para su
valoracién deben existir parametros claros tanto para el juzgador como para las

partes procesales para este medio de prueba.

En la doctrina sobre la valoracion de la prueba digital establece que los criterios
para su valoracion son: autenticidad e integridad de la prueba digital, postura de las
partes procesales (impugnacién) y valoracion en conjunta de la prueba (no puede

ser el inico medio de prueba en el proceso).

Sobre la autenticidad de la prueba digital, solo se podra verificar con un informe
pericial para poder llegar al convencimiento que se trata de la fuente original y no
una simple copia. Referente a la integridad de la prueba digital, solo se podra
verificar con un informe pericial o experto informatico que podra cerciorarse que

no ha sido modificada y/o alterada.

Respecto de la postura de las partes procesales, la doctrina sefiala que, si no se
formula impugnacion, es decir, que, si no se discute acerca de la validez de la prueba
digital, el juez podra considerarla como autentica e integra, por lo que, hara su
valoracidn con otras pruebas aportadas. Si se realiza la impugnacién, el juez debera
verificar si cumple con todas las caracteristicas necesarias para ser valorada la

prueba digital.

Las ventajas de la prueba digital son su obtencidn es facil, sin embargo, esta debera
cumplir con todos los requisitos para que sea admitida, producida y valorada por el
juzgador. Las desventajas de la prueba digital, es que es de féacil reproduccion
(duplicable), manipulable, destruible y ademas existen informacion que puede
surgir del anonimato mediante la creacion de cuentas con una identidad fingida, que

hacer posible aparentar una comunicacion o informacion falsa.
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De la revision bibliografica, la prueba digital no ha sido tratada a cabalidad en el
Ecuador, sino se tuvo que obtener informacion a través del derecho comparado para

poder contar con los pardmetros o criterios para la valoracion de la prueba digital.

A fin de garantizar el debido proceso y seguridad juridica, es necesario que se
establezcan los parametros sobre la prueba digital en las diferentes fases de la
actividad probatoria, para que tanto las partes procesales como los operadores de

justicia puedan entender correctamente el medio de prueba digital o electrénico.

RECOMENDACIONES

De la revision del trabajo de investigacion, es necesario que exista una reforma al
COGEP, en lo referente a la prueba digital, se establezcan de forma clara sobre la
autenticidad, integridad y fiabilidad de conformidad a las caracteristicas especiales

de este medio de pr
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