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ELABORACION DE UN MANUAL TECNICO PARA IMPLEMENTAR UN
SISTEMA DE MONITOREO DE REDES EMPRESARIALES MEDIANTE
EL SOFTWARE THE DUDE.

Este proyecto se fundamenta en la elaboracién de un manual técnico que proporcione
las herramientas necesarias para la implementacion de un sistema de monitoreo de
redes mediante el uso del software The Dude, el cual es instalado sobre un equipo
MikroTik cumpliendo la funcién de servidor, haciendo uso de las bondades del
protocolo SNMP. Se trabaja sobre una red WAN que estd conformada por redes LAN
independientes ubicadas en diferentes puntos geograficos; estas disponen de distintos
equipos de red que serdn monitoreados. El manual técnico, mostrard paso a paso cada
una de las configuraciones respectivas para llegar a obtener un sistema de monitoreo
eficiente. The Dude permitird analizar datos como: uso de CPU, memoria ram, trifico
de red de cada equipo en tiempo real; ademds, de observar tiempos de respuesta y

lafencia, asi como también facilitar la visualizacion grafica de enlaces o puertos caidos.
Palabras clave: Red de drea amplia definidas por software (SD-WAN), Sistemas de

Administracién de Red (NMS), Protocolo Simple de Administracién de Redes
(SNMP).
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PREPARATION OF A TECHNICAL MANUAL TO IMPLEMENT A
BUSINESS NETWORK MONITORING SYSTEM USING THE DUDE
SOFTWARE.

This project is based on the development of a technical manual that provides the
necessary tools for the implementation of a network monitoring system using The
Dude software, which is installed on a Mikrotik device fulfilling the function of a
server, making use of the benefits of the SNMP protocol. The program works on a
WAN network that consists of independent LAN networks located at different
geographic points; these have different network equipment that will be monitored. The
technical manual will show step-by-step each of the respective configurations to get
an efficient monitoring system. The Dude will allow you to analyze data such as CPU
usage, RAM, and network traffic on each device in real-time; in addition to observing
response times and latency, as well as facilitating the graphical display of dropped

links or ports.
Keywords: Software-defined Wide Area Network (SD-WAN), Network Management
System (NMS), Simple Network Management Protocol (SNMP).
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ELABORACION DE UN MANUAL TECNICO PARA IMPLEMENTAR UN SISTEMA
DE MONITOREO DE REDES EMPRESARIALES MEDIANTE EL SOFTWARE THE
DUDE.

CAPITULO 1. INTRODUCCION
1.1. PREFACIO

Un manual técnico es una herramienta que brinda ayuda al personal de soporte de TI, debido a
que en su contenido se puede obtener informacion relevante y precisa de temas especificos como
es en este caso el monitoreo de redes. Al implementar un sistema con estas caracteristicas se
consigue obtener informacion actualizada de los dispositivos conectados y detectar rdpidamente
cualquier problema. Una alternativa de facil acceso para lograr estos objetivos es el software The
Dude.

The Dude es un software de monitorizacion de redes gratuito que permite a los administradores
visualizar, organizar y monitorear dispositivos en una red, como se observa en la Figura 1.
Ademas, se puede realizar un seguimiento de los parametros en los equipos, identificar problemas
de conectividad y recibir alertas en caso de fallos. Esta aplicacion creada por MikroTik puede
mejorar de manera drastica la forma de administracion de una red.

Para implementar un sistema de monitoreo de redes empresariales con The Dude, es preciso seguir
una serie de procesos. En primer lugar, es necesario descargar ¢ instalar el software en un equipo
con acceso a lared. A continuacion, se deben configurar los dispositivos y servicios que se desean
monitorear, asi como las alertas que se deseen recibir.

Una vez configurado el sistema, es importante asegurarse de que todos los dispositivos estén
conectados y funcionando correctamente. The Dude permite realizar un escaneo de la red para
detectar automaticamente los dispositivos conectados, lo que facilita la tarea de configurar el
sistema. Todos estos métodos se irdn registrando en un manual técnico que permita conocer al
administrador de redes la gestion del sistema de monitoreo de manera adecuada.

Un manual técnico debe ser facil de seguir y entender, con un lenguaje claro y sencillo, para que
los administradores de redes puedan implementar y utilizar el sistema de monitoreo de manera
eficiente. Por lo que todos los procesos mencionados anteriormente se detallan en forma
especifica en el contenido de este manual.

o

DUDE Server
10.10.0.1
cpu: 3% mem: B7% disk: 98%

Rx: 9.69 kbps R<: 39.4 kbps Re: 3.91 kbps
Tx: 12.7 kbps Tx: 43.4 kbps Tx: 21.6 kbps

LAN_1 LAN_2 LAN_3
Dispositivos: 2 Dispositivos: 2 Dispositives: 2
En linea: 2 En linea: 1 En linea: 2
Sin Conexian: 0 Sin Conexion: 0 Sin Conexion: 0

Figura 1. Monitoreo con The Dude
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El presente manual se basa en una red empresarial compuesta por tres oficinas en diferentes
ubicaciones de una ciudad, como se muestra en la Figura 2. Esta composicion de red se puede
trasladar a otros tipos de disposiciones debido a que el sistema es susceptible a escabilidad con
dependencia de los requerimientos y necesidades particulares. (Mufioz, 2015)

Diagrama WAN de la red a monitorear

Internet

ADSL
VPN

ISP-1

ISP-3

LAN 3

Figura 2. Propuesta del Esquema de red

Entre las redes que compone la infraestructura esta la red LAN 1 que se visualiza en la Figura 3.
Esta dispone de una IP publica provista por parte del ISP (Proveedor de Servicios de Internet),
debido a esta propiedad se utilizara esta red para ubicar el router MikroTik el cual ejecutara el
servidor Dude. Asi también esta red dispone de varios equipos interconectados los cuales seran

monitoreados mediante el software NMS implementado.

Diagrama de red LAN 1

Administrador TT
Internet

Servidores

Tenminales

ADSL
VPN

Domética

Figura 3. Esquema de red LAN 1
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La red LAN 2, estd compuesta por variedad de equipos entre los cuales se encuentran: radio-
enlaces, servidores, laptop, PC, routers; como se puede observar en la Figura 4. Todos estos

dispositivos manejan el protocolo SNMP y gracias a esto se monitorearan los parametros
esenciales de cada uno de ellos.

Diagrama de red LAN 2

ADSL
VPN
Internet

~ ~| Domotica

‘ Radio Enlace | | ‘ |

Servers

|
o ) ®

Seguridad s

Figura 4. Esquema de red LAN 2

La ultima infraestructura que compone la WAN estd integrada por la LAN 3, esta sucursal tiene
en su mayoria equipos de usuario final y dispositivos de seguridad que se muestran en la Figura
5, con los cuales se evidencia la factibilidad del monitoreo a equipos de distinta tecnologia pero
que manejan un protocolo generalizado como SNMP.

Diagrama de red LAN 3

#FO
VPN

Internet

&Z L1

user Seguridad

WiFi ‘ ‘

© o bd

ii

Eﬂ

Figura 5. Esquema de red LAN 3
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1.3. CONCEPTOS BASICOS

Antes de iniciar con la implementacion del software Dude y su respectiva configuracion, se deben
tener claros algunos conceptos claves que se iran mencionando a lo largo de este manual.

e SNMP: (Protocolo Simple de Administracion de Redes) es un protocolo de la capa de
aplicacion ampliamente aceptado para administrar y monitorizar elementos de red, como
se puede observar en la Figura 6. La mayoria de los elementos de red de nivel profesional
vienen con un agente SNMP incluido. (Oré Alvaro, 2019)

()
> 7 D)
N : L’%;
L . ] i i
_ N _
s } 1 " .
oy i TN
=) - 8)
0

Figura 6. Valores Administrados mediante SNMP

e NMS: (Sistema de Gestion de Red) es un aplicativo que permite a los administradores de
TI monitorizar los componentes independientes de una red, logrando identificar
problemas tan pronto como se producen. En la Figura 7 se logra visualizar un diagrama
de funcionamiento de un sistema NMS. (Orrala, 2016)

Gestion de Entidades

AR AN
V Protocolo de Gestién
S 4 4
Agente Agente Agente
MIB MIB MIB

Dispositivos Administrados

Figura 7. Estructura de un sistema NMS
Fuente: (Orrala, 2016)
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Todo sistema de monitoreo estd conformado por dos partes independientes que al
sincronizarse permiten llegar al objetivo real de un NMS, estas son: Manager y Agente.

e MANAGER: Esta conformado por el servidor del sistema NMS que permite administrar
los datos obtenidos de la red. Asi también, gestiona los respectivos PULLS y TRAPS del
sistema, esto se muestra en la Figura 8.

o PULL: Acto de solicitar informacion a un agente.
o TRAP: Mensaje que se genera desde el agente por un evento particular. (Mufoz,

2015)
PULLS - PETICIONES
= A SNMP POLLING
= - — =
INFORMACION
g
Dispositivo de Red Servidor de Monitoreo"

TRAPS - ALERTAS

SNMP TRAP

Dispositivo de Red Servidor de Monitoreo

_"‘I
=
v

Figura 8. Diferencia en el Flujo de Informacion de PULL y TRAP

e AGENTE: Es un componente de software que corre sobre los dispositivos de red. Los
agentes proveen informacion al NMS como en la Figura 9. (Salcedo Sambachi, Daniela
Aracely y Wamputsrik Tanguila, & Alex Jamil, 2021)

NMS

Dispositivo Administrado

Obtiene valores de estructuras MIB

MIB

-

il

Responde y envia notificaciones

Agente SNMP

Administrador SNMP

Figura 9. Diferencias entre Administrador y Agente



Villavicencio_Granda 6

MIB: (Base de Informacion Gestionada) Contiene una base de datos en la cual se alberga
la descripcion de las propiedades de cada componente en un dispositivo de red.

OID: (Identificador de Objeto): Es un valor Unico para seleccionar un objeto o
caracteristica particular del dispositivo monitoreado. Estos dos conceptos se pueden
apreciar en la Figura 10. (Moreano, 2017)

MiB

foor
i
JOINT-ISO-
I SR | comT3) l 15011}

Feg Membar
l Sanderdt0) l Authority (1) body (2} ona )
i —
D00 6]
| INTERNET (1)
I Dicactony(1) MGHT (2] I“‘"[';']‘"“' I Private(d)
—
Mg (1)

Imtll ||num:¢t2| I AT (2} 1P {3} I ICMP (5] I . I
l!\ﬂhﬂlh

OID=SYSTEM =.1.3.6.1.2.1.1.1
OID = .iso.org.dod.internet. mgmt.mib-2.SYSTEM.sysDecr

Figura 10.Relacion entre MIB y OID
Fuente: (Oré Alvaro, 2019)
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CAPITULO 2. INSTALACION Y REQUERIMIENTOS
2.1. GENERALIDADES

Dude es una herramienta gratuita de monitoreo y gestion de redes de computadoras desarrollada
por la empresa MikroTik. Esta aplicacion se utiliza para supervisar y administrar redes de
cualquier tamafio, desde redes pequefias hasta redes empresariales complejas.

Dude utiliza una interfaz grafica de usuario (GUI) para mostrar informacion detallada sobre el
estado de los dispositivos de red, como routers, switches, servidores, y otros dispositivos
conectados. También, puede enviar alertas en tiempo real cuando se detectan problemas en la red,
lo que permite a los administradores tomar medidas rapidas para solucionar los problemas.

Ademas, el software ofrece varias caracteristicas avanzadas, como la posibilidad de crear mapas
de red personalizados, programar tareas de monitoreo y realizar pruebas de conectividad y
velocidad de la red, en general Dude es una herramienta valiosa para cualquier persona encargada
de administrar redes informaticas.

Para proceder con la instalacion de este NMS se debe de tener previamente un equipo router
MikroTik funcionando en la red, en este caso a pesar de que se disponia de equipos MikroTik
compatibles se optd por adquirir un nuevo equipo con capacidades de procesamiento adecuadas
para la implementacion del servidor, este equipo es: MikroTik RB750Gr3 que se describe
brevemente a continuacion.

e MIKROTIK RB750GR3:

Este router MikroTik provee de caracteristicas esenciales para la instalacion de un
servidor Dude, entre las cuales se puede listar su procesador con doble nucleo de 880MHz
y 256 Mb de RAM lo que le permitira soportar todas las configuraciones avanzadas de
RouterOS. Ademas, el router dispone de 5 puertos Gigabit que aseguran una transferencia
de datos eficiente y eficaz, asi también dispone de un puerto USB 2.0 y ranura microSD
que seran de utilidad para incrementar el almacenamiento que sera necesario al instalar
Dude, a pesar de no contar con funcionalidad Wi-Fi todo el resto de caracteristicas
convierten al dispositivo en una opciéon muy razonable para usarlo en este proyecto. El
equipo se puede apreciar en la Figura 11.

. *
routerboard MikroT ik

Figura 11. Equipo MikroTik RB750Gr3
Fuente: (MikroTik, s.f.)
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2.2. CONFIGURACION INICIAL DEL ROUTER SERVIDOR

En este caso se dispone de una configuracion SD-WAN previamente implementada por parte de
la empresa, aunque existen varios métodos para este fin. Cada una de las opciones depende de los
objetivos de la empresa y ciertamente es acompafiada en gran medida del presupuesto disponible.
Entre algunos casos SD-WAN se puede optar por: Viptela (Cisco), VeloCloud (VMware),
Fortigate (Fortinet) entre otros.

Las tecnologias antes mencionadas ofrecen excelentes caracteristicas, pero con un enorme peso
en el término econdmico, el presente caso maneja una implementacion con OpenVPN
previamente configurado. Una vez identificada la tecnologia de implementacion SD-WAN, se
deben configurar parametros iniciales en el router MikroTik que funcionara como servidor para
el sistema NMS.

La mayoria de equipos MikroTik vienen con una configuracion preestablecida de fabrica, por lo
que es necesario borrar dichas configuraciones y establecer las necesarias para cada caso. Para
realizar un reseteo de configuraciones se debe de presionar por unos segundos el boton “reset”
existente en los equipos al momento de encender o conectar el router, pero se debe tener en cuenta
que al realizar este proceso solo se resetea el dispositivo a configuraciones de fabrica. Los pasos
para alcanzar lo anterior se detallan a continuacion.

e Para lograr un reseteo limpio de debe ingresar al equipo mediante Winbox, en el listado
de opciones seleccionar “System” — “Reset Configuration” como se observa en la Figura

12.

— g Console
System i
Hdueues Hfaafth

B Fies Histaony
1og |dertity
29 RADIUS b
o License
2 Tools ! _
Bl Mew Teminal Loggng
& Dot1X e
E Dude 8 Packages
#2 Partition asavond
B Make Supout.nf i
(O New WinBox oot
E Exit (Hese‘t Cunﬁguratinn)
Razniirrea

Figura 12.Reseteo de configuraciones
e En la siguiente ventana se debe marcar las opciones “No Default Configuration” y “Do

Not Backup” y dar clic en “Reset Configuration” tal como se aprecia en la Figura 13.

Reset Configuration =1E
Heen User Configuration........:

o Default Corfiguration

Do Mot Backup
Run After Reset: -

Figura 13.Opciones al resetear configuraciones
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Una vez se encienda el equipo, se ingresa nuevamente para realizar las configuraciones
respectivas segin la red WAN disponible, en la mayoria de los casos el router sera
conectado a un puerto del switch de DataCenter, por lo que es necesario configurar uno
de los puertos del MikroTik con una IP provista o a su vez configurarlo como cliente

DHCP. Esto se puede visualizar brevemente en las Figuras 14 — 15.

DHCP Client | DHCP Client Options

B P = ARP .
Accounting = % | |0 | T | Release || Renew
MPLS 2 Interface Use P |Add D |IP Address  |Expires After |5t
I Routing I3 L DHCP Client <ether1>
System 3 — DHCP | Advanced = Status ( oK
D Queues [DHCF Clent ] (Intefface: ;J Eance
B5 Files DHCF Relay v| Use Peer DNS Boply

Figura 14. Configuracion DHCP-Client

I B
Accounting
A + )- B3R Adcress <10.0.4.1/245
Routi ¥
3 So " \ Cloud Address Address: [10.0.4.1/24
ystem - 10041724
B Gueces e = 10.10.0.6/24 | Network: 10040 a
5 Fies —— v 1521686810 jrterface: | ethert ¥ piry
. DHCP Server P

Figura 15. Configuracion IP-Estatica

2.3. BACKUP DE CONFIGURACIONES

Una buena practica que se debe tener presente es mantener un respaldo de las configuraciones del
router, esto se logra de distintas maneras como se especifica a continuacion.

2.3.1. RESPALDO MEDIANTE AMBIENTE GRAFICO:

Este tipo de respaldo es el mas conocido por los administradores de red, pero tiene la desventaja
de ser un backup especifico para el router desde el cual se genera, ya que no se puede utilizar en
un modelo similar de router.

Para obtener este tipo de respaldo se debe ingresar al ambiente grafico, mediante el
ejecutable WinBox que manejan los equipos MikroTik, como se observa en la Figura 16.

@ admin@10.0.4.1 (MikraTik) - WinBox (64bit) v6.48.6 on hEX (mmips) - O X
Session  Settings  Dashboard
K)| (4 | Safe Mode | Session: [ |
& Cuick Set Terminal <1
4 CAPsMAN *
W Interfaces
4 Wireless Gl 1 KHK TITTITITIIT KR
"-: Bridge MMM Jolizic] KKK TTITTIITIIT EEE
4 PRp MMM MMMM MMM III ) TTT III KKK KEK
— MM MM MMM III ITT III KHEEE
i Switch M MM III TIT III KEX KEE
*I® Mesh il W 111 TTT IIT KKK KEK
255
ZP MikroTik Router05 €.48.6 ({c) 1999-2021 http://www.mikrotik.com/
MPIS

Figura 16.Interface inicial de Winbox
Una vez el ambiente grafico esté disponible, dar clic sobre “Files” y a continuacién
“Backup” como se muestra en la Figura 17.
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© 2dmin@10.0.4.1 (MikroTik) - WinBox (64bit) v6.42.6 on hEX (mmips)
Session Selting_s._[)ashhoerd

][] [SaeMode | Semon 1001

_dbvshm file J20KE May/21/2023 00:44:34 |
] dude/dude db-wal dbwal fle 40235KB  May/28/2023 205438 |
[3 dude files directory May/21/2023 00:44:16 |
[ dude/files/defaut dreciory Dec/03/2021 06:49.59 |
T dude fies/defaulVera tf  iff file 644 KB Dec/03/2021 06:4959 |
< dude fles/defaut NeraM... Hffile 481KB Dec/I¥/2021 064953 |
 dude fles/defaub/cetfic .. pemfie 3068 Dec/03/2021 064559 |
] dude fles/defait/done... wav fie 98KE Dec/03/2021 06:48:59 |
dude fles/defaulmages  drectory Dec/03/2021 06:49:59 |
(7] dude fies/defaull/ima... svgfile 57KB Dec/03/2021 6:4959 |
] dude fles/default/ima . svg file 61KB  Dec/03/2021 05:4553 |
(7] dude fies/defaullima... svg il 45488 Dec/D3/2021 06:43.59 |
] dude files/default/ima .. svgfile 39558 Dec/03/2021 064959 | |
7 dude flles/defaul ima... svg file 125KB Dec/03/2021 064959 |+
151 tems. |TZ.9HBd16.3MBL-ad | 20% free

Figura 17.Meni para Backup

Ingresa un nombre del respaldo y contrasefia si se desea o solo activar el check “Don’t

Encrypt” y dar clic en Backup, como se visualiza en la Figura 18.

] WEN =l Bk TesisLIDA

Encryption: |ass-sha256 E3
Dont Encrypt

Figura 18. Ventana para generar Backup

Luego de esto, como de observa en la Figura 19, se genera un archivo con extension .
backup” el cual se puede arrastrar sin problema a una carpeta local del computador.

& admin®10,0.4.1 (MikroTik) - WinBox (64bit) v6.42,6 on hEX (mmips)

Session  Settings Dashboard

|| Ca| | Sefe Made | Session: |10.0.4.1]

= dude/dude db-wal
0 dude files
dude files/default
2 dudefiles/default /Vera fif 1
T dude/files/default Vel
L dude files/default/cerific..,
] dude files/default /done ...
3 dude filea/default images
(! dudefles/defaut ima. .
(- dudeflles/defautt ima ..
(7 dude/fies/defautima...
(| dude fles/default ima. . svgfile

May/28/2023 17.18:37 |~
May/21/2023 00:44:34
May/28/2023 21:08:38
May/21/2023 00 44:16
Dec/03/2021 06:49.59
Dec/03/2021 06:49:59
Dec./03/2021 06 49.59
Dec/03/2021 06:49:59
Dec./03/2021 06:49:59
Dec/03/2021 D6:43:59
Dec/03/2021 06:49:59
Dec/03/2021 06:49.59
Dec/03/2021 054359 |
Dec/03/2021 06:43:55 &

1129 MB of 16.3 MB sed

152 tems

20 free

Figura 19. Backup generado
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2.3.2. RESPALDO MEDIANTE CONSOLA:

Este tipo de respaldo genera un archivo en texto plano con las configuraciones en linea de codigo
que puede restaurarse completo o por secciones, tiene la ventaja de ser un backup general, ya que
se puede utilizar en un modelo similar de router.

e Para obtener este tipo de respaldo se debe ingresar a la consola mediante el ejecutable
WinBox que manejan los equipos MikroTik, haciendo clic en la opcion “New Terminal”
como se muestra en la Figura 20.

Q) sdmin@ 100041 (MiloroTik) « Wirdlox (S4bt) wi.£86 on hEX (memps) - ] *
! Sezmon  Settings  Dashboard
o | [0 | Gefebode | Sessmon:| 10041 ]

- L TITITTITITT HHE
b e TITITIITIIT FRE
R el N i RERERR [Eesaes) ITI ITI EFE EXE
M O e EFR RER 000 OO0 I EII EHEXE
L] HH RRRRRR 00 o0f i III EHE KRR
b e WEET BER PER OO00GO I EII KOE MMK
MikroTik Routsc0f €.48.4 (o) 15653031 keepr i edkrotik, cons
]| Gives the liss of avallable commands
comeand [1] Gives belp on the command and list of arguwencs
{Tan} Coopletss the command/word. If the icput ts ambigacas,
a second (Tak]| gives posalble cpclons
Howve up To base level
aa Heve up coe lewel
foommans Use command sr The base level
P R

Figura 20.Consola de Winbox

e Se ubica al final de la linea de comandos y se ingresa la siguiente linea de codigo: export
file=" NombreArchivoBackup”, como se puede apreciar en la Figura 21; y dar un Enter
para que empiece a generarse el archivo Backup.

@ admin@10.0.4.1 (MikroTik] - WinBox (64bit) vB.48.6 on hEX (mmips) - [m] b 4
Session  Settings Dashboard
W) || Q4 | Safe Made | Session:|10.0.41 |
# Quok 5«
< CAPsMAN -
. btaind M e R TITITITIT B
4 Wireless loay ey K ITITITIITIT KKK
2 Ba M4 a0 MMM III KKK EFK RRRERR 000000 TIT III KKK KKK
+_ppp o My MMM III  HHEEK RRR RRR 000 000 TIT III HHEHER
e M o IIT HEE KX ERRRER 000 000 17T IIT KK KRR
I Switch o M III KEK EEK RER RRR 000000 11T III EEK KFK
** Mesh
s P | MikroTik RouterO3 €.48.6 (c) 1995-2021 hotp://wew. mikrotik.con/
-
MPLS [ f[?] Gives the list of available commands
I Routing |+ jcommand [?] Givea help on the command and liat of arguments
Faen ! {[Tab] Completes the command/word. If the imput is ambiguoous,
,Queues | a second [Tab] gives possible options
5 Filez
Tools P Move up to base level
= = Yove up ons lavel
Q Duge ! Use command at the base level
B Windows I | k] >
Mo ! » export file=BckConsolaTesistnal =

Figura 21. Backup mediante consola
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e Una vez generado, dirigirse a “Files” en donde se encontrara el nuevo archivo backup
con una extension “. rsc” que puede ser arrastrado a una carpeta local del computador,
como se muestra en la Figura 22.

@ admin@10.0.4.1 (MikraTik) - WinBox (64bit) v6.48.6 on hEX (mmips) - [m] X

Session  Seftings Dashboard

[%31|Cx| | Safe Mode | Session;[10.04.1]

Bl / Guick Set :
L CAPsMAN | -
o - snaq | Fie | Cloud Backup
W interfaces 5 e ——,,,

2 Virshse tner wages ot || = |7 [] /8] | Backup || Restore | | Upload
3R Bridge 1o -
L. PRP - ;
I Swich [ dude directory May/21/2023 00:44.16
*[% Mesh MikroTik Rout T dude/dude.db b file 6B.0KE May/28/2023 17:18:37
o | ] dudedude.db-shm db-shm file I20KE  May/21/2023 00:44.34
[2] " dude/dude db-wal dbwalfie 40235KB  Mays28/2023 22:36:38
MPLS I |command 7] 13 dude fies directary Mary/21/2023 00:44:16
It Routing [ [ dude fies default directory Dec/03/2021 06-455%
System | [Tak] dude fies/default Vera itf  tif file G44KE Dec/032021 06:49:59
- dude fles/default/VeraM.., it file 481ME  Dec/03/2021 06:49:59
™ dude fles/defaul/centfic . pem file 34058 Dec/03/2021 06:43.53
™ dude fies/defsult/done_ . wav fils S8KB Dec/03/2021 06:4353
|7 dude fies/default mages  dinectory Dec/03/2021 06:49:58
(7 dude fles/defauk/ma _ avg e 57KB  Dec/03/2021 06:49:58
' | dude fies/default/ima . avgfie 61KB Dec/D3/2021 06:49:58 |
| £dudeffies/defoul/ima... svgfie 45488 Dec/03/2021 06:4%:59 | &
153 ftems [123 MB of 16.3 MiB used 2% free

Figura 22. Archivo Backup generado por consola

2.4. VERSIONES ROUTER-OS COMPATIBLES

Un punto importante a tener en cuenta son las versiones que se deben utilizar tanto en firmware
como en sistema RouterOS del equipo que soportara el servidor Dude. La ultima actualizacion
disponible en RouterOS es la version 7, la misma que puede ser instalada en la mayoria de equipos
MikroTik actuales en sus distintas arquitecturas; pero, el software Dude Server aiin no se
encuentra disponible en esta version como se puede apreciar en la Figura 23.

@ m | K r o T | K Home  About Buy Jobs  Hardware  Softy Support  Training  Account
Soﬁwa re Downloads ~ Changelogs ~ Download archive  Router0S  The Dude  Mobile apps
RouterOS v7 &) -

ARM

Main package B B

Extra packages = =

ARME4

Main package = =

Extra packages = =

MIPSBE

Main package = =

Extra packages =] 2

MMIPS

Main package =] =

Extra packages ]| ]

Figura 23.Software The Dude no disponible en RouterOS v7
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Debido a lo anterior se debe de instalar RouterOS v6 como maximo para que el servidor Dude
funcione sin problemas, en el caso de tener instalado un RouterOS superior se debe realizar un
proceso de downgrade antes de empezar.

Por lo antes expuesto, en RouterOS v6 si se podra encontrar el software para el servidor de Dude
en las arquitecturas que son compatibles, como se puede observar en la Figura 24.

@ MIKFroTIK Home About Buy Jobs Hardware Software  Support  Training  Account
Softwa = Downloads ~ Changelogs Download archive  RouterO5S  The Dude  Mobile apps
RouterOS v6 -

ARM

Main package B Bl

Extra packages = =

The Dude server =

ARME&4

Main package = =

Extra packages = =

The Dude server =

MIPSBE

Main package =

Extra packages Bl =]

MMIPS

Main package = =

Extra packages = =

The Dude server =

SMIPS

Main package = =B

Extra packages = =

TILE

Main package = =

Figura 24.Software disponible en RouterOS v6

2.5. INSTALACION DE DUDE
Para realizar esta instalacion se deben efectuar 2 descargas

1. Paquete del Servidor
2. Aplicacion Cliente

2.5.1. REQUERIMIENTOS PARA LA INSTALACION DE DUDE SERVER

Un requisito importante para gestionar Dude Server es instalar la aplicacion Winbox de MikroTik
RouterOS que permite la administracion de equipos usando una interfaz grafica. Incluye
tecnologia para realizar conexiones basada en el sistema operativo de RouterOS.

A continuacién, se muestran los detalles de hardware y una guia para la instalacion y
configuracion de Dude.
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2.5.2. DESCARGA E INSTALACION DE DUDE SERVER

e Descargar el software Dude Server desde la pagina oficial de MikroTik.
Disponibles en: https://mikrotik.com/download

e Enlapagina principal seleccionar “Software” y escoger “Downloads”, como en la Figura
25.

@ m IKIFroTIK Home  About Buy Jobs  Hardware .

SOﬂware Downloads  Changelogs Download archive  RouterO§

Upgrading RouterQS

If you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox.

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation.

Figura 25. Pagina Principal Mikrotik

e En el listado de descargas ubicar la version de RouterOS y la arquitectura que se desea
instalar. En este caso como se observa en la Figura 26; se utiliza RouterOS v6,
arquitectura ARM y se realiza la descarga.

@ m IKFroTIK Home About  Buy  Jobs Hardware  Softv

Softwa re Downloads Changelogs Download archive

RouterOS v6

6.48.6 Long-term 6.49.7 Stable

Main package

Extra packages = =

The Dude server =

ARMe4

=

Main package

Extra packages = =
The Dude server = -
MIPSBE

Main package = =
Extra packages = =

Figura 26. Descarga de Dude Server
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A continuacion, se abre el software Winbox y se ubica el apartado “Files” como muestra
la Figura 27, en donde se arrastra el archivo descargado para subir el nuevo paquete.

& CQuick Set
- CAPsMAN
W Intefaces
2 Wireless
4 Bridge
2= PPP

5 Switch
*2 Mesh
=P

) MPLS

7t Routing
12} System
B Queues
D5 Fles

=l Log

a7 RADIUS
2. Tools i

ol e e

B New Teminal
@ Dot1X

-~ [

File: List = | Descargas Dude

IE

i\e ‘Eoud_ﬁac w e . Inicio Compartir ~ Vista
= B Back o
T [ oo | et | | . | A= TT——
File Name £ ‘Type |S|ze ECreahnn Time
[ dude directory Mar/30/2023 16:33:21 7
A dude/dude db db flle GBOKB  Apr/04/2023 13:50:47 F ReCSE s
] dude/dude.db-shm db-shm file J20KB  Mar/30/2023 16:33:40 P
] dude/dude db-wal db-wal file 40235KB  Apr/05/2023 21:22:40 [ Escritorio
dudefiles directory Mar/30/2023 16:33:20
12 dude files/defautt directory Dec/03/2021 06:43:59
] dude/files/defaut/Verattf 1t file 644KB Dec/03/202106:43:59
7 dudefiles/defautt Versh. i fie 481KB Dec/03/2021 064359 ) —
| dudefiles/defautt/certfic... pem file 3406 B " npk
] dude/files/defautt /done.... wav file .
17 dude files/defautt images  directory A0 047
T dudefles/default/ma... svgfie complementos
(7] dude/files/default/ima... svgfie
de/files/defautt/ima... svgfie Final
"] dude/fles/default/ima... svafie Uec/03/2021 06:49:59 te
] dudefles/defaultima .. svgfile KB Dec/03/2021 06:4%59
"] dude fles/defautt/ima... svgfie TAKB Dec/03/2021 06:4%:59
@, OneDrive - Persor
151 tems 125 MiB of 16.3 MiB used Wifree

Figura 27. Mover Paquete Dude Server a Winbox

Al finalizar la carga del nuevo paquete en Winbox se elige el apartado “System” y se

escoge la opcion

admin

ssion  Settings

D41 (MikreTik) - W

“Reboot”, finalmente se selecciona “Yes” tal como indica la Figura 28.

6 on hEX (mmips)

Dashboard

|[ 4] [ safe Mok |

& Quick Set
L CAPsMAN
W |nterfaces File | Cloud Backup
£ Wirsless [=| [7] [2]&)] | Backup || Restor | | Upload... |
LT | —— = !
:" dae File Name | Type | Size iCreationlu'ne
ms PPP [ dude directory Mar/30,2023 16:33:21
p| Switch 7| dude/dude.db db file 68.0 KiB  Apr/04/2023 13.50:47
=% Mash dude/dude.db-shm .db-shm file 320KB  Mar/30/2023 16:33:40
et | dude/dude.db-wal .db-wal file 40235 KB Apr/05/2023 21:36:40
e I 3 dude files directory Mar,/30,/2023 16:33:20
-~ MPLS [ 3 dude files./default directory Dec/03/2021 06:45:59
Roui I ] dudefiles/default/Vera ttf  itf file 644 KB Dec/03/2021 06:45:53
= | dude files/default VeraM... tf file 48.1KB Dec/03/2021 06:45:59
I System ] dude files/default/certific... pem file 3406 B 2021 054555
UEUES (] dudefiles/default/done.... wav file 5.8 KiB
B Fies [ dude files/defaultimages  directory
7] dude files/defaultima... svg file 5.7 KiB
|5 Log dudefiles/defautt/ima... svafie 6.1 KiB
a7 RADIUS dudefiles /default/ima... svafile 4548 B
# Tock I dude files/default/ima... svgfile 3555 B
e | dude Ailes/defaultima... svgfile 125 KB Dec/l3rcuervo—roms
B8 New Teminal (2] dude files/defautt/ima... svgfile 74KB Dec/13/2021 06:43:59 » |
@ DotX 151 tems |12.5 MiB of 16.3 MiB used |20% free

Figura 28. Autorizacion del Paquete Dude en Winbox

Al reiniciar el Router, se detecta el nuevo paquete y se instala, con lo que se finaliza la
instalacion de The Dude Server. Una realizada la conexion nuevamente, se puede
encontrar con una nueva opcion en el ment con el nombre “Dude” como en la Figura 29.
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@ admin@10.0.4.7 (MikroTik) - WinBox (64bit) v6.48.6 on hEX (mmips)
Session  Settings Dashboard

Session: 10041

& Quick Set
L CAPsMAN
"W Interfaces
L Wireless
% Bridge

File ‘Gwdﬂadn.p

EI | Backup || Restore | | Upload... |

|Fi|e Mame 4 |Type |§ze |Creation

=z PFP [7.dude directory Mar/3|

45l Switch ] dude/dude.db b file GB.0KEB  Apr/

°[° Mesh ] dude/dude.db-shm db-shm file Z20KB Mar/H

@ - . ] dude/dude db-wal db-wal file 40235 KB  Apr/!

7 dudefiles directory Mar/3

] MPLS [+ 9 dude files/default directory Dec/t

T Routing - ] dude files/defauttVera ff  Hf file 644 KB Dec/lt

] dudefiles/defaultVeraM ... Hf file 481 KB Dec/lt

i System r ] dudefiles/default ‘certific... pem file 3406 B Dec/D:

B Queues ] dude files/default/done.... .wav file 53 KB Dec/lt

B Fies 9 dude files/default images  directory Dec/

] dudefiles/defaultima... sva file 57KEB Dec/lt

| Log 2] dudefiles/default/ima... svg file 61KE Dec/D

&7 RADIUS ] dude/files/default/ima... svg file 4543 B Dec/D.

3’( Tt s - ] dudefiles/defaultima... sva file 359558 Dec/l

- ] dudefiles/defaultima... sva file 125 KB Dec/l:

B New Teminal ] dude/files/default/ima... svg file 74KE Dec/D:
<& Dot1X 12.9 MiB of 16.3 MiB used

Figura 29.Instalacion de Dude Server

e Finalmente, en Dude se selecciona la opcion “Settings”, se habilita la opcion “Enabled”
y “Ok” como muestra la Figura 30.

admin@10.0.4.17 (MikroTik) - WinBox (64bit) v6.48.6 on hEX (mmips)
ssion Settings Dashboard

(o] | safeMode | Sesson:[10.041]

# Quick Set

. CAPsMAN

(W8 Interfaces

5 Wirdless y

+ i Bax Rest d

& =|[7] B @] | Bacup || Restore | | Uoat.. |

:" File Name = |Type | Size.

=z PPP [ dude directory Mar/30/2023 16:33:21 |+

5! Switch 2] dudedude.db db file 680KB  Apr/04/2023 13:50:47
(2] dude/dude.db-shm db-shm file 320KB  Mar/30/2023 16:33:40

*12 Mesh

e 2] dude/dude.db-wal db-wal file 40235KB  Apr/056/2023 22:22:40

EP P [ dudefiles directory Mar/30/2023 16:33:20

) MPLS e 18 dude files/default directory Dec/03/2021 06:49:5%

T Rouing n 2] dude files/defautt Vera tff ~ Hf file B44KE Dec/03/202106:49:59

= ] dude/files/default/VeraM... Hf file 481KB Dec/03/2021 06:49:59

I System r 7] dudefiles/defautt /certfic... pem fie 34068 Dec/03/2021 06:49:59

! Queues 7] dudefiles/default /done wav file 38 KB

B Files [ dude files/defautt images  directory

= (2 dudefiles/default/ima... svgfie 5.7 KB

- Leg 7 dudefiles/defaultima... svgfie 6.1 KiB

a7 RADIUS (] dude files/defautt/ima... svgfie 4548 B

. Tools P (] dude files/defaultima . svg file 3355B  Dec/03/2021 Data Directory:

2] dude files/default/ima... svgfie E Dec/03/2021
B New Teminal =] dude files/defauit/ima..._svg file
< Dat1X 151 tems 12.9 MiB of 16.3 MiB used
Dude i

Vo rartition

b1 Make Supout rif

© New WinBox

B Bt

B Windows I

Figura 30. Habilitar Funciones de The Dude Server

El servidor Dude esta instalado.
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2.5.3. DESCARGA E INSTALACION DE DUDE CLIENTE

e Requisitos — Cliente
v Funciona en Windows a partir de XP.
v Para Linux o MacOS de debe utilizar WINE o DARWINE respectivamente.

e En la pagina de descargas de MikroTik ubicarse en el apartado “General” y seleccionar
la opcion descarga de The Dude Client como se visualiza en la Figura 31.

@ m IKIFroTIK Home  About Buy Jobs Hardware  Software

SOftware Downloads Changelogs Download archive  Router(

GENERAL

Netinstall (Windows)

Netinstall (Windows 64bit)

Netinstall (CLI Linux)

The Dude client

=

Bandwidth test

Mikrotik.mib = =
FlashFig = =
Changelog
Checksum

Figura 31. Descarga Dude Client

e FEjecutar el archivo descargado y aceptar la instalacion tal como se observa en la Figura
32.

| u = Administrar Dude Cliente
Inicio Compartir Vista Herramientas de aplicacion
<« - 4 > Este equipa » Escritorio » Descargas Dude » Dude Cliente

7 Acceso rapido

[ Escritorio o+

& Descargas o+

A Abrir

%] Documentos o+

i dude-'mstah-{ ® Ejecutar como administrador
=| Imagenes + B.exe

Solucionar problemas de compatibilidad

2023-01-10 21.18.41 .
Anclar a Inicio

Final & Mover a OneDrive
Imdgenes guardada Q) Analizar dude-install-6.48.6.exe
ts EH Examinar con Microsoft Defender...
@ OneDrive - Personal . Desinstalacién profunda
I Este equipo £ Compartir
J Descargas Conceder acceso a >
% Documentas B anadir al archivo...
1B Escritorio B Anadira "dude-install-6.48.6.rar"

g Afadiry enviar por email...
g Afiadir a "dude-install-6.48.6.rar" y enviar por email

[E] Imagenes

J‘§ Musica

P Objetos 3D Anclar a la barra de tareas
Restaurar versiones anteriores

B videos

% Disco local (C) Enviar a >
Cortar

b Red

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

1elemento 1 elemento seleccionade 2,14 Propiedades

Figura 32.Instalacion de Dude Client
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e Como se muestra en las Figuras 33-34; se aceptan los términos de instalacion y continia
hasta la opcion instalar.

{1 The Dude Setup — *
License Agreement oy
Please review the license terms before installing The Dude. (;7

Press Page Down to see the rest of the agreement.

| MIKROTIKLS MIKROTIK SOFTWARE END-USER LICENCE AGREEMENT ~

THE DUDE SOFTWARE

This End-User License Agreement ("License Agreement”) is a binding

agreement between you (gither an individual or a single entity) and

MikroTikls SIA ("MikroTikls™ ar "MikroTik"), which is the manufacturer

of the SOFTWARE PRODUCT ("SOFTWARE PRODUCT " ar "SOFTWARET) identified

above. HARDWARE refers as the computer, which the Software Product is

installed on. Any software provided along with the SOFTWARE PRODUCT

that is assodated with a separate end-user License Agreement is W

If you accept the terms of the agreement, dick T Agree to continue. You must accept the
agreement to install The Dude.

Mullsoft Install System w22-0ck-2015, cvs

| 1agee [§ cancel
Figura 33.Instalacion de The Dude Client
(1 The Dude Setup — ™
Choose Install Lecation e
Choosze the folder in which to install The Dude. (;7

Setup will install The Dude in the following folder. To install in a different folder, dick Browse
and select another folder, Click Install to start the installation.

Destination Folder

Browse...

Space required: 5.8MB
Space available: 75.4GB

Mullsaft Install System w22-0ck-2015, cvs

< Back Inztall Cancel

Figura 34.Instalacion de The Dude Client
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e Una vez terminada la instalacion se puede ejecutar el aplicativo como se observa en la
Figura 35. En esta ventana se debe de ingresar: IP, Puerto, Usuario y Contrasefia del
equipo router en donde se instalo el servidor Dude (estos datos son los mismos con lo que
se conecta al Winbox)

@ Preferences Help

Server: [10.0.1.1

Port: [3295

User Mame: |avillauicenciu:u

Passwaord: |

Iv Remember Passward

Comment: |

#h

Address Lzer Name Comment

Figura 35. Pantalla de Inicio de The Dude Client

e Abhora se pueden crear redes y agregar dispositivos en la mesa de trabajo del Cliente The
Dude como se visualiza en la Figura 36.

@ avillavicencio®10.0.1.1 - The Dude 6.48.6
@ Preferences Help

#h | & e Settings a2
Conlerts ] e = W (&[5 k Settings Discover || ~Tools L INIE
] Chara ] T
Devices
(%= Files
] Functionz L}
[ History Actions
B Links
£7 Log
3 Mi Noges
= B Metwork Maps
B Lecal
[ Networks
] Notifications
= 3 Parels
[ avilizvicencio -5
B Probes
] Root
&5 Services
] Tools

Figura 36. Ambiente The Dude Client
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CAPITULO 3. CONFIGURACIONES
3.1. CONFIGURACION DEL PROTOCOLO SNMP EN AGENTES

La mayoria de dispositivos de red incluyen un agente SNMP que por defecto esta inhabilitado y
por configurar. El proposito de un agente es realizar la comunicaciéon cuando existe un evento
(Trap) o responder a una solicitud (Pull), todo esto hacia el servidor NMS, que en este caso es
Dude. La interfaz de configuracion del agente puede variar entre cada equipo de red; pero, los
datos necesarios para este proceso son comunes, por lo que se detalla la configuracion del agente
en un dispositivo MikroTik pudiendo replicarse esta configuracion a cualquier tipo y marca de
dispositivo.

e Primero se ubica la opcion SNMP en el dispositivo a configurar, en este caso se encuentra
en [P — SNMP como se puede observar en la Figura 37.

P = ARP
==
T Accounting
7 Routing " Addresses
System |' Cloud
Yy DHCP Client
B Fies DHCP Relay
7 DHCF Server
&7 BADIUS =_
Tools .. Firewall
’ 1
B Mew Terminal e
& Dot1x IFsec
@ Dude |' Kid Cartral
P2 Partition Nagl'jbnrs
1 Make Supout nf Packing
O New WinBox s
&l B Routes
SMB
B Windows [ SNHP

Figura 37.Opcion para configurar SNMP.

e Como se menciono, el ambiente grafico puede variar, en este caso se debe marcar la
opcion “Enabled”, los datos de contacto y ubicacion son opcionales, luego de ello dar clic
en Apply—OK. Con esta accion el agente SNMP queda activado como se puede apreciar

en la Figura 38.
SMHMP Settings (=] E3
o bl
Contact Info: |UsuarioUDA
Location: |LAN_3
] _ Apply
1 . .
E: Trap Target: -

Figura 38. Activar agente SNMP.
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3.2. CONFIGURACION DE COMUNIDADES Y SEGURIDAD DEL AGENTE

SNMP

El protocolo SNMP maneja tres versiones, cada una de ellas con distintas caracteristicas, en las
cuales se manejan comunidades y seguridad en la comunicacion dependiendo de la version en
uso. La opcion comunidades se puede representar como un grupo de dispositivos que conforman
dicha red SNMP. Al igual que la configuracion del agente, la opcion comunidades también esta
disponible en la mayoria de equipos que manejan SNMP, tal como se detalla a continuacion.

Igualmente se debe ubicar la opcion “Comunidades” en el dispositivo de red,
generalmente esta ubicado junto o dentro de la opcion SNMP. En este caso se encuentra
embebido dentro de la opcidon SNMP, como se puede apreciar en la Figura 39.

SMMP Settings
v| Enabled OK
Contact Info: |UsuarollDA Cancel
Location: |LAN_3
| Apply
Trap Target: v -

Figura 39.Opcion Comunidades

Una vez dentro de las configuraciones se encuentra la comunidad “Public” por defecto
activa como se observa en la Figura 40, se recomienda inhabilitar dicha comunidad y
crear una nueva que responda a las necesidades del sistema de monitoreo.

SHMP Communities =1 E3
+ = v|% O T

Mame Addresses Security Read Ac... |Write Acc... [
kY public =0 none YES no
© D tesis 0.0.0.0/0 private YES no

Figura 40. Comunidad Public por defecto

Para crear una nueva comunidad en este caso se da clic en el simbolo “+” y en la ventana
que se genera se completa el formulario.

o Name: Nombre de la Comunidad

o Addresses: Direcciones IP desde las cuales se enviaran peticiones al
agente. Si se coloca 0.0.0.0/0, el agente respondera a todas las peticiones
sin importar el origen.

o Security: Esta opcion es valida solo para SNMP V3, aqui se puede
otorgar permisos de lectura y/o escritura, contrasefia de autenticacion
para la comunidad y procesos de encriptacion en la transferencia de la
informacioén como se puede visualizar en la Figura 41.
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#| =l lv]lx]|a] 7]

by public goyl naone

SMMP Community <tesis:>

|Name & |Addresses |S|Eﬂ::1.|ri’q.r |Head Ac.. |Write Acc”

yes no

Mame:

Addresses: |0.0.0.0/0

Security: |pri':.rate

Fead Access
[] Write Access

Authentication Protocol: | SHA1

Encryption Protocol: |AE5

Authentication Password:

1 Encryption Password:

)| enabled

Figura 41. Configurar una nueva Comunidad.

3.3. PRIMER USO DEL APLICATIVO

Se debe tener una compresion general del aplicativo, por lo que se revisara el ambiente grafico en

el cual se puede empezar el disefio del monitoreo en si.

e Al primer ingreso se encuentra la mesa de trabajo por defecto como se observa en la

Figura 42.
& dgranda@10.0.1.1 - The Dude 6.48.6

B G 0
]

Contents

IE”E ’T | Settings | | Discover || ¥ Tools | @

=] Charts

] Devices

(% Flles

[ Functions

[ History Actions

] Links

£ Log

] Mib Nodes
[ Network Maps

[ Networks

] Netfications
] Panels

[ Probes

] Root

& Services

] Tools

Figura 42. Mesa de trabajo.
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En la parte superior de la ventana se encuentra el panel de configuraciones generales, ahi

se podra cambiar la parte grafica de la mesa de trabajo, como se aprecia en la Figura 43.
<

@ Preferences Help
| & || © Settings

W

SNMP  Poling Agents Syslog Map

o @ Preferences x
I¥ Auto Connect At Startup
I¥ Auto Reconnect i Connection Lost Background: I:
¥ Auto Update To Server Version jed Geometry
v Appear Only On Tray When Minimized i
™ Hide Tray lcon L=
|00 -
. ¥ Status Bar resh Interval: |[TXEIECE] ﬁ
T
& Networks 4 Device Appearance
] Motifications =

+ ] Panels | Status Unknown:
] Root
£53 Services Partialy Downi:
E Tools
Completely Down: _
Acknowledged: _

~ Insert Variabl

]

Figura 43. Configuraciones generales

Al lado izquierdo se observa el menu desplegable de la topologia fisica que se monitorea,
como muestra la Figura 44.

Contents

] Charts
] Devices

[ Files

] Functions

] History Actions

] Links

57 Log

1 Mib Modes

- ] Network Maps

] Bridgelan
F LAN_1
] LAN_2
F LAN_3
] Local
] Wan_Lan
] vlan.Lan
] vlan_admin
] vlan_admin_cue...
] vlan_dmz
] vlan_lan

] Metworks

] Wotifications

+ [£] Panels
] Probes

] Root
£9 Services

] Tools

Figura 44. Desplegable de la topologia de redes.
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3.4. MAPA DE DISPOSITIVOS

Un mapa de dispositivos permite mostrar el disefio de una red mediante iconos, lo que facilita la
comprension y localizacion de los elementos que la componen. Esta opcion posibilita la libre
colocacion de los dispositivos en la forma requerida, ademas advierte la presencia de problemas
de manera puntual. Un mapa de dispositivos dentro de otro mapa se conoce como submapa y son
muy utilizados para organizar de manera eficiente el direccionamiento de los dispositivos. Para
crear un mapa de dispositivos se selecciona la opcion “Network Maps” en el apartado de
contenidos del servidor The Dude. En la Figura 45. se muestra esta localizaciéon donde se
describen los mapas existentes.

4

4 M E o
Name Devices | Down Notes
P I Bridgelan 1
F P LAN1 2
F P LAN2 2
AN 2
F P locd 1
| | Man_Lan 0
F P vanlan 1 10.0.1.10
F P vian_admin 3 [Bihemet] Ap Vale PB
- F P vian_admin_ 3
B Metii F P vian_dmz 4 Kal Linx
- g ;’a';t-!s FF vanan 12 [Wi-Fi] Celular Patricia
es
B3] Roat
) Services
B3 Todls

Figura 45. Mapa de Dispositivos.

e Una vez que se sitia la opcion “Network Maps” se presiona el signo “+” (color rojo),
como se puede observar en la figura 46, lo que activa una ventana que contiene los
detalles del nuevo mapa. Un aspecto importante es el nombre del mapa creado para su
facil ubicacion.

L4
® | Prefeences Help

A & v O | 4| | Satings
e 3 " | W=

B Charts i
ﬁ Devices & New Network Map
¥ Fles
] Functions General | Poling Appearance Background

Hestory Actions
% Links Bl Network Map)
£} Log Defauk Zoom: [100%

+ % Network Maps ¥ Report Scan Status
Networks
3 Metiications
+ [ Panels
3 Probes
3 Roat
3 Services

B3 Tocks

Figura 46.Crear y nombrar un Nuevo Mapa de Dispositivos.

e La Figura 47. Describe un submapa de los dispositivos de un segmento de la red LAN2.
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L B 5[5 & | Settings Discover || ~Tools | (B&| ™. |72 Layer: H
L2
En linea: 1
Sin Conexian: 0
Subiida: 34 kbps
Bajada: 140 hbps
1
" 9 .
Sibida: 2.5 Ky Sikidh ;
Docker Server G fida: 788 hope VMware Server ] Kall Linux
10.0.252.3 1002522 1002525
cpu: 1% mem: 95% virt 70% disk: 0% cpu: 10% mem: 75% disk: 51% ping
Subiida: 7
Bajada 7
L |
Windows 10

ROP Act Conn: 0

Figura 47. Mapa de dispositivos de un segmento de la red LAN2.

Dentro de las opciones de la ventana de “Network Maps”, se muestran también la opcion
Polling.

e POLLING: En esta opcion se configuran los intervalos de tiempo de envio de pulls
(peticiones) por parte del servidor, los tiempos de respuesta por parte de los agentes al
dispositivo que solicita respuesta y finalmente el tiempo que se debe considerar para
determinar un enlace sin repuesta. En la figura 48, se muestran estas opciones dentro del
area de trabajo.

-

+ =Tl S Y é tsu
| @ New Network Map a X
. L Poling_Mopearance  Background IIl

¥ Enabled; Cancel
default r 4
Prd}e hm . MM b I) T T T T T T T T T T T T '—F—’E—p-hf"-—--
default 2s 55 15s Im 5m 15m lh 2h 3h 6h 1d r 1
default Notes
m e I) T T T T T T T T T T T T
default 25 53 155 Im S5m 15m 1h 2h 3h &h 1d
default

rbbemncom m‘ I-J T T T T T T T T T T T T T T T T
default 2 3 4 5 6 7 8 9 10 12 14 16 18 20 25 50

[T Use Notffications

Name

Figura 48. Opciones de Intervalos para configuracion de Polling .

3.4.1. AGREGAR DISPOSITIVOS
Existen dos opciones para realizar este proceso:

Modo Automatico: Mediante la opcion “Discovery Interface”, este método realiza un analisis en
una interfaz seleccionada y finalmente al localizar los dispositivos encontrados muestra un mapa
de la red. Esta opcion se encuentra en la parte superior del area de trabajo, en la Figura 49. se
observa su ubicacion.
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@ avillavicencio@10.0.1.1 - The Dude 6.48.6
@ Preferences Help
# & v | 4| Settings b

G <] =] [8]0] K [ s s |
B Charts
Devices
% Files
5 Functions
[ History Actions
] Links
L7 log
[ Mib Nodes
= [ MNetwork Maps

8

B AN

B Lan_2
B LAN_3
B Local

[ Man_Lan
[ vian Lan
F van admin

Figura 49. Modo “Discovery Interface”.

Modo Manual: En esta opcion los dispositivos de red se agregan de manera individual y son
colocados en el area de trabajo de acuerdo con los requerimientos del disefio y la topologia de los
equipos que se desean utilizar. Para acceder a esta modalidad se selecciona la opcion “Add
Device”. La Figura 50. muestra como se debe iniciar este proceso. Para agregar elementos en el
software The Dude server, de manera manual se siguen los siguientes pasos:

e Abrir el software The Dude.

@ weliaviconcioBi00.1.1 - Tae Dude 6485
B [ | he |

ﬁi&im'o | | Samnge 2 —
[Cartorta =1 | ]
| Elchan [hame Subesls Map |tcles
[ Devizes
1% Fee
| 3 Furctore
| [E] Htory Actines
B rks
LFleg
Wi Modkes:
P etk Mg
| Hetworks
[ tetiicnons
|31 Panee
| [ Pronen
B Reat
B Sevices

5 Voot

Figura 50.Agregar dispositivos en The Dude

e Ubicar la opcion Network Maps. En la Figura 51. se indica la localizacion de la opcion
mapas de red.
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@ avilleicencio@ 10011 - The Dude 6.48.6
@ weences | Hep izl
A B o | | Sets
Contarts

[ Chata Name Sutrwly Mag Hotes
Devicas.

Figura 51. Opcion manual para agregar dispositivos.

e A continuacion, se selecciona la opcion “Local” y aparece un “signo +” en color rojo,
como se indica en la Figura 52.

@ willavicencio®10.0.1.1 - The Dude 6486
@ Preferances Help

Sl | & | Setings
= B (R[5 k| Setings Discover | =Toa | @4 | ™, &2

Figura 52. Agregar dispositivos en Thr Dude

e Al dar Click en el signo “+” aparecen varias opciones, como se indica en la Figura 53,
que pueden ser agregadas a la nueva red.

W aallrieenciagg 10017 - The Cude G488

R | Piatasions | He

Pl I : . .
i <R |t [ = [l m] |2 o] & ] | setign | | ceenser | =rous | |4 [ Ler |
[ Howa -

2 =i I3 Metwark
| 5 rwetom a
| 3 et Actone
= Lries =
| Eriea Lk
| 57 b b
| = O Hetwark Maps

1 3dceian

Figura 53. Agregar dispositivos en The Dude

e Las opciones pueden ser: Dispositivos, Redes, Submapas, Estatico y Enlace.
A partir de esta opcion se puede crear la red y agregar cada dispositivo. En este caso de
aplicacion se creara una Red que estara comprendida por un Servidor y tres subredes de
nombres “LAN1”, “LAN2”, “LAN3”, la cual se describe en la Figura 54.
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Ree: 1.23 kbps Rx: 48.3 kbps Ri: 656 bps
Ta: 9.64 kbps Te: 175 kbps Tx: 656 bps

/

Figura 54. Esquema General de la Red en The Dude.

e Ahora se ubican los dispositivos comprendidos dentro de cada subred, la Figura 55
describe la red LANI.

T
=1 [8 [ % [ somrge | [ wcover | =Tocs | 4] [ 2] 7

2

[|£3

Figura 55. Esquema subred LAN 1.

e A continuacion, en la Figura 56. se muestran los dispositivos de la red LAN2.

(=] (8 [0k | s | oo [ vToas | (84 [%[[20] *

w

1921681001

192 168.100.1

Bainda: BT heps

Figura 56. Esquema subred LAN 2.
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e Finalmente, en la Figura 57. se describen los dispositivos de la red LAN3.
& avillavicencio@10.0.1.1 - The Dude 6.48.6

® | Preferences Help

# & v ||| ¢ | Setings O =
Cortorts - B & | k | Settings Discover || vTools | || ™./ &»

] Chars
] Devices
(% Fles
[ Functions
B Hestory Actions L |
. ks ISP 3
EE? L&? Nodes 192168.68.1
= [ Metwork Maps
B Brdgelan
B ANt
B an_2
% LAN_3 =
Local Dispositives 1 1
B Man_Lan En linea: 1 10.04.1
[ vian.Lan Sin Conexion; 0 10041
B vian_admin
] vian_admin_cue..
B vian_dmz
B vlen_tan
] Networks
B Motfications
= [ Panels .
] avitavicencio -fff Nﬁ ey
B doranda :#fff:10 m-m‘@_a-
] fouilen -#:10.0... Sk Conmsibe ]
] Probes

FR Dans

Figura 57. Esquema subred LAN 3.

3.5. LINKS

Los enlaces permiten mostrar las conexiones entre los equipos que se han agregado a los mapas
y submapas de dispositivos, ademas este apartado permite revisar el trafico histérico entre enlaces.
Al hacer doble clic sobre un enlace se presenta un cambio de color, lo que permite de manera
visual verificar el elemento sobre el cual se estd trabajando, ademas mediante una ventana se
pueden observar las opciones; “General” e “History” de esta conexion como se indica en la Figura
58. En el Anexo I se muestran algunos ejemplos de enlaces activos ¢ inactivos.

e Dentro de “General”, es posible obtener informacién de los tipos de dispositivos
(“Device”), la forma de recepcion del trafico (“Mastering type”), el tipo de interface para
informacion de trafico (“Interface”), la velocidad maxima de los enlaces (“Speed”) y el

tipo de enlace fisico creado al que corresponde (“Type”).
fe 6,436

-

Pk 4 —_.Eﬁ ol {"?k Settings .Disco\rw ~Tools | b "0 40

o

’Geredmw

[(Device JDUDE Server ~lla
e o
bndge'\daﬂ (k]
C_Dpeunknown #]
|
—_
Rx: 1,93 kbps
Tu: 1.66 kbps
LAN 1 LAN 2 LAN_3
Dispositivos: 2 Dispositivos: 2 Dispositivos: 2
En linea: 2 En linea: 1 En linea: 2
Sin Conexian: 0 Sin Conexion: 0 Sin Conexion: 0

Figura 58. Datos generles de un enlace de red fisico.
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En la Opcion “History” se muestra la informacion relacionada con el historial de trafico
de los enlaces, en la Figura 59. Se puede apreciar la localizacion de este apartado.

[ teanl
1 || =|Ba| [ 3] £7]| K | Settings | | Discover || ~Tools | d& ™|/
I : ! A L
{ E Link_J o X
G| e | (o]
I [Girach B2 Hate] [ Cancel | .
vEpot | Zoom ) [ | [ appy ] [ DUDE Server
L 10.10.0.1
T ‘cpu: 3% mem: 69% disk 98%
Notes : .
Remove |
|
| : J. R 1,33
! g.‘ g’; m: Tx: 2.8 k?qu;s”
LAN_1 LAN_2 LAN_3
Dispositivos: 2 Dispositivas: 2 Dispositivos: 2
En linea: 2 En linea: 1 En linea: 2
Sin Conexion: 0 Sin Conexion: 0 Sin Conexion: 0

Figura 59. Historial de trdfico en un enlace.

Para crear un nuevo enlace se selecciona la opcion Links de la barra izquierda de
Contenidos donde aparecera una ventana con las opciones “Links” y “Types”, al ubicar
la pestafia “Links” se pueden observar todos los enlaces existentes en la red, como se
puede observar en la Figura 60.
@ avillavicencio®10.0.1.1 - The Dude 6.48.6

@ | Preferences | Help

84| & v |0 | | Settings | —
Cotents T P Urks [Types
£ Charts 1 A S e
Devices — = _ 2
(% Files  |Device / |Mastering Type  |Map U
ﬁ Functions simple LAN_3
Actions 10.0.1.1 snmp LAN_1
- 10.0.1.1 snmp LAN_1
C J..m) 100.1.1 snmp LAN_1
] Mib Nodes 10.0.11 simple vian_admin_cue...
= [E] Network Maps 10.0.1.1 smple vian_admin_cue..
] Brdgelan 10.0.1.1 snmp LAN_1
B LAN_1 10.0.2.1 snmp LAN_2
B an_2 10.0.2.1 snmp LAN_2
B Lan_3 10.0.2.1 snmp LAN_2
B Local 10021 snmp LAN 2
B Van_Lan 10.0.2.1 snmp LAN_2
B vlan.Lan 10.0.2.1 snmp vian_lan
B vian_admin 10.0.21 simple vlan_admin
B vian_admin_cue... 10.0.2.1 snmp vlan_admin
B vlan_dmz 10.0.2.1 snmp vlan_dmz
B vlan_lan 10.0.255.126 snmp vlan_admin_cue.
3 Networks 10.0.255.3 simple vian_admin
] Notifications 10.04.1 simple LAN_3
=[] Panels 10.04.1 smple LAN_3
] avillavicencio -ff... DUDE Server snmp Local
E] avillavicencio :fff... DUDE Server snmp Local
E] avillavicencio -ff... DUDE Server snmp Local
E] avillavicencio :fff... Docker Server snmp vlan_dmz
FR susllnusimmmmio - ) Kali Lirnux snmp vian_dmz
Windows 10 snmp vian_dmz

Figura 60.Lista de Enlaces en la red.
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e Enlaopcion “Types” de este apartado se muestran los tipos predeterminados de enlaces,
y ademas existe una ventana en donde se pueden personalizar los enlaces con categorias

distintas a las de la lista inicial, como se indica en la Figura 61.
@ avillavicencio@®10.0.1.1 - The Dude 6.48.6

® | Preferences Help

A S v | Settings x
Contents . . | Tane
T SRS .
@ Devices = -
T Fles it Name es L
5 Functions 1 10g ethemet Name: fLink Type
History Actions g f;s:b‘l em:m‘ Style: |solid 'I | Cancel |
£ Mb Nodes : s e
= [ Metwork Maps 6 point to point Snmp Type: |any VI | Notes
] Bridgelan 7 wireless ——
B Lan_1 8 some link Speed: [~ bos | o
B N2 o
B L3 | Remove |
B Local
F1Van Lan

Figura 61.Creacion de enlaces personalizados.

CAPITULO 4. NOTIFICACIONES Y ALERTAS

4.1. AGENTES EN THE DUDE

En The Dude cuando se habla de agente, se tiene una connotacion un poco distinta al agente que
se maneja en SNMP, un agente se refiere a equipos intermedios que ayudan al monitoreo de
dispositivos. Los agentes ayudan a monitorear a equipos que se encuentran en ubicaciones

remotas o no son alcanzables para el servidor. Como se observa en la Figura 62 un agente debe
ser un equipo MikroTik.

-

a—
10.5.115.0/24

10.5.103.0/24
[LOCAL NETWORK]

[REMOTE NETWORK]

Figura 62. Diagrama de un Agente de Dude

4.2. CONFIGURAR UN AGENTE
Para utilizar esta herramienta que tiene el NMS Dude, se deben seguir los siguientes pasos.

e Primero se agrega el dispositivo tal como si fuese un equipo monitoreable normal este
proceso ya se indico en los puntos anteriores.

e Una vez agregado se debe ejecutar “Device Discovery” seleccionando como agente al
dispositivo recién agregado, tal como se observa en la Figura 63.
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General  Sendces Device Types Advanced

Enter subnet number you want to scan for
devices

Scan Networks |105 103 0/24

| 4k

Agent

[T Add Networks To Auto Scan
Black List | =

Device Name Preference: |DNS. SNMP, NETBIOS, IP =
Discowery Mode: (% fast (scan byping) ( reliable {scan each service)

4 6 8 10 14 18 25

0
Recursve Hops [0 ¥] 2
_—

Figura 63. Agente de Dude

e Todainformacion de la red externa sera enviada a través del agente, por lo que si el agente
esta caido toda la red se considera caida.

4.3. NOTIFICACIONES

Son acciones que toma el servidor de monitoreo al detectar que un “probe” ha dejado de
responder. A continuacion, en la figura 64, se indica la localizacion y detalles de notificaciones
en el servidor.

& avillavicencio@10.0.1.1 - The Dude 6.48.6
@) | Preferences || Help

i

)8 esv][0][ 0] | Setings | Eite
Contents /] =B [ ][] (o] |[08]|& e

] Devices beep beep

(% Files Telegram execute on server

(] Functions flash flash

[ History Actions log to events log

] Links log to syslog log

L£7 Log popup popup

] Mib Nodes

# 5] Network Maps

Figura 64.Listado de notificaciones en el servidor.

Los tipos de notificaciones y acciones que Dude posee por defecto se detallan a continuacion.

e Tipo Beep: Emite un sonido de “beeping” en el parlante del servidor.
e Flash: La barra de tareas emite una intermitencia.
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e Log to Events: Guarda la informacion al log local.

e Log to Syslog: Guarda la informacion en el syslog.

e Popup: Abre una ventana de notificacion.

e Email: Envia un email ante una notificacion

e Speak: Usa el servicio de “Windows Speach” para reproducir un mensaje con audio de
computadora.

4.4. TELEGRAM

Dude permite enviar notificaciones de mensajeria mediante el uso de la aplicacion “Telegram”.
Una de las principales ventajas de esta herramienta es que no se necesita tener vinculado un
dispositivo movil a una computadora, lo que posibilita la independencia en el uso de equipos, la
movilidad y la posibilidad de evitar confusiones por acumulacion de mensajes en una bandeja de
entrada en donde se maneja demasiada informacion. Para poder acceder a esta herramienta es
necesario instalar la aplicacion Telegram ya sea en Windows o en Android y verificar su correcto
funcionamiento. El proceso para realizar la configuracion de notificaciones de Dude via Telegram
es el siguiente:

e En Telegram se envia un mensaje de texto al destinatario “BotFather”, también se puede
localizar esta ubicacion mediante (@botfather), como se muestra a continuacion en la
figura 65.

Figura 65. Notificaciones via Telegram en The Dude.

e Al ingresar a la direccion “BotFather”, se debe iniciar la interaccion presionando la
opcion “START” para establecer la comunicacion, en la figura 66, se indica esta
ubicacion.
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What can this bot do?

BotFather is the one bot to rule them all. Use it to create new bot accounts and manage your existing bots

About Telegram bots

https.//core telegram.org/bots
Bot APl manual:

ht core.telegram.org/bots/api

Contact @BotSupport if you have questions about the Bot AP

Figura 66.Inicio de Notificaciones via Telegram en The Dude.

A continuacion, se muestran varias opciones, se debe escoger la opcion “newbot”, como

se muestra en la figura 67.
2N BotFather &

| can help you create and manage Telegram bots. If you're new

to the Bot AP|, please

You can control me by sending these commands:

: - create a new bot
h - edit your bots

Figura 67. Configuracion de Notificaciones via Telegram en The Dude.

Cuando se obtiene respuesta, se crea el nombre del Bot, con el que se desea recibir las
notificaciones, como se detalla en la figura 68, ademas se debe crear un nombre de usuario
con la extension “Bot”.

Alright, a new bot. How are we going to call it? Please choose a
name for your bot.

Nombre del bot Aviso Redes .., ,

Good. Now let's choose a username for your bot. It must end in
“bot’. Like this, for example: TetrisBot or tetris_bot.

Usuario | TesisUdabot .o

Figura 68. Configuracion de Notificaciones via Telegram en The Dude.

Ahora se recibe un token como parte de la respuesta, como se puede observar en la figura
69, y se crea un grupo con el nombre con el cual se desea recibir las notificaciones.
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Done! Congratulations on your new bot. You will find it at

. You can now add a description, about
section and profile picture for your bot, see for a list of
commands. By the way, when you've finished creating your
cool bot, ping our Bot Support if you want a better username
for it. Just make sure the bot is fully operational before you do
this.

Use this token to access the HTTP API:

Keep your token secure ana store it sarely, it can be used by
anyone to control your bot.

For a description of the Bot AP, see this page:

Figura 69. Configuracion de Notificaciones via Telegram en The Dude.

Con el valor obtenido, ubicamos la siguiente direccion y finalmente se escribe getUpdates
para obtener el valor de id del chat, en la Figura 70, se indica este proceso.

https://api.te ks-gran.crg, bot6@853631633 : AAHdvdBSVcMyalwsardypUFdexULqaUEisg, getUpdates

Figura 70. Obtener ID para Notificaciones.

A continuacion, se extrae el valor de Id del chat, como se muestra en la Figura 71.

first_name” lex™, "las t_nam]:

b status™:" }s new chat member®:{

Figura 71. Obtener ID para Notificaciones Telegram en Dude.

Seguidamente se ingresa esta informacion en el apartado de notificaciones del servidor
Dude, luego se crea una nueva notificacion con el nombre Telegram y en el apartado
“Tipe” se coloca la opcidon “execute on server”, como se indica en la figura 72. Dude
permite utilizar la herramienta “FETCH” para hacer HTTP POST o GET. En el caso de
la herramienta Telegram soporta el método GET.



Villavicencio_Granda 36

Settings ¥
o+ Al ! | | @ New Notificat
Name Type General
B bt Schedule Advanced
. F e
Hame
log to events log
log to syslog log W Enabled
oo e -
» Insert Varisble |

Service [Frobe
[Sexvice.Statu

Figura 72.Crear Notificaciones Telegram en Dude.

Finalmente, se crea la notificacion con la herramienta “tool fetch” y se asignan los valores
de Id de bot e id de chat, como se indica en la siguiente linea de codigo.

/toolfetchurl="https://api.telegram.org/bot{ NUMERO_BOT}/sendMessage\?chat_id={
CHAT_ID}&text=Time: [Time]; Device: [Device.FirstAddress]; Status:
[Service.Status]" keep-result=no

En la figura 73, se indican los valores colocados y a continuacion se inserta la linea de
comandos en el apartado “Insert Variable” dentro de las notificaciones de Dude y se activa
la opcion “Ok”.

S ANOUHIC

=B E v % O NS
& Telegram - Notification (m}

General | Schedule Advanced
Name: [IEEnEm
[V Enabled
Type: Iexeoute on server ;]

W) | et Vorble |

/tool fetch
url="https://api.telegram.org/bot€053€31€33 :AAHdY
de8SVeMyaTwsmr4ypUFdexULgalUEisg/sendMessage?
chat_id=-50€7375€€sparse_mode=HIML&text=E
servicio [Probe.Name] en <b>[Device.Name]</b>
esta ahora <b>(Service.Status]
([Service.ProblemDescription] ) </b><pre>Reporte
generado a las [TimeAndDate]</pre>" keep-
result=no

ot el <

Command:

Figura 73. Crear Notificaciones Telegram en Dude.
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Finalmente, se comprueba el funcionamiento de las notificaciones ante algin enlace sin
respuesta hacia el servidor en el intervalo de tiempo requerido, en la figura 74, se puede
observar que las notificaciones han sido correctamente configuradas.

Aviso Redes

. Wednesday

El servicio ping en esta ahora down (timeout)

Reporte generado a las Jun/14/2823 86:42:22

El servicio ping en esta ahora up ()

Reporte generado a las Jun/14/2023 ©06:45:52

Figura 74. Verificacion de Notificaciones Telegram en Dude.

4.5. ALMACENAMIENTO ADICIONAL EN EL SERVIDOR

Un punto que se debe tener presente al momento de implementar el sistema de monitoreo es el
almacenamiento, ya que los equipos MikroTik no disponen de una memoria interna muy extensa,
aunque en realidad su memoria es mas que suficiente para la instalacion del servidor y todos los
servicios, hay que recordar que el servidor Dude genera una base de datos que ira creciendo a
medida que se agregan dispositivos al mapa de monitoreo. Debido a esto, se utilizara la opcidén
de incrementar el almacenamiento con un dispositivo externo, siguiendo los pasos que se listan a
continuacion.

Conectar el dispositivo de almacenamiento en el router, dirigirse a System —Disks en
Winbox tal como se ensefia en la Figura 75.

Muto Upgraae

¥3 (% Safe Mode | ¢

Certificates

As Cuick Set Clock
4 CAPsMAN Console
"8 interfaces DISRS‘-Q)
1 Wireless Health
&% Bridge History
== PPP Identity
3= Switch LEDs
“la Mesh License
& IP Logging

MPLS Note
# Routing Packages
W System Password
e Queues Ports
L Files Reboot

Log Reset Configuration
M raDIUS Resources
M, Tools Routerboard
B New Terminal SNTP Client
4 Dot1X Scheduler
#5 Partition Scripts
+ Make Supoutrif  ghytdown
& Manual Special Login
& New WinBox Users
i Exit Watchdog

Figura 75. Agregar almacenamiento externo
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En la ventana se puede apreciar el dispositivo conectado con su tamafio, pero en formato
desconocido como se observa en la Figura 76.

Disk List

T | Eject Drive | Format Drive

Name Label Type Disk Fres Size -
unknown USB DISK 3.0 oB 28.9GiB

1 item

Figura 76.Almacenamiento externo sin formato

Antes de poder utilizar ese almacenamiento extra, se debe dar formato para que el router
reconozca completamente el dispositivo. Para esto dar clic en “Format Drive” ubicado en
la parte superior, y en la ventana que se genera se debe seleccionar el tipo de sistema de
archivos como se visualiza en la Figura 77.

gName

Eject Drive | Format Drive

|Label Type Disk Free Size |
unknown USB DISK 3.0 0B 289 GiB
Format Drive Em
Disk: USB DISK 3.0 & Start
File System: fat32 ¥ Stop

Figura 77. Formatear USB

Seglin la documentacion oficial de MikroTik es preferible dar un formato con “ext3”, en
label poner un nombre para la memoria y dar clic en Start; empezara a dar formato como
se observa en la Figura 78.

Format Drive (Running)
Disk: USB DISK 3.0 s it
File System: lext3 s Stop |
Label: |dudeusb -
Formatted: 23 % &

Figura 78. Formateando unidad USB
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e Una vez finalizado se pueden observar las caracteristicas completas de la Unidad de
almacenamiento, como se indica en la Figura 79.
Y| EjectDrive Format Drive

Name Label Type Disk Free ~ Size —
disk1 dudeusb ext3 USB DISK 3.0 28.6 GiB 289 GiB

Figura 79. Formato completo

e Realizado el proceso se puede instalar el NMS Dude y configurar para que trabaje sobre
la unidad USB, para ello copiar el instalador de Dude Server a Files y proceder a reiniciar
el router. Una vez que arranque, dirigirse a nuevo ment Dude y antes de seleccionar la
opcion “Enabled” proceder a cambiar el valor de Data Directory por “disk1/dude” como
se observa en la Figura 80.

| T [?, Backup @Restore  Upload...
File Name Type Size Creation Time
[ disk1 disk May/05/2020 00:34:09
[ disk1/lost+found directory May/05/2020 00:34:09
[ flash disk Feb/07/2106 01:28:23
[5] flash/auto-before-reset.backup backup 14.8 KiB  Feb/07/2106 01:28:26
[=) flash/hotspot/alogin.htm| 01/1970 19:28:52
=} flash/hotspoterror htm| Enabled OK 01/1970 19:28:52
[ flash/hotspot/login.html | Data Directory: disk1/dude Cancel 01/1970 19:28:52
[5] flash/hotspot/logout htm = 101/1970 19:28:52
[2) flash/hotspotiradvert htry S Sopped it 01/1970 19:28:53
[__T_] ﬁash!hotspnb'redired.hiuu T T 0O an?01/1970 19:28:53
[=] flash/hotspotirlogin.html html file 850B Jan/01/1970 19:28:53
[5) flash/hotspot/status. html ‘html file 3009B Jan/01/1970 19:28:53
[=] flash/hotspot/favicon.ico Jico file 903B  Jan/01/1970 19:28:52
[5] flash/hotspot/md5.js Js file 7.0KiB  Jan/01/1970 19:28:53
(=1 Alachihatenatarrare tvt vt Fila ARIE R lamiN4/107N 1Q-28-87

Figura 80.Usar USB para ejecutar The Dude

4.6. MANEJO DE RESPALDOS

Otro punto a tener en cuenta, que puede prevenir muchos dolores de cabeza es tener siempre
disponible un respaldo de la base de datos de Dude, para lo cual se debe de seguir el siguiente
procedimiento.

e Ingresar mediante Winbox al equipo donde se tiene el servidor Dude, ya que este
procedimiento no se puede realizar desde le cliente Dude. Abrir la terminal y correr el
comando: “/dude export -db backup-file=nombre del respaldo” tal como indica la
Figura 81.

[wilmer@ip 172-31-27-75.ca-central-1.compute.internal] » /dude export-db backup-file-respaldoDude 1
status: exporting: 27% complete
8- [Q quit|D dump|C-z pause]

Figura 81.Respaldo The Dude
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e Una vez terminada la generacion del backup, podemos encontrar el archivo en Files como
se observa en la Figura 82 y arrastrarlo a cualquier parte para ser almacenado de forma
segura.

= V [y B Backup Restore | Upload...
File Name Type Size Cr
[“IrespaldoDude_ 1 ~ file - 95.0MiB
[7) dude directory

[=) dude/dude.db-wal .db-wal file 261.6 KiB

- S

Figura 82. Ubicacion del Respaldo The Dude

e Pararestaurar el servidor Dude si ocurre algiin problema se debe de importar un respaldo
generado anteriormente. Para lo cual se coloca un backup en el directorio Files
arrastrandolo. Una vez ahi se abre el terminal y se ejecuta la siguiente linea de comando:
“/dude import-db backup-file=nombre del archivo” como muestra la Figura 83.

[wilmer@ip-172-31-2 -15.ca-central-1.qumpute.internal] > /dude lmport-db backup-file-respaldoDude 1
status: importing: 55% complete
=- [Q quit|D dump|C-z pause]

Figura 83. Restaurar el servidor The Dude

e Luego de este proceso solo se debe de reiniciar el dispositivo y el servidor dude quedara
restaurado correctamente.

4.7. RESULTADOS

Al finalizar la elaboracion del presente manual se muestran las redes LAN del sistema
implementado para la monitorizacion y sus estados de funcionamiento, también se indican los
detalles de consumo de acho de banda, tiempos de respuesta de ping y consumo de CPU. Se
presentaron varias imagenes especificas para cada una de las configuraciones realizadas, ademas
se pueden revisar de forma general los resultado esperados, todo esto en el ANEXO-1 Figura 84
— 88; asi tambien, se puede encontrar un analisis completo de rendimiento y tablas de resultados
en el ANEXO-2 y finalmente puede apreciar la infraestructura real sobre la cual se implementd
el monitoreo para la realizacion de este manual en el ANEXO-3.



Villavicencio Granda 41

En la siguiente imagen Figura 84. se muestra la red general contenida en el servidor The Dude,
en cada enlace se identifican los valores de tiempos de transmision y recepcion en las subredes:
LAN1, LAN2 y LAN3, los enlaces activos se indican con color verde y el enlace inactivo tiene
un color rosado.

@

DUDE Server
1010.0.1
cpu: 2% mem: 70% disk: 98%

Fu: 2.82 kbps Re: 8 bps Re: 4.47 kbps
Tx: 18.3 kbps Tx: A bps Te: 13 kbps
LAN 1 LAN 2 LAN_3
Dispositivos: 2 Dispositivos: 2 Dispositives: 2
En linea: 2 En linea: 0 En linea: 2
Sin Conexion: 0 Sin Conexian: 1 Sin Conexion: 0

Figura 84. Monitoreo Centralizado de 3 redes LAN

La red LAN1 contiene varios dispositivos que se describen de forma jerarquica respecto al flujo
de comunicacién en la Figura 85. en cada dispositivo se indican los detalles especificos por
equipo.

ISP LAN 1
200552291

Subida: 20.7 kbps
Bajada: 37.5 kbps

o Lo_ial 1 N vlan_admin_cuenca

ispositivos: Re: @ bp Subida: 3.38 kbps Dispositivos: 3

En linea: 1 Ti: 8 bps outer ™ Bajada: 5.3 kbps En lines. 3

Sin Conexian: 0 e i ian:
cpu: 1% mem: 70% disk: 98% sin Conexion: 0

Subida: O bps
Bajada: Z.74 kbps

wvlan.Lan
Dispositives: 1

En linea: 0
Sin Conexion: 1

Figura 85.Subred LANI monitoreo de VLAN y equipos
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Los elementos contenidos en la red LAN2, se muestran en la Figura 86. a su vez se incluyen las
subredes que se despliegan del cliente central y los equipos que se encuentran sin servicio, lo que
permite verificar que el sistema funciona de forma correcta.

Local
Dispositivos: 1
En linea: 1
Sin Conexion: 0

ISP LANZ
192 168.100.1

Subida: 7

vlan_dmz
Dispositivos: 4
En linea: 0

Bajada: 7 / Sin Conexion: 0
l Subida: 7

/Bajada: 7
|

-|F—‘x: ; Subida: 7

. H Bajada: 7
10.0.2.1 J

ping0 Clientes Wi-Fi \Suhj.da: -

Bajada: ¥

Figura 86.Simulacion de perdida de servicio LAN2

vlan_lan
Dispositivos: 12

En linea: 0
Sin Conexion: &

\ vlan_admin

Dispositivos: 3
En linea: 0
Sin Conexion: 3

Cuando el servicio se encuentra inactivo los dispositivos contenidos en la red toman un color gris,
en este caso la red LAN2 tiene suspendido el servicio y todos los equipos pierden comunicacion

como se puede observar en la Figura 87.

LAN 2
Dispositives: 2
En linea: 0
Sin Conexion: 1

Subida: 7
Bajada: ¥

Subida: 7 !, Subida: 7

Docker Server
10.0.2523

Bajada: ¥ VMware Server Bajada: ¥
10.0.252.2

Subida: 7
Bajada: 7

Windows 10
ROP Act Conn: 0

Figura 87.Simulacion perdida de servicio Subred LAN2

Kali Linux
10.0.252.5
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En la Figura 88. se describen los elementos de la red LAN3, en este caso el servicio de la subred
se encuentra activo lo que significa que todos los equipos se encuentran en funcionamiento o en
estado normal.

ISP 3
192168 88.1

Local ’
DIispositivos: ]  m——

En linea: 1 Router
Sin Conexion: 0 10041

Figura 88. Monitoreo normal LAN3

4.8. CONCLUSIONES Y RECOMENDACIONES

Como se pudo observar existen infinidad de posibilidades con este sistema, pero una
recomendacion muy importante es siempre mantener un respaldo de toda la base de monitoreo,
Por su puesto se tiene el respaldo de una marca reconocida como lo es MikroTik, pero a pesar de
ello el sistema no esta exento a errores. Una nueva implementacion a partir de cero no sera
complicada en absoluto, pero mas bien se volvera una tarea repetitiva por cada una de las
configuraciones que se tendria que realizar.

En este manual se ha mencionado cada uno de los pasos necesarios para implementar de forma
segura y correcta un sistema de monitoreo, concluyendo que es posible realizar dicha
implementacion sin adquirir costosos sistemas y/o equipos. Asi también, se aporta en el ambito
del conocimiento para paises hispanos que en muchas ocasiones prescinden de estos sistemas por
falta de informacion confiable y especifica en idiomas locales.

Mediante las diferentes pruebas de rendimiento realizadas se puede demostrar la eficiencia del
sistema implementado, dando la posibilidad a un crecimiento en la infraestructura sin tener
inconvenientes con el monitoreo, por lo que también se concluye que The Dude permite la
escalabilidad que cualquier empresa necesita.

Como ya se mencion6 The Dude permite una escalabilidad de infraestructura de red sin
problemas, pero siempre se debe tener presente que mientras mas grande la red monitoreada, mas
consumo de CPU del router servidor, por lo que para esos casos se recomienda adquirir el equipo
MikroTik especifico para este trabajo como es el RB1100Dx4 MikroTik Dude Edition.
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4.10.1. ANEXO 1. Descripcion de la red principal y las subredes del sistema de monitoreo.

LAN_1
Dispositivos: 2
En linea: 2
Sin Conexion: 0

@

DUDE Server
10.10.0.1
cpu: 2% mem: 70% disk: 98%

Fec: 2,82 kbps Rx: 0 bps R 4.47 kbps
Te: 10.3 kbps Tx: 0 bps Tx: 13 kbps
LAN_2
Dispositivos: 2
En linea: 0

Sin Conexion: 1
Figura 89. Monitoreo Centralizado de 3 redes LAN

ISP LAN 1
200.55.229.1

Subida: 20.7 kbps
Bajada: 37.5 kbps

Local L |
Dispositives: 1 Fe: 8 bp o SUbidaE: 3.38 khps
En linea: 1 Te: @ bps Router Bajada: 5.3 kbps
Sin Conexion: 0 10011
cpu: 1% mem: 70% disk: 98%
Subida: 8 bps

Bajada: 2.74 kbps

wlan.Lan
Dispositivos: 1

En linea: 0
Sin Conexion: 1

Figura 90.Subred LANI monitoreo de VLAN y equipos

LAN_3
Dispositivos: 2
En linea: 2
Sin Conexion: 0

vlan_admin_cuenca
Dispositives: 3
En linea: 3
Sin Conexion: 0
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n
ISP LANZ
192.168.100.1
I vlan_dmz
Dispositivos: 4
Subida: ? En linea: 0
e / Sin Conexion: 0
Subida: 7
Bajada: 7
Local
Dispositivos: 1 Rt 7, Subida: 7,
En linea: 1 Te: 7 Bajada: 7
Sin Conexion: 0
Subida: 7
Bajada: ¥
Figura 91.Simulacion de perdida de servicio LAN2
Subida: 7
Bajada: ¥
L 8 n
Subida: 7, Subida: 7
Docker Server SRR (] VMware Server EENEEE Kali Linux
10.0.2523 10.0.252.2 10.0.252.5
Subida: 7
Bajada: 7
N
Windows 10

ROP Act Conn: 0

Figura 92.Simulacion perdida de servicio Subred LAN2

w

ISP 3
192168 88.1

Local .
Dispositivos: ]  m—
En linea: 1 Router
Sin Conexion: 0 10.04.1

Figura 93. Monitoreo normal LAN3



Villavicencio Granda 47

4.10.2. ANEXO 2. Consumo de ancho de banda, tiempos de respuesta ping, y consumos de
CPU.

e Consumo de Ancho de Banda.

Se realizan pruebas de utilizacion de ancho de banda para comprobar que el software The
Dude no representa ningiin cambio significativo en el trafico de consumo de recursos,
como se indica en las figuras 89 — 92.

o Dude habilitado.

O[]
Enabled oK
Data Directory: |disk 1/dude | E—

i

Status: [unning |

Apply

.::. H
32 B.8.8.8 56 250 S5ms Z
33 B.8.8.8 56 250 S5ms
34 B.8.8.8 56 250 S5ms
3ent=35 received=35 packet-loss=0% min-rtt=85m3 avg-rtt=85ms max-rtt=
[avillavicencic@rou_house cuenca] > ping 8.8.8.8
SEQ HOST SIZE TTL TIME STATUS
0 5.5.8.8 56 250 Sems
1 5.5.8.8 56 250 S5ms
2 B.5.8.8 56 250 S5ms
3 B.5.8.8 56 250 S5ms
4 5.5.8.8 56 250 S5ms
5 B.5.8.8 56 250 S55ms
& 5.5.8.8 56 250 S55ms
7 8.5.8.8 56 250 S55ms
5 B.5.8.8 56 250 S55ms
9 B.5.8.8 56 250 S55ms
10 &.5.8.8 56 250 S55ms
11 &.5.5.8 56 250 S55ms
12 5.5.5.8 56 250 S55ms
sent=13 received=13 packet-loss=0% min-rtt=85ms avg-rtt=55ms L
max-rtt=56ms
[avillavicencicfrou_house cuenca] > ping 8.8.8.8 ¥

Figura 94. Pruebas de Ping con Dude Habilitado.
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o Valores de Ping Obtenidos.

[avillavicenciolrou house_ cuenca] > ping 8.8.8.8
SEQ HOST SIZE TTL TIME STATUS
0 8.8.8.8 5& 250 25ms
1 3.8.8.8 56 250 Zams
2 §.8.8.8 54 250 35ms
3 3.8.8.8 56 250 35ms
4 3.8.8.8 54 250 35ms
5 3.8.8.8 56 250 Zems
4§ 3.8.8.8 54 250 35ms
7 8.8.8.8 56 250 90ms
& 8.8.8.8 54 250 Zdms
9 3.8.8.8 56 250 Zems
10 8.8.8.8 56 250 35ms
11 §.8.8.8 56 250 Zéms
12 8.8.8.8 56 250 35ms
13 8.8.8.8 56 250 35ms
14 5.8.8.8 56 250 35ms
15 8.8.8.8 5& 250 25ms
16 8.8.8.8 56 250 35ms
17 3.8.8.8 54 250 35ms
g 3.8.8.8 56 250 Zams
19 3.8.8.8 54 250 35ms
sent=20 received=20 packet-loss=0% min-rtt=85ms avg-rtt=85ms max-rtt=90ms
SEQ HOST SIZE TTL TIME STATUS
20 §.8.38.8 56 250 35ms
21l §.8.8.8 54 250 35ms
22 §.8.38.8 56 250 Zems
23 §.8.8.8 5¢ 250 1lllms
24 5.8.38.8 56 250 35ms
25 §.8.8.8 56 250 Zdms
26 8.8.8.8 56 250 Zéms
27 8.8.8.8 56 250 35ms
28 8.8.8.8 56 250 Zéms
29 §.8.8.8 56 250 35ms
30 3.8.8.8 54 250 35ms
31 8.8.38.8 56 250 35ms
32 5.8.8.8 54 250 35ms
33 8.8.38.8 56 250 35ms
34 3.8.8.8 54 250 35ms
sent=35 received=35 packet-loss=0% min-rtt=85ms avg-rtt=986ms max-rtt=111lms

Figura 95.Valores de Ping con Dude Habilitado.

o Dude Deshabilitado

Dude Settings

56 250 35ms
56 250 25oms
eceived=35 packet-loss=0% min-rtt=85ms avg-rtt=926m3s max-ret=—

[ Enabled
Data Directory: |disk 1/dude | Cancel
Status: |apph'1ng settings: disabling: stopped | ety
=1/ E3)
16 5.8.8.8 56 250 E5ms E
17 5.8.8.8 56 250 E5ms
8 5.5.8.8 56 250 Zéms
15 5.8.58.3 56 250 35ms
sent=20 received=20 packet-loss=0% min-rtt=85ms avg-rtt=85ms max-rtt=

SEQ HOST SIZE TTL TIME STATUS
20 2.8.8.8 56 250 25oms
21 5.8.8.8 56 250 E5ms
22 B.58.8.8 56 250 Zéms
23 B.58.8.8 56 250 11llms
24 3.8.58.3 56 250 35ms
25 B.8.8.8 56 250 Z6ms
26 8.8.8.8 56 250 Z6ms
27 2.8.8.% 56 250 25oms
28 B.8.8.8 56 250 Zéms
29 B.8.8.8 56 250 E5ms
30 5.8.8.8 56 250 E5ms
31 3.8.58.3 56 250 35ms
32 5.8.58.3 56 250 35ms

g.8.8.8

2.8.8.8

nt=35 r

w
m
o .
w

[+]

[avillavicencio@rou_house cuenca] > ping 8.8.8.8

Figura 96. Pruebas de Ping con Dude Deshabilitado.
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o Valores de Ping Obtenidos.

[avillavicencic@rou _house cuenca] > ping 8.8.8.8
S5EQ HOST 5IZE TTL TIME STATUS

u] 250 Sems
250 B85ms
250 B85ms
250 E5ms
250 E25ms
250 E25ms
250 E25ms
250 E£5ms
250 E£5ms
250 E5ms
250 E5ms
250 E5ms
250 S5ms
250 S5ms
250 Sems
250 55ms
250 55ms
250 Sems
250 55ms
3. 250 55ms

gent=20 received=20 packet-loss=0% min-rtt=8Ims avg-rtt=80ms max-rtt=8&ms

SEQ HOST SIZE TTL TIME STATUS
250 B85ms
250 E5ms
250 E25ms
250 E25ms
250 E25ms
250 E£5ms
250 E£5ms
250 ESems
250 E5ms
250 E5ms
250 S5ms
250 S5ms
250 S5ms
250 55ms
250 55ms
ecelved=35 packet-loss=0% min-rtt=E850ms avg-rtt=85ms max-rtt=56ms
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Figura 97. Pruebas de Ping con Dude Deshabilitado.

e Se comprueba que los valores obtenidos no representan un cambio importante en el
consumo de ancho de banda.
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Consumo de CPU

La utilizacion de la CPU es una de las métricas de rendimiento de amplia importancia en
el monitoreo de redes. La velocidad de procesamiento de la aplicaciones es uno de los
valores principales a analizar. Dude permite verificar el consumo de CPU de forma
gréafica y estadistica y ademas facilita el uso de esta informacion en distintos formatos de
imagen o lectura, la cual puede ser utilizada para tomar acciones de ser necesario. En la
Figura 93. Se indica una grafica que describe la informacion de trafico de consumo y el

uso de CPU.
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Figura 98.Trdfico de Consumo y uso de CPU en el servidor Dude .

Consumo de CPU en el servidor y los routers principales de la Red.

Se detalla la informacion de consumo de CPU en el servidor y los routers en las figuras
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Figura 99. Consumo de CPU en el servidor Dude .



Villavicencio Granda 51
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Figura 100. Consumo de CPU Router LAN 1.
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Figura 101. Consumo de CPU Router LAN 2 .



Villavicencio Granda 52

i k| Sefings | Discover || ~Tools | MI |

& Router - Device (] X
General Poling Services Outages Snmp  History | Tools
Zoom: | S . [00:15:48 v;
| [t ]
| |
.l
50ms |'| |
I
|
I |
: I
i I
e | [ . I | e | I |
A
L IR
| | |
e . L ] b L =
20ms
18:06 18:08 1810 1812 18:14 1816 1818 18:20
@ ring @ Router
< >
Figura 102. Consumo de CPU Router LAN 3 .

4.10.3. ANEXO 3. Estructura fisica de la red.
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Figura 103. Infraestructura Red LAN 1 .



Villavicencio Granda 53

Figura 104. Infraestructura Red LAN 2 .
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