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ELABORACIÓN DE UN MANUAL TÉCNICO PARA IMPLEMENTAR UN SISTEMA 
DE MONITOREO DE REDES EMPRESARIALES MEDIANTE EL SOFTWARE THE 

DUDE. 

CAPÍTULO 1. INTRODUCCIÓN 

1.1. PREFACIO  

Un manual técnico es una herramienta que brinda ayuda al personal de soporte de TI, debido a 
que en su contenido se puede obtener información relevante y precisa de temas específicos como 
es en este caso el monitoreo de redes. Al implementar un sistema con estas características se 
consigue obtener información actualizada de los dispositivos conectados y detectar rápidamente 
cualquier problema. Una alternativa de fácil acceso para lograr estos objetivos es el software The 
Dude. 

The Dude es un software de monitorización de redes gratuito que permite a los administradores 
visualizar, organizar y monitorear dispositivos en una red, como se observa en la Figura 1. 
Además, se puede realizar un seguimiento de los parámetros en los equipos, identificar problemas 
de conectividad y recibir alertas en caso de fallos. Esta aplicación creada por MikroTik puede 
mejorar de manera drástica la forma de administración de una red. 

Para implementar un sistema de monitoreo de redes empresariales con The Dude, es preciso seguir 
una serie de procesos. En primer lugar, es necesario descargar e instalar el software en un equipo 
con acceso a la red. A continuación, se deben configurar los dispositivos y servicios que se desean 
monitorear, así como las alertas que se deseen recibir. 

Una vez configurado el sistema, es importante asegurarse de que todos los dispositivos estén 
conectados y funcionando correctamente. The Dude permite realizar un escaneo de la red para 
detectar automáticamente los dispositivos conectados, lo que facilita la tarea de configurar el 
sistema. Todos estos métodos se irán registrando en un manual técnico que permita conocer al 
administrador de redes la gestión del sistema de monitoreo de manera adecuada. 

Un manual técnico debe ser fácil de seguir y entender, con un lenguaje claro y sencillo, para que 
los administradores de redes puedan implementar y utilizar el sistema de monitoreo de manera 
eficiente. Por lo que todos los procesos mencionados anteriormente se detallan en forma 
específica en el contenido de este manual. 

 

Figura 1. Monitoreo con The Dude 
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1.2. DESCRIPCIÓN DE LA RED 

El presente manual se basa en una red empresarial compuesta por tres oficinas en diferentes 
ubicaciones de una ciudad, como se muestra en la Figura 2. Esta composición de red se puede 
trasladar a otros tipos de disposiciones debido a que el sistema es susceptible a escabilidad con 
dependencia de los requerimientos y necesidades particulares. (Muñoz, 2015) 

 
Figura 2. Propuesta del Esquema de red 

 

Entre las redes que compone la infraestructura está la red LAN 1 que se visualiza en la Figura 3. 
Esta dispone de una IP pública provista por parte del ISP (Proveedor de Servicios de Internet), 
debido a esta propiedad se utilizará esta red para ubicar el router MikroTik el cual ejecutará el 
servidor Dude. Así también esta red dispone de varios equipos interconectados los cuales serán 
monitoreados mediante el software NMS implementado. 

 
Figura 3. Esquema de red LAN 1 
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La red LAN 2, está compuesta por variedad de equipos entre los cuales se encuentran: radio-
enlaces, servidores, laptop, PC, routers; como se puede observar en la Figura 4. Todos estos 
dispositivos manejan el protocolo SNMP y gracias a esto se monitorearán los parámetros 
esenciales de cada uno de ellos.  

 
Figura 4. Esquema de red LAN 2 

 

La última infraestructura que compone la WAN está integrada por la LAN 3, esta sucursal tiene 
en su mayoría equipos de usuario final y dispositivos de seguridad que se muestran en la Figura 
5, con los cuales se evidencia la factibilidad del monitoreo a equipos de distinta tecnología pero 
que manejan un protocolo generalizado como SNMP. 

 
Figura 5. Esquema de red LAN 3  
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1.3. CONCEPTOS BÁSICOS 

Antes de iniciar con la implementación del software Dude y su respectiva configuración, se deben 
tener claros algunos conceptos claves que se irán mencionando a lo largo de este manual. 

 SNMP: (Protocolo Simple de Administración de Redes) es un protocolo de la capa de 
aplicación ampliamente aceptado para administrar y monitorizar elementos de red, como 
se puede observar en la Figura 6. La mayoría de los elementos de red de nivel profesional 
vienen con un agente SNMP incluido. (Oré Alvaro, 2019) 

 

Figura 6.  Valores Administrados mediante SNMP 

 

 NMS: (Sistema de Gestión de Red) es un aplicativo que permite a los administradores de 
TI monitorizar los componentes independientes de una red, logrando identificar 
problemas tan pronto como se producen. En la Figura 7 se logra visualizar un diagrama 
de funcionamiento de un sistema NMS. (Orrala, 2016) 

 

Figura 7. Estructura de un sistema NMS 

                                                       Fuente: (Orrala, 2016) 
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Todo sistema de monitoreo está conformado por dos partes independientes que al 
sincronizarse permiten llegar al objetivo real de un NMS, estas son: Manager y Agente. 

 MANAGER: Esta conformado por el servidor del sistema NMS que permite administrar 
los datos obtenidos de la red. Así también, gestiona los respectivos PULLS y TRAPS del 
sistema, esto se muestra en la Figura 8. 

o PULL: Acto de solicitar información a un agente. 
o TRAP: Mensaje que se genera desde el agente por un evento particular. (Muñoz, 

2015) 

 

Figura 8. Diferencia en el Flujo de Información de PULL y TRAP 

 

 AGENTE: Es un componente de software que corre sobre los dispositivos de red. Los 
agentes proveen información al NMS como en la Figura 9. (Salcedo Sambachi, Daniela 
Aracely y Wamputsrik Tanguila, & Alex Jamil, 2021) 

 

Figura 9. Diferencias entre Administrador y Agente 
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 MIB: (Base de Información Gestionada) Contiene una base de datos en la cual se alberga 
la descripción de las propiedades de cada componente en un dispositivo de red. 

 OID: (Identificador de Objeto): Es un valor único para seleccionar un objeto o 
característica particular del dispositivo monitoreado. Estos dos conceptos se pueden 
apreciar en la Figura 10. (Moreano, 2017) 

 

Figura 10. Relacion entre MIB y OID 

                                                          Fuente: (Oré Alvaro, 2019) 
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CAPÍTULO 2. INSTALACIÓN Y REQUERIMIENTOS 

2.1. GENERALIDADES 

Dude es una herramienta gratuita de monitoreo y gestión de redes de computadoras desarrollada 
por la empresa MikroTik. Esta aplicación se utiliza para supervisar y administrar redes de 
cualquier tamaño, desde redes pequeñas hasta redes empresariales complejas. 

Dude utiliza una interfaz gráfica de usuario (GUI) para mostrar información detallada sobre el 
estado de los dispositivos de red, como routers, switches, servidores, y otros dispositivos 
conectados. También, puede enviar alertas en tiempo real cuando se detectan problemas en la red, 
lo que permite a los administradores tomar medidas rápidas para solucionar los problemas. 

Además, el software ofrece varias características avanzadas, como la posibilidad de crear mapas 
de red personalizados, programar tareas de monitoreo y realizar pruebas de conectividad y 
velocidad de la red, en general Dude es una herramienta valiosa para cualquier persona encargada 
de administrar redes informáticas. 

Para proceder con la instalación de este NMS se debe de tener previamente un equipo router 
MikroTik funcionando en la red, en este caso a pesar de que se disponía de equipos MikroTik 
compatibles se optó por adquirir un nuevo equipo con capacidades de procesamiento adecuadas 
para la implementación del servidor, este equipo es: MikroTik RB750Gr3 que se describe 
brevemente a continuación. 

 MIKROTIK RB750GR3: 

Este router MikroTik provee de características esenciales para la instalación de un 
servidor Dude, entre las cuales se puede listar su procesador con doble núcleo de 880MHz 
y 256 Mb de RAM lo que le permitirá soportar todas las configuraciones avanzadas de 
RouterOS. Además, el router dispone de 5 puertos Gigabit que aseguran una transferencia 
de datos eficiente y eficaz, así también dispone de un puerto USB 2.0 y ranura microSD 
que serán de utilidad para incrementar el almacenamiento que será necesario al instalar 
Dude, a pesar de no contar con funcionalidad Wi-Fi todo el resto de características 
convierten al dispositivo en una opción muy razonable para usarlo en este proyecto. El 
equipo se puede apreciar en la Figura 11. 

 

Figura 11. Equipo MikroTik  RB750Gr3 

                                                        Fuente: (MikroTik, s.f.) 
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2.2. CONFIGURACIÓN INICIAL DEL ROUTER SERVIDOR  

En este caso se dispone de una configuración SD-WAN previamente implementada por parte de 
la empresa, aunque existen varios métodos para este fin. Cada una de las opciones depende de los 
objetivos de la empresa y ciertamente es acompañada en gran medida del presupuesto disponible. 
Entre algunos casos SD-WAN se puede optar por: Viptela (Cisco), VeloCloud (VMware), 
Fortigate (Fortinet) entre otros.  

Las tecnologías antes mencionadas ofrecen excelentes características, pero con un enorme peso 
en el término económico, el presente caso maneja una implementación con OpenVPN 
previamente configurado. Una vez identificada la tecnología de implementación SD-WAN, se 
deben configurar parámetros iniciales en el router MikroTik que funcionara como servidor para 
el sistema NMS. 

La mayoría de equipos MikroTik vienen con una configuración preestablecida de fábrica, por lo 
que es necesario borrar dichas configuraciones y establecer las necesarias para cada caso. Para 
realizar un reseteo de configuraciones se debe de presionar por unos segundos el botón “reset” 
existente en los equipos al momento de encender o conectar el router, pero se debe tener en cuenta 
que al realizar este proceso solo se resetea el dispositivo a configuraciones de fábrica. Los pasos 
para alcanzar lo anterior se detallan a continuación. 

 Para lograr un reseteo limpio de debe ingresar al equipo mediante Winbox, en el listado 
de opciones seleccionar “System” → “Reset Configuration” como se observa en la Figura 
12. 

 

Figura 12. Reseteo de configuraciones 

 En la siguiente ventana se debe marcar las opciones “No Default Configuration” y “Do 
Not Backup” y dar clic en “Reset Configuration” tal como se aprecia en la Figura 13. 
 

 
Figura 13. Opciones al resetear configuraciones 
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 Una vez se encienda el equipo, se ingresa nuevamente para realizar las configuraciones 
respectivas según la red WAN disponible, en la mayoría de los casos el router será 
conectado a un puerto del switch de DataCenter, por lo que es necesario configurar uno 
de los puertos del MikroTik con una IP provista o a su vez configurarlo como cliente 
DHCP. Esto se puede visualizar brevemente en las Figuras 14 – 15.  
 

  

Figura 14. Configuración DHCP-Client 

 

 

Figura 15. Configuración IP-Estática 

 

2.3. BACKUP DE CONFIGURACIONES 

Una buena práctica que se debe tener presente es mantener un respaldo de las configuraciones del 
router, esto se logra de distintas maneras como se especifica a continuación.  

2.3.1. RESPALDO MEDIANTE AMBIENTE GRÁFICO: 

Este tipo de respaldo es el más conocido por los administradores de red, pero tiene la desventaja 
de ser un backup específico para el router desde el cual se genera, ya que no se puede utilizar en 
un modelo similar de router. 

 Para obtener este tipo de respaldo se debe ingresar al ambiente gráfico, mediante el 
ejecutable WinBox que manejan los equipos MikroTik, como se observa en la Figura 16. 

 

Figura 16. Interface inicial de Winbox 

 Una vez el ambiente grafico esté disponible, dar clic sobre “Files” y a continuación 
“Backup” como se muestra en la Figura 17. 
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Figura 17. Menú para Backup 

 Ingresa un nombre del respaldo y contraseña si se desea o solo activar el check “Don´t 
Encrypt” y dar clic en Backup, como se visualiza en la Figura 18. 

 

Figura 18. Ventana para generar Backup 

 Luego de esto, como de observa en la Figura 19, se genera un archivo con extensión “. 
backup” el cual se puede arrastrar sin problema a una carpeta local del computador. 

 

Figura 19. Backup generado 
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2.3.2. RESPALDO MEDIANTE CONSOLA: 

Este tipo de respaldo genera un archivo en texto plano con las configuraciones en línea de código 
que puede restaurarse completo o por secciones, tiene la ventaja de ser un backup general, ya que 
se puede utilizar en un modelo similar de router. 

 Para obtener este tipo de respaldo se debe ingresar a la consola mediante el ejecutable 
WinBox que manejan los equipos MikroTik, haciendo clic en la opción “New Terminal” 
como se muestra en la Figura 20. 

 

Figura 20. Consola de Winbox 

 

 Se ubica al final de la línea de comandos y se ingresa la siguiente línea de código:  export 
file=” NombreArchivoBackup”, como se puede apreciar en la Figura 21; y dar un Enter 
para que empiece a generarse el archivo Backup. 

 

Figura 21. Backup mediante consola 
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 Una vez generado, dirigirse a “Files” en donde se encontrará el nuevo archivo backup 
con una extensión “. rsc” que puede ser arrastrado a una carpeta local del computador, 
como se muestra en la Figura 22. 

 

Figura 22. Archivo Backup generado por consola 

 

2.4. VERSIONES ROUTER-OS COMPATIBLES 

Un punto importante a tener en cuenta son las versiones que se deben utilizar tanto en firmware 
como en sistema RouterOS del equipo que soportará el servidor Dude. La última actualización 
disponible en RouterOS es la versión 7, la misma que puede ser instalada en la mayoría de equipos 
MikroTik actuales en sus distintas arquitecturas; pero, el software Dude Server aún no se 
encuentra disponible en esta versión como se puede apreciar en la Figura 23. 

 

Figura 23. Software  The Dude no disponible en RouterOS v7 
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Debido a lo anterior se debe de instalar RouterOS v6 como máximo para que el servidor Dude 
funcione sin problemas, en el caso de tener instalado un RouterOS superior se debe realizar un 
proceso de downgrade antes de empezar. 

Por lo antes expuesto, en RouterOS v6 si se podrá encontrar el software para el servidor de Dude 
en las arquitecturas que son compatibles, como se puede observar en la Figura 24.   

 

Figura 24. Software disponible en RouterOS v6 

 

2.5. INSTALACIÓN DE DUDE 

Para realizar esta instalación se deben efectuar 2 descargas 

1. Paquete del Servidor 
2. Aplicación Cliente 

 

2.5.1. REQUERIMIENTOS PARA LA INSTALACIÓN DE DUDE SERVER 

Un requisito importante para gestionar Dude Server es instalar la aplicación Winbox de MikroTik 
RouterOS que permite la administración de equipos usando una interfaz gráfica. Incluye 
tecnología para realizar conexiones basada en el sistema operativo de RouterOS.   

A continuación, se muestran los detalles de hardware y una guía para la instalación y 
configuración de Dude. 
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2.5.2. DESCARGA E INSTALACIÓN DE DUDE SERVER 

 
 Descargar el software Dude Server desde la página oficial de MikroTik. 

Disponibles en: https://mikrotik.com/download  
 En la página principal seleccionar “Software” y escoger “Downloads”, como en la Figura 

25. 

 

Figura 25. Página Principal Mikrotik 

 
 

 En el listado de descargas ubicar la versión de RouterOS y la arquitectura que se desea 
instalar. En este caso como se observa en la Figura 26; se utiliza RouterOS v6, 
arquitectura ARM y se realiza la descarga. 

 

Figura 26. Descarga de Dude Server 
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 A continuación, se abre el software Winbox y se ubica el apartado “Files” como muestra 
la Figura 27, en donde se arrastra el archivo descargado para subir el nuevo paquete. 

 

 

Figura 27. Mover Paquete Dude Server a Winbox 

 

 

 Al finalizar la carga del nuevo paquete en Winbox se elige el apartado “System” y se 
escoge la opción “Reboot”, finalmente se selecciona “Yes” tal como indica la Figura 28. 

 

 

Figura 28. Autorización del Paquete Dude en Winbox 

 

 

 Al reiniciar el Router, se detecta el nuevo paquete y se instala, con lo que se finaliza la 
instalación de The Dude Server. Una realizada la conexión nuevamente, se puede 
encontrar con una nueva opción en el menú con el nombre “Dude” como en la Figura 29. 
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Figura 29. Instalación de Dude Server 

 

 Finalmente, en Dude se selecciona la opción “Settings”, se habilita la opción “Enabled” 
y “Ok” como muestra la Figura 30. 

 

Figura 30. Habilitar Funciones de The Dude Server 

 

El servidor Dude está instalado. 
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2.5.3. DESCARGA E INSTALACIÓN DE DUDE CLIENTE  

 Requisitos – Cliente 
 Funciona en Windows a partir de XP. 
 Para Linux o MacOS de debe utilizar WINE o DARWINE respectivamente. 

 
 En la página de descargas de MikroTik ubicarse en el apartado “General” y seleccionar 

la opción descarga de The Dude Client como se visualiza en la Figura 31. 

 

Figura 31.  Descarga  Dude Client 

 

 

 Ejecutar el archivo descargado y aceptar la instalación tal como se observa en la Figura 
32.  

 

Figura 32. Instalación de Dude Client 
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 Como se muestra en las Figuras 33-34; se aceptan los términos de instalación y continúa 
hasta la opción instalar. 

 

Figura 33. Instalación de The Dude Client 

 

 

 

Figura 34. Instalación de The Dude Client 
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 Una vez terminada la instalación se puede ejecutar el aplicativo como se observa en la 
Figura 35. En esta ventana se debe de ingresar: IP, Puerto, Usuario y Contraseña del 
equipo router en donde se instaló el servidor Dude (estos datos son los mismos con lo que 
se conecta al Winbox)  

 

Figura 35. Pantalla de Inicio de The Dude Client 

 

 Ahora se pueden crear redes y agregar dispositivos en la mesa de trabajo del Cliente The 
Dude como se visualiza en la Figura 36. 

 

Figura 36. Ambiente The Dude Client 
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CAPÍTULO 3. CONFIGURACIONES 

3.1. CONFIGURACIÓN DEL PROTOCOLO SNMP EN AGENTES 

La mayoría de dispositivos de red incluyen un agente SNMP que por defecto está inhabilitado y 
por configurar. El propósito de un agente es realizar la comunicación cuando existe un evento 
(Trap) o responder a una solicitud (Pull), todo esto hacia el servidor NMS, que en este caso es 
Dude. La interfaz de configuración del agente puede variar entre cada equipo de red; pero, los 
datos necesarios para este proceso son comunes, por lo que se detalla la configuración del agente 
en un dispositivo MikroTik pudiendo replicarse esta configuración a cualquier tipo y marca de 
dispositivo.  

 Primero se ubica la opción SNMP en el dispositivo a configurar, en este caso se encuentra 
en IP → SNMP como se puede observar en la Figura 37. 

 

Figura 37. Opción para configurar SNMP. 

 

 Como se mencionó, el ambiente grafico puede variar, en este caso se debe marcar la 
opción “Enabled”, los datos de contacto y ubicación son opcionales, luego de ello dar clic 
en Apply→OK. Con esta acción el agente SNMP queda activado como se puede apreciar 
en la Figura 38.  

 

Figura 38. Activar agente SNMP. 
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3.2. CONFIGURACION DE COMUNIDADES Y SEGURIDAD DEL AGENTE 
SNMP 

El protocolo SNMP maneja tres versiones, cada una de ellas con distintas características, en las 
cuales se manejan comunidades y seguridad en la comunicación dependiendo de la versión en 
uso. La opción comunidades se puede representar como un grupo de dispositivos que conforman 
dicha red SNMP. Al igual que la configuración del agente, la opción comunidades también está 
disponible en la mayoría de equipos que manejan SNMP, tal como se detalla a continuación. 

 Igualmente se debe ubicar la opción “Comunidades” en el dispositivo de red, 
generalmente está ubicado junto o dentro de la opción SNMP. En este caso se encuentra 
embebido dentro de la opción SNMP, como se puede apreciar en la Figura 39. 

 

Figura 39. Opción Comunidades 

 
 Una vez dentro de las configuraciones se encuentra la comunidad “Public” por defecto 

activa como se observa en la Figura 40, se recomienda inhabilitar dicha comunidad y 
crear una nueva que responda a las necesidades del sistema de monitoreo. 

 

Figura 40. Comunidad Public por defecto 

 

 Para crear una nueva comunidad en este caso se da clic en el símbolo “+” y en la ventana 
que se genera se completa el formulario. 

o Name: Nombre de la Comunidad 
o Addresses: Direcciones IP desde las cuales se enviarán peticiones al 

agente. Si se coloca 0.0.0.0/0, el agente responderá a todas las peticiones 
sin importar el origen. 

o Security: Esta opción es válida solo para SNMP V3, aquí se puede 
otorgar permisos de lectura y/o escritura, contraseña de autenticación 
para la comunidad y procesos de encriptación en la transferencia de la 
información como se puede visualizar en la Figura 41. 
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Figura 41. Configurar una nueva Comunidad. 

 

3.3. PRIMER USO DEL APLICATIVO 

Se debe tener una compresión general del aplicativo, por lo que se revisará el ambiente grafico en 
el cual se puede empezar el diseño del monitoreo en sí. 

 Al primer ingreso se encuentra la mesa de trabajo por defecto como se observa en la 
Figura 42. 

 
 

Figura 42. Mesa de trabajo. 
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 En la parte superior de la ventana se encuentra el panel de configuraciones generales, ahí 
se podrá cambiar la parte grafica de la mesa de trabajo, como se aprecia en la Figura 43. 

 

Figura 43. Configuraciones generales 

 

 Al lado izquierdo se observa el menú desplegable de la topología física que se monitorea, 
como muestra la Figura 44. 

 

Figura 44. Desplegable de la topologia de redes. 
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3.4. MAPA DE DISPOSITIVOS 

Un mapa de dispositivos permite mostrar el diseño de una red mediante íconos, lo que facilita la 
comprensión y localización de los elementos que la componen. Esta opción posibilita la libre 
colocación de los dispositivos en la forma requerida, además advierte la presencia de problemas 
de manera puntual. Un mapa de dispositivos dentro de otro mapa se conoce como submapa y son 
muy utilizados para organizar de manera eficiente el direccionamiento de los dispositivos. Para 
crear un mapa de dispositivos se selecciona la opción “Network Maps” en el apartado de 
contenidos del servidor The Dude. En la Figura 45. se muestra esta localización donde se 
describen los mapas existentes. 

 

 

Figura 45. Mapa de Dispositivos. 

 
 Una vez que se sitúa la opción “Network Maps” se presiona el signo “+” (color rojo), 

como se puede observar en la figura 46, lo que activa una ventana que contiene los 
detalles del nuevo mapa. Un aspecto importante es el nombre del mapa creado para su 
fácil ubicación. 

 

 

Figura 46. Crear y nombrar un Nuevo Mapa de Dispositivos. 

. 

 La Figura 47. Describe un submapa de los dispositivos de un segmento de la red LAN2. 
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Figura 47. Mapa de dispositivos de un segmento de la red LAN2. 

. 

Dentro de las opciones de la ventana de “Network Maps”, se muestran también la opción 
Polling. 

 POLLING: En esta opción se configuran los intervalos de tiempo de envío de pulls 
(peticiones) por parte del servidor, los tiempos de respuesta por parte de los agentes al 
dispositivo que solicita respuesta y finalmente el tiempo que se debe considerar para 
determinar un enlace sin repuesta. En la figura 48, se muestran estas opciones dentro del 
área de trabajo. 

 

Figura 48. Opciones de Intervalos para configuración de Polling . 

. 

3.4.1. AGREGAR DISPOSITIVOS 

Existen dos opciones para realizar este proceso: 

Modo Automático: Mediante la opción “Discovery Interface”, este método realiza un análisis en 
una interfaz seleccionada y finalmente al localizar los dispositivos encontrados muestra un mapa 
de la red. Esta opción se encuentra en la parte superior del área de trabajo, en la Figura 49. se 
observa su ubicación. 
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Figura 49. Modo “Discovery Interface”. 

 . 

. 

Modo Manual: En esta opción los dispositivos de red se agregan de manera individual y son 
colocados en el área de trabajo de acuerdo con los requerimientos del diseño y la topología de los 
equipos que se desean utilizar. Para acceder a esta modalidad se selecciona la opción “Add 
Device”. La Figura 50. muestra cómo se debe iniciar este proceso. Para agregar elementos en el 
software The Dude server, de manera manual se siguen los siguientes pasos: 

 
 Abrir el software The Dude. 

 
             

 

Figura 50. Agregar dispositivos en The Dude 

 

 
 
 
 

 Ubicar la opción Network Maps. En la Figura 51. se indica la localización de la opción 
mapas de red. 
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Figura 51. Opción manual para agregar dispositivos. 

 

 A continuación, se selecciona la opción “Local” y aparece un “signo +” en color rojo, 
como se indica en la Figura 52. 

 

Figura 52. Agregar dispositivos en Thr Dude 

 

 

 Al dar Click en el signo “+” aparecen varias opciones, como se indica en la Figura 53, 
que pueden ser agregadas a la nueva red.  

 

 

Figura 53. Agregar dispositivos en The Dude 

 

 Las opciones pueden ser: Dispositivos, Redes, Submapas, Estático y Enlace. 
A partir de esta opción se puede crear la red y agregar cada dispositivo. En este caso de 
aplicación se creará una Red que estará comprendida por un Servidor y tres subredes de 
nombres “LAN1”, “LAN2”, “LAN3”, la cual se describe en la Figura 54. 
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Figura 54. Esquema General de la Red  en The Dude. 

 

 Ahora se ubican los dispositivos comprendidos dentro de cada subred, la Figura 55 
describe la red LAN1. 

 

Figura 55. Esquema subred LAN 1. 

 

 A continuación, en la Figura 56. se muestran los dispositivos de la red LAN2. 

 

Figura 56. Esquema subred LAN 2. 
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 Finalmente, en la Figura 57. se describen los dispositivos de la red LAN3. 

 

Figura 57. Esquema subred LAN 3. 

 

3.5. LINKS 

Los enlaces permiten mostrar las conexiones entre los equipos que se han agregado a los mapas 
y submapas de dispositivos, además este apartado permite revisar el tráfico histórico entre enlaces. 
Al hacer doble clic sobre un enlace se presenta un cambio de color, lo que permite de manera 
visual verificar el elemento sobre el cual se está trabajando, además mediante una ventana se 
pueden observar las opciones; “General” e “History” de esta conexión como se indica en la Figura 
58. En el Anexo I se muestran algunos ejemplos de enlaces activos e inactivos. 

 Dentro de “General”, es posible obtener información de los tipos de dispositivos 
(“Device”), la forma de recepción del tráfico (“Mastering type”), el tipo de interface para 
información de tráfico (“Interface”), la velocidad máxima de los enlaces (“Speed”) y el 
tipo de enlace físico creado al que corresponde (“Type”).  

 

Figura 58.  Datos generles de un enlace de red físico. 
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 En la Opción “History” se muestra la información relacionada con el historial de tráfico 
de los enlaces, en la Figura 59. Se puede apreciar la localización de este apartado.  

 

Figura 59. Historial de tráfico en un enlace. 

 

 Para crear un nuevo enlace se selecciona la opción Links de la barra izquierda de 
Contenidos donde aparecerá una ventana con las opciones “Links” y “Types”, al ubicar 
la pestaña “Links” se pueden observar todos los enlaces existentes en la red, como se 
puede observar en la Figura 60. 

 

Figura 60. Lista de Enlaces en la red. 
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 En la opción “Types” de este apartado se muestran los tipos predeterminados de enlaces, 
y además existe una ventana en donde se pueden personalizar los enlaces con categorías 
distintas a las de la lista inicial, como se indica en la Figura 61. 

 

Figura 61. Creación de enlaces personalizados. 

 

 

 

 

CAPÍTULO 4. NOTIFICACIONES Y ALERTAS 

 

4.1. AGENTES EN THE DUDE 

En The Dude cuando se habla de agente, se tiene una connotación un poco distinta al agente que 
se maneja en SNMP, un agente se refiere a equipos intermedios que ayudan al monitoreo de 
dispositivos. Los agentes ayudan a monitorear a equipos que se encuentran en ubicaciones 
remotas o no son alcanzables para el servidor. Como se observa en la Figura 62 un agente debe 
ser un equipo MikroTik. 

 

Figura 62. Diagrama de un Agente de Dude 

 

 

4.2. CONFIGURAR UN AGENTE 

Para utilizar esta herramienta que tiene el NMS Dude, se deben seguir los siguientes pasos. 

 Primero se agrega el dispositivo tal como si fuese un equipo monitoreable normal este 
proceso ya se indicó en los puntos anteriores.  

 Una vez agregado se debe ejecutar “Device Discovery” seleccionando como agente al 
dispositivo recién agregado, tal como se observa en la Figura 63. 
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Figura 63. Agente de Dude 

 
 Toda información de la red externa será enviada a través del agente, por lo que si el agente 

esta caído toda la red se considera caída. 

 

4.3. NOTIFICACIONES 

Son acciones que toma el servidor de monitoreo al detectar que un “probe” ha dejado de 
responder.  A continuación, en la figura 64, se indica la localización y detalles de notificaciones 
en el servidor. 

 

Figura 64. Listado de notificaciones en el servidor. 

 

Los tipos de notificaciones y acciones que Dude posee por defecto se detallan a continuación. 

 Tipo Beep: Emite un sonido de “beeping” en el parlante del servidor. 
 Flash: La barra de tareas emite una intermitencia. 
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 Log to Events: Guarda la información al log local. 
 Log to Syslog: Guarda la información en el syslog. 
 Popup: Abre una ventana de notificación. 
 Email: Envía un email ante una notificación  
 Speak: Usa el servicio de “Windows Speach” para reproducir un mensaje con audio de 

computadora. 
 

4.4. TELEGRAM 

Dude permite enviar notificaciones de mensajería mediante el uso de la aplicación “Telegram”. 
Una de las principales ventajas de esta herramienta es que no se necesita tener vinculado un 
dispositivo móvil a una computadora, lo que posibilita la independencia en el uso de equipos, la 
movilidad y la posibilidad de evitar confusiones por acumulación de mensajes en una bandeja de 
entrada en donde se maneja demasiada información. Para poder acceder a esta herramienta es 
necesario instalar la aplicación Telegram ya sea en Windows o en Android y verificar su correcto 
funcionamiento. El proceso para realizar la configuración de notificaciones de Dude vía Telegram 
es el siguiente: 

 En Telegram se envía un mensaje de texto al destinatario “BotFather”, también se puede 
localizar esta ubicación mediante (@botfather), como se muestra a continuación en la 
figura 65. 

 

Figura 65. Notificaciones vía Telegram en The Dude. 

 

 Al ingresar a la dirección “BotFather”, se debe iniciar la interacción presionando la 
opción “START” para establecer la comunicación, en la figura 66, se indica esta 
ubicación. 
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Figura 66. Inicio de Notificaciones vía Telegram en The Dude. 

 

 A continuación, se muestran varias opciones, se debe escoger la opción “newbot”, como 
se muestra en la figura 67. 

 
Figura 67. Configuracion de  Notificaciones vía Telegram en The Dude. 

 

 Cuando se obtiene respuesta, se crea el nombre del Bot, con el que se desea recibir las 
notificaciones, como se detalla en la figura 68, además se debe crear un nombre de usuario 
con la extensión “Bot”. 

 

Figura 68. Configuracion de  Notificaciones vía Telegram en The Dude. 

 

 Ahora se recibe un token como parte de la respuesta, como se puede observar en la figura 
69, y se crea un grupo con el nombre con el cual se desea recibir las notificaciones. 
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Figura 69. Configuracion de  Notificaciones vía Telegram en The Dude. 

 

 Con el valor obtenido, ubicamos la siguiente dirección y finalmente se escribe getUpdates 
para obtener el valor de id del chat, en la Figura 70, se indica este proceso. 

 

Figura 70. Obtener ID para Notificaciones. 

 

 

 

 

 A continuación, se extrae el valor de Id del chat, como se muestra en la Figura 71. 

 

Figura 71. Obtener ID para Notificaciones Telegram en Dude. 

 

 Seguidamente se ingresa esta información en el apartado de notificaciones del servidor 
Dude, luego se crea una nueva notificación con el nombre Telegram y en el apartado 
“Tipe” se coloca la opción “execute on server”, como se indica en la figura 72. Dude 
permite utilizar la herramienta “FETCH” para hacer HTTP POST o GET. En el caso de 
la herramienta Telegram soporta el método GET. 
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Figura 72. Crear Notificaciones Telegram en Dude. 

 

 Finalmente, se crea la notificación con la herramienta “tool fetch” y se asignan los valores 
de Id de bot e id de chat, como se indica en la siguiente línea de código. 

 

/toolfetchurl="https://api.telegram.org/bot{NUMERO_BOT}/sendMessage\?chat_id={
CHAT_ID}&text=Time: [Time]; Device: [Device.FirstAddress]; Status: 
[Service.Status]"  keep-result=no 

 

 En la figura 73, se indican los valores colocados y a continuación se inserta la línea de 
comandos en el apartado “Insert Variable” dentro de las notificaciones de Dude y se activa 
la opción “Ok”. 

 

Figura 73. Crear Notificaciones Telegram en Dude. 
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 Finalmente, se comprueba el funcionamiento de las notificaciones ante algún enlace sin 
respuesta hacia el servidor en el intervalo de tiempo requerido, en la figura 74, se puede 
observar que las notificaciones han sido correctamente configuradas. 

 

 

Figura 74. Verificación de Notificaciones Telegram en Dude. 

 

4.5. ALMACENAMIENTO ADICIONAL EN EL SERVIDOR 

Un punto que se debe tener presente al momento de implementar el sistema de monitoreo es el 
almacenamiento, ya que los equipos MikroTik no disponen de una memoria interna muy extensa, 
aunque en realidad su memoria es más que suficiente para la instalación del servidor y todos los 
servicios, hay que recordar que el servidor Dude genera una base de datos que irá creciendo a 
medida que se agregan dispositivos al mapa de monitoreo. Debido a esto, se utilizará la opción 
de incrementar el almacenamiento con un dispositivo externo, siguiendo los pasos que se listan a 
continuación. 

 Conectar el dispositivo de almacenamiento en el router, dirigirse a System →Disks en 
Winbox tal como se enseña en la Figura 75. 

 

Figura 75. Agregar almacenamiento externo 
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 En la ventana se puede apreciar el dispositivo conectado con su tamaño, pero en formato 
desconocido como se observa en la Figura 76. 

 

Figura 76. Almacenamiento externo sin formato 

 
 Antes de poder utilizar ese almacenamiento extra, se debe dar formato para que el router 

reconozca completamente el dispositivo. Para esto dar clic en “Format Drive” ubicado en 
la parte superior, y en la ventana que se genera se debe seleccionar el tipo de sistema de 
archivos como se visualiza en la Figura 77. 

 

Figura 77. Formatear USB 

 
 Según la documentación oficial de MikroTik es preferible dar un formato con “ext3”, en 

label poner un nombre para la memoria y dar clic en Start; empezara a dar formato como 
se observa en la Figura 78. 

 

Figura 78. Formateando unidad USB 
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 Una vez finalizado se pueden observar las características completas de la Unidad de 
almacenamiento, como se indica en la Figura 79. 

 

Figura 79. Formato completo 

 
 

 Realizado el proceso se puede instalar el NMS Dude y configurar para que trabaje sobre 
la unidad USB, para ello copiar el instalador de Dude Server a Files y proceder a reiniciar 
el router. Una vez que arranque, dirigirse a nuevo menú Dude y antes de seleccionar la 
opción “Enabled” proceder a cambiar el valor de Data Directory por “disk1/dude” como 
se observa en la Figura 80. 
 

 

Figura 80. Usar USB para ejecutar The Dude 

 

4.6. MANEJO DE RESPALDOS 

Otro punto a tener en cuenta, que puede prevenir muchos dolores de cabeza es tener siempre 
disponible un respaldo de la base de datos de Dude, para lo cual se debe de seguir el siguiente 
procedimiento. 

 Ingresar mediante Winbox al equipo donde se tiene el servidor Dude, ya que este 
procedimiento no se puede realizar desde le cliente Dude. Abrir la terminal y correr el 
comando: “/dude export -db backup-file=nombre_del_respaldo” tal como indica la 
Figura 81. 

 

Figura 81. Respaldo The Dude 
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 Una vez terminada la generación del backup, podemos encontrar el archivo en Files como 
se observa en la Figura 82 y arrastrarlo a cualquier parte para ser almacenado de forma 
segura. 
 

 

Figura 82. Ubicación  del Respaldo The Dude 

 
 

 Para restaurar el servidor Dude si ocurre algún problema se debe de importar un respaldo 
generado anteriormente. Para lo cual se coloca un backup en el directorio Files 
arrastrándolo. Una vez ahí se abre el terminal y se ejecuta la siguiente línea de comando: 
“/dude import-db backup-file=nombre_del_archivo” como muestra la Figura 83. 
 

 

Figura 83. Restaurar el servidor The Dude 

 

 

 Luego de este proceso solo se debe de reiniciar el dispositivo y el servidor dude quedara 
restaurado correctamente. 

 

4.7. RESULTADOS 

Al finalizar la elaboración del presente manual se muestran las redes LAN del sistema 
implementado para la monitorización y sus estados de funcionamiento, también se indican los 
detalles de consumo de acho de banda, tiempos de respuesta de ping y consumo de CPU. Se 
presentaron varias imágenes específicas para cada una de las configuraciones realizadas, además 
se pueden revisar de forma general los resultado esperados, todo esto en el ANEXO-1 Figura 84 
– 88; así tambien, se puede encontrar un análisis completo de rendimiento y tablas de resultados 
en el ANEXO-2 y finalmente puede apreciar la infraestructura real sobre la cual se implementó 
el monitoreo para la realización de este manual en el ANEXO-3. 
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En la siguiente imagen Figura 84. se muestra la red general contenida en el servidor The Dude, 
en cada enlace se identifican los valores de tiempos de transmisión y recepción en las subredes: 
LAN1, LAN2 y LAN3, los enlaces activos se indican con color verde y el enlace inactivo tiene 
un color rosado. 

 

Figura 84. Monitoreo Centralizado de 3 redes LAN 

 

La red LAN1 contiene varios dispositivos que se describen de forma jerárquica respecto al flujo 
de comunicación en la Figura 85. en cada dispositivo se indican los detalles específicos por 
equipo.   

 

 

Figura 85. Subred LAN1 monitoreo de VLAN y equipos 
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Los elementos contenidos en la red LAN2, se muestran en la Figura 86. a su vez se incluyen las 
subredes que se despliegan del cliente central y los equipos que se encuentran sin servicio, lo que 
permite verificar que el sistema funciona de forma correcta. 

 

 

Figura 86. Simulacion de perdida de servicio LAN2 

 

Cuando el servicio se encuentra inactivo los dispositivos contenidos en la red toman un color gris, 
en este caso la red LAN2 tiene suspendido el servicio y todos los equipos pierden comunicación 
como se puede observar en la Figura 87. 

 

Figura 87. Simulacion perdida de servicio Subred LAN2 
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En la Figura 88. se describen los elementos de la red LAN3, en este caso el servicio de la subred 
se encuentra activo lo que significa que todos los equipos se encuentran en funcionamiento o en 
estado normal. 

 

Figura 88. Monitoreo normal LAN3 

 

4.8. CONCLUSIONES Y RECOMENDACIONES 

Como se pudo observar existen infinidad de posibilidades con este sistema, pero una 
recomendación muy importante es siempre mantener un respaldo de toda la base de monitoreo, 
Por su puesto se tiene el respaldo de una marca reconocida como lo es MikroTik, pero a pesar de 
ello el sistema no está exento a errores. Una nueva implementación a partir de cero no será 
complicada en absoluto, pero más bien se volverá una tarea repetitiva por cada una de las 
configuraciones que se tendría que realizar. 

En este manual se ha mencionado cada uno de los pasos necesarios para implementar de forma 
segura y correcta un sistema de monitoreo, concluyendo que es posible realizar dicha 
implementación sin adquirir costosos sistemas y/o equipos. Así también, se aporta en el ámbito 
del conocimiento para países hispanos que en muchas ocasiones prescinden de estos sistemas por 
falta de información confiable y especifica en idiomas locales. 

Mediante las diferentes pruebas de rendimiento realizadas se puede demostrar la eficiencia del 
sistema implementado, dando la posibilidad a un crecimiento en la infraestructura sin tener 
inconvenientes con el monitoreo, por lo que también se concluye que The Dude permite la 
escalabilidad que cualquier empresa necesita. 

Como ya se mencionó The Dude permite una escalabilidad de infraestructura de red sin 
problemas, pero siempre se debe tener presente que mientras más grande la red monitoreada, más 
consumo de CPU del router servidor, por lo que para esos casos se recomienda adquirir el equipo 
MikroTik específico para este trabajo como es el RB1100Dx4 MikroTik Dude Edition. 
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4.10. ANEXOS 

4.10.1. ANEXO 1. Descripción de la red principal y las subredes del sistema de monitoreo.  

 

Figura 89. Monitoreo Centralizado de 3 redes LAN 

 

 

Figura 90. Subred LAN1 monitoreo de VLAN y equipos 
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Figura 91. Simulacion de perdida de servicio LAN2 

 

 

 

Figura 92. Simulacion perdida de servicio Subred LAN2 

 

 

 

Figura 93. Monitoreo normal LAN3 
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4.10.2. ANEXO 2. Consumo de ancho de banda, tiempos de respuesta ping, y consumos de   
CPU. 

 Consumo de Ancho de Banda. 

Se realizan pruebas de utilización de ancho de banda para comprobar que el software The 
Dude no representa ningún cambio significativo en el tráfico de consumo de recursos, 
como se indica en las figuras 89 – 92. 

 

o Dude habilitado. 
 

 
 

 

Figura 94. Pruebas de Ping con Dude Habilitado. 
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o Valores de Ping Obtenidos. 

 

Figura 95. Valores de Ping con Dude Habilitado. 

 
o Dude Deshabilitado 

 

 

Figura 96. Pruebas de Ping con Dude Deshabilitado. 
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o Valores de Ping Obtenidos. 

 

Figura 97. Pruebas de Ping con Dude Deshabilitado. 

 

 

 Se comprueba que los valores obtenidos no representan un cambio importante en el 
consumo de ancho de banda. 
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 Consumo de CPU 

La utilización de la CPU es una de las métricas de rendimiento de amplia importancia en 
el monitoreo de redes. La velocidad de procesamiento de la aplicaciones es uno de los 
valores principales a analizar. Dude permite verificar el consumo de CPU de forma 
gráfica y estadística y además facilita el uso de esta información en distintos formatos de 
imagen o lectura, la cual puede ser utilizada para tomar acciones de ser necesario. En la 
Figura 93. Se indica una gráfica que describe la información de tráfico de consumo y el 
uso de CPU. 

 

Figura 98. Tráfico de Consumo y uso de CPU en el servidor Dude . 

 

 Consumo de CPU en el servidor y los routers principales de la Red. 

Se detalla la informacion de consumo de CPU en el servidor y los routers en las figuras 
94 – 97. 

 

Figura 99.  Consumo de CPU en el servidor Dude . 
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Figura 100. Consumo de CPU Router LAN 1. 

 

 

Figura 101. Consumo de CPU Router LAN 2 . 
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Figura 102. Consumo de CPU Router LAN 3 . 

 

4.10.3. ANEXO 3.  Estructura física de la red. 

 

 

Figura 103. Infraestructura Red  LAN 1 . 
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Figura 104. Infraestructura Red  LAN 2 . 

 
 

 

Figura 105. Infraestructura Red  LAN 3. 
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