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CONTROL DE ACCESO DE LABORATORIOS DE LA ESCUELA DE INGENIERIA ELECTRONICA

UTILIZANDO IDENTIFICACION POR RADIOFRECUENCIA

Este articulo presenta la implementacion de un sistema de control de acceso, en respuesta al creciente
problema de inseguridad que afecta al pais y que resulta en pérdidas significativas para diversas
instituciones. Para ello, se propone desarrollar un sistema de control que permita monitorear el acceso a
los laboratorios de la Escuela de Ingenieria Electronica. El sistema propuesto emplea etiquetas RFID para
registrar el acceso, enviando los datos a través de Ethernet hacia un servidor que aloja una base de datos
dentro de una red local. Este servidor verifica la accesibilidad de la tarjeta y del usuario, lo que permite
controlar y monitorear a los multiples usuarios que acceden a los laboratorios. Los resultados demuestran
que el sistema de acceso propuesto mejora notablemente la seguridad al proporcionar un control mas
limitado y efectivo sobre el acceso, lo que garantiza una mayor seguridad y eficiencia operativa en los

laboratorios.

Palabras clave: RFID,Control de acceso, Ethernet, Base de Datos, Microcontrolador.
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ACCESS CONTROL OF LABORATORIES AT THE SCHOOL OF ELECTRONIC ENGINEERING USING

RADIO FREQUENCY IDENTIFICATION.

This article presents the implementation of an access control system in response to the growing problem
of insecurity affecting the country and resulting in significant losses for several institutions. To this end, it
is proposed to develop a control system to monitor access to the laboratories of the School of Electronic
Engineering. The proposed system uses RFID tags to record access, sending the data via Ethernet to
a server that hosts a database within a local network. This server verifies card and user accessibility,
allowing control and monitoring of multiple users accessing the laboratories. The results demonstrate that
the proposed access system significantly improves security by providing more limited and effective control
over access, ensuring greater security and operational efficiency in the laboratories.

Keywords: RFID, Access Control, Ethernet, Data Base, Microcontroller.
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Control de acceso de laboratorios de la Escuela de
Ingenieria Electronica utilizando identificacion por
radiofrqguencia

Jose Gustavo Quito Marin
Ingenieria Electronica
Universidad del Azuay

Cuenca, Ecuador
josequito@es.uazuay.edu.ec

Resumen—Este articulo presenta la implementacion de un
sistema de control de acceso, en respuesta al creciente problema
de inseguridad que afecta al pais y que resulta en pérdidas
significativas para diversas instituciones. Para ello, se propone
desarrollar un sistema de control que permita monitorear el
acceso a los laboratorios de la Escuela de Ingenieria Electrénica.
El sistema propuesto emplea etiquetas RFID para registrar el
acceso, enviando los datos a través de Ethernet hacia un servidor
que aloja una base de datos dentro de una red local. Este servidor
verifica la accesibilidad de la tarjeta y del usuario, lo que permite
controlar y monitorear a los miltiples usuarios que acceden a los
laboratorios. Los resultados demuestran que el sistema de acceso
propuesto mejora notablemente la seguridad al proporcionar un
control mas limitado y efectivo sobre el acceso, lo que garantiza
una mayor seguridad y eficiencia operativa en los laboratorios.

Palabras clave—RFID, Control de Acceso, Ethernet, Base de
Datos, Microcontrolador.

I. INTRODUCCION

Actualmente, existe una ola de inseguridad, violencia
y vandalismo en el mundo, lo que plantea desafios en el
cuidado y seguridad de todos los sectores. En Latinoamerica,
instituciones como empresas y universidades se han visto
impactadas de manera directa, considerando que dichas
instituciones albergan informacién valiosa y equipos de
alto valor monetario. La pérdida de estos equipos e
informacién representan un alto riesgo en la operatividad
de las instituciones. Por lo tanto, es necesario el desarrollo
e implementacion de sistemas de seguridad que permitan
el acceso controlado de las personas a lugares restringidos
dentro de las instituciones antes mencionadas.

Segtin [1], un sistema de control de acceso es un conjunto
de medidas y politicas que se utilizan para gestionar y
regular quiénes estdn autorizados a acceder a un sistema,
red, edificio, espacio fisico u otros recursos especificos.
Su objetivo principal es salvaguardar la seguridad de estos
recursos y la privacidad al permitir el acceso exclusivamente
a personas que cuenten con el permiso adecuado.

Milton Rafael Vele Ortiz
Ingenieria Electronica
Universidad del Azuay

Cuenca, Ecuador
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Asi también, los autores de [2], determinaron que el 60%
de las empresas utilizan tarjetas de identificacién con fines
de control de acceso. Sin embargo, las tecnologias avanzadas
estan ganando terreno: el 32% utiliza identificaciones méviles,
el 30% utiliza identificacién biométrica y el 25% utiliza
reconocimiento de patrones. Los sistemas de control de
acceso fisico pueden ser de gran ayuda para reducir el
riesgo de violaciones de seguridad tanto internas como
externas. Este informe global ha sefialado que los incidentes
relacionados con amenazas internas han aumentado en un
449% en los ultimos dos afios, con un coste promedio de
15 millones de dolares por cada incidente. En respuesta a
esta creciente preocupacion, el uso de tecnologias para el
control de acceso fisico ha experimentado un incremento
significativo. En la mayoria de los casos, estos delitos
son perpetrados por actores externos que realizan entradas
forzadas, robos, actos de vandalismo o acceden de manera no
autorizada a las instalaciones, eludiendo la lista de visitantes
aprobados. Ademds, en ocasiones, los propios empleados
pueden involucrarse en tales incidentes de forma inadvertida,
como dejar puertas abiertas o ingresar accidentalmente a un
edificio sin autorizacién.

Actualmente, la sociedad enfrenta un desafiante problema
de seguridad que ha impactado significativamente a las
instituciones académicas de nivel superior. Varias instituciones
han sufrido pérdidas financieras considerables debido a los
dafios en su infraestructura. Especificamente, los laboratorios,
que albergan equipos de alto valor esenciales para la
investigacion y el aprendizaje de la comunidad universitaria,
se han convertido en un objetivo destacado para actividades
delictivas [3].

Las instituciones educativas, a pesar de contar con un
sistema de seguridad y el uso de llaves mecdnicas, resultan
un evidente problema de seguridad con limitaciones que
requieren atencién inmediata y efectiva. Por lo tanto, es
importante abordar estas deficiencias con el fin de garantizar
la integridad de los recursos y equipos de laboratorio, asi



como de crear un entorno de aprendizaje seguro y propicio
para los estudiantes. Esto se puede lograr mediante el
desarrollo de una revisiéon a fondo del sistema de seguridad
existente y la propuesta de su modernizacién, implementando
tecnologias avanzadas y soluciones innovadoras que aseguren
una proteccidén mds eficaz y eficiente.

Entre las soluciones que existen hoy en dia en el dmbito
de este proyecto de investigacion se tiene a los autores de
[4], quienes presentaron un sistema de acceso inteligente
basado en RFID (Radio Frequency Identification) a través del
cual se puede observar de manera simplificada el rendimiento
operativo, lo que result6 en una mayor eficiencia en la
administraciéon de miltiples ubicaciones y un aumento
en la seguridad. Ademads, la implementacién de sistemas
multifuncionales se ha convertido en una estrategia eficaz para
garantizar niveles mds altos de seguridad en organizaciones
publicas y privadas.

En el trabajo de [5], se propuso un sistema de control
de acceso multifuncional que combina reconocimiento
facial mediante PCA (Principal Component Analysis) y
LDA (Linear Discriminant Analysis), tecnologia RFID y un
algoritmo de 4rbol binario dindmico para prevenir colisiones.
En comparacién con los sistemas tradicionales, este enfoque
se destaca por su simplicidad de operacién y mayor seguridad.

Por otro lado, [6] desarrollaron un sistema multifuncional
que fusiona el uso de tarjetas RFID con el reconocimiento
facial para el control de acceso. Su investigacién concluyé que
este sistema satisface los estandares de seguridad establecidos,
pero con la condicién de que las tarjetas RFID se ubiquen
a una distancia no menor a 14 centimetros entre si. Estos
resultados respaldan y justifican la preferencia por sistemas
de acceso multifuncionales para garantizar la autenticacién
en diversos entornos.

Adicionalmente, es relevante destacar la contribucion de
[7], quienes presentaron un enfoque basado en fases para
clasificar etiquetas RFID UHF (Ultra High Frequency) en
un sistema de control de acceso de puertas. Este método
se vale de una unica antena lectora y multiples lecturas de
fase capturadas durante el movimiento de las etiquetas. En
pruebas realizadas en un entorno real, este método demostrd
su capacidad para distinguir las acciones de las etiquetas
(entradas, salidas y paso) a distintas velocidades, logrando
una precision global del 97% en varios escenarios de estudio.

En [8], proponen un sistema de gestién de registros basado
en tecnologia RFID y Arduino, ofreciendo una solucién
eficiente para recopilar datos relacionados con diversos tipos
de productos. Este sistema permite monitorear informacién
como la fecha de recepcién, el conteo de inventario y
la gestion efectiva del almacenamiento. La utilizacion
de la comunicacién RFID posibilita la administracion
simultdnea de multiples puntos de datos en tiempo real, lo

que contribuye a una mayor eficiencia en la gestion de activos.

Ademds, en [9] destacan en su articulo varias
vulnerabilidades que resaltan la necesidad de una autenticacién
segura en varios servicios, con el fin de mejorar los sistemas
y reducir el riesgo de fraudes. Su investigacién revela que,
mediante el uso de hardware comercial econémico y software
de cédigo abierto, los sistemas de seguridad basados en RFID
pueden presentar diversas vulnerabilidades que deben ser
mitigadas durante su implementacion para lograr un nivel
optimo de seguridad.

En varios estudios recientes, se han propuesto soluciones
innovadoras para el control de acceso y la seguridad en
diferentes entornos. En [10], desarrollaron un sistema que
utiliza un microcontrolador Arduino y tecnologia RFID
para automatizar la seguridad en el registro de asistencia,
con el objetivo de prevenir el acceso no autorizado a las
instalaciones. El sistema disefiado se distingue por su gestion
automatizada mediante el uso de Oxygen.3a, lo que posibilita
mantener un registro preciso de la asistencia en una base
de datos. Esto resulta fundamental para que los instructores
puedan mantener una lista adecuada de los estudiantes.

En su revision literaria, [11] presentaron un sistema de
control de acceso que combina el reconocimiento facial y
la tecnologia RFID, destacando la alta efectividad de RFID
con una eficacia del 100% y un tiempo de respuesta de 0,03
segundos en comparacion con el reconocimiento facial.

En [12], se enfocaron en el control de acceso mediante
una tarjeta RFID y un mddulo lector, especialmente en
entornos corporativos y de oficina, contribuyendo al avance
en la seguridad y la gestién de ingresos a dreas sensibles.
El estudio realizado revela una eficacia notable en la
restriccion de acceso mediante el uso de una tarjeta llave con
identificacion unica. Esto posibilita un seguimiento exhaustivo
de los accesos, permitiendo la observaciéon de datos tales
como los usuarios y los eventos registrados en dicho entorno.

En [13], propusieron un sistema flexible basado en RFID
para el control de acceso, con capacidad de modificar datos
segun las necesidades de los usuarios y alertas por SMS
(Short Message Service) en caso de intrusién, aplicable en
corporaciones y empresas. El rendimiento de este sistema
muestra un registro de datos autenticado y eficaz para periodos
de larga duracion. Con el sistema embebido mencionado, se
facilita la realizacién de un seguimiento de muiltiples datos,
incluyendo la tarjeta de usuario, el nombre de usuario y la
hora de llegada. Esto, a su vez, contribuye a la creacién de
un sistema de seguridad mads eficiente.

En [14], se visualiza un sistema de control de acceso RFID
para salas de examen, destacando su eficiencia y reduccién de
infracciones de seguridad en comparacién con otros métodos.
También consideraron la posibilidad de mejorar el sistema



mediante biometria, a pesar de los posibles costos adicionales.
Estos estudios representan avances significativos en la gestion
de seguridad y control de acceso en diversos contextos.

El estudio realizado por [15], en la provincia de Manabi,
Ecuador, se enfocd en llevar a cabo un analisis de sistemas
y tecnologia de identificacién mediante el uso del protocolo
de comunicacién RFID. El objetivo principal de esta
investigacion fue mejorar el control de acceso y salida de
equipos electrénicos con el propdsito de prevenir el robo
de estos dispositivos. Como resultado, se logré6 un aumento
significativo en los niveles de seguridad, junto con la provisién
de un servicio de mayor calidad.

En este proyecto, se disefia e implementa un sistema
de control de acceso para los laboratorios de Ingenieria
Electrénica de la Universidad del Azuay. Al proporcionar
una solucién especifica a las necesidades y realidades
de una institucién académica, esta investigacién aporta
significativamente al campo de la seguridad en entornos
educativos. La integracién de tecnologias innovadoras y
accesibles, asi como la consideracion de los desafios tnicos
asociados con la gestién de acceso en un entorno universitario,
son lo que distingue nuestro trabajo. Ademds, nuestro método
considera no solo la eficacia y la seguridad de la operacidn,
sino también la facilidad de uso y la accesibilidad, lo que
nos permite ofrecer una solucién completa e integral a las
necesidades de control de acceso en este dmbito.

En la seccién II se presenta la descripcion del sistema y
la metodologia a usar. La seccién III muestra los resultados
encontrados y por tultimo en la seccién IV se detallan las
conclusiones obtenidas.

II. DESCRIPCION DEL SISTEMA

En el presente proyecto, se disefia e implementa un sistema
de control de acceso a los laboratorios de la Escuela de
Ingenieria Electrénica, considerando criterios de eficiencia
y seguridad. Segin se muestra en la Fig. 1, el sistema
se organiza en tres secciones. La seccion A, denominada
“RFID”, se centra en el hardware que procesa la informacion
de las tarjetas de identificacién y, a través de una conexion
Ethernet, transmite los datos a una base de datos la cudl
determina si se otorga o se niega el acceso. La seccién
B, denominada “Disefio de red” explica la manera en que
los dispositivos se interconectan con un servidor principal
mediante un switch. Finalmente, la seccion C denominada
“Servidor” cuenta con una interfaz a través de la cual es
posible consultar la informacién de los usuarios, agregar
nuevos usuarios, eliminar usuarios existentes y monitorear el
acceso a los distintos laboratorios.

A. RFID

En esta seccién, se desarrolld el disefio que se observa
en la Fig.2, integrando un microcontrolador que se conecta
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Fig. 1. Diagrama de Bloques del Sistema.

con el lector RFID. Estos lectores recogen la informacién de
las tarjetas de cada usuario y, al capturarla, la combinan con
el identificador del laboratorio en un arreglo de caracteres.
Luego, esta informacidn se envia mediante un SHIELD ETH-
ERNET configurado con direcciones IP y MAC tnicas hacia
una base de datos en una Raspberry Pi. La base de datos lleva a
cabo la autenticacion, evaluando si se concede o no el acceso.
Cuando se recibe una confirmacién positiva del servidor,
que verifica la correspondencia entre usuario, tarjeta RFID y
laboratorio, se ilumina un LED verde indicando autorizacion
y, al mismo tiempo, se activa un médulo MOSFET, que
gestiona la apertura de una cerradura electromagnética durante
un tiempo definido, facilitando el ingreso antes de volver a
cerrarse. En cambio, si la respuesta es negativa, la cerradura
se mantiene cerrada, impidiendo el acceso del usuario.

Lo Ne

©;

—

Boton infrarrojo % %

LEDs Indicadores

Cerradura
Electromagnética

Fig. 2. Diagrama de Bloques de la Seccién RFID.

En los Anexos, se presenta el esquema del circuito imple-
mentado en la seccién RFID. Tanto los médulos Ethernet como
RFID estan conectados mediante comunicacion SPI, mientras
que los LEDs indicadores, el médulo MOSFET vy el botén
infrarrojo utilizan sefiales digitales para su activacion.

Para programar los microcontroladores, es necesario asig-
narles una direccion IP (por sus siglas en ingles “Internet
Protocol”) y una direcciéon MAC ftnicas para identificarlos en



la red. Ademas, se debe configurar la direccién IP del servidor
con el que se comunicardn. El siguiente paso implica obtener
el cédigo de la tarjeta RFID y enviarlo junto con el nimero
de laboratorio asignado para ese microcontrolador. Una vez
enviado, el microcontrolador espera una respuesta del servidor,
la cual puede ser “True” o “False”. Dependiendo de esta
respuesta, el microcontrolador ejecutard una accién especifica.
Si la respuesta es “True”, el microcontrolador activard el LED
verde y enviard una sefial al médulo MOSFET para desactivar
la cerradura, permitiendo asi el acceso al usuario. Por otro
lado, si la respuesta es “False”, el microcontrolador activara
el LED rojo y mantendra la cerradura bloqueada, denegando
el acceso al usuario. A continuacién, en la Fig. 3 , presenta el
diagrama de flujo utilizado para la seccion RFID detallando
los pasos fundamentales para el funcionamiento del sistema
descrito.

‘ Proceso RFID ‘

Asignacion de Direccion
IP y Direccion MAC

‘ Asignar laboratorio ‘

v

Iniciar RFID

>

—

No

S

£Nueva Tarjeta
Presente?

|
Si

|

Obtener codigo de
tarjeta en formato
HEX

v

Enviar
codigo+laboratorio

Y

Esperar respuesta
del servidor

l

l«—MN0_; Respuesta?

Encendedor LED Verde
g—» Desactivar Cerradura
Tiempo de espera
Estado Anterior

Encender LED Rojo
Bloguear Cerradura

Fig. 3. Diagrama de Flujo RFID.

B. Diserio de red

Se ha seleccionado una topologia de red en estrella para
el sistema de control de acceso, como se ilustra en la Fig.
4. La red desplegada incluye 6 microcontroladores que estin
interconectados con el servidor a través de un switch. Esta
configuracién facilita la comunicacién entre los distintos
microcontroladores y el servidor dentro de la red local con la
direccién 192.168.1.0/24.

La red implementada facilita la comunicacién punto
a multipunto cuando los microcontroladores envian su
informacion al servidor. Esto es esencial para permitir
consultas en tiempo real a la base de datos alojada en el
servidor, lo que garantiza la verificaciéon de las credenciales
de acceso de manera eficiente y oportuna.

=, Router 1
U9 192.168.1.1/24

Servidor Raspberry Pi
192.168.1.2/24

Switch ’

(o0 oo

(=) =)
Laboratorio 5 Laboratorio 6
192.168.1.7/24 192.168.1.8/24

(o0 e oo

=) =) =)
Laboratorio 1  Laboratorio 2 Laboratorio 3  Laboratorio 4
192.168.1.3/24 192.168.1.4/24 192.168.1.5/24 192.168.1.6/24

Fig. 4. Topologia de la red

En la Tabla I se presenta un ejemplo de la asignacién
de direcciones de la red, donde se detalla las direcciones IP
asignadas a cada dispositivo dentro del sistema de control de
acceso. Esta tabla es fundamental para garantizar la correcta
configuracién y funcionamiento de la red, permitiendo asi
una comunicacién efectiva entre los microcontroladores y el
servidor.

TABLA 1
TABLA DE ASIGNACION DE DIRECCIONES

Dispositivo | Interfaz | Direcciéon Ip/Méscara de Subred Gateway

R1 ethl 192.168.1.1/24 ——
Servidor NIC 192.168.1.2/24 192.168.1.1
Lab 1 NIC 192.168.1.3/24 192.168.1.1
Lab 2 NIC 192.168.1.4/24 192.168.1.1
Lab 3 NIC 192.168.1.5/24 192.168.1.1
Lab 4 NIC 192.168.1.6/24 192.168.1.1
Lab 5 NIC 192.168.1.7/24 192.168.1.1
Lab 6 NIC 192.168.1.8/24 192.168.1.1

C. Servidor

En la ultima seccidon del sistema, se centra en la comuni-
cacion entre el servidor y los diferentes microcontroladores.
Para este propdsito, el microcontrolador envia un arreglo




que contiene el identificador de la tarjeta y el nimero del
laboratorio. Esta informacién es recibida por el servidor, el
cual procede a verificarla contra una tabla especificamente
designada para tal comparacién. Si la informacién enviada
por el microcontrolador coincide con la almacenada en dicha
tabla, el servidor entonces registra los datos en otra tabla. Esta
ultima incluye la informacién del usuario, su identificador, el
laboratorio al que accedid, la fecha y hora exacta del acceso.
Tras el registro exitoso de los datos, el servidor envia una
respuesta especifica siendo esta "True” o “False”. En la Fig.5
se ilustra el diagrama de flujo utilizado para el proceso del
servidor.

| Proceso Servidor ‘
Crear Tabla de
Consultas

Crear Tabla de
Logueo
h J

Preparar Servidor
Asignar Direccion IP
Asignar Puerto

» Espera de Datos <

Recepcion de

Datos: Codigoy
Laboratorio

Comparacion de
Datos Recibidos
con Tabla de
Consultas

|

———wo— ¢ Datos Coinciden?

Enviar Respuesta Afirmativa
Insertar:Nombre,Codigo,Laboratorio,Fecha —
y Hora en Tabla de Logeo

L Enviar Respuesta Negativa

Fig. 5. Diagrama de Flujo Servidor.

Para el monitoreo del servidor, se disefié una interfaz de
usuario grafica que facilita el control en tiempo real de los
distintos laboratorios. Esta interfaz incluye varias pestafas,
cada una con funciones especificas destinadas a la gestion del
control de acceso.

III. RESULTADOS

Después de concluir la seccién 11, se llevaron a cabo pruebas
especificas para cada componente del sistema con el fin de
verificar su correcto funcionamiento en las etapas previamente
descritas. Estas pruebas incluyeron la evaluacién del fun-
cionamiento de los microcontroladores encargados de adquirir
los cddigos de las tarjetas RFID, asi como su comportamiento
en respuesta a las sefiales recibidas del servidor. En la Figura
6.a se ilustra el comportamiento del microcontrolador al leer
el cédigo de la tarjeta y recibir una respuesta positiva. Por
otro lado, en la Figura 6.b se muestra el comportamiento del
microcontrolador al leer el cédigo de la tarjeta y recibir una
respuesta negativa.

Permitid

eso

Led verde E

Fig. 6. a) Proceso de envio de datos y respuesta positiva procesada por el
microcontrolador. b) Proceso de envio de datos y respuesta negativa procesada
por el microcontrolador

Después de completar las pruebas relacionadas con la
topologia de la red, se llevaron a cabo evaluaciones de conec-
tividad entre el servidor y los mddulos Ethernet destinados a
operar en los diversos laboratorios. La Fig. 7 permite visualizar
la conectividad entre los multiples microcontroladores y el
servidor, los cuales se encuentran en la red local.

Fig. 7. Dispositivos Conectados en la red local.

Finalmente, en cuanto a la parte del servidor, se efectuaron
pruebas enfocadas en la integracién de una Interfaz de Usuario
Grifica, organizada en dos pestaflas que buscan optimizar el
monitoreo del sistema como se observa en la Fig.8.

UNIVERSIDAD
DEL AZUAY

Control de Acceso UDA

Selecciona una opcién:

Consultas

Fig. 8. Interfaz Grifica de Usuario.

La primera pestafia incluye una tabla de consultas disefiada
en SQLite3. Esta tabla facilita a los usuarios la identifi-
cacién de su nombre, el cédigo de su tarjeta RFID y los
laboratorios a los que tienen acceso. Ademds, esta seccion
incorpora herramientas que permiten la edicién de los datos
previamente asignados, asi como una funcién para eliminar



registros. También se dispone de una opcién de busqueda para
localizar los datos de los usuarios de manera eficiente. En la
Fig.9 se puede observar el contenido de la primera pestafia
correspondiente a la interfaz grafica.

Control de Acceso UDA

Por favor, selecciona un item para editar.

Edtaregsio v o x R
Nombre: & [ Regisuar_|
ctdgs:  wens
boratorcs:
T abortoro 1
T Labortoro2
T aboratoro

I~ Laboratorio 4

Fig. 9. Pégina de Consultas de Usuarios.

En cuanto a la segunda pestafia, ésta presenta una tabla
que registra los accesos a los distintos laboratorios. Dicha
tabla incluye el nombre del usuario, el cédigo de la tarjeta
RFID, el laboratorio al que se ingresd, asi como la fecha y
hora del acceso, facilitando asi el seguimiento de las entradas.
Adicionalmente, esta pestaina ofrece una funcionalidad para
filtrar por fechas, lo que mejora significativamente la visual-
izacién y el andlisis de los registros en base a un intervalo
de tiempo especifico. La Fig. 10 muestra un vistazo a esta
segunda pestafia de la interfaz grafica.

| Control de Acceso UDA & x‘

Control de Acceso UDA

Nombre Laboratorio
DANIEL
DANIEL
William

codigo
2BDCDF51
2BDCDF51
2BDCDF51
William 2BDCDF51
DANIEL 2BDCDF51
Jose 2BDCDF51
Jose 2BDCDF51
Jose 2BDCDF51
Jose 2BDCDF51
Rafael 2BDCDF51

Timestamp
2024-03-04 09:24:30
2024-03-04 09:28:58
2024-03-04 09:34:06
2024-03-04 09:58:09
2024-03-04 10:00:07
2024-03-07 09:52:51
2024-03-07 09:53:24
2024-03-07 09:56:09
2024-03-07 09:57:51
2024-03-07 09:58:26 e
‘ Filtrar Logs

I Regresar al Menu Principal

Fig. 10. Pagina de Ingreso de Usuarios.

Después de implementar el servidor, se llevaron a cabo prue-
bas de funcionalidad del sistema para verificar la recepcion
de la informacién enviada por los microcontroladores. En el
primer caso, al recibir la informacién y verificarla en la seccién
de consultas, como se observa en la Fig. 6a, se procede a
comprobar al usuario con su ID y laboratorio en la pigina

de “Logueo”, registrando la fecha correspondiente para su
monitoreo. Caso contrario, si el usuario no esta registrado en el
sistema o en el laboratorio especifico, el servidor no encontrard
ninguna coincidencia, ignorando al usuario y denegando el
acceso como se menciond en la Fig.6b. A continuacién, en
la Fig.11 se puede observar los resultados impresos por el
monitor serial del servidor.

Log: Rafael, B9202C14, 2, 2024-03-15 10:14:16

Mo se encontrd ol ladoratorio 2 para el cédigo 2347E30S.
Log: jose, DC671349, 2, 2024-03-15 10:14:30

Log: Rafael, B9202C14, 3, 2024-03-15 10:15:14

Log: Rafael, B9202C14, 3, 2024-03-15 10:15:18

Log: Daniel, 2347E3065, 3, 2024-03-15 10:15:27

Log: Daniel, 2347E305, 3, 2024-03-15 10:15:33

Mo se encontr¢ el laboratorio 3 para el codigo DO671349.
lio se encontrd el laboratorio 3 para @l codigo DO671349.
Mo se oncontrd ol laboratorio 2 para ¢l cdédigo DOB71349.
Mo se encontrd el laboratorio 1 para el cédigo DOB71349.
No se encontrd el ladoratorio 1 para el codiao DOG71349.

Fig. 11. Respuestas impartidas por el Servidor.

IV. CONCLUSIONES

El presente proyecto se orientd hacia la implementacién de
un sistema de control de acceso con el propdsito primordial
de mejorar la seguridad en los laboratorios de la Escuela
de Ingenieria Electrénica de la Universidad del Azuay. Tras
concluir las pruebas del sistema de control, se obtuvieron las
siguientes conclusiones.

La adquisicion de datos del médulo RFID se llevé a cabo
con éxito, al igual que la transmisién de datos a través de
Ethernet, sin experimentar pérdida alguna de informacién. Este
resultado satisfactorio se atribuye al uso del protocolo TCP,
conocido por su capacidad para asegurar una transmision fiable
de datos y prevenir contratiempos en las etapas posteriores del
sistema. Como consecuencia, el procesamiento de las respues-
tas por parte del servidor se realiz6 de manera apropiada, lo
que contribuye significativamente a la mejora de la seguridad
en los laboratorios.

La infraestructura de red implementada en el sistema pro-
porciona un alto nivel de seguridad gracias al empleo de
dispositivos Ethernet Shield. Estos dispositivos se adhieren
al modelo OSI para garantizar una comunicacién segura y
confiable, tanto en términos de transmisién como de recepcién
de informacién. Ademads, la arquitectura de la topologia de
red ha sido disefiada para permitir una escalabilidad 6ptima,
facilitando la adicién de mds microcontroladores en caso de
ser necesario para la expansién del sistema.

El servidor desempefia sus funciones con eficiencia, ejecu-
tando de manera efectiva la interfaz de usuario y estableciendo
comunicacion con los distintos microcontroladores. La interfaz
de usuario ha sido desarrollada con un enfoque en la facilidad
de uso, permitiendo que los administradores la utilicen sin
enfrentar dificultades significativas. Tanto la funcionalidad de
la ventana de consulta como la de inicio de sesién cumplen
con sus respectivas funciones, contribuyendo asi a fortalecer
la seguridad en los multiples laboratorios.



La interfaz de usuario ofrece una experiencia intuitiva en
términos de su manejo, con una disposiciéon clara de los
elementos que facilitan la interaccién del administrador con
el sistema y reduce la probabilidad de errores durante su
operacion.

La comunicacién establecida entre el servidor y los micro-
controladores se caracteriza por su robustez, lo que garantiza
una transmisién confiable de datos. Esta robustez es esencial
para asegurar que los comandos enviados desde la interfaz
de usuario lleguen de manera correcta a los dispositivos de
control en los laboratorios, y viceversa, lo que permite un
control efectivo sobre el acceso a los mismos.

Durante la implementacion del proyecto de control de
acceso a los laboratorios, se identificé como uno de los princi-
pales desafios la gestion de la alimentacién para los microcon-
troladores. Aunque las especificaciones del microcontrolador
indicaban su capacidad para soportar los 12V suministrados
a la cerradura, se determiné que el regulador de voltaje
del microcontrolador no cumplia con las especificaciones del
datasheet. Como solucién, se implementd una segunda fuente
de alimentacién de 5V exclusiva para el microcontrolador y
sus componentes, mientras que la alimentacioén de 12V se des-
tind a la seccién de potencia. Esta estrategia permitié separar
eficazmente las necesidades de alimentacién y garantizar un
suministro estable para cada componente del sistema.

El proyecto presentado se posiciona como un prototipo
inicial con miras a servir como base para futuras mejoras del
sistema o para una expansion de la red a nivel de facultad o
incluso a nivel institucional. Esta fase inicial de desarrollo
proporciona una estructura sélida sobre la cual se pueden
implementar nuevas caracteristicas, optimizaciones y escala-
bilidad, permitiendo asi adaptar el sistema a las cambiantes y
futuras necesidades de la institucion.
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V. ANEXOS
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