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PROTOTIPO DE UNA APLICACION MOVIL BASADA EN MODELOS EN
TIEMPO DE EJECUCION PARA EL DESCUBRIMIENTO DE ENTIDADES
IOT FISICAS Y DIGITALES

RESUMEN

Este estudio desarroll6 un prototipo de una aplicacién mévil basado en modelos
de tiempo de ejecucion para el descubrimiento de entidades fisicas y digitales de loT
dentro de la Universidad del Azuay. Basado en una arquitectura basada en eventos, la
investigacion integro dispositivos Bluetooth Low Energy (BLE) (ESP32) y servicios
mDNS utilizando Avahi en méquinas virtuales que ejecutan Ubuntu 20.2, simulando
sensores de 10T como detectores de temperatura y humo. Se emplearon FastAPI y
Uvicorn para implementar servicios RESTful, facilitando la interaccion entre la
aplicacion movil y los dispositivos 10T. La evaluacion empirica se realizo a través de
un estudio de caso en tres ubicaciones distintas: Laboratorio 1, el pasillo y Laboratorio
3. La aplicacién demostré con éxito la localizacion como el descubrimiento de
servicios en entornos equipados con dispositivos BLE Ademas, la interaccién con los
servicios RESTful resulté operativa y la interfaz de usuario se actualiz6 de manera
eficiente en funcion de los resultados del escaneo en tiempo real. El sistema exhibid
una estabilidad en diferentes ubicaciones, lo que valido la efectividad de la arquitectura
basada en eventos para administrar y descubrir servicios de 10T. Los hallazgos indican
que la solucidén desarrollada cumple con los objetivos de descubrir y gestionar con
precision las entidades de 10T, lo que proporciona una herramienta para la gestion de
servicios de 10T en entornos académicos del mundo real.

Palabras clave: aplicaciones moviles BLE, computacion consciente del contexto,
Descubrimiento de servicios 10T, mDNS, Modelos en tiempo de ejecucion

PROTOTYPE OF A RUN-TIME MODEL-BASED MOBILE APPLICATION
FOR THE DISCOVERY OF PHYSICAL AND DIGITAL 10T ENTITIES

ABSTRACT

This study developed a prototype of a mobile application based on runtime
models for the discovery of physical and digital 10T entities within the University of
Azuay. Based on an event-driven architecture, the research integrated Bluetooth Low
Energy (BLE) devices (ESP32) and mDNS services using Avahi on virtual machines
running Ubuntu 20.2, simulating IoT sensors such as temperature and smoke detectors.
FastAPI and Uvicorn were employed to implement RESTful services, facilitating the
interaction between the mobile application and 10T devices. Empirical evaluation was
performed through a case study in three distinct locations: Lab 1, the hallway, and Lab
3. The application successfully demonstrated localization as well as service discovery
in environments equipped with BLE devices. Furthermore, interaction with RESTful
services was operational and the user interface was efficiently updated based on real-
time scanning results. The system exhibited stability across different locations,
validating the effectiveness of the event-driven architecture for managing and
discovering loT services. The findings indicate that the developed solution meets the
objectives of accurately discovering and managing loT entities, providing a tool for
IoT service management in real-world academic environments.

Keywords: BLE mobile applications, context-aware computing, 10T Service
Discovery, mDNS, runtime models.



PROTOTIPO DE UNA APLICACION MOVIL BASADA EN
MODELOS EN TIEMPO DE EJECUCION PARA EL
DESCUBRIMIENTO DE ENTIDADES IOT FISICAS Y
DIGITALES

1. Introduccién

En la era actual del Internet de las Cosas (10T), la creciente complejidad y expansion de redes de
dispositivos interconectados plantean desafios criticos en términos de adaptabilidad y interoperabilidad.
La investigacion que se presenta es crucial debido a la necesidad imperante de desarrollar sistemas 10T
que no solo gestionen eficazmente la heterogeneidad de dispositivos fisicos y digitales, sino que también
se adapten dinamicamente a cambios en el entorno y las necesidades especificas de los usuarios. Este
estudio aborda directamente la problematica de crear un marco arquitecténico que facilite la
interconexién y comunicacion entre dispositivos heterogéneos, permitiendo la adaptacién en tiempo
real y el descubrimiento eficiente de entidades 10T relevantes basadas en la ubicacién y el contexto del
usuario.

La motivacion detras de esta investigacion surge de la observacion de que los sistemas actuales
de 1oT a menudo carecen de la flexibilidad necesaria para adaptarse a las condiciones cambiantes sin
intervencion manual extensiva, limitando su eficacia y eficiencia. La capacidad de un sistema para
reconfigurarse automéaticamente y descubrir nuevos servicios de manera transparente es esencial para
el futuro de las tecnologias inteligentes y auténomas. Por lo tanto, esta investigacion no solo es
importante, sino fundamental para el avance de las tecnologias 10T, con el objetivo de mejorar
significativamente la calidad de vida y la eficiencia operativa en diversos sectores aplicativos.

1.1 Objetivos
1.1.1 Objetivo general

Desarrollar un prototipo de una aplicacién movil basada en modelos en tiempo de ejecucion para
el descubrimiento de entidades IoT fisicas y digitales.

1.1.2 Objetivos especificos

a) Realizar una indagacion bibliografica de la literatura relevante para identificar técnicas de
posicionamiento en interiores, exteriores, asi como el descubrimiento de servicios
proporcionados por entidades 10T.

b) Analizar, disefiar y codificar un prototipo de aplicacion mévil basada en modelos de tiempo
de ejecucidn para descubrir entidades loT.

¢) Analizar, disefiar y codificar un middleware de automodelado de arquitecturas de loT.

d) Evaluar empiricamente la solucidn tecnolégica (aplicacion mévil y middleware) mediante
un estudio de caso.

1.2 Marco teérico
1.2.1 Internet de las cosas

Kevin Ashton fue el pionero en proponer el concepto del Internet de las Cosas (1oT) en 1999,
describiéndolo como objetos conectados e interoperables, identificables de manera Gnica y equipados
con tecnologia de identificacion por radiofrecuencia (RFID) (Li et al., 2015). Desde entonces, el 10T ha
evolucionado draméaticamente, convirtiéndose en una red global de dispositivos interconectados
capaces de recoger, comunicar e intercambiar datos acerca de su entorno inmediato. Hoy dia, se cuentan
miles de millones de estos dispositivos, que si bien han dependido tradicionalmente de arquitecturas
basadas en la nube para el procesamiento y almacenamiento de datos, enfrentan retos significativos
relacionados con el ancho de banda y los retrasos en la comunicacion. Esta situacion ha incentivado el
desarrollo de soluciones de computacion en el borde y en la niebla (Edge and Fog computing), las cuales
buscan descentralizar estas funciones y ubicarlas mas cerca de las fuentes de datos, mejorando asi la
eficiencia y la respuesta de los dispositivos (Alfonso et al., 2023).



La Internet de las Cosas (10T) comprende diversidad de tecnologias y componentes que deben
operar conjuntamente en un sistema dinamico y adaptable a las necesidades especificas de sus usuarios.
Segun Bonetto et al. (2012), la omnipresencia de las fuentes de informacion en el 10T implica que se
generara, transmitira, recogera, almacenara y procesara una gran cantidad de datos sobre casi todos los
aspectos de la actividad humana, tanto publica como privada. Esta naturaleza intrinseca del 10T destaca
la capacidad de producir y gestionar volimenes masivos de datos que informan y forman la base para
decisiones en tiempo real en diversos contextos. Por otro lado, Hendriks (2016) enfatiza que el 10T no
debe considerarse un sistema integrado per se, sino mas bien como una coleccion de componentes
derivados de diversas industrias que deben vincularse segun el contexto. Esta necesidad subraya la
importancia de mantener una apertura funcional en los sistemas loT, al permitir que los usuarios
personalicen el sistema segln sus necesidades individuales. La estandarizacion abierta permite la
interoperabilidad entre los diferentes componentes del 10T y fomenta la innovacién a través de normas
técnicas que pueden ser establecidas de maltiples maneras.

Ademés, Ray (2018) describe la arquitectura del 10T como un sistema que puede ser fisico,
virtual o una combinacioén de ambos, compuesto por una coleccion de numerosos objetos fisicos activos,
sensores, actuadores, servicios en la nube, protocolos especificos del 10T, capas de comunicacion,
usuarios, desarrolladores y una capa empresarial. Esta arquitectura actia como un componente central
de la infraestructura especifica del loT, facilitando un enfoque sistematico hacia los componentes
dispares y proporcionando soluciones a problemas relacionados. Por Gltimo, Vermesan et al. (2022)
conceptualizan el 10T como una parte integrante del Futuro Internet, definido como una infraestructura
de red global dindmica con capacidades de autoconfiguracién basadas en protocolos de comunicacion
estandar e interoperables, donde los objetos fisicos y virtuales tienen identidades, atributos fisicos,
personalidades virtuales, utilizan interfaces inteligentes y estan integrados de manera transparente en la
red de informacion.

1.2.2 Ingenieria dirigida por modelos

La creciente complejidad y la omnipresencia del software en la sociedad actual han
experimentado un aumento exponencial. Como sefialan Hutchinson et al. (2011), la Unica manera viable
de gestionar esta complejidad y continuar brindando los beneficios del software al pablico es mediante
el uso de métodos de abstraccion adecuados, lo que implica la utilizacion sistematica de modelos como
artefactos primarios en el proceso de ingenieria de software. En relacién con esta idea, Khalil & Dingel
(2018) sugieren que la ingenieria de software dirigida por modelos (MDE) se centra en mejorar la
productividad y la calidad de los artefactos de software al priorizar los modelos como elementos
fundamentales, relegando el codigo a un segundo plano. Este enfoque resalta la importancia de los
modelos en la simplificacion y eficiencia del desarrollo de software, enfatizando su valor en
comparacion con la codificacion tradicional.

Bézivin (2004) amplia esta perspectiva introduciendo la Arquitectura Dirigida por Modelos
(MDA), una variante especifica dentro de una tendencia global més amplia conocida como ingenieria
de modelos. Las ideas fundamentales de la ingenieria de modelos son aplicables a diversas
aproximaciones, como la programacion generativa, los lenguajes especificos de dominio, la
computacion integrada en modelos y las fabricas de software. MDA se define como la implementacion
de los principios de la ingenieria de modelos en torno a un conjunto de estandares de la OMG, como
MOF (Meta Object Facility), XMI (XML Metadata Interchange), OCL (Object Constraint Language),
UML (Unified Modeling Language), CWM (Common Warehouse Metamodel) y SPEM (Software
Process Engineering Metamodel), entre otros. Este enfoque reitera el principio basico de que "todo es
un objeto”, un concepto fundamental en la programacion orientada a objetos que fue crucial en la década
de 1980 para sentar las bases de esta disciplina.

Segun Fondement & Silaghi (2004) la Ingenieria Dirigida por Modelos (MDE) se define como
un enfoque en la ingenieria de software que organiza los niveles de abstraccion y las metodologias,
alentando a los desarrolladores a utilizar modelos para describir tanto el problema como la solucién en
diferentes niveles de abstraccion. MDE proporciona un marco que permite a los metodélogos definir
qué modelo utilizar en cada momento y cdmo reducir el nivel de abstraccion al establecer las relaciones
entre los modelos implicados. Este enfoque facilita la clara definicion de metodologias, el desarrollo de
sistemas en cualquier nivel de abstraccion, y la organizacion y automatizacion de las actividades de
prueba y validacion.

En un proceso MDE, es fundamental que se definan los siguientes aspectos:



1. Cantidad de niveles de abstraccion: Cuantos niveles existen y qué plataformas deben
integrarse.

2. Notaciones de modelado y sintaxis abstracta: Qué notaciones se utilizaran en cada nivel de
abstraccion.

3. Refinamientos: Como se realizan los refinamientos y qué plataformas e informacion
adicional se integran en los niveles inferiores de abstraccion.

4. Generacion y despliegue de cédigo: Como se genera el cddigo para el lenguaje de
modelado en el nivel mas bajo de abstraccion y cdmo se despliega.

5. Verificacién y validacién: Como se verifica un modelo respecto al modelo del nivel
superior, como se valida, y como se generan casos de prueba para el sistema en desarrollo.

1.2.3 Models@runtime

En el ambito de los sistemas de software temporales de mision critica, es crucial que estos
sistemas puedan adaptarse de manera segura a los cambios en su entorno de ejecucion sin necesidad de
ser desconectados, debido a las funciones vitales que desempefian (Blair et al., 2009). Estos sistemas
deben, idealmente, modificar su comportamiento en tiempo de ejecucién con minima o ninguna
intervencion humana. Para facilitar este tipo de adaptacion auténoma, se utilizan los modelos en tiempo
de ejecucién, conocidos como model@runtime. Estos modelos representan una autorrepresentacion del
sistema que esta causalmente conectada con él, resaltando la estructura, el comportamiento o los
objetivos del sistema desde una perspectiva orientada al espacio del problema.

Un modelo es una abstraccién de algun aspecto de un sistema, y que el sistema descrito puede o
no existir en el momento de la creacion del modelo. Los modelos se desarrollan para cumplir propésitos
especificos, como proporcionar una descripcién comprensible para los humanos o presentar
informacion en un formato que pueda ser analizado mecanicamente. En MDE, los modelos no solo son
los artefactos primarios del desarrollo, sino también el medio principal por el cual los desarrolladores y
otros sistemas entienden, interactlan, configuran y modifican el comportamiento en tiempo de
ejecucion del software. (France & Rumpe, 2007)

Ademaés, Bencomo et al. (2019) establecen que los modelos en tiempo de ejecucion representan
una capa de reflexion que esta causalmente conectada con el sistema subyacente, de modo que cada
cambio en el modelo de tiempo de ejecucién provoca un cambio en el sistema reflejado y viceversa.
Models@runtime combina los principios de la reflexion computacional con la ingenieria dirigida por
modelos, y se puede utilizar como un catalizador para la creacion de software futuro que requiere ser
duradero mientras enfrenta condiciones ambientales en constante cambio, las cuales solo se conocen
parcialmente en la fase de desarrollo. Bouhamed et al. (2021) explican que la visién de models@runtime
implica el uso de modelos no solo en la fase de disefio, sino también durante la ejecucion. Los sistemas
subyacentes y sus modelos correspondientes evolucionan juntos y se influyen mutuamente durante la
ejecucion de estos sistemas. Este paradigma permite que los sistemas en ejecucion enfrenten los cambios
dindmicos del entorno y satisfagan los requisitos de los usuarios.

1.2.4 m-DNS

En el ambito del Internet de las Cosas (IoT), donde se anticipa la interconexion de un gran
namero de dispositivos con recursos limitados, se requiere soluciones eficientes y simplificadas para el
descubrimiento tanto de dispositivos como de servicios. Segun Siljanovski et al. (2014), la adopcién de
soluciones estandarizadas y ampliamente reconocidas, como Multicast DNS (mDNS) en combinacion
con DNS Service Discovery (DNS-SD), permite una integracion méas rapida con la infraestructura
existente de Internet, aprovechando las herramientas y sistemas ya disponibles. Este enfoque ofrece una
solucion que cumple con los requisitos de eficiencia y simplicidad, facilitando el descubrimiento de
servicios en redes locales sin necesidad de configuraciones complejas.

La relevancia de mDNS radica en su capacidad para realizar operaciones similares a DNS en un
entorno de enlace local sin la dependencia de un servidor DNS unicast convencional. Como destacan
(Chesire & Krochmal (2013), mDNS permite a los dispositivos en red buscar y resolver registros de
recursos DNS, incluyendo nombres de host, sin la necesidad de infraestructura DNS tradicional.
Ademas, mDNS asigna una porcién del espacio de nombres DNS para uso local, eliminando la
necesidad de tarifas anuales, delegaciones o configuraciones adicionales. Los principales beneficios de



mDNS incluyen la escasa 0 nula necesidad de administracidn, su capacidad para operar en ausencia de
infraestructura, y su resiliencia durante fallos de infraestructura.

Por otra parte, la técnica de Multicast DNS Service Discovery (mDNS-SD) ha ganado
prominencia como un método efectivo para la distribucion de servicios en redes locales sin requerir
configuracion previa. Kaiser & Waldvogel (2014), explican que mDNS-SD se basa en las dos capas
superiores de la pila Zeroconf, donde DNS Service Discovery se construye sobre Multicast DNS. Al
estar basada en multicast, cada dispositivo en la red recibe automaticamente todo el trafico de anuncios,
obteniendo informacion sobre los usuarios y servicios en la red sin necesidad de transmitir paquetes
adicionales. A través de mDNS-SD, los dispositivos publican sus nombres de host, que a menudo
incluyen el nombre del usuario, junto con informacion sobre los servicios ofrecidos y solicitados al
ingresar a una red, facilitando una interaccidn agil y sin fricciones en entornos locales.

2. Revisién de literatura

En el ambito del Internet de las Cosas (l1oT), los esfuerzos de investigacion y desarrollo se han
centrado en generar soluciones que armonicen las tecnologias emergentes con las dinamicas
necesidades de los usuarios y los entornos variables. Las indagaciones en este campo comienzan con la
formulacién de arquitecturas y plataformas que se alinean con tendencias tecnoldgicas y cientificas
clave, como la Web de las Cosas (Martin et al., 2016). Esta plataforma no solo facilita interacciones
restful con el contexto a través del uso de estandares web para la conexion de dispositivos embebidos,
sino que también incorpora tecnologias como iBeacons para superar las restricciones de localizacion en
interiores, representando un progreso significativo en la interaccion entre dispositivos inteligentes y
usuarios.

Continuando con este enfoque, la arquitectura desarrollada por Juyoung et al. (2013) se centra
especificamente en superar las restricciones en el descubrimiento y la composicion de servicios que
presentan numerosas arquitecturas de middleware anteriores, a través de la implementacion de servicios
web semanticos. Este método no solo facilita una mejor integracion de los servicios, sino que también
hace una clara distincién entre los servicios que son conscientes del contexto y la informacién contextual
misma, estableciendo asi un fundamento sdlido para el desarrollo de sistemas que son tanto mas
inteligentes como mas adaptables.

La importancia de la adaptabilidad y la personalizacién en el disefio de sistemas IoT se ve
reforzada por las contribuciones de Gomez-Torres & Lujan-Mora (2017), quienes enfatizan la
implementacion de un Servicio de Monitoreo de Contexto utilizando una Arquitectura Orientada a
Servicios (SOA). Esta propuesta subraya la necesidad de monitorear las variaciones de contexto y
ajustar los servicios en consecuencia, un principio que se extiende al disefio de sistemas distribuidos y
dindmicos. Chen et al. (2016) ilustra como la integracion de tecnologia mévil con escenarios auténticos,
mediante el uso de tecnologia iBeacon en un museo de ciencias, no solo mejora la experiencia de
aprendizaje de los visitantes, sino que también inspira su entusiasmo. Esta convergencia de tecnologia,
contexto y contenido educativo resalta la capacidad transformadora de las soluciones 10T bien
disefiadas.

Wei & Chan (2013) presentan CAMPUS, un middleware orientado al contexto para servicios
ubicuos, disefiado para la toma de decisiones automatizadas en tiempo de ejecucion. CAMPUS se basa
en tres enfoques técnicos principales: ontologias, razonamiento descriptivo y adaptacion composicional.
A diferencia de otros middlewares que dependen de decisiones predefinidas, CAMPUS se adapta
dindmicamente a los cambios contextuales. Implementa un modelo de decision de maltiples etapas, que
filtra, selecciona y preprocesa para elegir la mejor alternativa en una tarea especifica. Estas decisiones
se toman en la capa de decision y se envian a la capa de programacion, que reconfigura aplicaciones
contextuales. La capa de conocimiento, compuesta por ontologias de Servicio, Contexto y Tasklet, es
esencial para las decisiones adaptativas. CAMPUS, como middleware basado en semantica, permite
decisiones de adaptacion en tiempo de ejecucion, libera a los desarrolladores de la intervencion manual.

La utilidad de estas arquitecturas se evidencia en aplicaciones especificas, como las que
presentan Shapsough & Zualkernan (2020), resaltan la utilidad de emplear dispositivos 10T de borde en
contextos de aprendizaje ubicuo, resaltando la eficacia del CoAP y las capacidades del MQTT para
comunicaciones de publicacién/suscripcion. Por otro lado, Sykes (2020) ilustra el uso de balizas
Bluetooth Low Energy en la monitorizacion de seguridad interna, mostrando la eficacia de soluciones
contextuales en ambientes complejos.



K. Khalil etal. (2020) destaca que los enfoques de descubrimiento dependen de varios
parametros, como la gestion de configuracién, la inscripcién y desinscripcion de dispositivos, o los
estados de reposo de los objetos fisicos. Los métodos de descubrimiento consideran parametros
adicionales como la ubicacion, el contexto y el control de acceso basado en humanos, entre otros
factores relevantes. En un enfoque complementario, Murturi et al. (2019) proponen un marco basado en
semantica que utiliza el mecanismo de publicidad de servicios para objetos inteligentes. Esta publicidad
de servicio incluye metadatos, tales como nombre, identificador, ubicacion, punto de conexién y un
enlace a la anotacion seméntica.

Liao & Weng (2023) abordan una limitacién presente en la mayoria de los mecanismos de
descubrimiento de servicios existentes, incluido mDNS/DNS-SD, que es la ausencia de informacién
espacial. Si bien mMDNS/DNS-SD permite descubrir dispositivos 10T conectados por nombre y tipo de
servicio, y realizar selecciones sofisticadas mediante la adicion de filtros como pares clave-valor en los
registros de recursos DNS, carece de la capacidad para integrar directamente informacién sobre espacio
y ubicacion. En su estudio, Liao y Weng presentan un enfoque innovador para integrar de manera fluida
la informacion espacial y de ubicacion en mDNS/DNS-SD. Su trabajo incluye la especificacion formal
de este enfoque, el desarrollo de un pro totipo, y experimentos que demuestran la eficacia y el
potencial de la metodologia propuesta, ampliando significativamente las capacidades de los sistemas de
descubrimiento de servicios en entornos 1oT.

Stolikj et al. (2016) propone una extension al protocolo mDNS/DNS-SD para considerar el
contexto de los servicios mediante el uso de etiquetas que permiten una identificacion de los servicios.
Estas etiquetas actlan como descriptores atémicos de atributos especificos del servicio, como la
ubicacién o las capacidades del dispositivo, y pueden ser preconfiguradas durante la fase de despliegue
del servicio o aprendidas dindmicamente en tiempo de ejecucion. El proceso de descubrimiento de
servicios comienza cuando el cliente emite una consulta que incluye una combinacion de etiquetas de
contexto deseadas o no deseadas, estructuradas mediante operadores légicos booleanos, lo que permite
expresar condiciones contextuales complejas. Una vez recibida la consulta, el protocolo evalla cada
instancia de servicio en funcién de las etiquetas de contexto especificadas, devolviendo al cliente solo
aquellas que cumplen con los criterios contextuales. Las etiquetas se almacenan en una forma compacta,
optimizando el uso de memoria en comparacion con métodos tradicionales que dependen de nombres
de dominio completamente calificados o pares clave-valor. Este enfoque reduce el volumen de consultas
al permitir un filtrado mas preciso, disminuyendo el nimero de respuestas irrelevantes en redes grandes.
Ademas, la extensién esta disefiada para ser compatible con las versiones anteriores de los estandares
mDNS/DNS-SD, lo que facilita su integracidn en sistemas actuales sin requerir cambios significativos
en la infraestructura existente.

En cuanto respecta a descubrimiento de balizas, iBeacon, desarrollado por Apple, es una
herramienta ampliamente utilizada en dispositivos Apple para el reconocimiento de ubicacién basada
en la proximidad del emisor de la baliza, operando mediante el protocolo Bluetooth Low Energy (BLE).
Sin embargo, su funcionalidad se limita a la publicidad unidireccional y requiere la preasignacién de
UUIDs, con dispositivos que permanecen activos en modo de publicidad de forma continua. En un
esfuerzo por mejorar las capacidades del BLE en aplicaciones 10T, Hirsch et al. (2023) introducen
DynGATT, un protocolo que extiende el perfil GATT de BLE para soportar estructuras loT dindmicas,
combinando las ventajas de IPv6 y GATT.

3. Materiales y métodos
3.1 Metodologia

La principal dificultad al desarrollar un sistema loT que sea autoadaptable y auto modelable
reside en establecer un marco que no solo mejore la interconexion y la comunicacion entre un diverso
conjunto de dispositivos fisicos y digitales, sino que también permita adaptaciones en tiempo real ante
los cambios dinamicos en el entorno y las demandas del usuario. Esto implica la identificacion eficaz
de entidades loT pertinentes basadas en la ubicacion y el contexto del usuario, haciendo uso de
tecnologias como Bluetooth, WiFi y GPS. La solucion desarrollada debe manejar la diversidad de
dispositivos, garantizando tanto su interoperabilidad como su capacidad para reconfigurarse o
identificar nuevos servicios de manera transparente.

En este estudio, se utilizan modelos en tiempo de ejecucidn para proporcionar una base semantica
que fundamenta la toma de decisiones relacionadas con la adaptaciéon del sistema en tiempo real,
contemplando ademas aspectos cruciales como la verificacion y el monitoreo. Esta metodologia
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modifica la funcionalidad de la aplicacion movil, que se rige segun las reglas definidas en tiempo de
ejecucion para descubrir e interactuar con componentes loT. Mediante estos modelos, la aplicacion no
solo identifica automaticamente los componentes 10T relevantes en su entorno, sino que también ajusta
su comportamiento y configuraciones de acuerdo con las reglas del modelo, asegurando asi
interacciones coherentes y contextualmente adecuadas con estos dispositivos. Esto facilita un
ecosistema loT mas integrado y reactivo, donde la aplicacion mdvil opera de manera dinamica y
adaptativa, mejorando la experiencia del usuario y la eficiencia operativa del sistema.

La metodologia que se aplica en este trabajo de titulacién se fundamenta en el Modelo de
Transferencia Tecnoldgica propuesto por Gorschek et al. (2006), adaptando cinco de sus siete etapas
originales para alinearlas con los objetivos especificos del proyecto. Las etapas seleccionadas para
implementar son las siguientes:

Figural

Metodologia de investigacidn de Gorschek et al. (2006) adaptada al trabajo de titulacion

1)

2)

3)

4)

5)
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Identificacion del problema: El problema central se define como la necesidad de descubrir
servicios RESTful a través de agentes de descubrimiento basados en teléfonos celulares. Este
desafio implica gestionar la publicacién y el descubrimiento de servicios en una red, asi como
capturar y administrar la informacion contextual.

Formulacién del Problema: Basado en la problemaética identificada, se establece como
objetivo desarrollar un marco que permita descubrir y gestionar servicios RESTful en
dispositivos moviles, utilizando mDNS para la deteccion de servicios. La solucién debe
abordar la interoperabilidad entre dispositivos, la gestion eficiente de la informacion
contextual, y la capacidad de operar tanto en redes conectadas como desconectadas. Se lleva
a cabo una revisién de la literatura existente para identificar herramientas, protocolos, y
enfoques actuales en el descubrimiento de servicios, el uso de modelos en tiempo de
ejecucion, y la gestion del contexto. Este analisis proporcionara la base teérica necesaria para
desarrollar el prototipo de la aplicacion y garantizar que se apliquen las mejores practicas y
tecnologias disponibles.

Desarrollo de la Solucién Candidata: Se propone la creacion de un prototipo de aplicacion
movil utilizando un framework multiplataforma, en el cual se implementara el agente de
descubrimiento. La aplicacion utilizara mDNS para encontrar servicios publicados en
maquinas virtuales que anuncian servicios mediante el mismo protocolo. Ademas, se
establecera una conexion a un servidor centralizado que contiene los modelos en tiempo de
ejecucion y gestiona la informacion contextual capturada por el teléfono, devolviendo los
servicios autorizados para cada contexto.

Validacion en la Academia: La solucion candidata seré presentada y discutida con docentes
tutores para obtener retroalimentacion critica y realizar los ajustes necesarios. Este proceso
incluiré discusiones en profundidad para evaluar la aceptacion y aplicabilidad de la solucién
propuesta.

Validacion estética: La solucién candidata serd sometida a un estudio de caso, en el cual se
evaluard su conformidad con los lineamientos y procesos propuestos por Wohlin et al.
(2012). Se llevaran a cabo pruebas iniciales en un entorno controlado para verificar el
correcto funcionamiento de los mecanismos de descubrimiento y gestion de servicios.



3.2 Herramientas

Flutter es un kit de herramientas de interfaz de usuario portatil desarrollado por Google, disefiado
para crear aplicaciones compiladas de forma nativa en mdviles, web y escritorio a partir de una Unica
base de cddigo. Busca simplificar el desarrollo de aplicaciones al reducir los costos y la complejidad de
produccion a través de plataformas. Esto es posible gracias a su motor de renderizado que dibuja widgets
de manera directa, sin depender de la tecnologia del navegador ni de los widgets nativos del dispositivo.
Flutter es gratuito y de codigo abierto, lo que ha llevado a su adopcion global por parte de
desarrolladores y organizaciones (Google, 2023).

Flutter permite el desarrollo agil de aplicaciones, reduciendo la barrera de entrada para el
desarrollo multiplataforma al ofrecer una base de codigo Unica para multiples entornos. En el caso
especifico de Android, Flutter se integra de manera nativa mediante la compilacion adelantada de cédigo
Dart en bibliotecas ARM y x86-64, lo que garantiza un rendimiento éptimo en dispositivos moviles
Android. Ademas, Flutter aprovecha el uso del NDK (Native Development Kit) de Android, lo que
permite acceder a caracteristicas y capacidades nativas del sistema operativo, como la camara, el GPS
y la red, sin comprometer el rendimiento.

Para el desarrollo del proyecto de tesis, se han utilizado diversas librerias en Flutter que son
fundamentales para la gestion de estados, persistencia de datos, descubrimiento de servicios mDNS, y
escaneo de dispositivos Bluetooth. A continuacidn, se describen las principales librerias empleadas:

e multicast_dns : La libreria multicast_dns es un paquete de Dart que permite realizar el
descubrimiento de servicios mediante multicast DNS (mDNS), compatible con Bonjour y
Avahi, y se basa en el estandar RFC 6762. Esta libreria permite descubrir dispositivos y
servicios en redes locales sin requerir un servidor DNS centralizado. Dentro del proyecto, su
uso es clave para identificar y descubrir servicios disponibles en la red local, facilitando la
interaccion con dispositivos 10T de manera transparente. Su implementacion est4 disefiada
para ser utilizada tanto en Android como en otras plataformas compatibles con Flutter.

e Sqflite: La libreria sqflite es un plugin de SQL.ite para Flutter que soporta iOS, Android y
MacOS. Ofrece soporte para transacciones y lotes, gestion automatica de versiones de la
base de datos, y proporciona ayudas para realizar consultas de insercion, actualizacién,
eliminacién y seleccion. En este proyecto, sqflite se utiliza para persistir la informacion del
usuario, asi como los servicios mDNS descubiertos y el contexto de la aplicacion. Ademas,
ayuda a evitar la sobresaturacion de peticiones al middleware de servicios, ya que permite
realizar operaciones de almacenamiento y recuperacion de datos localmente, reduciendo la
dependencia de solicitudes HTTP constantes y mejorando la eficiencia global del sistema.

e Dio: dio es un paquete de Dart/Flutter que facilita la comunicacién HTTP, ofreciendo
configuraciones globales, interceptores, cancelacién de solicitudes, subida/descarga de
archivos, gestién de tiempo de espera, entre otras funcionalidades. En este proyecto, dio se
utiliza para gestionar la comunicacion mediante el protocolo HTTP, permitiendo el envio y
recepcion de datos como los servicios descubiertos, la informacion del usuario, y el contexto
de la aplicacion hacia y desde el middleware.

e flutter_bloc: La libreria flutter_bloc facilita la implementacion del patrén de disefio BLoC
(Business Logic Component) en Flutter. Este patrén separa la légica de negocio de la
interfaz de usuario, permitiendo una mejor gestion del estado y de la arquitectura de la
aplicacion, siguiendo principios SOLID. En el proyecto, flutter_bloc es utilizado para
gestionar la l6gica de negocio y el estado de los diferentes componentes, lo que garantiza
una estructura escalable y mantenible. Al estructurar la aplicacion de esta manera, se asegura
una clara separacién de responsabilidades, mejorando tanto el desarrollo como el
mantenimiento del cédigo a largo plazo.

o flutter_blue_plus: La libreria flutter_blue_plus permite la conexién y comunicacién con
dispositivos Bluetooth Low Energy (BLE) en Android, iOS y MacOS. En este proyecto, se
utiliza para escanear dispositivos Bluetooth filtrados por su UUID, con el objetivo de
obtener el nombre de los dispositivos autorizados mas cercanos. Esta informacion es
fundamental para determinar la localizacion fisica en tiempo real dentro del contexto de la
aplicacion. EI nombre de los dispositivos Bluetooth descubiertos se envia al middleware,
que utiliza esta informacion para ajustar la ubicacién en tiempo real.

e permission_handler: permission_handler es una libreria que proporciona una API
multiplataforma para gestionar permisos en iOS y Android. Esta libreria es esencial para
gestionar las autorizaciones del dispositivo, como la localizacién y el uso de Bluetooth,
necesarios para la correcta operacion de la aplicacion. En Android, requiere ajustes en los
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archivos de manifiesto para garantizar que se soliciten y gestionen los permisos adecuados.
Ademaés, permite mostrar una justificacion al usuario cuando se solicitan ciertos permisos,
mejorando la experiencia y seguridad de la aplicacion.

4. Aplicacion mavil de descubrimiento de entidades 10T basada en modelos en
tiempo de ejecucion.

4.1 Diagrama de contexto de sistema

El Diagrama de Contexto del Sistema proporciona una vision general de las interacciones
fundamentales entre los principales actores y componentes del sistema. En este caso, ilustra como el
usuario interactda con la aplicacion movil para descubrir y gestionar servicios 10T a través de la red
mDNS y dispositivos Bluetooth. Ademas, la figura 2 muestra la comunicacién entre la aplicacion mévil
y el middleware, que procesa y adapta los servicios descubiertos segln el contexto del usuario.

Figura 2
Diagrama de contexto de sistema referente a la aplicacién mdvil.

T

Descubre servicio mDNS,

Gestion servicios mDNS

p— [Gesién nformacin usuari RS

Solicita permisos,

Provee servicios mDNS

Obtiene ubicacién

e Usuario - Aplicacion movil (Inicia descubrimiento): El usuario interactda directamente con
la aplicacion movil para iniciar el proceso de descubrimiento de servicios disponibles en la
red. A través de la interfaz de usuario, luego de iniciar sesion y autorizar los permisos de
localizacion y Bluetooth, se habilita la funcionalidad de descubrimiento de servicios 10T y
dispositivos Bluetooth cercanos.

e Aplicacion mavil - Dispositivo 10T (Descubre servicio mDNS): La aplicacion movil,
utilizando la libreria multicast_dns, realiza el descubrimiento de servicios publicados por
dispositivos 10T a través del protocolo mDNS. Estos servicios son detectados localmente en
la red sin necesidad de servidores DNS centralizados. La informacion del servicio incluye el
nombre del mismo, la direccién IP local, una lista de enlaces RESTful, y propiedades como
localizacion y tipo de servicio.

o Aplicacion movil - Middleware (Gestion servicios mDNS): Una vez que la aplicacion movil
detecta los servicios mDNS, estos son gestionados a través del middleware, que se encarga
de procesar, organizar y proporcionar los servicios disponibles en funcién del contexto del
usuario. Los servicios se almacenan tanto en el teléfono como en el middleware, lo que
permite mantener actualizada la informacién sobre los servicios 10T descubiertos.

e Middleware - Aplicacion movil (Provee servicios mDNS): El middleware ofrece a la
aplicacion movil los servicios mDNS detectados y gestionados, permitiendo que estos sean
mostrados al usuario. Ademas, tiene en cuenta la ubicacion enviada por el teléfono y los



permisos del usuario para devolver los servicios segin el contexto y las autorizaciones
otorgadas.

e Aplicacion mdvil - Middleware (Gestion informacion usuario): La aplicacion movil envia al
middleware informacion sobre el usuario y su contexto, como preferencias o configuraciones,
necesarias para personalizar los servicios 10T descubiertos, modificar la interfaz de la
aplicacion, y mejorar la interaccién del usuario con su entorno.

e Aplicacion mdvil - Dispositivo BLE (Obtiene ubicacién): Utilizando la libreria
flutter_blue_plus, la aplicacion mévil realiza un escaneo de dispositivos Bluetooth Low
Energy cercanos. Estos dispositivos, filtrados por su UUID, permiten a la aplicacion obtener
la ubicacién fisica del usuario, que se representa a través de los nombres de los dispositivos
BLE descubiertos.

e Usuario - Aplicacion movil (Solicita permisos): Antes de interactuar con los dispositivos
BLE y otros servicios de la red, la aplicacion mévil solicita los permisos necesarios al
usuario, como el acceso a la localizacion y el uso de Bluetooth, mediante la libreria
permission_handler. Esto garantiza que la aplicacion cumpla con las politicas de seguridad y
privacidad del dispositivo, y permita interactuar con los dispositivos 10T y BLE.

e Aplicacion movil - Usuario (Muestra servicios): La aplicacion movil muestra al usuario los
servicios descubiertos a través de la interfaz. Esta informacion incluye los dispositivos 10T
detectados, asi como los servicios REST disponibles. El usuario puede interactuar con estos
servicios y tomar decisiones informadas basadas en la informacién proporcionada.

4.2 Arquitectura aplicacion

La aplicacion movil desarrollada para este proyecto sigue el patrén de disefio Clean Architecture
representado en la figura 3, el cual promueve la separacion de responsabilidades y la independencia
entre las distintas capas del software. Este enfoque facilita la mantenibilidad, escalabilidad y testabilidad
de la aplicacion, aspectos cruciales en el desarrollo de sistemas complejos como los que integran
dispositivos 10T y tecnologias de descubrimiento de servicios.

Figura 3
Arquitectura de aplicacion movil en base al patron Clean Architecture.
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El diagrama se divide en tres capas principales, cada una representando una parte fundamental
de la aplicacion:

« Capa de Presentacion interactta con la Capa de Dominio mediante los Casos de Uso. Los
BloCs o Cubits en la capa de presentacion envian eventos a los casos de uso para ejecutar la
I6gica de negocio.

» Capa de Dominio define las Entidades, Repositorios y Casos de Uso. Los repositorios son
interfaces que definen contratos para obtener datos.

» Capa de Datos implementa los repositorios definidos en la capa de dominio. Contiene las
Fuentes de Datos y los Modelos que representan como se almacenan y reciben los datos.

Para la Inversién de Dependencias se considera:

» La capa de dominio no debe depender de ninguna otra. Las capas externas dependen de la
capa de dominio.

- Cada capa tiene responsabilidades claras y definidas, lo que facilita el mantenimiento y
escalabilidad de la aplicacion.

+ Los repositorios en la capa de dominio son interfaces, y sus implementaciones se encuentran
en la capa de datos.

« Lainformacion fluye desde la capa de datos hacia la capa de presentacion a través de la capa
de dominio.

4.3 Implementacion de componentes
4.3.1 Capa de presentacion
4.3.1.1 Pagina inicio de sesién

Figura 4
Pantalla inicio de sesion

Inicio sesion

Usuario

Contrsefia

Acceder

Permite al usuario ingresar sus credenciales y desencadena el proceso de autenticacion mediante
el componente AuthBloc (ver figura 4).
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4.3.1.2 Pagina inicio de permisos

Figura 5
Pantalla autorizacion de permisos
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B)

Permite al usuario autorizar a la aplicacion hacer uso de la localizacion y bluethooth. Al ingresar
en esta pagina se despliega el cuadro de dialogo del sistema por defecto para solicitar autorizacion para
encontrar, conectar y determinar la posicion relativa de dispositivos cercanos (ver figura 5).

4.3.1.3 Pagina servicios mDNS

Figura 6
Pantalla listado de servicios descubiertos
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Funcionalidad: La péagina de servicios descubiertos en la figura 6, muestra categorias
desplegables basadas en el tipo de servicio establecido en la entidad TxtProperties de la informacion
publicada por el servicio mDNS. Los tipos de servicio pueden ser: sensor, actuador o aplicacién. Cada
categoria incluye el nimero de dispositivos que ofrecen ese tipo de servicio. Al seleccionar una
categoria, se despliega, la lista de servicios correspondientes. En cada tarjeta de servicio, se muestra la
direccion IP del dispositivo 10T, el nombre del servicio publicado y el puerto donde esta disponible el
servicio anunciado.

Permite al usuario obtener una vision organizada y clara de los servicios disponibles en su
entorno, facilitando la interaccion con los dispositivos 10T segln sus necesidades y perfil. Al categorizar
los servicios, se mejora la usabilidad de la aplicacion y se personaliza la experiencia del usuario al
interactuar con dispositivos y servicios en la red local.

4.3.1.4 Pagina servicio Mdns

Figura7
Pantalla interaccion de servicios

115 © van 115 © *an

€ Interaccién servicios € Interaccion servicios

Informacién sensor de humo Informacién sensor de humo

DetectarHumo DetectarHumo

response1

A) B)

La Figura 7 ilustra la interfaz de la aplicacion movil cuando un usuario selecciona un servicio
REST especifico de la lista de servicios mDNS disponibles. En la figura, se observa un botdn que
representa un método GET del servicio REST asociado al servicio mDNS seleccionado. El titulo de la
pagina se obtiene del atributo pageName definido en las propiedades TXT del servicio mDNS,
proporcionando una descripcion clara del contexto del servicio. Los botones que aparecen en la lista de
servicios derivan del atributo apiService de cada servicio mDNS, reflejando asi los diferentes endpoints
REST disponibles para interaccion.

Al presionar uno de estos botones, la aplicacion utiliza la informacién escaneada previamente
por el teléfono, especificamente los parametros address, port y apiService, para realizar una peticion
GET al endpoint correspondiente gestionado por el middleware. La respuesta de la peticion GET,
compuesta por pares clave-valor definidos por el servicio REST, se presenta en la interfaz mediante
etiquetas y campos de texto. Cada par clave-valor se asigna a una etiqueta descriptiva y a un campo de
texto correspondiente, permitiendo al usuario visualizar de manera clara y estructurada los datos
obtenidos del servicio REST.
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4.3.2 Capa de Dominio
4.3.2.1 Entidad Mdns Service

Figura 8
Fragmento entidad MdnsService.dart

final String serviceType;
final int port;

final String? mdnsNa
final TxtProperties txtProperties;

La entidad de la figura 8 define la estructura para serializacion y gestion de servicios mDNS. Se
tienen las siguientes propiedades:

e address: Direccion IP del servicio mDNS publicado en red local.
o serviceType: Tipo de servicio mDNS. Como la interaccion estrictamente se realiza con
servicios RESTful, siempre se especta el tipo _http._tcp.local.
port: Puerto en el que esté publicado el servicio RESTful.
mdnsName: Nombre del servicio, que puede actuar como dominio local.
txtProperties: Objeto TxtProperties con informacién adicional.

4.3.2.2 Entidad TxtProperties

Figura 9
Fragmento entidad TxtProperties.dart

class TxtProperties {
final String location;
final String type;

TxtProperties({required this.location, required this.type});

}

Define las propiedades de contexto obtenidas por la ubicacion y el tiempo en que se realiza la
lectura de servicios mDNS. Se detalla las propiedades presentes en la figura 9:

o location: Sigue un formato especifico definido por el middleware, que se utiliza para
estandarizar la forma en que se representa la ubicacidn en todo el sistema. El formato
establecido es "CAMPUS: (Nombre Especifico) /Edificio: (Nombre Especifico) /Piso:
(Nombre Especifico) /Aula: (Nombre Especifico)"

o CAMPUS: Nombre del campus o ubicacion general.
o Edificio: Identificacion del edificio dentro del campus.
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e Piso: Nivel o planta del edificio.
o Aula: Numero o identificacion del aula o habitacion especifica.
e type: Indica el tipo de dispositivo 10T o servicio ofrecido.
Valores Posibles:

o "sensor": Si el dispositivo es un sensor que recopila datos del entorno (e.g., temperatura,
humedad).

o "actuador": Si el dispositivo puede actuar o cambiar el estado del entorno (e.qg.,
interruptores, valvulas).

e "aplicacion": Si se trata de una aplicacion o servicio que no corresponde directamente a
hardware fisico.

4.3.2.3 Entidad Mdns Service Context

Figura 10
Fragmento entidad MdnsServiceContext.dart

®
class MdnsServiceContext {
final String location;

String timestamp;

MdnsServiceContext({

required this.location,
required this.timestamp,

Define la estructura para serializar las propiedades adicionales obtenidas al leer la publicacion
de servicios mDNS (ver figura 10).

o location: Representa el nombre del dispositivo Bluetooth Low Energy (BLE) escaneado. A
diferencia de locacion de la entidad TxtProperties, el nombre del valor corresponde a la
localizacion con formato del middleware aplicado hash sha256 y se toman los primeros 16
digitos.

o timestamp: Representa la fecha y hora exactas en que se realizo la lectura o escaneo del
dispositivo BLE. Crucial para asegurar que la informacién de ubicacidn es actual y para
sincronizar los servicios y datos contextuales en funcion del momento en que se obtuvo la
ubicacién. Esto es especialmente importante en entornos dinamicos donde la posicién del
usuario puede cambiar frecuentemente. Formato del Valor: Se almacena generalmente en
formato de marca de tiempo estandar (e.g., YYYY-MM-DD HH:MM:SS)
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4.3.3 Capa de Datos
4.3.3.1 Repositorio Mdns Sercice Repository

Figura 11
Fragmento entidad MDnsServiceRepositorylmpl.dart

Lther<Failure, List<Mdns

await _updatelc

if (!
return

Se centra en la interaccion con los servicios MDNS descubiertos en la red local, la gestion de la
informacion contextual y la comunicacion con el middleware. A continuacion, se detalla la
implementacidn del repositorio MDnsServiceRepositorylmpl presente en la figura 11.

e ConnectionChecker: Comprueba el estado de la conectividad a Internet. Es esencial para
determinar si es posible sincronizar los datos con el servidor remoto (middleware).

e MadnsServiceNetworkDataSource : Fuente de datos encargada de descubrir los servicios
mDNS disponibles en la red local. Utiliza la libreria multicast_dns para realizar el escaneo.
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MdnsServiceLocalDataSource : Maneja el almacenamiento local de los servicios mMDNS
descubiertos. Utiliza una base de datos SQL.te a través de la libreria sgflite para persistir los
datos.

e Insertar nuevos servicios en la base de datos local.

e  Obtener servicios no sincronizados.

e  Marcar servicios como sincronizados después de enviarlos al servidor.

MdnsServiceRemoteApi : Interactla con el middleware para enviar y recibir servicios.

Utiliza la libreria dio para manejar las solicitudes HTTP.

o Enviar los servicios mDNS descubiertos al middleware junto con la informacion
contextual.

o Recibir la lista de servicios autorizados y personalizados segln el contexto del
usuario.

MdnsServiceContextDataSource : Gestiona la informacion de contexto de los servicios,

como la ubicacién y el timestamp. Almacena y recupera esta informacion para ser utilizada

en la sincronizacion con el middleware.

BeaconScanner : Escanea dispositivos Bluetooth Low Energy (BLE) cercanos para obtener

la ubicacién contextual del usuario, obtiene el dispositivo filtrado por su UIDD més cercano

en base a la sefial RSSI. Utiliza la libreria flutter_blue_plus.

GetMdnsServices : punto central donde se coordina la obtencion y sincronizacion de los

servicios mDNS. A continuacion, se detalla paso a paso su funcionalidad:

1. Descubrir Servicios mDNS en la Red Local: Utiliza mdnsServiceNetworkDataSource
para escanear la red local en busca de servicios mDNS.

2. Actualizar la Base de Datos Local: Llama al método privado _updatelocalDatabase()
para insertar los nuevos servicios en la base de datos local y eliminar aquellos que ya no
estan disponibles.

3. Verificar la Conexion a Internet: Utiliza connectionChecker para determinar si hay
conexidn a Internet antes de intentar sincronizar con el servidor.

4. Enviar Servicios No Sincronizados al Servidor (Middleware): Obtiene los servicios que
aun no han sido sincronizados utilizando mdnsServiceLocalDataSource.

e Obtiene la ltima informacion de contexto con _lastContextinfo().
¢ Envia los servicios y el contexto al middleware a través de mdnsServiceRemoteApi.

5. Marcar los Servicios como Sincronizados: Una vez que el servidor confirma la recepcién,
actualiza el estado de los servicios en la base de datos local para indicar que han sido
sincronizados.

6. Retornar la Lista de Servicios desde el Servidor: Retorna la lista de servicios autorizados
y personalizados que el servidor ha devuelto.

7. Manejo de Excepciones: Captura excepciones especificas como ServerException y
MdbsScannerFailure, retornando un Failure apropiado.

La implementacion del MDnsServiceRepositorylmpl es fundamental para:

Integracion de Servicios Locales y Remotos: Combina la informacion obtenida localmente
con la proporcionada por el middleware, asegurando que el usuario acceda a servicios
relevantes y autorizados.

Adaptacion al Contexto: Al incorporar informacién contextual (ubicacion y timestamp), el
sistema puede adaptarse dindmicamente a las necesidades y situaciones del usuario.
Eficiencia y Rendimiento: Almacenar servicios localmente reduce la dependencia de la
conectividad constante a Internet. Sincronizar solo los servicios no sincronizados optimiza el
uso de recursos y ancho de banda.

Mantenibilidad y Escalabilidad: La separacion clara de responsabilidades y el uso de
interfaces permiten que la implementacién pueda ser modificada o ampliada sin afectar otras
partes del sistema.

5. Middleware de automodelado de arquitecturas de loT

El middleware constituye el componente central encargado de gestionar y procesar la
informacion del sistema en tiempo real, integrando datos provenientes de dispositivos 10T vy
aplicaciones cliente. Desarrollado en Node.js y respaldado por PostgreSQL, su principal funcion es
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comparar los modelos predefinidos con la informacion actual del sistema, permitiendo una adaptacion
dinamica segun las condiciones operativas. Para facilitar su despliegue, el middleware cuenta con un
archivo de configuracion que permite ajustar parametros de operacion, incluyendo la integracion de
certificados de seguridad para habilitar la comunicacién HTTPS; en ausencia de estos certificados, el
sistema opera en modo HTTP. Este archivo de configuracion también permite configurar la conexién a
la base de datos sin exponer las credenciales directamente en el codigo, definir la direccion y el puerto
de despliegue, asi como establecer rutas para elementos visuales como el logo de la aplicacion web y el
titulo mostrado en el navegador. Ademas, el archivo de configuracion es escalable, permitiendo agregar
nuevas configuraciones como credenciales para servidores de correo u otros servicios segin sea
necesario.

El middleware desempefia tres funciones clave: primero, comparar el modelo en tiempo de
disefio para verificar si el estado del sistema cumple con las reglas definidas en el modelo de disefio;
segundo, generar modelos en tiempo de ejecucion, adaptando el modelo almacenado en PostgreSQL en
respuesta a cambios en el entorno; y tercero, implementar consultas y gestionar la conexion a la base de
datos, ejecutando consultas y almacenando informacién para asegurar la consistencia y eficiencia en la
toma de decisiones adaptativas. Ademas, el middleware utiliza sockets para mantener la sincronizacion
de la informacidn entre los diferentes componentes del sistema. Cada vez que recibe una peticion de la
aplicacion movil, notifica a la aplicacion web mediante un socket cliente, permitiendo que la
informacion se actualice de manera inmediata y manteniendo a los usuarios visualizando datos en
tiempo real sin necesidad de recargar manualmente la pagina.

6. Estudio de caso
6.1 Escenario ilustrativo de loT

Para evaluar y validar la funcionalidad de la aplicacion desarrollada, se propone un estudio de
caso en un contexto universitario real, especificamente en la Universidad del Azuay. El escenario
seleccionado incluye el Campus Central, dentro del Edificio de Filosofia, en el Piso 4, donde se dispone
de 7 laboratorios. Este entorno representado en la figura 12 ofrece un ambiente controlado y
representativo para probar las capacidades de descubrimiento y gestion de servicios 10T mediante la
aplicacion mavil y el middleware desarrollado.

Figura 12
Plano piso 4 de la facultad de filosofia

Laboratorio 6 Baiio Laboratorio 7 Oficina Laboratorio 1

Oficina

Laboratorio 5 pasillo Pasillo Laboratorio 2

Laboratorio 4 Griadas Laboratorio 3

La distribucién de dispositivos se representa en el Diagrama de Red de Planos de Planta
correspondiente a la figura 13. El espacio fisico abarca el Laboratorio 1, el pasillo y el Laboratorio 3.
En el Laboratorio 1 se encuentra un ESP32 que actGa como dispositivo Bluetooth, facilitando la
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comunicacion inalambrica con la aplicacion mévil. Por otro lado, en el Laboratorio 3 se dispone de un
ordenador que funciona como router inaldmbrico, gestionando una red WiFi privada con DHCP para la
asignacion dinamica de direcciones IP. Ademas, en este laboratorio hay un computador que alberga dos
maquinas virtuales (VM1 y VM2) y un ESP32 con servicio Bluetooth, proporcionando servicios
adicionales en la red local. Finalmente, el usuario utiliza un mévil con la aplicacion de descubrimiento
para interactuar y gestionar los servicios 10T disponibles en el entorno. Los equipos involucrados se
describen en la tabla 1.

Figura 13
Distribucién de dispositivos

-
Router P
VM2
Oficina Laboratorio 1
P &
ESP32 1 VML
Pasillo Laboratorio 2

%

ESP32 2

Laboratorio 3 n

Mobile
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Tabla 1

Lista de equipamientos empleados en el caso de estudio

Equipo Funcidon Descripcion
Ambos dispositivos ESP32 operan en la banda ISM de 2,4 GHz y
Hardware: emiten sefiales BLE con un intervalo de publicacion de 1ms, lo
Dispositivo BLE ~ que permite una deteccién rapida y precisa por parte de la
ESP32 aplicacién movil.
Cada ESP32 anuncia su ubicacién especifica mediante el nombre
Software: Anuncio  del servicio BLE como un texto de 16 caracteres codificado con
de Ubicacion sha256, siguiendo el formato establecido por el middleware para
facilitar la categorizacion y gestién contextual de los servicios IoT.
. Simulan dispositivos 10T similares a un Raspberry Pi, en lugar de
Hardware: . . . P .
Dispositivo lot usar eI_S|stema operativo Linux especifico de Raspberry Pi
Raspbian, emplean Ubuntu 20.2
Para la publicacién de servicio mDNS en la red se emplea Avahi,
el cual es un sistema que facilita el descubrimiento de servicios en
Software: Avahi una red local mediante el protocolo mMDNS/DNS-SD. Esto permite
conectar una laptop o computadora a una red y descubrir otros
dispositivos (Poettering & Llod, 2023)
Maaui Para construir APIs web en Python se emplea el framework
aquina K mod de alt dimient
virtual (VM1 Software: FastAPI FastAP!, que es un framework moderno y e alto rendimiento para
' ) construir APIs con Python basado en anotaciones de tipos estandar
VM2) .
(Ramirez, s.f)
Para la ejecucion de la aplicacion web con los servicios REST de
FastAPI, se emplea Uvicorn, una implementacién de servidor web
Software: Uvicorn  ASGI para Python. Uvicorn soporta HTTP/1.1 y WebSockets,
facilitando la integracion con frameworks asincronos. (Trylesinski,
s.f)
Software: Los servicios REST publicados simulan la interaccion con
Simulacion de sensores, permitiendo probar la capacidad de la aplicacion para
Sensores loT interactuar con servicios 10T mediante peticiones HTTP.
El router crea y gestiona una red WiFi privada con DHCP,
Router (PC . asignando direcciones IP dindmicamente a los dispositivos
: Hardware: Red - L
con Windows o conectados. Proporciona una conexion estable y segura para la
WiFi Privada - L . : o
10) transmision de datos entre la aplicacion mavil, los dispositivos
BLE vy los servicios mDNS publicados por las maquinas virtuales.
Hardware: Dispositivo moévil Samsung Galaxy A32 con Android 13, soporta
. L ... WIi-Fi 802.11 a/b/g/n/ac, dual-band, Wi-Fi Direct y Hotspot
Dispositivo Movil
Bluetooth 5.0.
Ejecuta la aplicacion de descubrimiento desarrollada para
Teléfono gestionar servicios 10T mediante mDNS y BLE. La aplicacién
inteligente Software: permite al usuario iniciar el descubrimiento de servicios, visualizar
Aplicacion de los servicios disponibles a través de una interfaz de usuario
Contexto intuitiva, y obtener detalles especificos de cada servicio IoT.

Ademas, facilita la interaccién y gestion en tiempo real de los
servicios descubiertos, adaptdndose al contexto.

6.2 Instanciacion y evaluacion empirica de la solucion tecnolégica

6.2.1 Configuracion dispositivo 10T

La simulacién de los dispositivos 10T, se emplean mediante maquinas virtuales con Ubuntu, en
la cuales se configuran los servicios mDNS utilizando Avahi Services. El servicio publicado en la VM1
representa un sensor de temperatura, mientras que el servicio en la VM2 simula un sensor de humo,
ambos siguiendo los estandares y propiedades definidos en la aplicacion mévil y el middleware. El
archivo de configuracion del servicio mDNS, denominado iotl.service, esta estructurado de la siguiente

manera:
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Figura 14
Fragmento archivo de configuracion publicacion de servicio mdns.

Lotltsenvice:
<?xml version="1.0" standalone='no'?>
<!DOCTYPE service-group SYSTEM "avahi-service.dtd">
<service-group>
<name replace-wildcards="yes">%h</name>
<service>
<type>_http._tcp</type>

<port>8000</port>
<txt-record>location=CAMPUS:Campus Universidad del Azuay/
Edificio: Administracion/Piso:3/Aula:306</txt-record>
<txt-record>type=sensor</txt-record>
</service>
</service-group>

La configuracion presente en la figura 14 publica un servicio mDNS de tipo HTTP en el puerto
8000, con registros TXT que especifican la ubicacion y el tipo de servicio. La ubicacion sigue el formato
estandarizado por el middleware "CAMPUS: Campus Universidad del Azuay/Edificio:
Administracion/Piso:3/Aula:306" y el tipo de servicio se clasifica como sensor, permitiendo a la
aplicacion mavil categorizar y gestionar adecuadamente los dispositivos descubiertos.

El archivo de configuracion se encuentra ubicado en el directorio /etc/avahi/services/, que define
el tipo de servicio, el puerto y los registros TXT correspondientes. EI contenido del archivo sigue la
estructura estandarizada por Avahi para anunciar servicios en la red local. Una vez creado el archivo,
se ejecutan los comandos de la figura 15 para copiarlo al directorio estandar y reiniciar el daemon de
Avahi, asegurando asi la correcta publicacion del servicio

Figura 15
Comandos de inicializacion servicio Avahi.

sudo cp iotl.service /etc/avahi/services

sudo systemctl restart avahi-daemon

Se publican los servicios REST definidos en el archivo main.py, como se muestra en la Figura
14, donde se presenta un fragmento de dichos servicios a publicar. En la ruta GET, se especifica la ruta
establecida por el middleware segun el tipo de servicio, ya sea temperatura 0 humo. En ambos casos, se
crean rutas que devuelven valores simulados de retorno correspondientes a grados centigrados para
temperatura y microgramos por metro cibico para humo. Para ejecutar el servidor web con la aplicacion
de FastAPI, se utiliza el comando : uvicorn main:app --port 8000. Este comando inicia el servidor web
ASGI proporcionado por Uvicorn, permitiendo que la aplicacion FastAPI escuche en el puerto 8000 y
gestione las solicitudes HTTP entrantes.

Tras la inicializacion de Avahi y la ejecucion del servidor web Uvicorn, es importante sefialar
que las dos maquinas virtuales se ejecutan en VirtualBox con la configuracion de red en puente. Esto
implica que las direcciones IP asignadas a las maquinas virtuales no dependen de la maquina host, sino
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que son gestionadas por el DHCP de la red WiFi compartida del laboratorio. En consecuencia, cada
maquina virtual recibe una direccion IP Unica proporcionada por el router inalambrico del laboratorio,
asegurando una comunicacion fluida y sin conflictos en la red local. Ademas, el dispositivo movil
utilizado para la aplicacion de contexto obtiene su direccion IP también a través de este servidor DHCP,
al igual que el servidor que alberga el middleware. En la Figura 16, se presenta un esquema detallado
de como se distribuyen los distintos componentes en la red, incluyendo las direcciones IP de las dos
maquinas virtuales, el teléfono movil y el servidor del middleware.

Figura 16
Diagrama de componentes en la red perteneciente al estudio de caso.

lot sensor de temperatura lot sensor de humo Middleware Agente de ubicacién
w l Jo AN ‘ AN J
App descubrimiento
VM1 VM2 eI dispositivos y servicios iot
Avahi service Avahi service PostgreSQL Android 13
iotl.service iot2.service
Uvicorn : FastApi Uvicorn : FastApi Express.js : Node.js Flutter App
main.py main.py
ipv4: 192.168.137.209 ipv4: 192.168.137.109 ipv4: 192.168.137.108

EXPONE 8000 (TCP) EXPONE 8000 (TCP) EXPONE 3000 (TCP)

VirtualBox modo de red: puente Host PC2

ports: 8080/tcp
ipv4: 192.168.137.208

Smartphone

ports: 8080/tcp

Host PC1 ipv4: 192.168.137.28 ipv4: 192.168.137.29

Red: 192.168.137.0/24

Red privada wifi Mascara de subred : 255.255 2550

6.2.2 Configuracion dispositivo Bluetooth

Para anunciar la ubicacién de manera fisica, se utiliza un dispositivo ESP32 configurado como
beacon Bluetooth Low Energy (BLE). La configuracion del ESP32 se realiza mediante el siguiente
codigo presente en la figura 17.
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Figura 17
Fragmento archivo de configuracion esp32 como dispositivo bluetooth

#in <BLESe
#include <BLEUt
#include <BLE29

#include

fine DEVICE_NAME "861451191dc35dade"
fine SERVICE_UUID "7A0247E7-8E88-409B-A959-

AB5092DDBO3E"
#define BEACON_UUID "2D7A9F0C-EOE8-4CC9-A71B-
A21DB2D034A1"
#define BEACON_UUID_REV "A134D0B2-1DA2-1BA7-C94C-
EBEQOCIF7A2D"
#define CHARACTERISTIC_UUID "82258BAA-DF72-47E8-99BC-
B73D7ECDO8AS"

Este dispositivo BLE emite sefiales que pueden ser detectadas por la aplicacion mévil mediante
la libreria flutter_blue_plus, permitiendo asi la obtencion de la ubicacion fisica en tiempo real dentro
del aula. La configuracion del ESP32 asegura que cada sefial emitida contenga identificadores Unicos y
pertinentes que facilitan la correlacién entre la ubicacion fisica y los servicios mDNS descubiertos.
Ademads, en la aplicacion se filtra Gnicamente los dispositivos BLE cuyo UUID sea "7A0247E7-8E88-
409B-A959-AB5092DDBO03E". La configuracion del ESP32 se codifica en un archivo de tipo ino, el
cual es compilado y cargado al dispositivo, mediante el programa Arduino IDE.

Para verificar la correcta configuracion y funcionamiento de los dispositivos BLE, se utiliza la
aplicacion nrfSCAN, la cual permite observar y analizar las propiedades de los dispositivos BLE
(ESP32) en tiempo real. Esto garantiza que los servicios anunciados y las sefiales BLE emitidas cumplan
con los estandares y especificaciones de UID requeridas. En la Figura 18a se muestra la lectura del
ESP32 como dispositivo BLE, donde el nombre “6114c00e07699¢35” corresponde a la codificacion
SHA-256 de la localizacion “CAMPUS: Campus Universidad del Azuay/Edificio: Filosofia/Piso:
4/Aula: Laboratorio 37, publicada en el ESP32 ubicado en el Laboratorio 3 (Figura 18b). Por otro lado,
el nombre “c3a516d4c072c2el” representa la codificacion SHA-256 de la localizacion “CAMPUS:
Campus Universidad del Azuay/Edificio: Filosofia/Piso: 4/Aula: Laboratorio 17, publicada en el ESP32
situado en el Laboratorio 1 (Figura 18c).

Figura 18
Verificacion e instanciacén operativa de los dispositivos esp32 como dispositivos bluetooth

= Devices STOP SCANNING  } €
SCANNER BONDED ADVERTISER
No filter

@ 6114c00e07699¢35 CONNECT 3
24:0C 3B:5A
NOT B 4-81dBm ©1ms

c3a516d4c072c2e1 CONNECT }
10:52:1C:B6:DD:F6
BONDED 4-50dBm ©1ms

Mi Smart Band 4 CONNECT *

o)l

6.2.3 Parametros de Evaluaciéon Empirica

Para evaluar empiricamente la solucidn tecnoldgica desarrollada, que incluye la aplicacién movil
y el middleware, se han establecido una serie de parametros de evaluacion que se alinean directamente
con los objetivos especificos de la tesis. La eleccion de estos criterios se fundamenta en la necesidad de
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validar que el prototipo cumple con los requisitos planteados y demuestra su efectividad en un entorno
realista. A continuacidn, se detallan los parametros seleccionados en la tabla 2.

Tabla 2

Especificacion de los parametros de evaluacion empirica

Parametro

Descripcion

Meétodo de evaluacion

Precision en la
Localizacion

Evalua la exactitud con la que la aplicacién
moévil determina la ubicacion fisica del
usuario dentro del aula utilizando sefiales
BLE emitidas por los dispositivos ESP32.

Comparar las ubicaciones detectadas
por la aplicacion con posiciones reales
verificadas manualmente.

Precision en el
Descubrimiento
de Servicios loT

Mide la capacidad de la aplicacion movil
para identificar correctamente los servicios
loT disponibles en distintas ubicaciones
(Laboratorio 1y Laboratorio 3) y la ausencia
de deteccion en areas sin dispositivos BLE
(pasillo)

Comparar los servicios descubiertos
por la aplicacion con un listado
predefinido de dispositivos loT
presentes en cada ubicacion.

Interaccién
Correcta con
Servicios REST

Evalla la capacidad de la aplicacion movil
para interactuar correctamente con los
servicios REST publicados por las maquinas
virtuales, incluyendo la realizacion de
peticiones GET y la correcta presentacion de
los datos simulados.

Realizar pruebas de interaccion con
los servicios REST ("Humo"'y
"Temperatura™) y verificar que los
valores retornados coincidan con los
datos simulados.

Comportamiento
temporal (iso
25010)

EvalGia cémo la aplicacién movil actualiza
su interfaz en funcién de los resultados del
escaneo BLE y la deteccion de servicios
mDNS, incluyendo la presentacion de
mensajes segun el estado esperado.

Observar y documentar la
sincronizacion entre el estado del
proceso de escaneo y la actualizacion
de la interfaz, verificando la correcta
presentacion de mensajes y
animaciones en cada etapa.

Estabilidad del
Sistema en
Diferentes

Ubicaciones

Observa el comportamiento del sistema al
utilizar la aplicacion movil en distintas
ubicaciones  (Laboratorio 1, pasillo,
Laboratorio 3), verificando la consistencia
en la deteccidn y gestion de servicios.

Monitorear el rendimiento y la
estabilidad del sistema durante el uso
en cada ubicacion, identificando
posibles inconsistencias o fallos.

6.2.4 Ejecucion evaluacion empirica

Tras la publicacién de los servicios mDNS, la ejecucion del servidor web Uvicorn con los

servicios REST en cada maquina virtual y el anuncio de ubicacion mediante Bluetooth Low Energy por
parte de los dos dispositivos ESP32, se procede a utilizar la aplicacién mévil de contexto. La evaluacién
empirica de la solucion tecnoldgica desarrollada se llevo a cabo en tres ubicaciones especificas dentro
de la Universidad del Azuay: Laboratorio 1, el Pasillo y Laboratorio 3. Este proceso inicié en el
Laboratorio 1, donde se realizo la configuracion inicial y se verificaron las interacciones basicas de la
aplicacion movil con los servicios loT. Posteriormente, se procedié al Pasillo para evaluar el
comportamiento de la aplicacion en un entorno sin dispositivos BLE activos, y finalmente, se trasladé
al Laboratorio 3 para validar la funcionalidad completa en un entorno con distinta locacién y servicio
mDNS asignado.

Laboratorio 1

Se ingresa a la aplicacion movil mediante las credenciales de inicio de sesién (Figura 19a). La
aplicacion solicita permisos de conexidn para acceder a dispositivos cercanos y determinar la ubicacion
relativa del usuario (Figura 19b). Una vez otorgados los permisos, se activa el Bluetooth (Figura 19c).
Durante el proceso de escaneo, se mostraron mensajes de estado como "Iniciando escaneo™ (ver Figura
20a), seguido de una espera de 14 segundos (ver Figura 20b) para completar dos escaneos consecutivos,
necesarios para confirmar la deteccion de los dispositivos BLE con ubicacién, retribucion de servicios
mDNS publicados en la red, envio de la informacion al middleware y recepcion de los servicios
autorizados.
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Figura 19
Vistas de acceso y permiso.
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Posteriormente, la aplicacion despliega la ubicacion actual proporcionada por el dispositivo BLE
con el nombre "6114c00e07699c35", correspondiente a la ubicacion "AULA: Laboratorio 1", "PISO:
4" "EDIFICIO: FILOSOFIA", "CAMPUS: Campus Universidad del Azuay". En la seccion desplegable
se listan dos servicios: "HUMQ" y "Servidor" (ver Figura 21a). Al seleccionar "HUMOQ", se accede a la
pagina de interaccién del servicio, donde se muestra un boton con el nombre del servicio “Humo”. Al
presionar el botdn se obtiene los valores simulados de "Microgramos por metro cubico (ug/ms3)" con un
valor de 24.13 y "Luz" con un valor de 0.32 (ver Figura 21b), Asimismo, al seleccionar "Servidor", se
presentan las rutas GET de la aplicacion académica, permitiendo la interaccion con funcionalidades
como ‘“RegistrarAsistencia”, “ListarAsistenciaEstudiantes”, “VisualizarRecursosDidacticosClase” y
“Consultar Horarios Aulas” (ver Figura 21c).
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Figura 21

Vistas resultado de servicios disponibles
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Se procede a utilizar la aplicacién mévil para evaluar su comportamiento en una ubicacién sin
dispositivos BLE activos. Al iniciar el proceso de escaneo, la pantalla de la aplicacion muestra el titulo
"Servicios disponibles” acompafiado de una animacién de escaneo con cuatro puntos y el mensaje
"Esperando un dispositivo Bluetooth cercano para determinar la ubicacion". Tras 14 segundos de espera,
la aplicacion no detectd ningun dispositivo BLE, lo que resulté en la ausencia de servicios mDNS

listados (ver Figura 22).
Figura 22

Vistas escaneo de dispositivos BLE
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Laboratorio 3

Finalmente, en el Laboratorio 3, La aplicacion realizé el escaneo de dispositivos BLE,
detectando nuevamente la ubicacion relativa del usuario. Por lo que la pantalla automéaticamente
actualizo la vista, donde se mostraron tres puntos de carga seguidos de la lista de servicios autorizados
por el middleware (ver Figura 23a). Los servicios detectados incluyeron "Temperatura” y "Servidor",
correspondientes a los servicios publicados por la VM1 y el servidor del middleware, respectivamente.
Al seleccionar "Temperatura"”, la aplicacion navega a la pagina de interaccion del servicio, mostrando
el titulo "Pagina de Servicios" y el boton "Temperatura". Al presionar este boton, se realiza una peticién
GET al servicio de la VM1, retornando el valor de "Temperatura (°C)" con un valor de 13.4614 (ver
Figura 23b). De igual manera, al seleccionar "Servidor", se presentaron las rutas GET de la aplicacion
académica, permitiendo la interaccién con las funcionalidades previamente mencionadas (ver Figura
23c).

Figura 23
Vistas escaneo de dispositivos BLE

— . — . . . - v e T = =
,ﬁ‘ 936 08N Tl 100%8 | ¢ WX T 100%8 ] " 3 €8 N =00 100%8

e L L .z YAy
Servicios disponibles | Interaccién servicios < Interaccién servicios

5 =7 Pagina de Servicios i Aplicacién Academica
[ AuLA: Laboratorio 3 piso:4 | | Ebl

e = =i | I
ik »

- temperatura (C) :

Pagina de Servicios 13.461464601380527
8000

Servidor

Aplicacién Academica

8080

6.2.5 Evaluacién de Parametros

A continuacion, se detallan cada uno de estos pardmetros, su descripcion, método de evaluacién
y los resultados obtenidos en la tabla 3.
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Tabla 3

Resultado de evaluacion empirica

Parametro

Meétodo de evaluacion

Resultado

Precision en la
Localizacion

Se compararon las ubicaciones detectadas por la
aplicacién con posiciones reales verificadas
manualmente en cada ubicacion. En el Laboratorio 1,
la aplicacion identifico correctamente la ubicacion
"AULA: Laboratorio 1", "PISO: 4", "EDIFICIO:
FILOSOFIA", "CAMPUS: Campus Universidad del
Azuay" mediante el dispositivo BLE con el nombre
"6114c00e07699¢35". En el Laboratorio 3, se detectd
igualmente la ubicacion precisa mediante el dispositivo
BLE correspondiente. En el Pasillo, donde no hay
dispositivos BLE activos, la aplicacién no detectd
ninguna ubicacioén, lo cual es el comportamiento
esperado.

La aplicacién muestra
precision en la
localizacion en las areas
con dispositivos BLE
activos (Laboratorio 1y
3) y correctamente no
detect6 ubicaciones en
el pasillo, demostrando
la funcionalidad
operativa del sistema de
localizacién basado en
BLE.

Precision en el
Descubrimiento de
Servicios loT

Se compararon los servicios descubiertos por la
aplicacion con los dispositivos 0T (VM1y VM2)
presentes en cada ubicacion. En el Laboratorio 1, la
aplicacion detect6 correctamente los servicios
"HUMO" y "Servidor", correspondientes a los
servicios mDNS publicados por la VM2 y el
middleware, respectivamente. En el Laboratorio 3, se
detectaron los servicios "Temperatura™ y "Servidor",
asociados a la VM1 'y el middleware. En el Pasillo,
donde no existen dispositivos BLE activos, la
aplicacion no detectd ningun servicio l1oT,
confirmando la precision en la deteccion basada en la
presencia de dispositivos BLE.

La aplicaciéon demuestra
precision en el
descubrimiento de
servicios 10T en las
ubicaciones con
dispositivos BLE
activos y correctamente
no identifico servicios
en el pasillo,
alinedndose con los
objetivos de deteccion
precisa y contextual de
Servicios.

Interaccion Correcta con
Servicios REST

Se realizaron pruebas de interaccion con los servicios
REST "Humo" en el Laboratorio 1 y "Temperatura" en
el Laboratorio 3, verificando que los valores
retornados coincidan con los datos simulados. Al
presionar el botén "Humo" en el Laboratorio 1, la
aplicacion obtuvo los valores de "Microgramos por
metro cubico (ug/m3)" con un valor de 24.13 y "Luz"
con un valor de 0.32, correspondientes a los servicios
REST de la VM2. En el Laboratorio 3, al seleccionar
"Temperatura", se obtuvo el valor de "Temperatura
(°C)" con 13.4614, alineado con los datos simulados de
laVML.

Las interacciones con
los servicios REST
fueron correctas,
retornando los valores
simulados esperados, lo
que confirma la correcta
implementacion y
funcionamiento de las
APIs RESTful mediante
FastAPI y Uvicorn.

Eficienciaen la
Actualizacion de la
Interfaz de Usuario

Se observo y documentd la sincronizacion entre el
estado del proceso de escaneo y la actualizacion de la
interfaz en cada ubicacion. En el Laboratorio 1y
Laboratorio 3, la interfaz mostr6 correctamente los
mensajes de "Iniciando escaneo" y "Esperando un
dispositivo Bluetooth cercano para determinar la
ubicacion”, seguidos por la presentacion de los
servicios descubiertos después de 14 segundos. En el
Pasillo, la interfaz mostré adecuadamente la animacion
de escaneo y el mensaje de espera sin detectar
dispositivos BLE, manteniendo la consistencia en la
actualizacion de la interfaz.

La interfaz de usuario
se actualiz6 de manera
eficiente y precisa en
todas las etapas del
proceso de escaneo y
descubrimiento,
proporcionando
coherencia con los
estados del contexto.

Estabilidad del Sistema
en Diferentes
Ubicaciones

Se monitoreo el rendimiento y la estabilidad del
sistema durante el uso en cada ubicacion, identificando
posibles inconsistencias o fallos. En todas las
ubicaciones evaluadas, la aplicacion funcioné de
manera estable, detectando y gestionando
correctamente los servicios 10T cuando estaba presente
la sefial BLE y no presentando fallos en el pasillo
donde no habia dispositivos BLE activos.

El sistema demuestra
estabilidad y
consistencia en
diferentes entornos
fisicos, adaptandose a la
presencia 0 ausencia de
dispositivos BLE sin
presentar errores o
comportamientos
anémalos.
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7. Conclusiones

Los resultados de la evaluacion empirica demuestran el cumplimiento del objetivo general del
presente estudio, que es desarrollar un prototipo de una aplicacién movil basada en modelos en tiempo
de ejecucién para el descubrimiento de entidades IoT fisicas y digitales. Gracias a la informacién
recopilada en el marco teérico y en el estudio de caso, se pudo estructurar y construir este prototipo de
aplicacion mdvil. La integracion de tecnologias como FastAPI y Uvicorn para la implementacién de
servicios RESTful, junto con el uso de Avahi Services para la publicacion de servicios mDNS, permitié
una interaccion fluiday precisa con los dispositivos 10T simulados en el entorno universitario. Ademas,
la capacidad de la aplicacién para detectar y gestionar servicios 10T en diferentes ubicaciones, como los
Laboratorios 1y 3y el Pasillo, valido la efectividad de la solucion tecnoldgica propuesta en condiciones
reales de uso.

El uso de una arquitectura orientada a eventos result6 ser la herramienta adecuada para acoplar
correctamente los eventos de descubrimiento de entidades BLE e 10T. Esta arquitectura permitio reflejar
estados coherentes en la aplicacion y facilitar la integracion con el middleware, el cual gestiona los
modelos en tiempo de ejecucion, asi como los servicios disponibles y sus caracteristicas. La arquitectura
orientada a eventos asegurd una comunicacion eficiente entre los componentes del sistema, permitiendo
una gestion dinamica y adaptable de los servicios 10T descubiertos. Esto no solo mejor6 la funcionalidad
y usabilidad de la aplicacion moévil, sino que también garantizé una interaccion robusta con los servicios
mDNS y RESTful publicados por las maquinas virtuales. En resumen, la solucién tecnologica
desarrollada no solo cumple con los objetivos planteados, sino que también demuestra ser una
herramienta para la gestion y descubrimiento de servicios 10T en entornos reales como el de la
Universidad del Azuay. Los resultados obtenidos respaldan la operatividad de la arquitectura y las
tecnologias empleadas, ofreciendo un modelo para futuras mejoras y adaptaciones en contextos
similares.

8. Recomendaciones

A pesar de las optimizaciones implementadas, como el almacenamiento de informacion de
servicios mDNS escaneados en el teléfono para evitar peticiones constantes al middleware, se
recomienda modificar la libreria utilizada para escanear servicios mDNS. Adaptar la libreria
especificamente a este caso de uso permitiria eliminar propiedades innecesarias que consumen memoria
sin ser accedidas, optimizando asi el rendimiento. Ademas, seria beneficioso realizar una comparativa
del uso de la red en modo broadcast para el descubrimiento de servicios, explorando alternativas que
puedan mejorar la eficiencia y reducir el consumo de ancho de banda, lo que contribuiria a una gestion
mas eficiente de los recursos de red.

En cuanto a la interaccién con los servicios RESTful, se sugiere ampliar la funcionalidad para
incluir métodos tipo POST, incorporando campos de ingreso en la interfaz de usuario y ajustando el
middleware para gestionar estos nuevos parametros. Esto permitiria una interacciéon mas dinamica y
completa con los servicios 1oT. Asimismo, es fundamental implementar medidas de seguridad robustas,
como la encriptacion de datos y la autenticacion, para proteger la comunicacion entre la aplicacion
movil, el middleware y los dispositivos loT. Estas mejoras no solo aumentarian la seguridad del sistema,
sino que también asegurarian la confidencialidad e integridad de la informacion manejada, alinedndose
con las mejores practicas en entornos loT.
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