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Resumen

El objetivo de este estudio es analizar las falencias y amenazas del uso del espionaje por parte de los
gobiernos potencias del mundo, siendo esto posible de describir utilizando el método denominado
Preferred Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA) para realizar una
Revision Sistematica de Literatura (SLR) que permita definir el contexto actual de las relaciones
internacionales y el efecto de la guerra fria ocurrida en el siglo pasado. Para ello, los antecedentes se
enmarcan en temas relacionados al uso del reconociendo una guerra de espionaje y la utilizacion de
personas como espias que ha llevado a las naciones a presenciar amenazas latentes y surgidas a partir de
una desconfianza creciente en un mundo globalizado post guerra fria. Mediante PRISMA se encontraron
los articulos de mayor relevancia mediante los criterios de elegibilidad y las cadenas de busqueda. Los
resultados se presentan mediante graficas que demuestran el aporte de los articulos que formaron parte del
analisis con informacion del uso del espionaje y las relaciones internacionales. Como parte de las
conclusiones se puede describir como el mundo del siglo XXI, un mundo postguerra Fria, sigue
actualmente en enfrentamientos indirectos con el uso del espionaje arraigado en los cambios ideoldgicos
que llevan a las personas a convertirse en espias y las consecuencias a pagar por ser reclutado o espiar
para una nacion.

Palabras clave: PRISMA, Revision Sistematica de Literatura, Espionaje, Relaciones Internacionales,
Guerra Fria, Espias.

Abstract

The objective of this study is to analyze the shortcomings and threats of espionage used by the world's
powerful governments. This being possible to describe using the method known as Preferred Reporting
Items for Systematic Reviews and Meta-Analyses (PRISMA) to conduct a Systematic Literature Review
(SLR) that aims to define the current context of international relations and the effect of the Cold War that
occurred in the last century. To this end, the background is framed around topics related to the recognition
of an espionage war and the use of individuals as spies, which has led nations to witness latent threats
arising from growing distrust in a post-Cold War globalized world. Through PRISMA, the most relevant
articles were found using eligibility criteria and search strings. The results are presented through graphs
that demonstrate the contribution of the articles that were part of the analysis, with information on the use
of espionage and international relations. As part of the conclusions, it can be described how the world of
the 21st century, a post-Cold War world, continues to engage in indirect confrontations through
espionage, rooted in ideological changes that drive individuals to become spies and the consequences to
pay of being recruited or spying for a nation.

Keywords: PRISMA, Systematic Literature Review, Espionage, International Relations, Cold War,
Spies.



Espionaje gubernamental en las relaciones internacionales
y las perspectivas latentes desde la guerra fria: Una
Revision Sistematica de Literatura

1. Introduccion

El presente trabajo esta enfocado en un andlisis exploratorio del espionaje gubernamental, esto con el
objetivo de aportar a la rama del espionaje gubernamental, se utilizara el método denominado “Preferred
Reporting Items for Systematic Reviews and Meta-Analyses” (PRSIMA) para ejecutar una Revision
Sistematica de literatura (SLR) para abordar los temas en torno al espionaje gubernamental, amenazas
latentes desde la guerra fria en las relaciones internacionales y la falsa omnisciencia con el uso de
inteligencia por parte de organizaciones o paises que utilicen el espionaje como herramienta. Con el uso
de la metodologia PRSIMA, se podran encontrar estudios o articulos que puedan enriquecer los
fundamentos que respalden el objetivo planteado, con informacion relevante y que describa
especificamente del tépico de interés.

Los resultados de la presente investigacion buscan aportar al area de las relaciones internacionales, debido
a las amenazas que existen en este mundo globalizado. Por otra parte, también estd un aporte a la
diplomacia, debido a que la internacionalizacién de los paises aln sigue en auge, se buscan crear lazos
por todo el mundo, un claro ejemplo son las organizaciones como la Organizacion del Tratado del
Atlantico Norte (OTAN), la Comunidad Andina de Naciones (CAN) o la Unién Europea (UE), que ya es
considerada un blogue con un poder notable en las relaciones internacionales. Sin embargo, la
desconfianza puede llevar a romper estos lazos, o la tendencia a las diferentes ideologias que existen y las
que existieron en eventos importantes historicos del mundo globalizado, con la Guerra Fria, el mundo
quedé dividido, pero también se juntaron muchos paises.

Con el uso del método PRISMA, se busca evitar el sesgo al momento recolectar y redactar informacion
atil y del tema, para ello se debe realizar una busqueda especifica en las bibliotecas digitales con la ayuda
de una cadena de busqueda que pueda encontrar informacion que pueda respaldar el objetivo de esta
revision sistemética de literatura. El espionaje es un tépico que tiene distintas ramas debido a los eventos
histéricos como son las dos guerras mundiales y la guerra fria. Con la SLR se analizaran los articulos
incluidos para realizar este trabajo, de forma tal que los mismos puedan enriquecer a la evidencia que
respaldaran los objetivos propuestos.

Objetivo general

Realizar una revision sistematica que permita visibilizar si existen amenazas latentes para las relaciones
internacionales, si en pleno siglo XXI seguimos en una guerra fria y finalmente responder si el espionaje
es una herramienta donde mediante espejismos refleja inseguridad con el uso de inteligencia

Objetivos especificos

Definir la metodologia de trabajo para ejecutar la revision sistematica de literatura.
Recolectar sistematicamente los articulos cientificos relacionados al tema.
Generar la sintesis de las evidencias recolectadas.

Reportar mediante el trabajo de titulacion las evidencias de las amenazas latentes.

Los objetivos especificos a su vez se enmarcan bajo las siguientes preguntas de investigacion, mismas
que guiaran la ejecucion de la revision de literatura en todas sus etapas:

o RQL. El espionaje, ¢es una amenaza latente para las relaciones internacionales?

e RQ2. En pleno siglo XXI, ¢seguimos en medio de una guerra fria a nivel global?

o RQ3. (Es el espionaje una herramienta que conduce a una falsa omnisciencia con el uso de
inteligencia?

Como métodos de sintesis de los datos e informacion se proponen diferentes artefactos como tablas,
graficas, y sobre estos analisis tanto cualitativos como cuantitativos descriptivos. Basado en los métodos
propuestos de sintesis los resultados permitiran describir la posicidn actual de diversos autores en
referente a las perspectivas latentes de la guerra fria.



2. Revision de Literatura

2.1.Marco Teorico

El espionaje podria ser considerado el segundo oficio mas antiguo de la historia. Segin Hermosilla
(2012), el espionaje es tan antiguo como la guerra; por lo tanto, se puede decir que sus origenes se
remontan a la propia historia de la guerra. Apenas se encuentran testimonios de las mas antiguas
actividades de espionaje en el mundo. Un ejemplo de esas actividades es la de los enfrentamientos de
pueblos neoliticos del asentamiento de Talheim, donde se muestra una matanza que podria calificarse
“selectiva”, solo se hallaron cuatro cuerpos de jovenes mujeres. Otro caso de la utilizacion de los
servicios de inteligencia y de espionaje se encuentran en Mesopotamia en el 1l milenio a. C., cuando
Sargon | de Acad asumio el poder, desde las costas de Siria hasta la actual Iran. En ese entonces Sargdn |
enviaba espias que se hacian pasar por exploradores y obtenian informacién sobre terrenos que podrian
ser conquistados. Estos casos nos muestran cémo a lo largo de la historia el espionaje como oficio, idea y
actividad ha ido tomando forma y concepto.

Existe un término antiguo y que se sigue utilizando en nuestros dias, explica Lomas & Murphy (2019), la
informacion que obtiene una persona, human intelligence (HUMINT), donde las personas pueden ser
fuentes valiosas de informacion, ya sea por conciencia como por accidente. Sin embargo, el conocimiento
de persuasion es requerido en ciertas ocasiones, esto permite a individuos extorsionar para cometer
espionaje. Por ejemplo, White (2010), menciona a Mata Hari, una espia ejecutada por los franceses
durante la primera guerra mundial. Hari era el rostro de la sexualidad y traicién en el espionaje,
representaba el miedo y el deseo en una persona, ella usaba la seduccién como una herramienta (til.

Histéricamente, durante el inicio y la mitad de la guerra fria surgieron tres eventos, analiza Reiss (2023),
la primera es la batalla de Midway en 1942, donde agentes de codigo, proveen al gobierno de los Estados
Unidos informacion sobre una trampa de los japoneses durante la época mas oscura de la segunda guerra
mundial, esto sirvié de ayuda para neutralizar esa trampa. Como segundo evento, la crisis de los misiles
en Cuba en 1962, en el cual los Estados Unidos (EEUU) identifica imagenes de inteligencia sobre misiles
nucleares provenientes de Rusia, en ese entonces la Union Soviética, en ese momento surge una
confrontacién entre buques de los EEUU y Soviéticos, lo més cerca de una tercera guerra mundial en ese
entonces. Como tercer evento, la guerra de los seis dias, en 1967, cuando analistas sacan informacion
sobre la crisis arabe-israeli, sirvi6 para controlar la confrontacién Soviética por parte de los EEUU.

A finales de las de la segunda guerra mundial, las exposiciones de redes de espias soviéticos pusieron en
alerta a los EEUU para Sulick (2014), justo antes de empezar la guerra fria el Burd Federal de
Investigaciones (FBI) aumentd su esfuerzo para luchar contra el espionaje, pero necesitaron de la creacion
de la Agencia Central de Inteligencia (CIA) en 1947. Pero, asi como se aumento la seguridad interna,
también incremento la posibilidad de que espias norteamericanos espien contra el propio gobierno. Por lo
tanto, quedaba una amenaza latente en el pais, y, después de la guerra fria, muchos espias cayeron,
mismos espias estadounidenses siendo atrapados en traicion a su nacién. EI mal uso del espionaje ha
llevado a estas consecuencias internacionales al limite, aunque algunos de ellos pasaron desapercibidos
hasta el final, pero los costos a pagar son altos.

Existen riesgos al usar al espionaje como una herramienta, explica Bloom (2020), el espionaje provoca
que los agentes pongan en riesgo sus vidas, en algunos paises existe pena de muerte si se es capturado por
acto de espionaje o intencidn de contrainteligencia. El autor explica que existe el término MICE que da
significado a las palabras: money (dinero), ideology (ideologia), coercion (coercién) and ego (ego), cada
una de estas letras, “money” en espafiol dinero, es la posibilidad de tener una vida facil, muchas de las
personas reclutadas acceden a espiar por dinero. En términos de la guerra fria, el coronel Pyotr Popov,
vendid secretos soviéticos a los estadounidenses en Viena en el "53. Poco después muri6, con un disparo
en la parte de atrds de su cabeza, ganaba alrededor de $70.000 ddlares americanos al afio por esos
secretos. La siguiente letra “I”” que hace referencia a ideologia, indica que un espia que se deja llevar por
la ideologia para espiar es una amenaza mas fuerte, que la de un espia que lo hace por dinero. Ana Belen
Montes, analista sénior de la Agencia de Defensa de Inteligencia (DIA), espiaba para Cuba por un poco
mas de 16 afos, era pagada con un salario mucho mas alto, sin embargo, llama la atencion el lado que ella
defendia, a la Unién Soviética, compartia fines del comunismo, ella aport6 en parte al evento de los
misiles de Cuba.

La tercera letra “C” representa las palabras “coercion” o “compromiso”. Donde la extorsion era la
herramienta base, cuando se reclutaba a una persona de espiar, se advertia que, en caso de haber
extorsion, seria facil de observar, ya sea por trampas de seduccién que fueron muy utilizadas en la guerra
fria. Por ultimo, la letra “E”, representa los términos “Ego” o “Excitement”, donde el espia sentia
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satisfaccion al completar una “mision”, sin embargo, el mundo del espionaje no es como la pintan en las
peliculas, explosiones, persecucion automovilistica o aventuras sexuales, todo lo contrario, “solo aquel
que ha estado en el campo del espionaje, sabe lo que es dedicarse a reuniones con objetivos clave, anotar
informacion y prepararse para la siguiente reunion para conseguir mas objetivos primordiales” (Bloom,
2020).

Como explica Schrecker (2013), el espionaje tuvo fuertes momentos de tensidn con el caso de los
Rosenberg, EEUU sufria mucho y habia paranoia por la influencia del comunismo, y como estas
influenciaron las politicas y movimiento ideolégico del pais. Habia una importante red de espias
soviéticos, J. Edgar Hoover fue una pieza importante, director del FBI, el cual tenia el objetivo de luchar
contra el comunismo a todo momento, siguio el caso de Julius y Ethel Rosenberg, no tenian muchas
pruebas, pero finalmente se pudo testificar ante ellos por conspiracion, debido a que pasaban informacion
de la construccion de la bomba atdmica a los soviéticos. Terminaron enjuiciados y electrocutados en junio
de 1953. Menciona Sulick (2013), incidentes con relacion a espionaje en Estados Unidos no
disminuyeron en la década de 1990, surgieron ademas nuevas tendencias en el espionaje, la gran mayoria
de espias de la guerra fria norte americanos procedian al ejército. Rusia también enfrent6 amenazas
similares a la de los EEUU, debido a la creciente influencia del terrorismo y el crimen organizado dentro
de fronteras propias de cada pais. El colapso de la Union Soviética revivié el nacionalismo, Chequia es el
pais que sufre la rebeldia de personas reprimidas por los ex soviéticos.

Anand & Rosen (2008), menciona sobre la ética del uso de secretos, donde las personas dentro de una
organizacion tienen que mantener secretos a cambio de algo, ya sea un salario como una clausula donde
ponga en peligro a la persona. No importa que tan benigno sea un “infiltrado” pero las consecuencias que
conlleva serlo son a la final poco éticas. Por otra parte, la ética no solo implica mantener un secreto sino
también conlleva traicionarlo, si una persona es cargada con un secreto, y al volverse informante,
infiltrado podria llevarlo asi mismo a dejar de mantener el secreto y esparcirlo o usarlo de otra manera,
una reaccion que naturalmente necesitaria una investigacion.

Un grupo llamado “Magnificent Five” pertenecia al Comité de la Seguridad Estatal (KGB), sefiala Trahair
& Miller (2012), fue un grupo de espias que trabajaban para la causa soviética. Entre ellos estan los
nombres de Anthony Blunt (1907-1983), Guy Burgess (1911-1963), Donald Maclean (1913-1983), and
Kim Philby (1912-1988) y el Gltimo John Cairncross (1913-1995), quién nacié en Escocia y se educé en
la universidad de Glasgow, estudi6 lenguas modernas. Fue reclutado para la Union Soviética y utilizaba el
nombre clave de Moliere, luego Liszt y Mer, estuvo trabajando contra el nazismo, estuvo en Paris y
Espafia, hasta que fue trasladado a la oficina alemana de exteriores. Fue secretario privado del gabinete de
ministros, hasta que escuchd a Winston Churchill negar el comunismo soviético, entonces Cairncross
pasaba informacion atil a las oficinas de la Unién Soviética en Londres, esta informacién contenia
mensajes en codigos sobre la elaboracién del nuevo en ese entonces tanque aleman Tiger I. Estuvo dentro
de lista de informantes de alto valor del Servicio Secreto Britanico de Exteriores (MI6), hasta que fue
confrontado, pero negé ser espia para los soviéticos.

Andrew (2018), habla sobre un mundo secreto, y demuestra que el uso de inteligencia en los Gltimos tres
milenios ha modificado la historia. EI Mossad israeli, una de las agencias de inteligencia mas exitosas de
la historia, lleva al primer ministro Benjamin Netanyahu, a utilizar métodos modernos y antiguos
basandose en la ideologia de “si alguien viene a matarte, levantate y matalo primero”, frase del Talmud.
Esto genera interrogantes sobre el uso de herramientas para sacar informacién, Cole (2014), menciona,
que los agentes de inteligencia tienden a utilizar la tortura para la obtencién de informacién, los EEUU
para atrapar a Osama Bin Laden por el atentado del 9/11, tuvieron que interrogar a una persona para
poder atraparlo. Pero, la tortura fue generalmente aceptada como una forma legitima en tiempo
premodernos.

Las rupturas legales que dejé el espionaje de los 40°s y 50°s segun Hannabuss (2008), ayud6 a los EEUU
a entender la naturaleza del espionaje soviético. Se llevaron en ese periodo actividades de espionaje
contra una considerada democracia liberal, el enjuiciamiento famoso de los Rosenberg y Fuchs, dio lugar
a una pieza que demostraba que habia muchos méas espias en sus redes de espionaje, pero no fueron
difundidas por razones de secreto de estado. Se considera que el espionaje atrae a propios fanaticos
ideoldgicos, que impulsa a que cometan actos contra su propia nacién, tomando lugar a una ideologia de
venganza y que conviene a la vision de “maquinaria politica” en una democracia que protege el interés
publico.



2.2. Estado del Arte

Existe un término llamado “revoluciéon de la inteligencia”, lo explica Watt (1990) y Gaddis (1989), que
ese término de revolucion jugé un papel importante en secuencia a la guerra fria. La postguerra en cuanto
a temas de actividades de inteligencia muestra evidencia de ello, por escritos y recoleccion de oficiales
formales, periodistas, novelistas, entre otros. Hemos aprendido un gran trato sobre décadas pasadas acerca
del impacto de la “revolucion de inteligencia”, lo cual quiere decir que se han abierto colecciones de
informacion de forma clandestina, la implementacion de operaciones encubiertas y el andlisis de las
intenciones del adversario como estrategia para la segunda guerra mundial.

La guerra fria fue la antagonista en la trama de la segunda guerra mundial, tal como el comienzo de esta,
una guerra de ideologias, por un lado, los Estados Unidos y por el otro, la Unién Soviética. Da a conocer
como los EEUU rompen politicas para entrar en conflicto, pues el autor considera una perspectiva donde
la guerra fria en términos simples, o como una ecuacion: “La guerra fria pudo haberse evitado solo si la
Unidn Soviética no hubiera sido poseida por su conviccion de lo infalible de una palabra comunista y de
lo inevitable de un mundo comunista” (Schlesinger, 1967).

Durante 1960 y 1974, explica Koura (2021), Checoslovaquia en la disputa en medio oriente de Chipre,
envio espias a medio oriente y oriente mediterraneo para jugar un papel importante en el conflicto durante
el derrocamiento del presidente Makarios, queria evitar que su nacién no se convierta en una base de la
OTAN, contra los paises arabes. Gracias al uso de inteligencia, Checoslovaquia pudo enviar armamento
para el gobierno de Makarios, por otro lado, lograron obtener informacion valiosa sobre oriente medio y
el mediterraneo.

Actualmente, la guerra entre Ucrania y Rusia demuestra rezagos postguerra desde la guerra fria, para
Jonsson (2024), este conflicto actual es debido a un orden internacional liberal de la postguerra fria.
Existe evidencia sobre el uso de espionaje en Europa, pero un punto importante prima en este tema, la
traicion y el como, por ejemplo, 139 norteamericanos han sido juzgados por espionaje contra su propio
gobierno. En términos del modelo de reclutamiento (espia) dinero, ideologia, coercién y ego (MICE), la
coercion y el dinero han sido las mas relevantes causas en la Europa contemporanea. Sin embargo, el
dinero siempre es el motivo para reclutar, pero no siempre. Por lo tanto, otro peso que inspira al espia a
serlo, en cuanto a la ideologia es muy dificil discernir, pero ideolégicamente el caso de Ana Montes
(espiaba para el gobierno de Cuba por 17 afios) o Kim Philby (espiaba para la Unién Soviética por casi
tres décadas), sin compensacion alguna.

Como describe Olmsted (2004), ha existido mucho estereotipo en el mundo del espionaje, porque solo se
ha dado crédito a los hombres, mientras que ha habido mujeres que han jugado papeles importantes
siendo espias. En 1948, se hizo publica la historia de Elizabeth Bentley, fue una polémica enorme debido
a que ser espia estaba relacionado a que sean hombres, por lo tanto, a Elizabeth se le tachaba como
comunista, haciendo mencién al caso de Mata Hari. Sin embargo, Elizabeth era la primera “reina espia
roja”, considerada la mas importante del mundo, su ideologia fluia entre el fascismo y socialismo, antes
de enamorarse del espia soviético en EEUU, Jacob Golos, el cual la entrend para ser su mensajera y
consecuentemente su asistente en el espionaje. Cuando Jacob muri6, Elizabeth Bentley pasé a ser la espia
mas importante por si misma, tiempo mas tarde desertd debido a que pensd que estaba cerca de ser
descubierta.

La KGB, servicio secreto soviético, uso a periodistas como espias, menciona Lovelace (2015), el primer
agente enviado fue Aleksei Frolovich, quien no solo ejercié como editor de un periddico, sino entro en su
primera misién en Finlandia, haciéndose pasar como periodista, luego fue a los EEUU, y comenzé a
infiltrarse, recluté a varios periodistas. Algunos de sus reclutas fueron Robert Allen quien espié por
dinero y John Spivak quien lo hizo por su ideologia. Se movian entre grupos influyentes sin llamar la
atencion debido a que eran periodistas. En este contexto, existia una red de espias segun Harding (2021),
Harry Houghton, Ethel Gee, Gordon Lonsdale, Morris and Lona Cohen, donde todos tenian un papel
individual pero que al final conectaban toda la informacién para pasarla a los soviéticos. Se les asignaba
renombre como a Gordon Lonsdale, le llamaron “Last Act”. Durante finales de los 50°s e inicios de los
60’s enviaron informacién naval britanica a la Unidn Soviética. Fueron descubiertos por la CIA y la
agencia interna del Servicio de Seguridad britdnico (MI5) y fueron sentenciados entre 15 y 25 afios a
prision.

El espionaje clasico es obsoleto en este mundo tecnoldgico segun Smith (1989), para ser recordado y
tener un lugar en la historia del espionaje un espia debe demostrar honor. Como el caso de Oleg
Penkovsky, quien comete traicién a la Unidn Soviética. Oleg utilizaba claramente la técnica HUMINT



como una herramienta para recolectar informacion mediante reclutas que obtengan la misma. A
Penkovsky le comparan con que obtenia informacion corta, pero de un alcance inminente.

Por otra parte, existe el dafio social que deja el espionaje, como menciona Dudai (2023), incluso si se
admite que la informacién que proveen los espias es muy Util, el precio a pagar que conlleva el
reclutamiento y puesta en operacion es mucho mas alto de lo que aparenta. Por ello, queda una
desconfianza social, heridas y enemistades que afectan la transicion al salir de un conflicto, el
reclutamiento en masa puede sostener la violencia en vez de terminarla. La politica de reclutar
informantes (espias) puede tener implicaciones negativas a largo plazo.

Sanz Diaz & Saenz-Rotko (2022), explican, cdmo los politicos, periodistas y analistas vuelven a reactivar
el concepto de Guerra Fria en la dltima década. Donde se ha creado un nuevo concepto, (NGF) o Nueva
Guerra Fria, no solo por las tensiones actuales entre EEUU con Rusia y China, sino que el hecho de que
las potencias estén en constante ataque indirecto, ya que puede ser ideoldgico, econdmico, etc. Si algo
caracteriza la situacion actual, marcada por la guerra de interregno que se desarrolla en Ucrania, por el
desmantelamiento de una arquitectura de seguridad de la post guerra fria junto con la crisis global y la
economia internacional en el ambito geopolitico es la fluidez y también la determinacion que tienen un
mal ajuste a los esquemas rigidos y binarios de la guerra fria.

3. Meétodo y materiales

Se llevara a cabo una revision sistematica de literatura, la cual segin Beltran (2005), es un estudio
observacional, retrospectivo, donde se combinan estudios que examinan una pregunta. Generalmente las
revisiones sistematicas son utilizadas en el area de medicina debido a las preguntas puntuales de las
mismas. En esta revision sistematica en términos de relaciones internacionales, busca responder tres
preguntas de investigacion relacionadas al espionaje y la guerra fria. Urritia & Bonfill (2010) explican
que el método Preferred Reporting Items for Systematic Reviews and meta-Analyses (PRISMA) detalla
una lista de 27 items expuestos; también conocida como checklist, donde se detalla cada paso para
realizar una Revision Sistematica de Literatura (SLR). ElI método es un proceso complejo, requiere de
numerosos juicios y decisiones dentro del proceso de revision, esto con el fin de minimizar el riesgo de
sesgo en el proceso de la revision, entre ellos se puede describir:

o Definir y describir tema a investigar, junto a las preguntas que se desean responder mediante
SLR.

e Analizar y entender el método PRISMA mediante un andlisis profundo del checklist paso a paso.

Identificar fuentes de informacion o base de datos para busqueda de informacion que sea Util en

larevision (PRISMA).

Revisar estrategia de blsqueda, cadenas de busqueda, filtros (PRISMA).

Definir criterio de elegibilidad (PRISMA).

Analizar proceso de seleccion de datos, inclusion y exclusion de informacion (PRISMA).

Elementos de datos, especificar resultados que son compatibles con el estudio para revision.

Ejecutar los métodos de sintesis.

Evaluacion de riesgo en la presentacion de resultados.

3.1 Criterio de elegibilidad

En criterio de elegibilidad, segin Selcuk (2019), el beneficio para identificar todos los estudios, indica
clara y justificablemente que los criterios de exclusion e inclusién priorizan de manera precisa y critica la
informacion de estudios revisados, esto permite obtener mejores resultados en la revision. Los criterios de
inclusion y exclusion permiten identificar qué informacién se debe priorizar ante el estudio, por otro lado,
de la mano va el cdmo se agruparon estos estudios para la sintesis.

Segun Page et al. (2021), el uso de la metodologia PRISMA esta destinada a ser utilizada en revisiones
sistematicas, donde se enfoca en la elegibilidad de un estudio. Para realizar los criterios de inclusién y
exclusién se debe tomar en cuenta los estandares que requieren la revision a realizar.

3.1.1 Criterios de inclusion, para lo cual se toman normas para la seleccion de estudio que podrian ser
considerados, esto quiere decir que serdn de utilidad para la revision. Para esta revision se tomaron los
siguientes criterios de inclusién que deben cumplir los articulos:

o  Estudios con casos especificos de espionaje durante la guerra fria por los paises potencia.
e Articulos de analisis del uso del espionaje como herramienta de guerra.
e  Qué impactos ha generado el espionaje en los paises donde ha sido utilizado.



e Los casos de espionaje que han sucedido en periodos entre pre guerra, durante la guerra y
postguerra fria.

e Agencias de espionaje gubernamental més conocidas durante la época.

e Razones e intenciones de haber usado el espionaje como herramienta.

3.1.2 Criterios de exclusion son normas que descalifican un estudio o revision, en pocas palabras,
excluyen estudios que no son lo suficientemente relevantes para la investigacion. Para este trabajo, se
tomaron los siguientes criterios de exclusion, que en caso de que un articulo o estudio contengan, seran
excluidos para evitar informacion irrelevante o un sesgo para este trabajo:

e  Casos de espionaje fuera de la guerra fria.

e Los casos engloben otro tipo de espionaje como el industrial o corporativo que no sea
gubernamental.

Articulos con muy poca informacion sobre el espionaje en la guerra fria o poco relevantes.

Casos de espionaje que no estén relacionados a las relaciones internacionales.

Estudios que se limiten a un caso irrelevante.

Investigaciones que carezcan de relevancia histérica o muy lejos del contexto histérico.

Una vez estructurados los criterios de inclusion y exclusion, los criterios de extraccion fueron definidos,
donde se pudieron obtener articulos que pueden enriquecer de informacién y de evidencia esta
investigacién. Este punto es importante para analizar los puntos mas criticos al momento de recolectar
estudios y articulos que pueden aportar esta revision.

3.2 Fuentes de informacion

En este punto se especifican todas las bases de datos, o sitios web para poder obtener estudios, y los
filtros que serén utilizados en los mismos. Se utilizard como base de datos las bibliotecas digitales de
Scopus, Scielo y Google Scholar, para la obtencidn de estudios que aportaran en la revisién de literatura.
Para Agustin Lacruz (1998), una biblioteca virtual es una coleccion de documentos electrénicos, puestos
a disposicion de los usuarios que desean acceder a informacidn especifica. Un ejemplo de estas
bibliotecas es Scielo, Scopus, PubMed, Jstor, algunas de ellas estdn ancladas a temas especificos, PubMed
por su nombre esta enfocada en el area médica, mientras que Scopus se denomina como una base de datos
bibliogréafica donde estan distintas disciplinas.

Se utilizé Scopus y Web of Science (WoS) para la obtencion de articulos que pueden respaldar la
informacion de esta revisién sistemética; a continuacién, se muestra como Figura las cadenas de busqueda
utilizadas en cada fuente de articulos, y los resultados que arrojaron al momento de ejecutarla.

No. Articulos | No. Articulos

Idioma Cadena de busqueda
encontrados en en WoS

“Espionage” AND Spies OR
, |“Cold War” OR “Secret
Inglés . . 75 10
Service” OR “International
Relations”

"Espionaje” AND Espias OR
“Guerra Fria” OR “Servicio

Espafiol R 0 0
Secreto” OR “Relaciones

Internacionales”

Figura 1. Tabla de resultados en fuentes de informacién Scopus y Web of Science (WoS)
3.3 Estrategia de busqueda

En este punto se presenta la estrategia que serd utilizada para la busqueda de estudios, por ejemplo, el uso
de los filtros para especificar informacion e incluso limites para las mismas. Como menciona Hall &
Dowling (1980), la cadena de basqueda puede ser poco factible en dos formas, la primera, que la cadena
nos brinde informacién no deseada, y segundo, que se aleje de los registros requeridos. Por ello, crear una
buena cadena de busqueda, nos lleva a la obtencidn de estudios que buscamos, para poder realizarla hay
que encontrar palabras clave que sean como parte de la cadena y que asi conecten para poder buscar en
las bibliotecas digitales los informes en relacion al tema.

Para realizar las cadenas de blusqueda se analiz6 mediante palabras relacionadas al tema de la revision, en
donde las palabras clave halladas son: “espionaje”, “relaciones internacionales”, “guerra fria”, “SLR”



(Revision Sistematica de Literatura), y como palabras asociadas: “Vigilancia”, “Nexo — Relaciones
Globales — Mundial — Internacional”, “espias”, “Servicio Secreto”. Por otro lado, se debe considerar
también la traduccion al inglés debido a que el tema en si puede ser alimentado por demasiados trabajos,
revisiones, estudios en inglés, por ello, la traduccion de las palabras clave y asociadas, son: espionage,
international relations, cold war, SLR; y “surveillance”, “(nexus — links) — Relations Global —
International”, “Spies”, “Secret Service”.

Finalmente se obtiene la cadena de bisqueda final, la cual contiene las palabras que mas enriqueceran a la
revision:
e  “Espionage” AND Spies OR “Cold War” OR “Secret Service” OR “International Relations”

o “Espionaje” AND Espias OR “Guerra Fria” OR “Servicio Secreto” OR “Relaciones
Internacionales”

Las cadenas de busqueda como pudimos ver en la Tabla 1, al ejecutar la cadena dio un ndmero
considerable de articulos los cuales mediante el proceso de criterios de extraccion se pudieron recolectar
los que més se acercan al tema y que tienen la informacidn mas clara y precisa a la hora de redactar esta
investigacion.

Tabla 1. Flujo de escenarios y articulos recolectados

Escenario Numero de articulos

Identificacion 75
Filtrado 73
Seleccion 24
Inclusion 15

Este punto es importante a la hora de realizar la revision sistematica, debido a que la cadena esta disefiada
para que arroje articulos relacionados al tdpico, en este caso de espionaje gubernamental, pero enfocado
principalmente en espias, servicios secretos, relaciones internacionales y guerra fria. Es por eso que las
cadenas de busqueda fueron ejecutadas con éxito, logrando encontrar un nimero considerable de articulos
y que, ademas, con la informacion necesaria para poder respaldar esta investigacion. Los articulos
obtenidos luego de la ejecucién de la cadena de bisqueda sélo arrojaron datos en la biblioteca digital de
Scopus, pero, en la de WoS, no arrojé ningun estudio relevante, los trabajos encontrados no poseian
contenido que pueda enriquecer este trabajo, por lo tanto, los articulos de WoS, fueron excluidos para
redactar este trabajo.

3.4 Proceso de recoleccion de datos

Como (Rother, 2007) indica en su investigacion, la recoleccion de datos indica que todas las variables
estudiadas deben ser observadas en los estudios y resumidas, debido a que los articulos de revisién
constituyen una forma de investigacion que utilizan fuentes de informaciones bibliograficas, para obtener
los resultados, con el objetivo de fundamentar teéricamente un determinado objetivo.

e RQL. El espionaje, ¢es una amenaza latente para las relaciones internacionales?

e RQ2. En pleno siglo XXI, ¢seguimos en medio de una guerra fria a nivel global?

e RQ3. (Es el espionaje una herramienta que conduce a una falsa omnisciencia con el uso de

inteligencia?

La siguiente tabla muestra los criterios de extraccidon que fueron creados a partir de los criterios de
exclusién e inclusion, son criterios que permiten analizar si un articulo serd de utilidad o no en este
estudio, en total fueron 11 criterios de extraccion, los 9 primeros con 3 subcriterios y los 2 ultimos con 4
subcriterios, cada subcriterio menciona un punto especifico de los criterios.

Por ejemplo, en el criterio 01. Tipo de espionaje, se divide en 3 subcriterios interno, externo y bilateral, la
razén es para analizar mas a fondo si un articulo tiene la informacion necesaria para ser apto para esta
investigacion, por otro lado, esta matriz de criterios no permite obtener informacion de que caracteristicas
estan llenos los articulos, el objetivo es que se logre tener un equilibrio para poder redactar en torno al
topico y no salir del contexto o escribir informacion irrelevante al tema del espionaje gubernamental y a
las tres preguntas de investigacion.



Tabla 2. Criterios de extraccion

PREGUNTA DE
INVESTIGACION

CRITERIO DE
EXTRACCION (EC)

CARACTERISTICAS

RQL.

RQ2.

RQ3.

ECOL. Tipo de espionaje

ECO02. Actores involucrados

ECO03. Analisis historico

ECO4. Percepciones a debates

ECO05. Impacto del
espionaje

uso del

ECO06. Respuesta ante espionaje

ECO07. Periodo

ECO08. Efectos postguerra

EC09. Dafio colateral

EC10. Métodos de espionaje

EC11. Principios del espionaje

3.5 Lista de datos (ejecucion flujo)

Interno
Externo
Bilateral
Estatales
No estatales

Otros  (comunidades,
privados)
Evolucién

Capacidad

Legado

Legalidad

Politicas

Privacidad

Nivel politico

Nivel social

Nivel geopolitico
Contraespionaje

Medidas de seguridad nacional

mafias,

grupos

Principio de reciprocidad (tu espias, Yo

espio)
Eventos antes de la guerra fria

Eventos durante la guerra fria
Eventos postguerra fria
Cooperacion internacional
Rivalidad internacional
Desconfianza (geopolitica)
Nivel de sociedad

Nivel nacional

Nivel global

Reclutamiento

Doble identidad

Humint (human intelligence)
Desinformacién

Etico

Moral

Antimoral

Anti-ético

En este punto, se define desenlaces para los que se buscaron estudios, afios del estudio para que en
terminologia no sea muy vieja la informacion y en caso de ser casos de la guerra fria, pueden ser articulos
y libros de puntos temporales pasados. En la siguiente imagen se muestran articulos encontrados con la
cadena de busqueda: (“Espionage” AND Spies OR “Cold War” OR “Secret Service” OR “International
Relations™), en los cuales dieron como resultado 75 documentos en relacidn al espionaje gubernamental.
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Como siguiente paso, se ejecutd el diagrama de flujo del método PRISMA donde nos da a conocer cuatro
puntos para filtracién de documentos que sean de mayor relevancia al tema.

o El primer punto es la identificacion, donde se ejecutaron las cadenas de bisqueda en espafiol e
inglés, y arrojaron un total de 75 documentos.

e Como siguiente punto, screening o tamizaje traducido al espafiol, se utiliz6 para el nimero de
documentos que se seleccionaron, fueron un total de 73 documentos.

o En el tercer punto, seleccion se utilizo para escoger los documentos solo basandose en el titulo,
buscando relevancia y relacién al tema, en total quedaron 24 documentos que mostraban utilidad
para la revision.

e Por altimo, inclusion, en este punto es lectura de abstracts para verificar cuanta cercania habia
con el tema de espionaje gubernamental, dando en total 15 documentos que aportaran
informacion clara y con enfoque para realizar la investigacion.

Los puntos mencionados fueron los utilizados para la filtracion de documentos, de 75 articulos y
capitulos, de los cuales solo resultaron en 15 documentos que poseen gran relevancia al tema, y no salen
de contexto ni enfoque, por otro lado, el acceso a los documentos también es una caracteristica
importante, debido a que, si el acceso es restringido, se convierte en una limitante a la hora de realizar la
investigacion.

La Figura 2 muestra la evidencia de los articulos recolectados luego de ejecutar la filtracion de datos, en
total fueron 15 articulos que aportaran a la evidencia de esta investigacion.

No. ‘Autores Titulo Tnclusiél v Resumen) |
2 Harding J.M. Undercover Next Door: The Cold War aesthetics of truth and deception in espionage theatre Si
Tinker, Tailor, Soldier, Informer: Revisiting the Ethics of Espionage in the Context of Insurgencies and

4 Dudai. R. New Wars Si
5 Koura J Czechoslovakia and the ‘Cyprus issue’ in the years 1960-1974: secret arms deals, espionage, and the Ce Si
6 Gaddis J.L.  Intelligence, espionage, and cold war origins Si
9 Jonsson M.  Espionage by Europeans: treason and counterintelligence in post-Cold War Europe Si
10 Watt D.C Intelligence and the histerian: A comment on John Gaddis’s “Intelligence, Espionage, and Cold War Orig Si
11 Sulick M.J.  Spying in America: Espionage from the revolutionary war to the dawn of the cold war Si
12 Lovelace A.G Spies in the news: Soviet espionage in the American media during world war 11 and the beginning of the Si
13 Trahair R.C.S. Encyclopedia of Cold War Espionage, Spies, and Secret Operations Si
14 SmithR.H.  The first Moscow station: An espionage footnote to cold war history Si
15 Olmsted K.S. Blond Queens, red spiders, and neurotic old maids: Gender and espionage in the early cold war Si
16 Sulick M.J.  American spies: Espionage against the United States from the cold war to the present Si
18 Hannabuss S Early Cold War Spies: The Espionage Trials that Shaped American Politics Si
22 Sulick M.J Spying in America: Espionage from the revolutionary war to the dawn of the cold war Si
23 Schrecker E. Before the rosenbergs: Espionage scenarios in the early cold war Si

Figura 2. Articulos recolectados mediante identificacion de estudio

La Figura 3 muestra el diagrama de flujo que resume el proceso de recoleccién de datos, paso a paso, de
75 articulos identificados, solo fueron 15 los que serdn incluidos en la investigacion y aportaran
informacion clara y precisas para este estudio.

o Identificacion n=75
=]

\: -

=8 Screaning n=73
83

=R Seleccion n=24
&

=} -z

- Inclusion n=15

Figura 3. Diagrama de flujo, recoleccién de articulos

En este punto, se ejecuto la lista de datos con el diagrama de flujo como en la Figura 3, que muestra los
cuatro pasos que se siguieron luego de ejecutar la cadena de bisqueda. En la identificacion es el nimero
de resultados que se encontraron, en el punto de filtrado se revisan los articulos que estén en opcidén de
accesibilidad. Para la parte de seleccion, se hizo por medio del titulo de cada articulo, viendo si era
relevante al tema o no, y para la inclusion se leyo a fondo los abstracts para conocer a fondo cada articulo,
esto con la finalidad de saber que tan Optimo seria el estudio para aportar la mejor informacion a la
investigacion.



3.6 Métodos de sintesis

Primero se especifican los criterios de elegibilidad, los cuales nos van a permitir analizar si se incluye o
excluye un articulo, por ejemplo se anotan criterios de exclusion como casos de espionaje fuera de la
guerra fria, los casos engloben otro tipo de espionaje como el industrial o corporativo que no sea
gubernamental o articulos con muy poca informacion sobre el espionaje en la guerra fria o poco relevante,
esto quiere decir que lo articulos que tengas esas caracteristicas no iran dentro de la investigacion.
Mientras que los criterios de inclusion como estudios con casos especificos de espionaje durante la guerra
fria por los paises potencia, articulos de analisis del uso del espionaje como herramienta de guerra o que
impactos ha generado el espionaje en los paises donde ha sido utilizado, los articulos que tengan estas
caracteristicas entrarén en la investigacion.

Asi pasamos al siguiente punto fuentes de informacién y estrategias de blsqueda, donde en fuentes de
informacion se revisan las fuentes que contengan articulos que pueden enriquecer a esta revision, en este
caso fue Scopus y Web of Science, va de la mano de estrategias de blsqueda para poder llegar a la
obtencién de estudios que se busca, para poder realizarla hay que encontrar palabras clave que sean como
parte de la cadena y que asi conecten para poder buscar en las bibliotecas digitales los informes en
relacion al tema, las cadenas de basqueda que quedaron fueron “Espionage” AND Spies OR “Cold War”
OR “Secret Service” OR “International Relations” y “Espionaje” AND Espias OR “Guerra Fria” OR
“Servicio Secreto” OR “Relaciones Internacionales”, ambas cadenas van en torno al tema del espionaje
gubernamental.

Finalmente se ejecutaron las cadenas y arrojaron resultados excelentes, llevando al punto de pasarlos por
filtro para analizar finalmente si van o no dentro de la investigacion, se cre6 una matriz con criterios de
extraccion para analizar la informacion que contenia cada articulo, de 75 articulos encontrados, fueron 15
los que estan enfocados al tema y que tienen informacion clara acerca del espionaje gubernamental
durante la guerra fria. Se analizaron los articulos mediante un andlisis cuantitativo, el cual esta
representado en tablas y gréficas como la Tabla 1 mostrando el flujo de escenarios y articulos
recolectados, y la Tabla 2 que demuestra la matriz de criterios de extraccién de cada articulo. Se va a
utilizar gréficas para representar afios y procedencias de los articulos extraidos, asi como un andlisis
basado en un resumen cuantitativo para analizar la perspectiva de cada articulo y redactarlos.

3.7 Evaluacion de riesgo en la presentacion de resultados

Como menciona Rother (2007), existe un riesgo de sesgo a la hora de buscar la informacion adecuada a la
revision sistematica de literatura. El principal problema era que al estar enfocada en una época como la
guerra fria con casos y eventos que han sido clasificados, podria arrojar informacién muy errénea o
irrelevante, o habia muy poca informacion. En este contexto, existe la posibilidad de que la bldsqueda
arroje resultados inexactos o irrelevantes debido a la sobreabundancia de datos o, por el contrario, a la
escasez de informacion disponible.

4. Resultados y Discusion
En los siguientes puntos se desarrollaran los criterios de extraccidon de manera especifica y las preguntas
de investigacion a responder, esto permitira analizar si los articulos seran claros y concisos para respaldar
las preguntas de investigacién de este trabajo.

4.1. Sintesis cronoldgica y demografica

En la siguiente Figura se puede observar el afio de procedencia de los articulos extraidos la mayoria desde
1999 hasta el 2024. Pero también hay articulos que datan en un periodo de 1989 a 1994, esto debido a la
época en la que se da la Guerra Fria, Gaddis (1989), da una introduccion breve del inicio de la guerra fria,
por ejemplo, el término “revolucion de la inteligencia” donde el uso de espionaje en el periodo Guerra ria
fue tomando forma y concepto. Ademas, autores como Sulick (2014) y Lovelace (2015), dan a conocer
casos de espionaje que demuestran los beneficios como la obtencion de informacién por parte de los
gobiernos o entidades privadas, y las consecuencias como el enjuiciamiento de espias que han sido
atrapados, algunos de ellos en prision y otros sentenciados a penas de muerte.

Desde otra perspectiva, Olmsted (2004), muestra en cambio, el uso de espias mujeres y como nunca han
sido acreditadas a sus logros, solo se ha dado crédito a espias hombres, pero nunca se han mencionado ni
en novelas, historias de espias mujeres que han dado su vida por los intereses de su nacién. Como el caso
de Mata Hari quien fue fusilada por cargos de espionaje para el comunismo.
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Figura 4. Grafica sobre afio de publicacion de cada articulo extraido

La Figura 5, muestra una grafica de el pais de procedencia de cada articulo extraido, en su mayoria los
Estados Unidos, porque la gran parte de autores son norteamericanos, escritores, historiadores o
pertenecieron a departamentos de inteligencia de EEUU. Cabe mencionar que, muchos de los casos que
se muestran, tuvieron lugar en EEUU debido a la guerra fria y los intereses de los espias en cada nacion.
Trahair & Miller (2012), detallan una serie de casos de espionaje en diferentes partes del mundo, pero el
enfoque de este trabajo involucra a los EEUU y a Rusia en ese entonces Union Soviética. Dudai (2023),
explica que el precio a pagar por espiar es alto, si bien existe reclutamiento de espias, que lo hagan por
dinero, ideologia o compromiso, el precio que llegan a pagar en caso de ser descubiertos o que el espiar
genere una polémica politica puede convertirse en una bomba de tiempo, es una amenaza latente, sin
olvidar que un espia puede optar por espiar a la misma nacién por cambio de pensamiento.

Pais Cantidad
- T Cantidad
Estados Unidos de América 9 N °
Israel 1
Republica Checa 1
Suecia 1
Inglaterra 2
; 1
ESCOCIa 1 Con bei de Bing

Figura 5. Gréafica sobre pais de procedencia de cada articulo extraido
4.2. Sintesis de Criterios de extraccion

ECO01. Este criterio de extraccién se centra en el tipo de espionaje, se divide en, interno, externo y
bilateral. Este criterio nos permite analizar los eventos con el uso de espionaje, en total son 28 aciertos en
los 3 subcriterios de 15 articulos, esto nos dice que un gran nimero habla sobre los tipos de espionaje que
ha habido en el &mbito internacional, lo cual es muy 0til para responder la pregunta de amenazas latentes
en las relaciones internacionales. Especificamente, existe mas tipo de espionaje externo, quiere decir que
existe un nimero alto de casos del uso de espionaje fuera del pais que lo aplica.

En la Figura 6 conecta el criterio 01 con el 02, nos muestra que el tipo de espionaje ya sea interno,
externo o bilateral, tienen mayor pero cuando se trata de actores involucrado en otros, significa que
empresas privadas usan el espionaje como una herramienta, pero también los actores estatales, tienen un
numero alto en su tipo de espionaje, esto indica que, si existen gobiernos que con el uso de sus agencias
de inteligencia utilizan el espionaje, para intereses nacionales. EC02. En el segundo criterio, se analiza
sobre actores involucrados con el uso del espionaje, estatales, no estatales u otros (comunidades, mafias,
grupos privados), con un total de 25 aciertos en los 3 subcriterios de los 15 articulos, el mas acertado es el
de otros. Esto significa que existen empresas fuera de lo legal que aplican el espionaje, esto permite
responder sobre las amenazas latentes y si se sigue viviendo en una guerra fria en pleno siglo XXI.

11



10

(o]

Estatales

1

ECO02. Actores involucrados
No estatales
=
N

Otros
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Figura 6. Resumen cuantitativo entre EC01 y EC02

En la Figura 7 muestra la conexion entre el criterio 10 y el 02, donde como actores involucrados en el uso
del espionaje son estatales u otros, utilizan como método Humint (Human Intelligence) y doble identidad,
esto quiere decir que, se reclutan a espias donde tienen doble identidad y utilizan herramienta de
inteligencia humana para los intereses de agencias estatales o privadas, enfocados a sus intereses. ECO03.
En esta parte, se verifico sobre el analisis histérico, el cual se divide en evolucién, capacidad y legado,
esto permite analizar si se han dejado marcas o ha habido un cambio en la historia con el uso del
espionaje. Un total de 23 aciertos en los 3 criterios, el criterio con mas aciertos es el de capacidad, esto
indica que el espionaje como tal puede generar caos o0 cambios histéricos. EC04. Percepciones a debates,
se divide en 3 subcriterios, legalidad, politicas y privacidad. Un total de 24 aciertos y el méas acertado es
el subcriterio de politica, el espionaje gubernamental estd envuelto en el tema politico debido a su
objetivo. Esto quiere decir que muchos de los casos en articulos o estudios encontrados, enriqueceran la
parte de soporte del tema politico.

Desinformacion 2 2 2
-f.—f- 10
c
K=l
[=% . .
2 Doble identidad 1 8
Q
o
8
E 6
g Humint (human intelligence) 10 1
S -4
[&]
]
. -2
Reclutamiento 3] 1
-0
Estatales No estatales Otros

ECO02. Actores involucrados

Figura 7. Resumen cuantitativo entre EC02 y EC10

Por otro lado, la Figura 8 nos muestra la percepcion a debates el criterio 04 y el criterio 05 de impacto con
el uso del espionaje, el ambito politico tiene més percepcion a los debates de los estados a nivel
geopolitico, donde se puede conectar ambos puntos. El impacto del uso del espionaje en mas casos es
dado a nivel internacional, por ello, las percepciones en los debates son referidos a lo politico, ya sea de
gobierno o de interés estatal. EC05. En este punto, se analiza el impacto del uso del espionaje, es
importante conocer este topico debido a la naturaleza de impacto, se divide en 3 subcriterios, los cuales
son, nivel social, nivel politico y nivel geopolitico. EI més acertado es el nivel geopolitico debido al cruce
fronterizo en el aspecto politico, o diplomatico en otras palabras. Esto aporta al impacto global con el uso
del espionaje.
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Figura 8. Resumen cuantitativo entre EC04 y EC05

La Figura 9 muestra el criterio 05 y el 06, conectados, demostrando que el impacto del uso del espionaje a
nivel geopolitico da como respuesta el contraespionaje y el principio de reciprocidad. Esto quiere decir
que a nivel internacional se usa el espionaje en contra del pais que espia, y es basandose en el principio de
si un pais ataca a otro, el pais atacado tiende a defenderse, en este caso con el uso del espionaje. ECO6.
La respuesta ante espionaje es el siguiente punto, es importante analizarlo, los 3 subcriterios son,
contraespionaje, medidas de seguridad nacional y principio de reciprocidad (tU espias, yo espio). El
contraespionaje y el principio de reciprocidad fueron los mas acertados, esto muestra que se usa el mismo
espionaje para combatir el espionaje, fuego con fuego.

12

~N

Nivel geopolitico

N

ECO05. Impacto del uso del espionaje
Nivel politico

Nivel social

2
@
c

2
=9
@
¢
£
=
3

o

Medidas de seguridad
Principio de reciprocidad

ECO06. Respuesta ante espionaje

Figura 9. Resumen cuantitativo entre EC06 y EC05

La Figura 10 indica como el criterio 01 al conectarse con el 06, muestra que el espionaje externo e
interno, se ven en mayoria afectados con el contraespionaje como respuesta, este es un indicador de que
lo estudios encontrados, ven el uso del espionaje de contra espionaje a nivel internacional o dentro de una
nacion, pero también el principio de reciprocidad tiene un indice alto de ser utilizado en el mismo ambito.
ECO07. Como siguiente criterio es el periodo, y es uno de los mas importantes, debido a que el enfoque
esta centrado en la guerra fria, los 3 subcriterios son, eventos antes, durante y después de la guerra fria.
Los articulos y estudios encontrados aciertan en eventos durante la guerra fria, es un buen indicador para
fortalecer la parte de periodo y no salir del contexto en la investigacion. Sin embargo, también es
importante conocer un poco la preguerra y postguerra para analizar como empiezan ciertos movimientos
que llevaron el uso del espionaje en la guerra fria y después dafios colaterales 0 amenazas latentes que
quedan.
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Figura 10. Resumen cuantitativo entre EC01 y EC06

La Figura 11 sefiala la conexion entre el criterio 07 y el 06, periodo y respuesta ante espionaje, los
estudios estan enfocados mas durante la guerra fria, pero con el uso del contraespionaje, y el principio de
defensa de los paises. Estos casos se ven enfocados en espiar al pais que espia a los otros, en el periodo
durante la guerra fria, sin embargo, es importante recalcar también un nimero considerable en los factores
de antes y después de la guerra fria, indicando el inicio y marcando el final. EC08. Efectos postguerra
fria, se dividen en los 3 siguientes subcriterios, cooperacién internacional, rivalidad internacional y
desconfianza. La rivalidad y la desconfianza en el entorno global fueron los mas acertados, demostrando
que queda una tension entre los paises que usaron el espionaje como herramienta. Por otro lado, este
punto permite conocer casos que puedan respaldar la evidencia con las amenazas latentes que siguen
comprometiendo las relaciones internacionales y de igual manera, si aln existe una tension como lo fue la
guerra fria.
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ECO07. Periodo

Figura 11. Resumen cuantitativo entre EC07 y EC06

Por otra parte, la Figura 12 muestra la conexién entre los criterios 10 y 08, donde el método Humint o de
reclutamiento est4d marcado por la desconfianza geopolitica. Dando a conocer que como el espionaje
puede afectar en la desconfianza internacional, pero los estudios también tienden al uso de espia con
doble identidad, en la misma desconfianza, pero también en la rivalidad internacional. EC09. Aqui esta el
dafio colateral, muy importante, los 3 subcriterios son, nivel sociedad, nivel nacional y nivel global. Nivel
global es el méas acertado, porque en las relaciones internacionales es donde se ha usado el espionaje
como herramienta, pero también es de reconocer que el nivel sociedad también fue el mas acertado, es
importante porque los estudios demuestran como el espionaje dejan dafio colateral a nivel humano como
individual, y consecuentemente como sociedad. EC10. Como pendltimo criterio de extraccion, estan
métodos de espionaje, y este punto conforman 4 subcriterios, reclutamiento, doble identidad, Humint
(human intelligence) y la desinformacidn. Este punto indica qué métodos utilizan los actores que usan
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espias o las formas en como obtienen la informacion, el mas acertado fue el de human intelligence, esto
porque va conectado con dafio colateral y efectos postguerra, amenazas latentes. Esto es muy importante
para evidenciar como el uso de una persona como puente para la obtencion de informacion es riesgoso a
nivel sociedad sino también llega a ser a nivel global.

Cooperacion internacional 1 1 2 2

Desconfianza (geopolitica)

ECO08. Efectos post-guerra

Rivalidad internacional 2

Reclutamiento

o
<
=
c
3
=
2
o

[s]
(=]

Desinformacion

Humint (human intelligence)

EC10. Métodos de espionaje

Figura 12. Resumen cuantitativo entre EC10 y EC08

Finalmente, en la Figura 13 combina el criterio 03 y el 10, donde en términos de analisis histérico, la
capacidad del espionaje se ve afectada mas por el método de Humint y doble identidad. Esto quiere decir
que los estudios muestran que los eventos historicos de la guerra fria se podrian ver afectados con el uso
de esos métodos de espionaje, aportando a las amenazas latentes que conllevan el uso de este. EC11.
Finalmente, los principios del espionaje, se dividen en 4 subcriterios, ético, moral, anti moral y antiético.
Fue el criterio menos acertado, por mucho, este criterio iba enfocado netamente en si existen estudios que
evallen el uso del espionaje como algo bueno o malo, o lo contrario, pero solo un articulo habla sobre ese
tema. Esto nos permite evidenciar lo muy poco ético o antiético de igual forma para lo moral del uso del
espionaje, el uso de espias en una nacién, comunidad, institucién, puede generar dafios enormes, sin
considerar los colaterales o a nivel sociedad como ese dafio influye en el cambio de la historia de la
guerra. Estos criterios de extraccién sirven para verificar si la informacion de los articulos sirve para
poder respaldar las respuestas a las preguntas de esta investigacion, como siguiente punto, se utilizaron
los aciertos de los criterios de extraccion y subcriterios para redactar, evidenciar y responder las preguntas
en la seccion de sintesis de preguntas de investigacion.

Desinformacion
Doble identidad

Humint (human intelligence) -

Reclutamiento

EC10. Métodos de espionaje

Capacidad Evalucién Legado
ECO03. Andlisis histérico

Figura 13. Resumen cuantitativo entre EC03 y EC10

4.3. Sintesis de preguntas de investigacion

En el &mbito de los estudios cualitativos, se ha observado un crecimiento significativo en los Gltimos
afios, brindando valiosas perspectivas sobre fendmenos relacionados al espionaje. Esta sintesis tiene como
objetivo revisar y analizar sisteméaticamente las preguntas de investigacion propuestas en las secciones de

15



antecedentes y métodos, esto con el fin de examinar los hallazgos de los diferentes estudios, lo que
conduce a una comprension mas profunda del tema de investigacion. Esta sintesis proporcionard una
descripcién general completa de la literatura existente, identificara brechas en el conocimiento y sugerira
direcciones para futuras investigaciones.

RQL1. El espionaje, ¢es una amenaza latente para las relaciones internacionales?

Una vez analizados los criterios de extraccion, se puede empezar a analizar respuestas para esta pregunta
de investigacién. Las relaciones internacionales se han visto afectadas por el uso del espionaje, pero
también a nivel social, como menciona (Gaddis, 1989), la revolucién de inteligencia con misiones de
recoleccion de informacion de forma clandestina puede dejar dafio colateral en el lugar que se hace, los
aciertos en los criterios demostraron que paises atacan paises externos y tratan de sacar informacion como
sea, con el uso de espias 0 métodos de robo de informacidn. Por otro lado, Lomas & Murphy (2019),
explican cémo las personas son usadas como puente para la obtencién de informacién, y dan el caso de
Mata Hari, fue usada por su experiencia para seducir objetivos clave y asi llegar o a obtener informacion
o cual sea el objetivo de las agencias. Bloom (2020), también habla sobre caso de espias que son
condenados a muerte 0 como estos se corrompen, volviéndose armas de doble filo, o dejando dafio
colateral por el término MICE (money, ideology, coercion and ego), que corrompe a los espias a cometer
espionaje al propio gobierno o usar a otras personas con el método de reclutamiento para espiar para ellos
y usar la informacién como herramienta.

RQ2. En pleno siglo XXI, ¢seguimos en medio de una guerra fria a nivel global?

Tal como mencionan Sanz Diaz & Saenz-Rotko (2022), sobre una segunda guerra fria 0 mas bien hablan
de un término llamado Nueva Guerra Fria (NGF), donde las guerras ideolégicas de la guerra fria fueron
las causantes de las tensiones actuales como la de Rusia con Estados Unidos, también mencionan un
posible conflicto “frio” entre EEUU y China con el conflicto de territorio de Taiwan. Andrew (2018),
habla sobre un mundo secreto, y menciona como el uso del espionaje ha modificado la historia, y
podemos citar a los autores como (Bloom, 2020) o (Trahair & Miller, 2012), que nos muestran casos de
espionaje donde eventos pre y posguerra fria han dado un giro a toma de decisiones de los gobiernos.
Hermosilla (2012), explica como el espionaje es tan antiguo como la guerra, y como a lo largo de los
milenios ha ido tomando forma y concepto o idea, el uso de espias ha sido la herramienta de la guerra en
las sombras, por fuera se pueden observar tanques y hombres armados, pero en las sombras solo se ven
papeles de informacién llegando por distintas lineas de transporte (humano, tecnoldgico, etc.).

RQ3. ¢Es el espionaje una herramienta que conduce a una falsa omnisciencia con el uso de
inteligencia?

El término falsa omnisciencia se relaciona al pretender saber todo cuando en realidad se sabe poco o a
veces lo que se sabe es incorrecto. Andrew (2018), muestra como se cambian realidades que nunca
acabaron de ser escritas, de igual forma, que lleva al primer ministro israeli a mencionar que, si se sabe de
un ataque fijo, es mejor estar un paso por delante y acabarlo. Esto muestra que el uso de espias no solo es
una posible herramienta, sino es una herramienta inevitable, Schlesinger (1967), estudia sobre los
origenes de la guerra fria, una guerra ideoldgica entre EEUU Yy la entonces llamada Unién Soviética, pero
intermedio, estan los casos de espias usados en el periodo que dur6 la guerra fria y que o ayud6 con el fin
0 a la extension de la misma. Aparte del giro histérico, también esta el punto de que sucede con el caso de
espias. Como Dudai (2023), menciona, se usaron a personas como puente de informacién, pero las
consecuencias de hacerlo es un precio mucho mas alto de lo que se pensaba, aparte del dafio social o las
heridas colaterales que quedan en la sociedad, comunidad, nacién en donde fueron utilizados los espias, el
espionaje como herramienta no es cierto como una idea para ganar ventaja, sino es una herramienta que al
inicio funciona, pero decae con el tiempo dejando amenazas que estan latentes.
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5. Conclusiones

El espionaje es una herramienta que tiene un coste mayor del beneficio, es utilizada con fines nacionales
en materia de intereses ideoldgicos, o de gobierno, sin embargo, las consecuencias que conllevan el uso
del espionaje son muy altas, debido al riesgo en el que la persona y el estado como tal son expuestas en el
estado de arte. Paises han experimentado un dafio social cuando un espia es usado para obtener
informacion, pero también el estado mantiene una amenaza latente, debido a que si el espia puede ser
capaz de usar la misma informacidn contra su propia nacién. Como se analizé el espionaje se considera
una actividad tan antigua como la misma guerra, pero el concepto o idea que ha ido formando sobre todo
en términos de la guerra fria, ha sido cuestionable, aln existen amenazas que han ido guardando los
estados desde la época latente de la guerra fria donde la lucha ideologica sigue en pie, actualmente se
incluye a China en el nuevo concepto de tensiones internacionales, sin olvidar las organizaciones como la
OTAN que también representan un bloque ideoldgico que puede entrar en conflicto en cualquier
momento.

Mediante el uso del método PRISMA enfocado a la revision sistematica de literatura, se pudieron obtener
resultados centrados en el tpico, sin embargo, el riesgo de un sesgo era notable, debido a que la guerra
fria fue un evento donde al no haber confrontamiento directo, una guerra entre las sombras habia muy
poco registro, o estudios en términos de espionaje, pero las herramientas del SLR, permitieron encontrar
informacion adecuada, clara y concisa para poder analizar el objetivo planteado al inicio, guerra fria del
siglo XXI, amenazas latentes en las relaciones internacionales y el falso control sobre el espionaje. Los
articulos, libros, y estudios encontrados tienen informacién muy relevante en cuanto a su postura, ya sea
espionaje, guerra fria o eventos importantes de la época que se investigo.

Si los paises desean triunfar en cualquier rama como militar, gubernamental, politico, econémico, etc.
Enfocado en el ambito internacional, consecuentemente acudiran al uso del espionaje, creando
desconfianza interna no solo a nivel sociedad del pais, sino, a nivel global, se considera a un espia como
un cancer dentro de un estado, porque es latente, en algiin momento podria explotar, y esto lleva a la
muerte de espias que se rige por cada pais, en unos el fusilamiento, en otros la horca, o simplemente
amanecen muertos, causando inconformidad entre las personas cercanas al espia ejecutado. El espionaje,
se considera una guerra de sombras, es como un ajedrez, por encima estan las fichas (soldados, generales,
lideres politicos, etc.) pero debajo del tablero es oscuro y nadie se mueve en €sos rincones, una sensacion
latente de inseguridad, desconfianza y amenaza. El caso de Mata Hari, quien fue considerada una de las
mejores espias y a quien se le atribuye el uso de la seduccion para llegar a los objetivos, tuvo uno de los
peores finales, fue asesinada por fusilamiento, finalmente dicen que nunca fue espia, de ahi la frase
“;Ramera si!, traidora jamas.” Pero también el caso de Ana Montes, que a pesar que ganaba miles de
dolares por espiar, se dieron cuenta que no fue el dinero la razén de que Ana haya espiado para los
cubanos, sino fue su apoyo ideolégico al comunismo (Jonsson, 2024). Se llega al término MICE (dinero,
ideologia, coercion y ego), considerando como un término que lleva a los espias a serlo o a espiar para
otros paises, convirtiéndolos en una amenaza para la propia organizacién que lo reclutd, o para el pais o
lugar en el que esta espiando.

Este trabajo, también permitié analizar la perspectiva de una actual guerra fria, 0 como mencionan Sanz
Diaz & Saenz-Rotko (2022), el término NGF (Nueva Guerra Fria), donde China ahora también esta en el
conflicto ideol6gico, no estd demas mencionar el poder econémico que estd ganando en un mundo
globalizado. En la Guerra Fria fueron los Estados Unidos y en aquella época la Unién Soviética, pero
ahora también estan mas actores y mas fuertes en un conflicto ideoldgico, donde el espionaje sigue siendo
la primera herramienta que lleva a la ventaja a los diferentes bloques de la actualidad, el mundo esta
tomando un giro multipolar, donde hay muchos mas bloques de los que habia hasta finales de la Guerra
Fria. El espionaje es y seguiré siendo una herramienta Util para que un pais pueda obtener beneficios de
interés nacional, pero que otro tipo de consecuencias tendr, o si este acto sigue modificando el transcurso
de la historia de los eventos politicos gubernamentales a nivel global.
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