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IMPLEMENTACION DE ARQUITECTURAS DE DESPLIEGUE REMOTO DE FIRMWARE PARA

OPTIMIZAR LA OPERATIVIDAD DE REDES DE SENSORES INALAMBRICOS

Las actualizaciones remotas de firmware (FOTA) en redes de sensores inalambricos (WSN) favorecen la
adaptabilidad y mantenimiento de nodos distribuidos; sin embargo, incrementan el consumo energético,
introducen nuevos vectores de ataque y plantean desafios de escalabilidad. En este trabajo se disefian
e implementan dos arquitecturas FOTA: una basada en soluciones comerciales y otra independiente que
integra multiples tecnologias abiertas. Ambas soluciones son puestas a prueba a partir de experimentos
que cuantifican su consumo energético y latencias en la comunicacion. Con base en los resultados
experimentales y tomando en cuenta sus aptitudes en ciberseguridad, escalabilidad y flexibilidad tecnol6-
gica, se propone una metodologia comparativa fundamentada en el Proceso Analitico Jerarquico (AHP).
Como resultado, se obtiene un puntaje que cuantifica el impacto de cada arquitectura propuesta sobre
la operatividad de una WSN, demostrando que la arquitectura independiente supera a la comercial, al

presentar menores latencias en la comunicacion y un menor consumo energético.

Palabras clave: FOTA, WSN, IoT, AHP, Cloudflare, AWS
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IMPLEMENTATION OF FOTA ARCHITECTURES TO OPTIMIZE OPERABILITY IN WIRELESS

SENSOR NETWORKS

Firmware Over The Air (FOTA) updates enhance the adaptability and maintenance of distributed
nodes in Wireless Sensor Networks (WSNs); however, they also increase energy overheads, introduce
new vulnerabilities and present scalability challenges. This study designs and implements two FOTA
architectures: one based on commercial solutions, and an independent architecture that integrates various
open technologies. Both architectures are evaluated through experiments measuring energy consumption
and communication latency. Taking the experimental results and each architecture’s capabilities in
cybersecurity, scalability and technological flexibility into consideration, a comparison methodology using
the Analytic Hierarchy Process (AHP) is proposed. As a result, a score quantifying the impact of each
architecture on a WSN’s operability is obtained, demonstrating the superiority of the independent solution

over the commercial one by presenting lower energy consumption and reduced communication latency.

Keywords: FOTA, WSN, IoT, AHP, Cloudflare, AWS
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Implementacion de arquitecturas de despliegue
remoto de firmware para optimizar la operatividad
de redes de sensores inalambricos

Mateo Francisco Estévez Vélez
Escuela de Ingenieria Electronica
Universidad del Azuay
Cuenca, Ecuador
mateo.estevez@es.uazuay.edu.ec

Resumen—Las actualizaciones remotas de firmware (FOTA) en
redes de sensores inalambricos (WSN) favorecen la adaptabilidad
y mantenimiento de nodos distribuidos; sin embargo, incremen-
tan el consumo energético, introducen nuevos vectores de ataque
y plantean desafios de escalabilidad. En este trabajo se disefian e
implementan dos arquitecturas FOTA: una basada en soluciones
comerciales y otra independiente que integra miltiples tecnolo-
gias abiertas. Ambas soluciones son puestas a prueba a partir de
experimentos que cuantifican su consumo energético y latencias
en la comunicacién. Con base en los resultados experimentales y
tomando en cuenta sus aptitudes en ciberseguridad, escalabilidad
y flexibilidad tecnolégica, se propone una metodologia compara-
tiva fundamentada en el Proceso Analitico Jerarquico (AHP).
Como resultado, se obtiene un puntaje que cuantifica el impacto
de cada arquitectura propuesta sobre la operatividad de una
WSN, demostrando que la arquitectura independiente supera a
la comercial, al presentar menores latencias en la comunicacién
Yy un menor consumo energético.

Palabras clave—FOTA, WSN, IoT, AHP, Cloudflare, AWS

I. INTRODUCCION

La creciente demanda de sistemas inteligentes de monitoreo
y control remoto ha impulsado la evolucién de tecnologias
capaces de conectar dispositivos mds alld de sus entornos
inmediatos, permitiendo el acceso a recursos distribuidos y
facilitando la colaboracién en red. Reportes recientes sobre la
adopcién de IoT (Internet of Things) apuntan a un incremento
sustancial en la cantidad de dispositivos conectados para fines
de la década en curso, esperando que se superen las 40
mil millones de unidades [1]. En este contexto, las redes
de sensores inalambricos (WSN, por sus siglas en inglés)
han emergido como una solucién para la caracterizaciéon de
diversos ambientes a través de la recoleccion de datos espacial
y temporalmente distribuidos provenientes de los nodos que
las conforman [2]. El despliegue de las WSN se ha mostrado
favorable en muiltiples campos de aplicacién, tales como el
monitoreo ambiental, la agricultura de precision, la gestién de
desastres naturales, la vigilancia de seguridad en areas urbanas,
la caracterizacién de la polucién en zonas de interés y las
aplicaciones de ciudades inteligentes [3].

Sin embargo, garantizar la continuidad operativa de las WSN
plantea varios desafios importantes. Entre estos, destacan las
necesidades continuas de corregir errores, implementar nuevas

funcionalidades, reducir vulnerabilidades en la red y optimizar
el consumo energético del sistema. Una de las practicas
comunes que permiten abordar estos problemas consiste en
reemplazar el firmware de los nodos a través de actualizacio-
nes. No obstante, conforme aumenta la densidad de una WSN,
0 en cuanto crece su drea de distribucidn, los tiempos reque-
ridos para cumplir con estas tareas se ven exponencialmente
extendidos, lo cual dificulta su mantenimiento [4]. Para dar una
posible solucién a esta problemdtica, se ha propuesto integrar
sistemas compuestos por multiples tecnologias que trabajan
en conjunto para permitir el despliegue remoto del firmware
a través del canal de comunicacién inalambrico empleado por
los nodos. Estos sistemas se conocen como FOTA (Firmware
Over The Air).

Pese a las ventajas que los sistemas FOTA ofrecen, la
comunicacién inaldmbrica para la transferencia de firmware
puede implicar un consumo energético significativo. Este
factor es particularmente critico, dado que los nodos de las
WSN suelen operar bajo estrictas limitaciones de capacidad
computacional y energia disponible [5]. Ademds, para ga-
rantizar su viabilidad a largo plazo, una arquitectura FOTA
debe incorporar tecnologias y mecanismos que favorezcan la
escalabilidad de la red [4]. En este sentido, es necesario que
el sistema cuente con la capacidad de integrar nuevos nodos
de manera eficiente y gestionar el aumento en la densidad de
dispositivos, sin comprometer el rendimiento, la seguridad o la
fiabilidad de la red. Adicionalmente, la habilitacién de canales
para modificar el comportamiento de los dispositivos en la
red incrementa las vulnerabilidades del sistema, exponiendo
nuevos vectores de ataque que pueden ser explotados por
actores malintencionados [6], [7].

Si bien existen varias soluciones comerciales que permiten
la incorporacién de FOTA en las WSN, el uso de tecno-
logias propietarias presenta importantes limitaciones. Entre
ellas destaca la necesidad de adaptar el sistema a requisitos
impuestos por el proveedor, lo que reduce la flexibilidad
tecnolégica de la red de sensores y genera preocupaciones
en torno a la confidencialidad de las comunicaciones y los
datos al depender de terceros [8]. Ademds, la adaptacion de
una WSN consolidada para integrar estas soluciones puede



resultar compleja y no siempre posible, especialmente debido
a la heterogeneidad de los nodos en términos de capacidades
computacionales, tecnologias de comunicacién y accesibilidad
a la red.

Un enfoque alternativo que podria ofrecer mayores bene-
ficios consiste en disefiar una arquitectura FOTA basada en
tecnologias independientes y abiertas, capaz de adaptarse a
las caracteristicas de la red existente. Este enfoque permite
abordar de manera flexible la diversidad de recursos y requeri-
mientos en una WSN, ademds de ofrecer mayor control sobre la
informacion recolectada. Por otro lado, dicha implementacién
puede también conllevar otras limitaciones como, por ejemplo,
la escalabilidad.

Ante la falta de estudios que comparan la operatividad de
las soluciones comerciales frente a sistemas desarrollados de
forma independiente en el estado del arte, la eleccién de una
solucién FOTA para una WSN se convierte en una decisiéon no
trivial. Por ello, este trabajo aborda esta brecha mediante el
disefio e implementacién de dos arquitecturas FOTA distintas:
una basada en soluciones comerciales y otra independiente
que integra multiples tecnologias abiertas. Ademads, se realiza
un disefio experimental que posibilita la comparacién tanto
cuantitativa como cualitativa de las arquitecturas en términos
de consumo energético, latencias de comunicacidn, flexibilidad
tecnoldgica, escalabilidad y ciberseguridad. Este andlisis inte-
gral permite demostrar su aplicabilidad en escenarios reales.

El resto del documento se organiza de la siguiente manera:
la seccién II expone las caracteristicas fundamentales y facto-
res a considerar en el desarrollo de arquitecturas FOTA, a partir
de una revision del estado del arte, ademds de un analisis de
las soluciones comerciales disponibles en el mercado. En la
seccién III, se describen las arquitecturas FOTA propuestas
y se detalla la metodologia experimental utilizada para su
evaluaciéon comparativa. La seccién IV presenta y analiza
los resultados obtenidos a partir de 1la metodologia propuesta
basada en el proceso analitico jerarquico AHP. Finalmente, la
seccién V describe las conclusiones y limitaciones identifica-
das en este estudio, destacando ademads posibles direcciones
para trabajos futuros.

II. ESTADO DEL ARTE
A. Trabajos relacionados

Las actualizaciones FOTA son fundamentales para la gestiéon
del ciclo de vida de las WSN, ya que facilitan el mantenimiento
remoto, la mejora de funcionalidades y la implementacién de
parches de seguridad sin requerir intervencion fisica. La rdpida
proliferacién de WSN ha conducido a un incremento en las im-
plementaciones de FOTA, tanto de disefio independiente como
basadas en soluciones comerciales. Aunque cada aplicacién
presenta requerimientos especificos, las principales dificulta-
des para la integracién de FOTA han sido reconocidas por
multiples autores, de modo que la atencién de investigadores
y proveedores comerciales se ha dirigido hacia la optimizacién
del consumo de energia, los tiempos de descarga del firmware,
la robustez frente a fluctuaciones en la red, la adopcién de
protocolos ligeros y las medidas de ciberseguridad [9].

Los sistemas FOTA en las WSN se clasifican generalmente
en modelos centralizados, distribuidos e hibridos. Las arqui-
tecturas centralizadas, en las que un tnico servidor orquesta
la distribucién del firmware, son relativamente sencillas, pero
pueden enfrentar desafios de escalabilidad, particularmente
en implementaciones a gran escala [10]. En contraste, las
arquitecturas distribuidas aprovechan protocolos de comuni-
cacion peer-to-peer o de miltiples saltos para difundir las
actualizaciones, mejorando la tolerancia a fallos y la resiliencia
de la red [11]-[13]. Los enfoques hibridos combinan estos pa-
radigmas, buscando un equilibrio entre el control centralizado
y la escalabilidad distribuida [14]. Las soluciones comerciales
de FOTA suelen adherirse a modelos centralizados bien esta-
blecidos, mientras que las arquitecturas independientes pueden
adaptarse para aprovechar elementos distribuidos, tales como
bootloaders modificados, nodos dedicados dnicamente a la
actualizacién o difusién del firmware, circuitos programadores
externos al sistema principal del nodo, entre otros. El uso de
un modelo u otro dependerd de las limitaciones de hardware
de la WSN, la cantidad de datos transmitidos durante las
actualizaciones y la robustez requerida por la red [4], [15]-
[17].

La selecciéon de tecnologias de comunicacién influye de
manera significativa en la operatividad de las arquitecturas
FOTA. Las tecnologias tradicionales de alto ancho de banda,
tales como Wi-Fi y GPRS, se emplean frecuentemente para
garantizar una rdpida difusién del firmware [7], [18]. Sin
embargo, estas soluciones a menudo incurren en un mayor
consumo de energia, lo cual puede ser una restriccién critica
en nodos de WSN alimentados por pequefias baterfas o que
dependen de la recoleccion de energia. Por el contrario, se
han investigado tecnologias alternativas como NB-IoT, LoRa
y Zigbee debido a sus menores requerimientos energéticos y su
mayor idoneidad para redes geograficamente dispersas [19]-
[21]. Sin embargo, dichas tecnologias presentan limitaciones
cuando el tamafio del firmware del nodo es relativamente
extenso. Estudios recientes que comparan soluciones WLAN y
LPWAN han subrayado la compensacion entre la tasa de datos
y la eficiencia energética para mitigar un consumo excesivo de
energia mientras se mantienen tiempos de descarga aceptables
[22], [23].

Los sobrecostes adicionales de comunicacién y la carga
computacional asociada con las actualizaciones de firmware
incrementan inherentemente el consumo de energia. Por ello,
algunas metodologias han explorado los beneficios de las ac-
tualizaciones incrementales —transmitiendo solo la diferencia
(delta) entre versiones de firmware— para reducir el gasto
energético [22], [24], [25]. Las arquitecturas FOTA indepen-
dientes pueden optimizarse para implementar actualizaciones
parciales del firmware y escrituras diferidas en memoria flash,
reduciendo asi tanto el tiempo total de descarga como la
energia consumida durante el proceso de actualizacién. En
contraste, muchos sistemas comerciales, si bien son mas
robustos, a menudo muestran menor flexibilidad para adap-
tar las estrategias de actualizacion a los perfiles energéticos
heterogéneos de los nodos WSN.



La robustez frente a las fluctuaciones en la red a través de la
cual se comunican los nodos de la WSN es esencial para asegu-
rar una actualizacidn exitosa del firmware y la operatividad de
la red. Algunas arquitecturas FOTA frecuentemente incorporan
mecanismos como estrategias de reversion (rollback) y proto-
colos de retransmisién adaptativos para mitigar el impacto de
conexiones inestables [24], [26]. Los protocolos distribuidos
han demostrado un rendimiento superior bajo condiciones de
red fluctuantes al aprovechar la comunicacién multi-hop y
rutas de actualizacion redundantes [11]-[13]. No obstante, la
designacién de nodos especializados para la distribucién de
firmware impone la necesidad de crear por lo menos dos
grupos de actualizacién separados.

La seguridad en los sistemas FOTA se logra tipicamente
mediante la encriptacion, autenticacién y control de acceso [8],
[16]. Estos conceptos contribuyen a la mitigacién de ataques
comunes como la suplantacién de identidad, manipulacién de
datos en transito, robo de informacion confidencial, entre otros
[27]. El uso de certificados TLS (Transport Layer Security) y
protocolos de comunicacién seguros, como MQTT sobre TLS
o HTTP sobre TLS (HTTPS), mejora la integridad y confi-
dencialidad de los datos durante la transmisién del firmware
[7]. La tecnologia blockchain también se ha integrado en las
arquitecturas FOTA para proporcionar un marco descentraliza-
do e inalterable para la distribucion y verificacién de archivos
de actualizacién [28], [29]. Ademas, las firmas digitales y las
comprobaciones de actualidad del firmware aseguran que solo
se desplieguen en la red versiones autorizadas y actualizadas
del mismo [15]. No obstante, la inclusién de mecanismos de

ciberseguridad se contrapone ante el resto de requerimientos
de las arquitecturas FOTA, especialmente debido a sus costos
computacionales y energéticos elevados, por lo que la eleccién
de protocolos y librerfas adaptadas a las restricciones de los
nodos resulta critica [30].

B. Servicios comerciales para FOTA

Ante la creciente popularidad de FOTA, varios proveedores
de servicios de computacién en la nube han desarrollado sus
propias soluciones comerciales que permiten su implemen-
taciéon en WSN. Generalmente, las arquitecturas comerciales
dependen de la conexién de los nodos a un servicio web
establecido por el proveedor, quien se encarga de aspectos
clave como la distribucion de firmware y la autenticacién
u otras formas de seguridad en caso de disponer de ellas.
No obstante, la cantidad de servicios existentes dificulta la
selecciéon de un tnico proveedor capaz de cubrir todos los
requerimientos reconocidos en la literatura. Por este motivo,
en este trabajo se analizan algunos de los servicios FOTA
comerciales mas relevantes, al tratarse de soluciones ofrecidas
por proveedores establecidos en el mercado o por tratarse
de servicios enfocados principalmente en tecnologias loT y
actualizaciones FOTA.

La Tabla I resume las caracteristicas fundamentales de los
principales servicios en la nube identificados que soportan
actualizaciones FOTA. Estos servicios incluyen plataformas
a gran escala como Amazon Web Services (AWS) con su
servicio IoT Core [31] y Microsoft Azure con IoT Hub [32],
asi como soluciones de menor magnitud mds enfocadas en
servicios especificos para IoT como Arduino Cloud [33],

TABLA I
CARACTERISTICAS DE SERVICIOS FOTA COMERCIALES
Parametro AWS Azure Arduino Cloud Blynk IoT OTAdrive
c . Carga de archivos de Programacion del Carga de archivos de Carga de archivos de
arga de archivos de ‘ P
. N . firmware en nuevo firmware en el firmware a través de la | firmware a través de la
Manejo de firmware al servicio S3 . . .
X . s 1 contenedores de IoT editor en linea de consola de Blynk y consola de OTAdrive y
archivos de y creacién de un “job . . . . ) . !
s Hub y despliegue a Arduino Cloud o envio | notificacién de notificacién de
firmware de actualizacién en IoT

Core

través del servicio
ADU

de archivos a través de
la herramienta CLI

actualizacion utilizando
consola web

actualizacion utilizando
consola web

Protocolos de
comunicacion

MQTT para
notificaciéon, HTTP

MQTT para
notificacién, HTTP

MQTT para
notificacion, descarga

No especificados

No especificados

de seguridad

generados por AWS,
generacién de firmas
digitales para archivos
de firmware

autenticacion o
certificados de cliente
generados por Azure

autenticacion generada
por Arduino Cloud

autenticacion generada
por Blynk

para la R
N ara descarga ara descarga no especificada
actualizacion P & P e P
Protocolo TLS en capa
ranspor Pr lo TLS en Pr los n
de transporte, - otocolo TLS en capa Protocolo TLS en capa | Protocolos no otocolos no
. certificados de cliente de transporte, clave de . especificados, clave de
Mecanismos de transporte, clave de especificados, clave de

API y autorizacion
dnica por medio de la
consola web

Funcién nativa a través

Funcién nativa a través

Posible a través de

Funcién nativa a través

Funcién nativa a través

por usuario suscrito

planes empresariales

Actualizaciones | de grupos estéticos o de grupos de “etiguetas” de “plantillas” de de grupos de
por grupos dindmicos altamente actualizacién con quetas "y dispositivos y consola dispositivos con
. P herramienta CLI Lo L oL
flexibles limites web con limitaciones limitaciones
4 Dependiente del nivel
p Un millén de P N
Nimero de . . de suscripcion, . . . .
. o dispositivos por e Dependiente del nivel Dependiente del nivel
dispositivos . s . X méximo de 100 en S L
Virtualmente ilimitado instancia de IoT Hub, N de suscripcion, de suscripcion,
que se pueden - . . planes individuales, no - P
L maximo 50 instancias . méximo de 500 maximo de 2000
registrar especificado para




Blynk IoT [34] y OTAdrive [35]. Los pardmetros comparados
corresponden a las caracteristicas identificadas en la literatura.
Todos los servicios evaluados, a excepcion de Azure, permiten
Unicamente actualizaciones integrales del firmware, lo que
exige a los nodos descargar el archivo completo para sustituir
la version anterior en cada ciclo de actualizacién. Dicho
enfoque puede resultar en mayores consumos energéticos en
comparacién con el sistema de actualizaciones delta ofrecido
por Azure.

En cuanto a la ejecucién del proceso de actualizacion,
plataformas como Blynk y OTAdrive requieren que el usuario
interactie mediante una interfaz web para seleccionar los
nodos de destino y cargar el archivo de firmware. En contraste,
Arduino Cloud ofrece una alternativa mediante una interfaz de
linea de comandos (CLI), aunque el mecanismo principal para
la ejecucion de operaciones FOTA es asimismo un panel de
control en linea. Por su parte, las plataformas mds avanzadas
como AWS y Azure incorporan diversas opciones para iniciar
la actualizacién, incluyendo consolas en linea, herramientas
CLI y kits de desarrollo de software (SDK) para la integracién
de sistemas individualizados.

Respecto a los protocolos de comunicacién para la descarga
de firmware, las plataformas a gran escala como AWS y Azure
especifican el uso de HTTP, MQTT o una combinacion de los
mismos. La carencia de especificaciones detalladas sobre estos
mecanismos en otros servicios complica la implementacion
de bibliotecas adicionales y promueve una dependencia hacia
los médulos de software preestablecidos, lo cual limita la
flexibilidad y aplicabilidad de estas soluciones en nodos exis-
tentes donde se busca integrar un sistema FOTA. Por ejemplo,
Arduino Cloud emplea mdédulos propios para comunicacién
MQTT, mientras que el resto de soluciones analizadas no
revelan los protocolos de comunicacién empleados.

Desde la perspectiva de la ciberseguridad, Azure y AWS
ofrecen las caracteristicas mds completas, proporcionando
mecanismos como la generacion de certificados TLS para cada
dispositivo registrado. En contraste, los demds servicios no
clarifican del todo los mecanismos de seguridad empleados.
Por lo general, la ciberseguridad en estos servicios de menor
escala se basa en la generacién de claves de autorizacién o
autenticacion para verificar los nodos, sin garantizar de forma
explicita la encriptacion durante la transmision de datos.

Para realizar operaciones de actualizacién en grupo, AWS
se destaca por ofrecer avanzadas funcionalidades de gestion
de grupos. Su sistema permite a los administradores de la
red crear grupos estdticos de forma manual o generar grupos
dindmicos de manera automdtica, basidndose en propiedades
adicionales definidas durante el registro de los nodos. Ademas,
el sistema admite que un mismo nodo forme parte de hasta 10
grupos distintos a la vez. En comparacion, las soluciones ofre-
cidas por Azure, Blynk y OTAdrive presentan funcionalidades
de actualizacién en grupo mds limitadas, restringiendo cada
nodo a un unico grupo. A su vez, Arduino Cloud permite
actualizar muiltiples nodos a través de la herramienta CLI,
asignandoles etiquetas, aunque la documentacién disponible
para estas funciones es escasa.

En términos de escalabilidad, las plataformas ofrecidas por
Arduino Cloud, Blynk y OTAdrive limitan seriamente la canti-
dad de dispositivos que pueden registrarse. En contraposicion,
Azure permite un registro de hasta cincuenta millones de
dispositivos y AWS no establece limitaciones en este aspecto.

III. METODOLOGIA
A. Disefio y caracteristicas de la arquitectura comercial

A partir de la comparacion de servicios presentada ante-
riormente, se eligi6 AWS para el desarrollo de la arquitectura
comercial. Los principales motivos para elegir este servicio
frente al resto de opciones incluyen la posibilidad de ad-
ministrar y actualizar grupos de nodos de forma nativa, la
escalabilidad técnicamente ilimitada de la WSN en cuanto al
nimero de nodos que se pueden registrar y las mejoras en
términos de ciberseguridad. La arquitectura disefiada incorpora
multiples servicios de AWS, que incluyen: IoT Core, Lambda,
DynamoDB, S3 y la administracién de roles IAM.

El servicio IoT Core de AWS es una coleccién de herra-
mientas de nube para la administracién, registro y control
de dispositivos loT. Entre algunas de sus caracteristicas mas
importantes, se incluye la capacidad de conectar y administrar
grandes cantidades de nodos (llamados Things en la nube de
AWS); la centralizacién, andlisis y presentaciéon de informa-
cién recopilada por sensores remotos, asi como también la
generacion de alarmas y deteccién de eventos o anomalias;
el control y ejecucién de acciones remotas en nodos de
redes IoT y WSN, incluyendo reinicios, secuencias de cédigo,
actualizaciones de firmware; entre otros servicios.

Por su parte, Lambda es el servicio de computacién en la
nube de AWS, caracterizado por su versatilidad y la posibili-
dad de ejecutar codigo en varios lenguajes de programacion.
Lambda permite combinar, conectar e integrar la mayoria
de herramientas de AWS, compartiendo informacién entre
servicios, ademas de responder de forma programdtica ante
diversos eventos.

A diferencia de la mayoria de arquitecturas descritas en
trabajos de investigacién previos, esta propuesta elimina la
necesidad de mantener un servidor local gracias a los servicios
de aplicacién server-less de AWS. Esto implica que, en lugar
de mantener la informacién de la red de forma local en
bases de datos relacionales, dicha informacion se almacena en
una tabla de DynamoDB para facilitar la interconexion entre
componentes de la arquitectura. DynamoDB es un servicio de
AWS que permite la creacién de bases de datos no relacionales
o de estructura flexible (NoSQL), donde cada entrada se
compone de una clave principal y mdltiples claves asociadas
que a su vez pueden contener subclaves. La flexibilidad de este
servicio admite el crecimiento horizontal de las bases de datos
creadas, lo que lo vuelve atractivo para sistemas escalables a
pesar de la posible reduccién de rendimiento frente a esquemas
clasicos basados en SQL.

Ahora bien, aunque DynamoDB sea capaz de almacenar
informacién clave con respecto a los nodos de una WSN,
como pardmetros de funcionamiento o versiones de firmware
instaladas, toda arquitectura FOTA requiere asimismo de otra



clase de almacenamiento al cual los nodos puedan acceder
para descargar archivos de actualizacién. Para este proposito se
adopta el servicio de almacenamiento Simple Storage Service
o S3 de AWS. Este servicio admite el almacenamiento de
datos tanto estructurados como no estructurados en formato
de objetos. Ademds, empleando las caracteristicas nativas del
servicio de almacenamiento S3, es posible generar enlaces
unicos de descarga o puntos de acceso, simplificando la
descarga de actualizaciones en nodos WSN.

Finalmente, el servicio de administracion de acceso e identi-
dad IAM) de AWS es una herramienta que permite la creacién
de roles de acceso a la consola de AWS. Cada rol creado se
asocia a un grupo de “politicas” o permisos especificos dentro
de la consola de AWS. De esta manera, con el servicio IAM de
AWS es posible detallar a qué recursos especificos dentro de
la nube de Amazon puede acceder cada usuario para efectuar
cambios. Estas caracteristicas pueden ser especialmente utiles
en WSN a gran escala, donde grupos de personas trabajan en
la administracién de distintos aspectos de la red. Asimismo,
la asignacién de permisos especificos protege la arquitectura
frente a cambios accidentales en la informacion de la WSN y
otras vulnerabilidades.

La Fig. 1 muestra los componentes principales de esta
arquitectura, asi como también la secuencia bdsica de ac-
tualizacion. Este sistema no incluye funcionalidades para el
almacenamiento ni recepcién de datos recopilados por los
nodos, de modo que separa el proceso de actualizacién de la
recopilacién de datos del entorno de la WSN. La comunicacién
se realiza a través de dos protocolos distintos para notificar
y descargar los archivos de actualizacion (MQTT y HTTPS,
respectivamente). Esto implica que la notificacién de nuevas
actualizaciones inicia con una comunicacién activa por parte
del sistema hacia los nodos. En términos de seguridad, el
protocolo TLS es el estandar utilizado tanto para MQTT como
para HTTPS, siendo AWS el encargado de proveer certificados

de confianza para la infraestructura de nube y para los nodos
que actian como clientes del sistema. Cada nodo registrado en
el servicio IoT de AWS recibe un certificado de cliente tnico,
diferente al del resto de nodos.

La secuencia de actualizacién en la arquitectura comercial
inicia cuando el administrador de red carga un archivo de firm-
ware en un bucket del servicio de almacenamiento S3 de AWS
a través de la consola en linea del servicio de nube (1). Seguido
de esto, una herramienta CLI disefiada para comunicarse con
la nube de AWS autentica al administrador para gestionar
las operaciones FOTA (2). Una vez autenticado, el usuario
accede al listado de nodos y grupos registrados (3), a partir
del cual se genera una lista de nodos objetivo por actualizar
en formato JSON. Posteriormente, la herramienta CLI carga
automaticamente este listado al mismo bucket S3 (4). Una
funcién Lambda escrita en Python se encarga de actualizar la
version objetivo de los nodos en la tabla de DynamoDB, asi
como de enviar un mensaje de notificacién a cada uno de los
nodos objetivo a través de un tépico MQTT (5). Dicha funcién
es invocada cada vez que un listado se carga al bucket. Tras
recibir la notificacién, los nodos objetivo descargan el archivo
de actualizacién del bucket utilizando el protocolo HTTPS (6).
Una vez finalizada la actualizacién, los nodos publican un
mensaje de MQTT que contiene la version actual del firmware
instalado (7). Por ultimo, una regla de mensajeria IoT que
escucha todos los mensajes de actualizacién remota redirige
los mensajes de los nodos hacia una segunda funcién Lambda
cuyo objetivo es actualizar la entrada de version actual de los
nodos en la tabla de DynamoDB (8).

Otra de las funciones de la tabla de DynamoDB es propor-
cionar un mecanismo de visualizacién de informacién para el
administrador de la WSN, permitiendo asi comprobar el estado
actual de los nodos. A pesar de que la tabla no se relaciona
directamente con el disparo de eventos, este mecanismo se
emplea con el fin de presentar un medio para la verificacién
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de procesos de actualizaciéon FOTA.

B. Diseiio y caracteristicas de la arquitectura independiente

La arquitectura independiente desarrollada en este trabajo
basa su estructura en una sintesis de requerimientos descritos
en varios trabajos del estado del arte, tomando en consi-
deracién criterios de eficiencia energética y computacional,
escalabilidad, robustez y seguridad necesarios para el correcto
desempefio de las actualizaciones FOTA. Los componentes
principales de esta arquitectura son un proxy inverso y un
servidor local, interconectados entre si a través de un tdnel
de comunicaciones seguro y encriptado. Adicionalmente, el
servidor local mantiene informacién sobre los usuarios con
permiso de administracién y los nodos de la WSN, ademas
de ejecutar servicios web y APIs accesibles para los actores
descritos.

Un proxy inverso es un servidor especializado capaz de
recolectar y redireccionar las solicitudes provenientes de dis-
tintas partes del Internet hacia un servidor web de backend.
La inclusién de este intermediario en la comunicacién permite
proteger a los servidores que procesan las solicitudes de clien-
tes, evitando la exposicion innecesaria de puertos y direcciones
IP. Ademds, los proxys inversos permiten agregar caracteris-
ticas de balance de cargas para evitar ataques distribuidos de
denegacidn de servicios. Por tltimo, un proxy inverso también
puede aliviar la carga computacional de los procesos de encrip-
tacion y desencriptaciéon TLS, permitiendo que los servidores
backend dediquen sus recursos exclusivamente a los servicios
que ofrecen. En el disefio de arquitectura propuesto, cualquier
servicio de proxy inverso puede ser integrado. Sin embargo,
para la implementacién de la misma se ha seleccionado el
servicio de Cloudflare debido a su amplio uso a nivel co-
mercial y las capacidades de ciberseguridad y configuraciones
adicionales que ofrece. El servicio de Cloudflare incluye la
emision de los certificados requeridos para la comunicacion
segura entre nodos y servidor local, asi como el procesamiento
de cualquier solicitud antes de ser enviada a este dltimo.

firmware.bin (@ 000

Actualizar version
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Administrador de n GUI Web Red de
Red (HTTPS) Cloudflare

Por su parte, el servidor local ejecuta la API que utilizan
los nodos para reportar datos recolectados por sus sensores
y ejecutar actualizaciones FOTA. Para el disefio de la API,
se eligio el framework de desarrollo web FastAPI, basado en
Python. Este framework moderno de alto rendimiento permite
la implementacién de APIs complejas utilizando una sintaxis
simplificada. Luego de definir los endpoints especificos para
la interaccion de los nodos con el servidor local, se integrd
una base de datos SQL para administrar la WSN. Esta base
de datos contiene informacién estructurada sobre los nodos
que conforman la red, los grupos a los que pertenece cada
nodo, su versién de firmware y las actualizaciones pendientes.
Adicionalmente, el servidor local cuenta con un segundo
servicio web a través del cual los administradores de la WSN
pueden iniciar procesos de actualizacién o administrar los
grupos de nodos existentes. Toda comunicacién iniciada por
los nodos o por los administradores con el servidor local
utiliza el protocolo HTTPS, ademds de ser direccionada al
endpoint correcto para su procesamiento, evitando que esta
comunicacion sea facil de replicar para actores externos.

A mas de representar grificamente la estructura de la
arquitectura independiente, la Fig. 2 incluye el flujo bésico
requerido para completar una actualizacién remota. En pri-
mer lugar, el administrador de la WSN carga un archivo de
firmware a través de la GUI Web, que el servidor guardara
en su almacenamiento interno (1) y utiliza la misma interfaz
para modificar la versién objetivo de un nodo o un grupo
de nodos en la base de datos del servidor (2). Por su parte,
el nodo envia la informacién recopilada del entorno al ser-
vidor periddicamente para ser procesada y almacenada (3).
Aprovechando esta comunicacion iniciada por cada nodo, el
servidor analiza la base de datos comparando la version actual
del firmware del nodo contra la versién objetivo establecida
por el administrador (4). En caso de existir diferencias, el
servidor incluye un comando de actualizacién en respuesta a
la informacién compartida por el nodo. Una vez notificado
de las actualizaciones pendientes, el nodo descarga el archivo
de firmware correspondiente desde el almacenamiento del
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servidor (5), y tras finalizar el proceso de sobrescritura del
firmware, notifica al servidor su nueva versioén de firmware a
fin de actualizar la base de datos (6).

C. Integracion de las arquitecturas en el nodo sensor

Con el fin de evaluar el desempefio de cada arquitectura en
nodos de una WSN real, se desarroll6 un conjunto de librerias
de codigo en C++ para cada una de ellas. Las librerias incluyen
los métodos necesarios para ajustar el comportamiento de los
nodos a las secuencias bdsicas de actualizacién detalladas
anteriormente, y aunque fueron implementadas siguiendo el
framework de Arduino, es posible generalizar su disefio para
cualquier otro framework de desarrollo. Estas librerfas deben
incluirse en el firmware de los nodos para entablar las comu-
nicaciones requeridas en cada arquitectura FOTA disehada.

Las librerias requieren que los nodos dispongan de un
sistema de almacenamiento externo (ej. microSD) tanto para
alojar temporalmente los archivos de actualizacién como para
almacenar informacién persistente ante reinicios. Esto incluye
certificados de confianza, identificadores tnicos, la version de
firmware actualmente instalada y otros parametros.

Las operaciones efectuadas por la libreria disefiada durante
un ciclo de actualizaciéon en la arquitectura comercial se
detallan en la Fig. 3. La libreria incluye métodos para leer
certificados de confianza desde la memoria externa e iniciar un
canal de comunicacién seguro basado en los protocolos TLS y
MQTT. Al incluir certificados tanto para el cliente como para
el servidor, el inicio de sesion MQTT espera a la autenticacion
cruzada entre ambas partes antes del intercambio de datos.
Una vez iniciada la comunicacion, el nodo notifica a la nube
de AWS sobre su version actual de firmware. Posteriormente,
la infraestructura de AWS notificard al nodo sobre cualquier
actualizacién disponible a través de tépicos MQTT, lo que a
su vez dispara una secuencia de descarga y sobrescritura de
la memoria flash en el nodo. Luego de culminar el proceso de
actualizacion, el nodo se reinicia y vuelve a arrancar con la
nueva versién de firmware instalada.

De manera similar, la Fig. 4 presenta la secuencia imple-
mentada para la librerfa de FOTA en la arquitectura inde-
pendiente. A diferencia de la arquitectura implementada con
servicios de AWS, este sistema no cuenta con un broker
MQTT para la comunicacién, por lo que al inicializar la
libreria, el nodo notifica su version de firmware actual a
través de HTTPS. Ademas, se utiliza un unico certificado de
confianza que permitird al nodo determinar si el servidor con
el cual ha establecido la comunicacion es efectivamente el
adecuado. En este caso, el proceso de verificacion es efectuado
unicamente por el cliente, quien notifica al servidor sobre
su versién actual de firmware luego de haber autenticado
la comunicacién. Otra de las diferencias considerables entre
la arquitectura independiente y la comercial consiste en el
proceso de notificacién de actualizaciones. En este caso, el
servidor carece de capacidades para iniciar una comunicacion
activa con el nodo, por lo que aprovecha las comunicaciones
iniciadas por el nodo para incluir datos de actualizacién en
el cuerpo de la respuesta HTTPS. Nuevamente, al recibir la
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notificacién de actualizaciones disponibles, el nodo inicia una
solicitud de descarga del nuevo firmware que se almacenara
en la memoria microSD externa. Al finalizar el proceso de
descarga, la memoria flash del nodo es sobrescrita con el
nuevo cOdigo para finalmente reiniciar y cargar la ultima
actualizacion.

D. Métricas para la evaluacion de las arquitecturas

Con base en los requerimientos descritos en la seccién II,
se eligieron métricas apropiadas para evaluar y comparar las
arquitecturas implementadas y su impacto en la operatividad
de una WSN. En términos de eficiencia energética, se compara
el consumo adjudicado al proceso de actualizacion de cada
arquitectura. Para distinguir la cantidad de energia consumida
al realizar procesos de actualizacién del consumo base de un
nodo, se calcula el sobrecoste energético AFE, definido como:

ty

AE= [ [Pa(t) = Pp(t)]dt ey

to
Donde Pg(t) representa la curva base de potencia instan-
tdnea en el nodo, medida para un periodo de tiempo en el
que no se realiza ningdn proceso de actualizacién, y Pa(t) la
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curva de potencia instantdnea en el nodo para un periodo de
tiempo durante el cual se realizan actualizaciones periddicas
a intervalos controlados en la arquitectura evaluada.

Por otro lado, pardmetros como la latencia en la comu-
nicacién pueden afectar la robustez y confiabilidad de un
sistema FOTA. Idealmente, las actualizaciones deben ocurrir
tan pronto como se despliega una nueva version de firmware.
Sin embargo, los tiempos de descarga del firmware pueden
verse afectados por pardmetros como el tamafio del mismo, la
complejidad de los protocolos de comunicacién seleccionados
para su difusién, el trafico general en la red, la arquitectura
del sistema FOTA, entre otros. Por este motivo, se considera
el tiempo de descarga (74) como una métrica a evaluar. Esta
se define como:

Tqd =1ty —ty (2)

Donde t,, define el instante de tiempo en el que el nodo
recibe la notificacion de actualizacion para cada arquitectura.
En la arquitectura comercial, este instante corresponde al mo-

mento en que el mensaje MQTT de notificacién es procesado
por el nodo, mientras que en la arquitectura independiente es el
instante en el que el nodo recibe la respuesta del servidor ante
el POST de datos por HTTPS. Finalmente, ¢, corresponde al
instante de tiempo en el que el nodo ha terminado la secuencia
de reinicio tras sobrescribir su memoria flash con la nueva
actualizacién en ambas arquitecturas.

En una WSN, dependiendo del caso de uso, la cantidad
de nodos desplegados puede incrementar sustancialmente,
introduciendo mayores cargas computacionales al sistema cen-
tralizado encargado de manejar las actualizaciones. Un mayor
nimero de nodos podria incrementar los tiempos de despliegue
o incluso impedir la correcta difusién de firmware a todos los
nodos, lo que podria resultar critico, especialmente en aplica-
ciones con requerimientos estrictos de resolucién temporal o
de seguridad. Por ello, la tercera métrica a considerar es el
tiempo de propagacién durante actualizaciones de grupo. Sea
N un grupo de nodos perteneciente a la WSN, t,,, el tiempo
en el que el k-ésimo nodo del grupo ha sido notificado sobre
la actualizacién pendiente, t,, = min{t,, |k € N}, t,., el
tiempo en el que el k-ésimo nodo del grupo ha finalizado
la secuencia de reinicio tras el proceso de actualizacion y
ty = max{t,, | k € N}. Entonces, el tiempo de propagacion
(7p) para actualizar el grupo de nodos N se define como:

Tp=tm —lm 3)

En cuanto a los requerimientos de seguridad, la validacién
de estos atributos suele ser compleja y dificil de cuantificar.
Por dicho motivo, se parte de una verificacion de los vec-
tores de ataque y vulnerabilidades mas comunes en WSN,
que permitirdn evaluar de forma cualitativa las arquitecturas
implementadas. Posteriormente, se analizan los mecanismos
incluidos por cada arquitectura para mitigar estas vulnerabili-
dades y se asigna una calificacién que permita determinar cudl
de las dos arquitecturas presenta un mejor desempefio de forma
comparativa. Por otro lado, para evaluar la escalabilidad de
cada arquitectura se tomard en cuenta la cantidad de nodos que
cada una de ellas seria capaz de integrar sin sufrir reducciones
significativas en su rendimiento. Finalmente, la flexibilidad
tecnoldgica de las arquitecturas se evalda de forma cualitativa
para ambas arquitecturas, segtin la posibilidad de implementar
reglas de comunicacién personalizadas, pasos adicionales de
encriptaciéon y mantener la confidencialidad de la informacion
recopilada por la WSN.

E. Diseiio experimental

Para obtener las caracteristicas cuantitativas de comparacién
de las arquitecturas, se implementaron las librerfas disefiadas
en nodos sensores de prueba que fueron posteriormente so-
metidos a pruebas experimentales. El hardware que compone
cada nodo incluye un microcontrolador ESP32, una memoria
microSD externa con interfaz SPI, un reloj de tiempo real
(RTC) con interfaz 12C, un sensor de corriente y voltaje
integrado en el sistema INA3221 y baterias de polimero de
litio de 8,4 voltios para alimentar al sistema completo. El



microcontrolador cuenta con una memoria flash de 4MB,
memoria RAM integrada y un conector para antena externa
compatible con Wi-Fi y BLE. La comunicacién inaldmbrica
para los procesos de actualizacidn se realiza a través de Wi-Fi
y la red mévil de comunicaciones.

El primer experimento cuantifica el sobrecoste energético
neto debido al proceso de actualizacion FOTA (AFE) en
las dos arquitecturas disefiadas. Para ello, se parte de una
medicién de la potencia base del nodo (Pp(t)) sin disparar
ningln proceso de actualizacién. Aprovechando el hardware
propio del nodo, se realizan mediciones de corriente y vol-
taje ininterrumpidamente por 15 horas, con una resolucién
temporal de 6 muestras por minuto. Una vez obtenida la
curva Pp(t) del nodo, se repite el mismo procedimiento
para obtener curvas de potencia con cada arquitectura, pero
esta vez disparando procesos de actualizacién a intervalos
controlados de 3 minutos (P4 (t)). Este tiempo se selecciona
debido a que es el intervalo minimo necesario, comun a ambas
arquitecturas, entre dos actualizaciones FOTA consecutivas
para garantizar su correcto despliegue. Las mediciones de
corriente y voltaje, que poseen la misma resolucién temporal
indicada anteriormente, se almacenan en formato CSV en la
tarjeta microSD del nodo para su posterior analisis.

Debido a la naturaleza discreta de las mediciones capturadas
por el sensor de corriente y voltaje incorporado en el nodo,
se emplea la ley del trapecio descrita en (4) para aproximar la
diferencia de consumo energético provocado por los procesos
de actualizacién, donde D; y D, representan las diferencias
entre las potencias instantdneas con y sin actualizaciones para
los tiempos t; y t;11 respectivamente, y n el nimero de
muestras disponibles.

D; = Pa(t;) — Pp(ti) Diy1 = Pa(tiv1) — P(tiy1)

AE ~ Zl <[Di} +2[D”ﬂ> (ti1 — ti) )

El segundo experimento determina el tiempo de descarga
(74) para cada arquitectura de firmware, ademds de analizar la
influencia del tamafio de firmware sobre esta métrica. Para
ello, se implementaron las librerias disefiadas en un tnico
nodo sensor conectado a la red Wi-Fi generada por un router
4G BluCastle que emplea la red de comunicaciones moviles
GPRS para establecer la conexién con la nube de AWS o el
servidor de Cloudflare en cada caso. Esta configuracion busca
semejar la conexién de un nodo perteneciente a una WSN
de gran extensién geogrifica tanto como sea posible. Una
vez generada la conexidn, se realizan varias actualizaciones
consecutivas disparadas por una RaspberryPi 3 Model B en
intervalos predeterminados para cada tamafio de firmware.
Este dispositivo busca simular la acciéon del administrador
de la WSN, quien se encargaria de disparar procesos de
actualizacién, sean individuales o por grupo. Finalmente, en
el firmware de los nodos se incluye la funcionalidad necesaria

para generar pulsos digitales cada vez que se procesa un men-
saje o termina una actualizacién FOTA, que, al ser capturados
por la RaspberryPi, permiten medir los tiempos ¢, y ¢,.

Con el fin de determinar la influencia del tamafio del
firmware desplegado sobre el tiempo de descarga, se disefiaron
tres versiones del firmware de tamafios pequefio, mediano y
grande. Estos tamafios fueron determinados en funcion de la
cantidad minima de memoria requerida para implementar un
cddigo funcional y el esquema de particiones de memoria de
los microcontroladores de los nodos. Por defecto, al progra-
mar el ESP32, la memoria flash se divide en 6 particiones
dedicadas a distintos propésitos: NVS, coredump, app0, appl,
otadata y SPIFFS. La particiéon de almacenamiento no volétil,
o NVS por sus siglas en inglés, permite al microcontrolador
guardar informacion de variables especificas que persisten en
la memoria incluso tras ocurrir fallas de alimentacién o ciclos
de reinicio. La particién de coredump guarda automaticamente
informacion referente a fallas del microcontrolador en tiempo
de ejecucién. En cuanto a las particiones de aplicacién app0
y appl, se trata de las secciones de la memoria flash donde es
permitido instalar cédigo fuente para la ejecucion de progra-
mas en el microcontrolador. Dichas particiones son de extrema
importancia, pues, a mds de determinar el comportamiento
del microcontrolador, son las tnicas susceptibles a cambios
durante las actualizaciones FOTA. La particién otadata se
encarga de almacenar datos referentes a las actualizaciones
remotas, permitiendo al bootloader arrancar desde la particion
donde se completd la dltima actualizacién vélida. Finalmente,
la particiéon mas grande incluida por defecto es aquella dedi-
cada al sistema de archivos en flash (SPIFFS), cuyo propdsito
es el de admitir la lectura y escritura de archivos arbitrarios
en la memoria del ESP32.

TABLA II
ESQUEMA DE PARTICIONES MODIFICADO PARA EXPERIMENTACION EN
LOS NODOS EMPLEADOS

Particion Tipo Tamaiio (KB)
nvs Datos 20
otadata Datos 8
app0 Aplicacién 1984
appl Aplicacién 1984
coredump Datos 64
Total 4060

El tamafio minimo de firmware para la implementacién de
las arquitecturas en los nodos es de 971KB. Por lo tanto, dicho
valor constituye el tamafio de firmware pequefio empleado en
los experimentos. Sin embargo, dado que esta versién minima
del firmware cubre més del 90 % de las particiones de aplica-
cion por defecto, fue necesario definir un esquema de particio-
nes modificado para implementar los tamafios restantes. Para
ello, se eliminé la particiéon del SPIFFS y se distribuyé este
espacio adicional entre las particiones de aplicacién, tal como
se detalla en la Tabla II. Ahora bien, aunque la modificacién de
las particiones permite extender el tamafio de las aplicaciones
hasta los 1984KB, es recomendable reservar parte de la



memoria para operaciones de asignacién en runtime, por lo
que las pruebas con firmware de tamafio grande emplean un
firmware modificado para alcanzar los 1979KB. En conse-
cuencia, el firmware de tamafio medio ocupa aproximadamente
1475KB de las particiones de aplicacidn, representando jus-
tamente el punto medio entre los tamafios pequefio y grande.
Durante el proceso de actualizacion, el archivo de firmware se
descarga inicialmente en la memoria microSD externa. Una
vez finalizada la descarga, el microcontrolador sobrescribe
la particién de aplicacién inactiva para luego arrancar desde
dicha particién. Esto implica que, con cada actualizacién, el
microcontrolador alterna la particion activa entre app0 'y appl.
Finalmente, para la medicién del tiempo de propagacién
(7p) se emplean cuatro nodos que representan un grupo N
desplegado. Las cuatro unidades se conectan a la red Wi-
Fi generada por el router BluCastle. Al igual que en el
experimento anterior, se emplea una RaspberryPi tanto para
disparar procesos seguidos de actualizacién como para la
deteccion de flancos digitales que permitan medir los tiempos
tn, de cada nodo conectado al sistema de adquisicion. En un
andlisis posterior se determinan los valores de %, y tas.

FE. Proceso analitico jerdrquico

Una vez obtenidas las métricas para la comparacién de las
arquitecturas, se ponderan las caracteristicas tanto cuantitativas
como cualitativas de cada sistema, empleando como caso
de uso una WSN para la medicién de variables ambientales
y contaminantes atmosféricos. Para determinar cudl de las
arquitecturas presenta una mejor operatividad, se utiliza una
metodologia basada en el proceso analitico jerarquico AHP.

La decision entre m opciones (A = {A41,...,An}), en
este caso las arquitecturas FOTA propuestas, se determina
por un conjunto de n criterios de evaluacién, definido como
C = {c1,...,¢,}. Dada la naturaleza mixta del anélisis
que se pretende efectuar para la evaluacién operativa de
las arquitecturas FOTA, donde se incluyen parametros tanto
cuantitativos como cualitativos, el proceso analitico jerarquico
se construye como sigue:

1) Descomposicion jerdrquica del problema: El proceso
analitico jerdrquico permite descomponer el problema de se-
leccién de una u otra arquitectura FOTA en multiples niveles
jerarquicos. El primer nivel en la jerarquia es siempre el
objetivo de la comparacion efectuada, que en este estudio es
la seleccién de la arquitectura FOTA con mayor puntaje de
operatividad. El segundo nivel describe los criterios globales
de comparacién o evaluacién que se analizan para cada una
de las opciones. En el tercer nivel de la jerarquia, cada criterio
global se divide en subcriterios que se evaliian independiente-
mente uno del otro. Aunque la descomposicién de los criterios
globales es opcional, esta facilita la comparacién de las al-
ternativas consideradas cuando existen muchos pardmetros de
evaluacién. Finalmente, el ultimo nivel de la jerarquia incluye
todas las alternativas consideradas para el proceso AHP [36].

En funcién de los requerimientos identificados en este es-
tudio, los criterios globales contemplan: consumo energético,
latencias en la comunicacidn, ciberseguridad, escalabilidad y

flexibilidad tecnoldgica. Los dos primeros criterios se consi-
deran de tipo costo, donde valores menores son preferidos,
mientras que el resto de criterios son del tipo beneficio, donde
valores mayores representan una ventaja [37].

2) Construccion de las matrices de prioridades: Por cada
par de criterios globales, se asigna un puntaje de importancia
del criterio ¢ sobre el criterio j en una escala del 1 al 9;
donde 1 implica que ambos criterios son igual de importantes,
mientras que 9 indica que el criterio ¢ es significativamente
mds importante que el criterio 7 en el caso de uso evaluado
[38]. En caso de existir subcriterios en la jerarquia, este
procedimiento se repite para cada conjunto de subcriterios,
de modo que se obtiene una matriz de prioridades por cada
grupo de criterios en un mismo nivel de la jerarquia. Todas
estas matrices son reciprocas y siguen la forma:

P = [pij] gy Pii >0, 0ji =pij ' pia =1

1 P12 P13 Pid
Up 1 D23 D2d
P=| Yps Yps 1 P3d (5)
1/Pld 1/P2d I/PSd T 1

Donde d representa el nimero de criterios globales o
subcriterios dentro de una misma rama de la jerarquia (n en
el caso de los criterios globales).

3) Cdilculo de los vectores de pesos: Para cada matriz de
prioridades P existe un conjunto de eigenvalores o(P) con
sus eigenvectores v asociados, que satisfacen la ecuacion (6).
Esta propiedad corresponde a la definicion misma de los
eigenvectores y eigenvalores, que indica que el resultado del
producto entre la matriz P y cualquiera de sus eigenvectores
v es igual al mismo vector escalado por su eigenvalor A
correspondiente.

YAeoP),Iv£0 : Pv=)J\v (6)

Luego, con base en esta definicién, se busca obtener un
unico vector w conformado por los pesos relativos de cada
criterio (w;) [38]. Este vector no es mds que el eigenvector
correspondiente al mayor eigenvalor de la matriz:

Amax = max{Re(\) | A € o(P)} 7

Finalmente, este vector se normaliza dividiendo cada ele-
mento por la suma de todos sus elementos:

Wi
=g
D k—1 Wk
Esto garantiza que la suma de los pesos representados en el
vector w sea 1, de modo que todos los criterios en la matriz

P contribuyen en cierta medida porcentual para cumplir con
el objetivo de la comparacién.

Yw ew, w; i=1,...,d )

10



4) Combinacion jerdrquica de pesos de criterios y sub-
criterios: En aquellos casos donde uno o varios criterios
globales se descomponen en subcriterios, el cdlculo de los
vectores de peso sigue una estructura jerdrquica. Inicialmente,
se calcula un vector de pesos w(©) a partir de la matriz de
prioridades de criterios globales. Posteriormente, para cada
criterio compuesto c;, se construye su respectiva matriz de
prioridades de subcriterios, de la cual se obtiene un vector
w (%) que representa la importancia relativa de sus subcriterios
locales.

El peso global de cada subcriterio se obtiene como el
producto del peso del criterio padre y el peso relativo del
subcriterio, es decir:

we = [wij],  wi =w; - s ©))

Donde w; es el peso asignado al criterio global c¢; en el
vector w(©), 5;; es el peso relativo del subcriterio j dentro de
la matriz de prioridades local del criterio ¢;, y w;; es el peso
final del subcriterio en el contexto global del problema.

De este modo, todos los criterios simples y subcriterios
derivados de criterios complejos se incluyen en un dnico vector
global de pesos wg de tamafno p. Este proceso asegura que
los criterios y subcriterios contribuyan proporcionalmente a su
importancia en la jerarquia general.

5) Verificacion de la consistencia: Otra de las ventajas de
la metodologia AHP es la inclusién de pasos para verificar
la consistencia 16gica de las comparaciones efectuadas en las
matrices de prioridades. Por ejemplo, si el criterio c; tiene
un peso de 2 por sobre el cy y este ultimo tiene un peso
igualmente de 2 frente a c3, es de esperarse que el criterio ¢y
tenga una importancia de 4 por sobre cs. Para verificar esta
coherencia en el modelo de comparacidn, se parte del célculo
del indice de consistencia CI para cada matriz de prioridades

(P):

)\max_d
leid_l

Entiéndase que en una matriz de prioridades totalmente
consistente, se cumple la condicién \,.x = d, por lo que el
pardmetro (Ayax —d) representa una medida de cudnto se aleja
la matriz de prioridades de ser totalmente consistente [37].
Dada la cantidad de criterios que pueden llegar a constituir un
solo proceso de comparacién en AHP, no se espera que las
matrices de prioridades lleguen a cumplir dicha condicién a la
perfeccion. Por este motivo, se calcula la tasa de consistencia
CR, que permite comparar el indice de consistencia de las
matrices de prioridades con el indice aleatorio de Saaty (RI).
Este tltimo representa el valor medio que tomaria el indice de
consistencia CI para matrices reciprocas de prioridades llena-
das con valores aleatorios, y puede aproximarse en funcién del
nimero de criterios incluidos en cada matriz de prioridades

(d):

(10)

CR:—gf RMD%E%%;Q

RI@) (11)

Si todas las matrices de prioridades cumplen la condicién
CR < 0,1, se puede asumir que las prioridades asignadas
son coherentes y continuar con el andlisis. Caso contrario, se
deben reevaluar las prioridades para garantizar que el andlisis
sea consistente.

6) Construccion de la matriz de rendimiento normalizada:
Una vez definidas las relaciones entre los distintos criterios
en la jerarquia (resumidas en las matrices de prioridades),
se procede a evaluar cada alternativa bajo dichos criterios.
Bajo cada criterio ¢; y para cada alternativa A;, se asigna
una puntuacién x;;, construyendo una matriz de rendimiento.
En el caso de los criterios cuantitativos, la puntuacién co-
rresponderd exactamente al valor de la métrica asociada para
cada arquitectura, mientras que la puntuacién para criterios
cualitativos se asigna tras un andlisis de caracteristicas, en una
escala del 1 al 10, donde 10 corresponde al mejor desempefio
posible. Finalmente, las puntuaciones iniciales son transfor-
madas en valores adimensionales 7;; que componen la matriz
de rendimiento normalizada R = [r;;],xm. en la que cada
fila representa un criterio y cada columna una arquitectura.
El elemento r;; representa la calificacion normalizada de la
alternativa j respecto al criterio i:

min; T;; sioc
—_— c; €s un costo
xij
rij = o (12)
1 . .
—__ si¢; es un beneficio
max;xi;

Esta normalizacién garantiza que la alternativa con mejor
rendimiento en cada criterio de comparacién alcance una
puntuacién de 1, mientras que el resto de puntuaciones caerdn
en el intervalo (0, 1]. Ademds, este enfoque permite comparar
métricas con unidades heterogéneas (como joules y segundos)
de forma directa y justa de acuerdo a los valores de importan-
cia asignados a cada una de ellas en la matriz de prioridades.

7) Calificaciones de desemperio: A continuacién, se pondera
cada una de las columnas de la matriz R utilizando los pesos
w; de cada criterio o subcriterio, contenidos en el vector
global de pesos w¢. Este proceso genera la matriz de decision
ponderada D, obtenida como el producto elemento a elemento
entre cada fila de R y el peso correspondiente del criterio ¢,
es decir:

D= [’LUz . ’I“ij] (13)

pXm

Esta matriz permite observar con detalle cémo cada alter-
nativa puntda en cada criterio individualmente, considerando
la ponderacién relativa asignada a ese criterio en el andlisis
[36]. Finalmente, el puntaje general de cada alternativa en la
metodologia AHP —que en este caso representa un puntaje
de operatividad— se calcula como el producto escalar entre el
vector de pesos ponderados wg y la columna j de la matriz
de rendimiento R:

(14)
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El resultado es un vector de puntuaciones finales ¥ =
[1,...,Ym], donde cada ¥, representa el puntaje de operati-
vidad de la alternativa A; en relacién con todos los criterios
jerarquizados. Este enfoque no solo permite comparar las
arquitecturas FOTA implementadas de manera global, sino
también identificar en qué criterios especificos cada opcién es
mds o menos competitiva, gracias a la visibilidad de la matriz
D. Cabe destacar que, al emplear los valores normalizados
tanto de los pesos globales como de la matriz de rendimiento
para el cilculo, los valores en la matriz de decisién ponderada
se pueden entender como valores porcentuales correspondien-
tes a cada criterio en las dos arquitecturas evaluadas.

IV. RESULTADOS
A. Sobrecoste energético

A partir de los experimentos de energia se obtuvieron las
series temporales discretas que describen la potencia instan-
tdnea del nodo para caracterizar su consumo energético base
y mientras se realizan las actualizaciones repetidas en cada
arquitectura (Pp(t) y Pa(t) respectivamente). Las curvas de
consumo energético acumulado a lo largo de 15 horas se
ilustran en la Fig. 5, donde se observa que el consumo base
del nodo supera los 7845 J. Por otro lado, al realizar actua-
lizaciones repetidas a intervalos de 3 minutos, la arquitectura
independiente presenta un consumo de 8935 .J, mientras que
la arquitectura comercial supera los 9328 J.

ciclo de actualizacién. Los resultados de este experimento se
resumen en la Tabla III.

2000

[

=3

S
1

1000 ~

Sobrecoste energético (J)

500

—&— Comercial

—#— Independiente

0 T T T T T T T T T T T T T T

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Tiempo (h)

Fig. 6. Sobrecoste energético de cada arquitectura.

TABLA 111
SOBRECOSTES ENERGETICOS DE CADA ARQUITECTURA

Sobrecoste medio

Sobrecoste total .
por ciclo de

Arquitectura

AE o oA
actualizacion
d Independiente 1268,43 J 4200mJ
4 e
9000 Iy Comercial 1789,05 7 5924m.J
7
8000 4 h A 4
7000 v
i & .
Z//E o B. Tiempo de descarga
< 6000 A SE . . .
< . =g Partiendo de las mediciones de los tiempos de descarga
= 5000 A + : . .
2 2 o7 74 durante las actualizaciones FOTA de cada arquitectura, se
& 4000 2 2,./“/ obtuvo un andlisis estadistico basado en la desviacion estandar
3000 : o7 y la media de los tiempos 74 (Tabla IV). Ademds, la Fig. 7
Q/./G’ muestra un diagrama de caja y bigotes agrupado para cada
2000 - ¢ - ; .
e —o- Consumo Base tamafio de firmware en las dos arquitecturas analizadas. Como
0001 2# - gldepen-dlleme se demuestra tanto en la tabla como en la figura, los tiempos 74
- somercila. . . ~
0 SN SN S S N NS S A B e e e = incrementan paulatinamente conforme se aumenta el tamafio
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Fig. 5. Curvas de consumo energético acumulado.

A pesar de que las curvas aparentan tener una pendiente
constante en la grifica, al realizar un acercamiento a escala
para un intervalo de 40 minutos, las variaciones en la pendiente
del consumo energético se vuelven evidentes. Estos incremen-
tos en la pendiente de cada curva de consumo energético
representan un incremento en la potencia del nodo durante
el proceso de descarga del firmware.

Por otro lado, los valores de sobrecoste energético (AE)
de cada arquitectura se detallan en la Fig. 6. Ademas, al
considerar el nimero de ciclos de actualizacién completados
durante el experimento, se obtiene un sobrecoste promedio por

del firmware. Ademas, 7,4 tiende a tomar valores mas altos en
promedio en la arquitectura comercial frente a la arquitectura
independiente, mientras que las desviaciones estindar o de la
misma variable son generalmente mayores para la arquitectura
independiente. Esto implica que la arquitectura independiente
permite descargas mds rdpidas que la arquitectura comercial,

TABLA IV
ESTADISTICAS PARA LOS TIEMPOS DE DESCARGA INDIVIDUALES

Arquitectura Comercial Independiente
Firmware Media Mediana o Media Mediana o
Pequefio 75,471 75,397 1,351 62,452 62,874 2,843
Mediano 116,541 116,828 3,408 98,856 99,034 3,121
Grande 151,325 150,921 3,078 132,425 134,318 6,030
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Fig. 7. Tiempos de descarga individuales para distintos tamafios de firmware.

aunque el tiempo de descarga sea menos variable en esta
ultima.

Con el fin de comprobar si este comportamiento es consis-
tente incluso frente a procesos de actualizacién por grupos
de nodos en cada arquitectura, se obtuvieron nuevamente
mediciones de los tiempos 74, calculados a partir de las
mediciones de ,, y t, durante varios procesos de actualizacién
para un grupo de cuatro nodos. La media de 74 fue de 70,09 s
en la arquitectura independiente y de 81,11 s en la comercial,
valores mayores a los promedios calculados para las actuali-
zaciones individuales. Esto implica que el crecimiento de la
WSN impacta negativamente los tiempos de descarga en ambas
arquitecturas. La distribucion de los tiempos de actualizacién
para cada nodo en ambas arquitecturas se muestra en la Fig. §,
donde se observa nuevamente que la arquitectura individual
presenta tiempos 74 generalmente menores, pero con mayor
variabilidad frente a la arquitectura comercial.

Nq
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N3 A

Ny A

Nodo

Ny A

Ns A

Ns 1 Arquitectura

[ Independiente

N,y HEE Comercial

65 70 75 80
Tiempo (s)

Fig. 8. Tiempos de descarga durante actualizaciones de un grupo de nodos.

Para evaluar la consistencia de los tiempos de descarga 74
en el grupo de nodos empleado durante los experimentos, se
analizan las diferencias estadisticas entre las observaciones
reportadas para cada arquitectura. Dado que la mayoria de
conjuntos de datos registrados para los nodos en ambas

arquitecturas siguen distribuciones no normales de acuerdo
con el test de Shapiro-Wilk (p < 0,05), se utiliza el test de
Kruskal-Wallis para la comparacién entre los nodos.

Para la arquitectura independiente, el test de Kruskal-Wallis
confirmo la hipétesis nula con un valor p = 0,0767, por lo que
se asume que los nodos del grupo no presentaron diferencias
significativas en cuanto a los tiempos de descarga. Por otro
lado, en la arquitectura comercial se descarta la hipétesis
nula por presentar un valor p < 0,01. En consecuencia,
para determinar qué nodos presentan diferencias estadisticas
en el grupo, se realizé la prueba de Dunn con correccién
de Bonferroni, obteniendo los resultados detallados en la
Tabla V. Esta prueba permitié determinar que el Gnico nodo
que presenta una diferencia significativa en la media de su
tiempo de descarga 7; es el nodo N4, mientras que el resto
mantienen un valor p suficiente para aceptar la hipdtesis nula.
Esto implica que las diferencias de 74 en N4 no pueden ser
directamente atribuidas al funcionamiento de la arquitectura
comercial.

TABLA V
PRUEBA POST-HOC DE DUNN EN LA ARQUITECTURA COMERCIAL

Ny N3 N3 Ny
N1 1,00 0,836 1,00 p < 0,01
Ny 1,00 1,00 0,119
N3 1,00 0,073
Ny 1,00

C. Tiempo de propagacion

A partir de los tiempos t,, y tjs registrados durante las
actualizaciones del grupo de nodos, se calcularon los tiempos
de propagacioén 7, durante cada ciclo de actualizacién en las
dos arquitecturas. El andlisis estadistico de esta métrica reveld
que los tiempos de propagacién son mayores en la arquitectura
comercial. La media de 7, para el grupo de nodos empleado
fue de 77,07 s en la arquitectura independiente y 83,57 s en
la arquitectura comercial. Ademads, la variabilidad de esta
métrica es mayor en comparacion con los tiempos de descarga
74. Esto es evidente al calcular las desviaciones estandar del
tiempo de propagacion: 4,91 s en la arquitectura independiente
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y 3,24 s en la comercial. Por dltimo, las distribuciones de los
tiempos de propagacién registrados durante el experimento se
demuestran en la Fig. 9.

Independiente o I o

Arquitectura

Comercial °

T T T T T

Tiempo (s)

Fig. 9. Distribucién de los tiempos de propagacion de todos los nodos del
grupo para cada arquitectura.

D. Comparacion analitica entre las arquitecturas propuestas

Tomando en cuenta el caso de uso para el cual se realiza
esta comparacién y partiendo por los requerimientos descritos
en secciones anteriores, se construye la jerarquia representada
en la Fig. 10, que incluye los pesos ponderados de cada
criterio de evaluacién. Los criterios globales se eligieron para
representar grupos de métricas o caracteristicas generales de
cada arquitectura FOTA, facilitando el proceso de asignacién
de prioridades. Por ejemplo, el criterio global de latencias en
la comunicacién agrupa las métricas 74 y 7, para evitar tener
que comparar la prioridad de ambas opciones individualmente
con criterios cualitativos como la flexibilidad tecnoldgica.

Elegir la arquitectura FOTA con
‘mayor puntaje de operatividad
1.00

Objetivo

Ciberseguridad Consumo Catencias de Elcbilidad Escalabilidad
0.369 0.094
0.369 0.108 0.060

Criterios

Firma - e Tiempo Tiempo Cantidad de Impacto al
Autenticacion Ei t

Digial MR FIOPIT | Propagacien  Descarga Nodos  rendimiento

0.026 : 0.087 0.021 0.031 0.063

Arquitectura Comercial .
Arquitectura Independiente

Fig. 10. Jerarquia AHP para la seleccion de la arquitectura FOTA con mayor
puntaje de operatividad.

Alternativas  Subcriterios

Una vez definida la jerarquia, se construye la primera matriz
de prioridades, comparando la importancia de los criterios
globales por pares. Los valores de importancia asignados se
eligieron de modo tal que la eficiencia energética y cibersegu-
ridad sean considerados como maxima prioridad frente al resto
de criterios debido a su amplio reconocimiento en la literatura.
Ambos criterios comparten un mismo nivel de prioridad para
evitar favorecer injustamente a cualquiera de ellos. Por otro la-
do, se considera la escalabilidad como un criterio ligeramente
mads importante que la latencia de comunicacion y a esta dltima
como prioridad frente a la flexibilidad tecnoldgica. La matriz
de prioridades entre criterios globales P« se detalla a conti-
nuacion, presentando tanto filas como columnas en el mismo

orden detallado en la jerarquia construida anteriormente de
izquierda a derecha:

1 1 7 4 3
1 1 7 4 3

Po=| Y7 v 1 3 2 (15)
s g 13 1 1/2

3 1/3 1/2 2 1

La inclusién de subcriterios que componen la ciberseguridad
permite valorar las medidas que cada arquitectura FOTA ofrece
frente a potenciales vectores de ataque que podrian impactar
su funcionamiento. En particular, se evaldan las medidas de
seguridad implementadas en la comunicacién de los nodos
con el sistema centralizado de cada arquitectura (encriptacién
de la comunicacién y los datos intercambiados), el uso de
firmas digitales para proteger los archivos de actualizacién y
los mecanismos de autenticacion implementados para verificar
y proteger el acceso a la plataforma de actualizaciones FOTA.

El criterio global referente a las latencias en la comu-
nicacién no es mds que la combinacién ponderada de las
mediciones de 74 y 7,. Se favorece el tiempo de propagacién
frente al de descarga por tratarse de una métrica obtenida por
grupos de nodos, por lo que se acerca mds al comportamiento
real de una WSN.

Por tltimo, para evaluar la escalabilidad de cada arquitectura
se consideran dos subcriterios: la cantidad de nodos que se
pueden registrar en cada arquitectura y el impacto que tiene
el crecimiento de la WSN sobre los tiempos de descarga.

El proceso de asignacién de prioridades se repite para
cada grupo de subcriterios derivados de la ciberseguridad, las
latencias de comunicacién y la escalabilidad, resultando en las
matrices Po, Pr y P g respectivamente:

1 15 17
o / ; o 1 4
c=15 1 131, L= )
/g 1
7 3 1
1 12
Pgp= (16)
2 1

El vector global de pesos wg (de tamafio p = 9) se obtiene
a partir de la combinacién jerdrquica de los eigenvectores
principales normalizados w de cada una de las matrices de
prioridades construidas, como se describe en la ecuacién (9).
Los resultados de esta combinacién se resumen asimismo en
la Fig. 10, de modo que el vector global de pesos incluye los
pesos ponderados de los criterios globales simples y los pesos
ponderados de todos los subcriterios de la jerarquia. Es decir,
se incluyen los valores de todos los criterios o subcriterios
directamente conectados al cuarto nivel de la jerarquia en la
figura, representados con color rojo. La suma de los elementos
de este vector da por resultado la unidad, de modo que los
pesos ponderados representan el porcentaje de aporte de cada
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criterio o subcriterio para cumplir el objetivo planteado al
iniciar la comparacion.

La verificacién de consistencia de las matrices de priori-
dades se resume en la Tabla VI, donde se demuestra que
la condicion CR < 0,1 se cumple para todas las matrices
de prioridades, por lo que la jerarquia construida mantiene
relaciones l6gicas entre los distintos criterios elegidos.

TABLA VI
TASAS DE CONSISTENCIA POR MATRIZ DE PRIORIDADES

Grupo de criterios Matriz CR
Criterios globales Pg 0,099
Subcriterios ciberseguridad Pco 0,056
Subcriterios latencia de comunicacién Py 0
Subcriterios escalabilidad Pg 0

Tras definir los pesos ponderados de cada criterio y verificar
la consistencia del andlisis, se asignan calificaciones a cada
arquitectura FOTA para construir la matriz de rendimiento nor-
malizada R, cuyos elementos se describen en la ecuacién (12).
La matriz de rendimiento se presenta en la Tabla VII, con
los criterios listados por fila y las arquitecturas por columna.
Las calificaciones para el criterio de consumo energético
corresponden a los valores normalizados de sobrecoste total
en cada arquitectura, tomando en cuenta que se trata de un
criterio del tipo costo. Para las calificaciones de tiempo de
propagacion y de descarga, se asignan los valores medios de
Ta Y Tp normalizados bajo la misma consideracién. Por su
parte, los subcriterios de ciberseguridad, escalabilidad y la
flexibilidad tecnoldgica se evalian de forma cualitativa a partir
de un andlisis del disefio de cada arquitectura.

TABLA VII
MATRIZ DE RENDIMIENTO NORMALIZADA

Criterio Arquitecfura .Arquitec'tura
comercial independiente
Consumo energético 0,709 1
Encriptacién 1 0,714
Autenticacion 1 0,6
Tiempo de propagacién 0,864 1
Impacto al rendimiento 1 0,738
Flexibilidad tecnolégica 0,5 1
Cantidad de nodos 1 1
Firma digital 1 1
Tiempo de descarga 0,827 1

La arquitectura comercial presenta ventajas claras en cuanto
a ciberseguridad frente a la arquitectura independiente. Los
mecanismos de encriptacion disponibles para los nodos son
inherentemente mds complejos al incluir certificados bidirec-
cionales durante el intercambio de datos por HTTPS (cer-
tificados de confianza tanto para el servidor como para el
cliente). De forma similar, los requerimientos de autenticacion
multifactor y el uso del servicio IAM de AWS presentan
ventajas significativas frente a la autenticaciéon unicamente

por credenciales de usuario en la arquitectura comercial.
Por 1tltimo, si bien AWS permite el uso de firmas digitales
para proteger porciones de cddigo, esta funcionalidad no fue
implementada en la arquitectura comercial debido al uso de
librerias de cédigo fuera del estindar de AWS para los nodos
sensores. En consecuencia, la calificacién asignada a ambas
arquitecturas en este subcriterio es idéntica.

Tanto en la arquitectura comercial como en la independien-
te, la cantidad de nodos que pueden registrarse es suficiente
para el caso de uso considerado, asumiendo incluso cientos
de nodos que conforman la red (garantias de servicio en la
primera, funcionamiento de SQL en la segunda), por lo que
ninguna se ve favorecida frente a la otra en este aspecto. Por
otro lado, el impacto del crecimiento de la red se cuantifica
a partir de la diferencia entre las medias de los tiempos de
descarga correspondientes a los dos primeros experimentos
reportados en esta seccion.

La puntuacién de flexibilidad tecnoldgica se asigna en
funcién de la facilidad con la cual se puede alterar el
funcionamiento de cada arquitectura. Estos cambios pueden
ir desde el incremento en las capas de encriptacién hasta
la adopcién de otros protocolos de comunicacién para la
difusion del firmware. En este sentido, si bien la calidad de
la documentacién de los servicios de AWS es innegable y
la cantidad de ejemplos oficiales disponibles para cada uno
de ellos es considerable, la construccién de una arquitectura
independiente desde cero favorece la adopcién de multiples
tecnologias sin restriccién alguna. De esta manera, la posibili-
dad de ajustar las caracteristicas y tecnologias que componen
la arquitectura independiente “a medida” le otorgan una clara
ventaja frente a la solucién comercial.

TABLA VIII
MATRIZ DE DECISION PONDERADA Y PUNTAJES DE OPERATIVIDAD

Criterio Arquitecfura .Arquitec.tura
comercial independiente
Consumo energético 26,18 36,92
Encriptacion 23,97 17,12
Autenticacion 10,30 6,18
Tiempo de propagacién 7,39 8,55
Impacto al rendimiento 6,30 4,64
Flexibilidad tecnolégica 3,01 6,02
Cantidad de nodos 3,15 3,15
Firma digital 2,66 2,66
Tiempo de descarga 1,76 2,14
Puntaje de operatividad 84,72 87,38

Concluyendo el proceso de jerarquia analitica, se obtiene
la matriz de decisién ponderada D, calculada segiin la ecua-
cion (13). Asimismo, la sumatoria de los elementos correspon-
dientes a cada arquitectura en esta matriz resulta en el puntaje
de operatividad ¥; de las mismas. Los valores de la matriz D
se resumen en la Tabla VIII, mientras que las calificaciones
generales ¥J; corresponden a los valores presentados en la
ultima fila de la misma. Finalmente, la metodologia sistemdtica
de comparacién presentada revela que, aunque la arquitectura
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comercial es superior a la independiente en algunos criterios
(especialmente aquellos relacionados con la ciberseguridad),
la operatividad de la arquitectura independiente es mejor.

V. CONCLUSIONES

El andlisis de requerimientos y caracteristicas esenciales de
las arquitecturas FOTA presentado a lo largo de este trabajo
permitié disefiar, implementar y evaluar dos arquitecturas
distintas: una basada en soluciones comerciales y otra a
partir de tecnologias independientes. Ademds, ante la falta
de estudios comparativos entre arquitecturas de esta indole,
este estudio propone una metodologia basada en AHP donde
se compar$ el desempefio general de cada arquitectura. Los
criterios considerados incluyeron el consumo energético, la
ciberseguridad, las latencias de comunicacion, la escalabilidad
y la flexibilidad tecnoldgica. Para evaluar cada uno de ellos
se propusieron métricas acordes y se realizaron experimentos
exhaustivos.

La revisién de documentacion y caracteristicas de servicios
comerciales desarrollada previo a la implementacién de las
arquitecturas revelé que los servicios de AWS permiten abor-
dar la mayoria de requerimientos bésicos de toda arquitectura
FOTA. Por este motivo, la arquitectura comercial presentada en
este trabajo se construyé a partir de la combinacién de varios
servicios de AWS. Por su parte, el disefio de la arquitectura
independiente tom6 en cuenta los requerimientos identificados
para la seleccién de tecnologias abiertas que la integraron.
Ademads, se disefiaron librerias de software embebido para
la integracion de ambas arquitecturas en un grupo de nodos
WSN, con el fin de evaluar su desempefio. Se demuestra
la factibilidad de la implementacién de ambas arquitecturas,
permitiendo realizar actualizaciones tanto individuales como
por grupo en la red WSN de prueba.

El diseflo experimental seguido en este trabajo permitié
valorar el consumo energético de cada arquitectura, los tiem-
pos de descarga y propagacién del firmware y el impacto
que tiene el crecimiento de la red sobre ellos. Los resultados
revelaron que el consumo energético tiende a ser mayor en la
arquitectura comercial. Esta particularidad podria relacionarse
con la necesidad de mantener constantemente abierto el canal
de comunicaciones requerido para el intercambio de mensajes
MQTT, aunque seria necesario realizar mas experimentos para
confirmar este efecto. Asimismo, la arquitectura independiente
superd a la comercial en cuanto a sus tiempos de descarga a
pesar de presentar mayor variabilidad en estas métricas. Este
desempefio superior es atribuible a la menor cantidad de saltos
requeridos para el envio de mensajes hacia el servidor central,
o al funcionamiento interno de los servicios de AWS. Por
otro lado, el impacto del crecimiento de la red fue mayor
en la arquitectura independiente, cuyos tiempos de descarga
sufrieron mayores incrementos al aumentar la cantidad de
nodos por actualizar.

Ademids de las métricas cuantitativas, el proceso analitico
jerarquico permitié valorar pardmetros cualitativos como la
ciberseguridad y la flexibilidad tecnoldgica de cada arqui-
tectura. Aunque la arquitectura comercial presenta mejores

caracteristicas de ciberseguridad frente a la independiente, esta
otra presenta una flexibilidad tecnoldgica caracteristica que
permitirfa adoptar tecnologias adicionales para contrarrestar
estas diferencias. En general, el desempefio de la arquitectura
independiente fue superior al de la arquitectura comercial de
acuerdo con los resultados de la comparacién analitica de
ambas arquitecturas, de modo que la seleccion de esta arqui-
tectura presentaria mayores ventajas en el caso de uso estudia-
do. No obstante, es importante reconocer que la arquitectura
independiente presenta falencias frente a la solucién comercial,
particularmente en términos de ciberseguridad. Para abordar
estos problemas, en trabajos futuros se deberan incrementar los
mecanismos de seguridad del sistema, integrando tecnologias
mds modernas para la autenticacién y algoritmos de firma
digital para verificar la autenticidad de las actualizaciones
desplegadas.

Por otra parte, la cantidad de nodos empleada para la ejecu-
cioén de los experimentos en este estudio representa una posible
limitacién, aunque se espera que las tendencias demostradas
en este trabajo se mantengan similares incluso para redes
WSN extensas. En este sentido, en trabajos futuros se pretende
incrementar la cantidad de nodos en la red WSN de prueba
para mejorar los resultados de valoracién de la escalabilidad
de los sistemas implementados y extender los experimentos
realizados para comprender la relacién entre los protocolos de
red empleados y su consumo energético asociado.
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