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La Ponderacion del Interés Legitimo en la Ley Organica de Proteccion de
Datos Personales en el Ecuador

RESUMEN

El presente trabajo tiene por objetivo general analizar la indeterminacion en la
ponderacion del “interés legitimo™ en la Ley Orgénica de Proteccion de Datos Personales y
su Reglamento en Ecuador mediante una revision del Derecho Comparado. Como objetivos
especificos se plantean: analizar doctrinalmente la figura del interés legitimo y su
vinculacion con la proteccion de datos personales; examinar el desarrollo del examen de
ponderacion en el derecho comparado, especialmente en la Union Europea y Espafa; y
evaluar la regulacion ecuatoriana, identificando vacios y ambigiiedades en los criterios de
aplicacion, todo ello en tres capitulos que abordan la doctrina, el derecho comparado y el
analisis normativo nacional. Se busca con este trabajo evidenciar que la LOPDP y su
Reglamento carecen de parametros claros para evaluar la necesidad, proporcionalidad e
impacto del tratamiento por interés legitimo, lo cual podria derivar en inseguridad juridica y
discrecionalidad en el tratamiento de datos. El trabajo finalmente propone directrices
inspiradas en la experiencia europea con criterios objetivos, ejemplos practicos y medidas
de control para garantizar la proteccion efectiva de los derechos de los titulares.

Palabras clave:

Proteccion de datos, Derecho a la privacidad, Derecho a la informacion, Derecho
comparado, Derecho a la Intimidad.



The Legitimate Interest Ponderation in the Organic Law for the
Protection of Personal Data in Ecuador

ABSTRACT

The general objective of this paper is to analyze the indeterminacy surrounding the
weighting of “legitimate interest” in Ecuador’s Organic Law on Personal Data Protection
(LOPDP) and its Regulations, through a review of comparative law. The specific objectives
are to doctrinally examine the concept of legitimate interest and its relationship to personal
data protection; to explore the development of the weighting test in comparative law,
particularly within the European Union and Spain; and to evaluate the Ecuadorian regulation
by identifying gaps and ambiguities in the criteria for its application. These objectives are
addressed in three chapters that focus on doctrine, comparative legal analysis, and the
national regulatory framework.

This study aims to demonstrate that the LOPDP and its Regulations lack clear
parameters for evaluating necessity, proportionality, and the impact of data processing under
the legitimate interest basis. This absence of clarity may result in legal uncertainty and
excessive discretion in data processing practices. The paper concludes by proposing
guidelines drawn from the European experience, including objective criteria, practical
examples, and control mechanisms, to ensure effective protection of data subjects' rights.

Keywords:

Data protection, right to privacy, right to information, comparative law, legitimate
interest.
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INTRODUCCION

La proteccion de datos personales es una de las necesidades juridicas actuales del
mundo contemporaneo, debido a la globalizacion que tiene como parte el desarrollo de las
tecnologias que cada dia interconectan el mundo y a sus individuos. EI Ecuador, empez6 a
mirar la necesidad de proteger la informacion personal a partir del afio de 2008, tiempo en
el cual con la promulgacion de la nueva Constitucion se determiné como derecho humano
la proteccion de datos de todo individuo de la sociedad, creando incluso la figura del habeas
data como garantia reactiva para asegurar que toda utilizacion, modificacion,
almacenamiento o eliminacién de datos, sea legitimada por el consentimiento del titular.
Sin embargo, el Ecuador estuvo varios afios sin cuerpos legales que desarrollen este
contenido constitucional, por lo que el derecho a la proteccion de datos adolecia de falta de
proteccién juridica. No obstante, a partir del afio 2021se promulgd la Ley Organica de
Proteccion de Datos Personales, y en el afio 2022 su respectivo reglamento, con el objetivo
de sentar las bases juridicas para fomentar una verdadera proteccién de datos en el Ecuador.

No obstante, no todo fue perfecto, pues ciertas figuras juridicas que contemplaba la
LOPDP, adolecian de vacios legales como es el caso del interés legitimo para el tratamiento
de informacién. El Articulo 7 de la Ley establece que el tratamiento de datos puede
sustentarse en el "interés legitimo™ del responsable, siempre que no prevalezcan los derechos
fundamentales del titular. Sin embargo, la ley carece de una estructura clara para evaluar y
ponderar este "interés legitimo", generando un vacio que deja la evaluacion en manos del
responsable del tratamiento, sin garantias claras de cémo este debe demostrar la legitimidad
de su interés frente a los derechos del titular.

Por su parte el Reglamento a la Ley también intenta abordar en su articulo 7 esta
indeterminacion al exigir un marco de ponderacién que incluye varios factores (evaluacién
de la necesidad, impacto sobre los titulares, equilibrio de intereses y medidas de
transparencia). Aungue esto mejora la regulacion, ain subsisten dudas practicas, en lo
principal las siguientes: i. No se proporcionan ejemplos concretos ni se sefialan parametros
para establecer de lo que constituye un "interés legitimo" en la legislacion ecuatoriana, ii.
La evaluacion de factores como la "proporcionalidad” o el "impacto” puede variar
considerablemente entre responsables de tratamiento, lo que introduce una subjetividad en
la aplicacion del marco de ponderacidn, iii. La exigencia de medidas adicionales para
prevenir impactos negativos sobre los titulares tampoco esta claramente definida, lo que deja

un amplio margen de interpretacion.
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El problema juridico central radica en que, a pesar del intento de clarificacion en el
reglamento, la falta de ejemplos concretos y criterios uniformes sobre como aplicar el
"interés legitimo™ en el marco de ponderacion deja un margen de interpretacion subjetiva.
Esto introduce indeterminacion en la aplicacion de la normativa, generando riesgos de
arbitrariedad, inseguridad juridica y posibles violaciones a los derechos de los titulares de
los datos. Para mitigar estas consecuencias, seria necesario desarrollar directrices méas
detalladas, inspiradas en la experiencia europea, que incluyan ejemplos practicos y
mecanismos de control mas efectivos.

Para abordar esta problematica el trabajo se ha planteado un objetivo general, el cual
consiste en Analizar la indeterminacion en la Ponderacion del "Interés Legitimo"” en la
LOPDP y su Reglamento en Ecuador, mediante una revision del Derecho Comparado. Para
cumplir con este objetivo se han desarrollado tres capitulos que mediante una metodologia
culitativa con tecnicas de investigacion deductivas, se pretende examinar el problema
referido.

El primer capitulo se centra en el analisis de la figura del interés legitimo y la
proteccion de datos personales; el segundo capitulo examina el interes legitimo frente al
derecho comparado; y por ultimo, un capitulo final en el que se somete a un analisis
especifico el interés legitimo en el caso ecuatoriano. Con todos estos parametros se pretende
dar respuesta a la pregunta de investiacion que se ha planteado, la cual consiste en ¢La falta
de criterios para la ponderacion del interés legitimo en la legislacién ecuatoriana, afecta el

derecho a la proteccién de datos pesonales?



CAPITULO1 ,
EL INTERES LEGITIMO EN LA PROTECCION DE DATOS
PERSONALES

1.1 La proteccion de datos personales, conceptos y objetivos

En las sociedades contemporaneas ha existido una constante evolucion con respecto a
cémo se ha consolidado el derecho a la proteccién de los datos personales, emergiendo esta
prerrogativa humana como un elemento indispensable dentro del catalogo de los
denominados derechos fundamentales. Este derecho es una consecuencia del complejo
avance que ha tenido el concepto de privacidad frente al avance de las nuevas tecnologias

en el &mbito de la comunicacion y la informacién. (Perez Lufio & Rodriguez Palop, 2007)

El autor Lusky (1972) entiende que la privacidad de las personas o intimidad es el
derecho dinamico que mediante la aplicacion de las nuevas tecnologias dio paso al
nacimiento de la proteccién de los datos personales. Los primeros vestigios de esta
proteccion encuentran sus raices en el concepto de la intimidad de las personas a través de
aspectos tradicionales que regulaba la Declaracién Universal de los Derechos Humanos
(1948), por medio de la inviolabilidad de domicilio y las comunicaciones. No obstante, el
derecho a la intimidad evoluciono a tal punto que se aplicé a la proteccion de informacion
digital, la vigilancia electrénica y todos los supuestos tecnoldgicos que a partir de la década

de los noventa comenzaron a relacionarse con la vida privada de las personas (Frosini, 1995).

Un ejemplo practico se encontré en la aparicion del Habeas Data, entendido este como
un instrumento de proteccién juridico que le otorga a las personas la capacidad para poder
acceder, rectificar y controlar toda clase de informacién inherente con relacion a su
privacidad, ya que esta se encuentre en cualquier clase de base de datos digital o soporte
tecnoldgico (Perez Lufio & Rodriguez Palop, 2007). De esta manera, el desarrollo del
derecho a la intimidad frente a la proteccion de datos permitio la creacion de esta herramienta

analoga al Habeas Corpus con el objeto de salvaguardar el derecho a los ciudadanos.

En Europa, el reconocimiento constitucional que se le otorgo a la proteccion de datos
personales obtuvo sus primeras determinaciones en los paises de Portugal y Espafia, pues el
Estado portugués a través de la Constitucion de 1976 ordend en su Articulo 35 un desarrollo
juridico para la proteccion del mencionado derecho. La disposicion indicada aseguraba el
acceso de las personas a toda clase de datos registrados, a mas de prohibir el uso de la



tecnologia informética para procesar bases de informacion sensible que no cuentan con el

respectivo consentimiento de su titular. (Constitucion de Portugal, 1976).

Por otro lado, el Estado espafiol en su Constitucion de 1978 también reconocié el
derecho a la proteccion de datos, dentro su Articulo 18.4, por medio del cual también se
determinaron lineamientos destinados a limitar la utilizacion de la informética para proteger
el derecho a la intimidad en cuanto a la privacidad de las personas (Constitucion de Espafia,
1978).

Sin embargo, a pesar de que ambos paises decidieron integrar el derecho a la
proteccién de datos dentro de su ordenamiento juridico, en el afio 2005 los estudios
academicos de Rebollo Delgado (2005) se decantan por advertir que la legislacion
portuguesa es aquella que ofrece una mejor regulacion en cuanto a las leyes administrativas
que tiene para regular el acceso a archivos y registros digitales. La DUDH (1948) establece
en su articulo 12 el reconocimiento base para poder proteger que todo ser humano no sufra
injerencias arbitrarias en su vida particular, por lo que el articulo mencionado fue el elemento
normativo que se amplié para aplicar en la era tecnoldgica la proteccion a los datos
personales, ya que los mismos terminaron por ser considerados una especie de extension a

la identidad de la persona (Frosini, 1995).

Por estos motivos fue el avance de la informatica la que se convirtié en un poder que
trascendio todas las barreras tradicionales que el ser humano creia insuperables en cuanto al
espacio y el tiempo, pues las bases digitales permitieron la acumulacion inmediata de
informacion en el mundo, por lo que el control en la misma tuvo un avance sin precedentes.
(Lozano, 1990). Entonces, queda claro que la influencia que tuvo la informética en la
privacidad fue la que determind las preocupaciones sobre la utilizacién ética de esta
herramienta, ya que el poder en el mundo dej6 de residir en la mera fuerza fisica de las
personas, Sino que esta se establecio en la capacidad de los sujetos para poder manipular la
informacion personal a fin de terminar influyendo tanto en decisiones como en el

comportamiento de los ciudadanos (Perez Lufio & Rodriguez Palop, 2007).

Son estos antecedentes los que generaron que a nivel internacional vaya entendiéndose
como la necesidad de reconocer como un derecho fundamental la proteccion de datos
personales. Es en este sentido que esta idea fue expandiéndose a diversas partes del mundo

llegando a ser aplicada en los paises de América Latina siendo México y Argentina las



primeras legislaciones que adoptaron normativa avanzada para la proteccion de este derecho
(Rebollo Delgado, 2000).

De todo este desarrollo histérico se genero el concepto de Datos Personales el cual fue
descrito por el autor Hondius (2009) quien manifest6 que dicha proteccion es aquella que se
encuentra en la legislacion y busca como resultado salvaguardar la libertad de las personas
en cuanto a la esfera de su intimidad, con respecto al procesamiento que se le da de manera
automatica o manual a las bases de datos. El autor Lucas Murillo de la Cueva (2008) entiende
que el derecho a la proteccion de estos datos tiene como finalidad que los mismos sean
utilizados adecuadamente, con el objeto de permitir que todos los ciudadanos puedan tener
un absoluto control sobre su informacion personal siendo esta practica importante para

conservar la dignidad humana misma.

De esta forma el concepto de Datos Personales llegd a ser incluso definida por la
jurisprudencia europea, pues por medio de la Directiva 95/46/ del Consejo Europeo en su
articulo 2, se estableci6 que esta proteccion constituye a toda informacion que pertenezca a
una persona fisica que sea identificada o al menos identificable. El autor Garcia Gonzalez
(2007) sefala que el derecho a la proteccion de datos no solo tiene una estrecha relacion con
la proteccion a la privacidad de las personas, sino que también llega a regular como se debe
utilizar toda la informacion de los individuos dentro de una sociedad tecnoldgica, a fin de
proteger todos los intereses individuales y colectivos que le pertenecen a los miembros de

estos grupos humanos.

Dentro del concepto de Datos Personales también debe establecerse la definicion de
autodeterminacion informativa que fue introducido por la jurisprudencia alemana en el afio
de 1983, en la cual se establecié que cada sujeto tiene la prerrogativa de poder decidir en
qué momento y en qué condiciones comparte la informacion privada que lo rodea a los
demas miembros de la sociedad. Fue el tribunal constitucional federal de Alemania que
analizar el censo de la poblacion de dicho pais en el afio de 1983, decidio establecer este
concepto para limitar la manera como el Estado recogia la informacion de las personas en
dicho censo, determinando el tribunal que la proteccion de la informacién tiene plena

relacién con el principio de la dignidad humana (Benda, 2001).

Entonces, las finalidades de la proteccion de datos personales radican en establecer
normativas que puedan garantizar un verdadero equilibrio entre el progreso tecnolégico y

los derechos fundamentales de los individuos, razon por la cual el convenio 108 del Consejo



de Europa en el afio de 1981 decidio determinar una serie de principios basicos para proteger
la informacion personal de los sujetos frente al tratamiento automatizado que la tecnologia

ofrece (Consejo de Europa, 1981).

Con esta opinion coincide autores como Denninger (1987) quien refiere que el avance
en la proteccion de datos de carécter personal no debe mirarse como un obstaculo para que
se produzca un desarrollo tecnolégico en el mundo, sino que, la regulacion debe ser
entendida como una herramienta indispensable para asegurar que el avance de la tecnologia

vaya a la par del respeto de los derechos de las personas.

En el caso ecuatoriano esta proteccion llegé tarde, pues recién con la implementacion
de la Constitucion del afio 2008 se determind en el articulo 66 numeral 19 la proteccion de
la informacion personal de una persona marcando un cambio de paradigma en el modelo

juridico ecuatoriano.

1.2 Bien juridico tutelado

El derecho a la proteccion de datos personales tiene una estrecha relacion con la
intimidad y la privacidad debido a lo que han determinado las diversas doctrinas juridicas,
debido a que la proteccion a la informacion de cada individuo genera que dichos datos sean
tratados de manera adecuada a fin de conservar el control de todas las posibilidades que se
puedan derivar del uso de la informacion personal. Por este motivo en la actualidad la
privacidad de las personas tiene que ser objeto de control y regulacion por la rapida
expansion que han tenido los medios digitales de informacion (Belli & Zingales, 2024).

El derecho a la proteccion de los datos de una persona viene a ser una garantia
indispensable para poder salvaguardar la intimidad de los individuos de la sociedad, sobre
todo dentro de un &mbito en el que se desenvuelve un constante desarrollo tecnoldgico. Esto
ha llevado a que el derecho a la intimidad vaya evolucionando durante el paso de los afios al
empezar a ser un mero concepto abstracto para terminar consoliddndose como un bien
juridico independiente que se encuentra detras de toda normativa que tiene como finalidad

la proteccion de la informacion personal.

El cambio de paradigma deviene en comprender que la regulacion de los datos
personales es una practica necesaria para la proteccion de la intimidad y la privacidad de las
personas, estableciendo asi un escenario en donde se le otorga armonia al sistema de

derechos fundamentales que reconoce el Estado Constitucional. Para comprender este bien



juridico se debe establecer las diversas interpretaciones que otorga la literatura juridica con
respecto a su conceptualizacion, por ejemplo, el autor Moreno Bobadilla (2016) establece
que la definicidn de intimidad en sus inicios estaba netamente relacionada con el derecho a
la propiedad por lo que se limitaba el alcance de este derecho a los bienes tangibles que

determinaba el derecho civil.

No obstante, con la modernizacion tecnoldgica de los contextos sociales y la creacion
de bases de datos tecnoldgicas que permiten la difusion de informacion personal en el
mundo, se necesitd adaptar estos nuevos contextos para producir un nuevo concepto del
derecho a la intimidad. El autor Poquet Catala (2018) establece que el derecho a la intimidad
se expande para proteger un &mbito reservado de la persona indispensable para que la misma
pueda vivir con dignidad. Esta referencia doctrinal permite entender como el concepto de
intimidad como derecho humano se ha expandido para ser objeto de proteccién en cuanto la

utilizacion de la informacidn personal de los sujetos.

La intimidad también ha sido definida como aquel espacio personal en el que se
encuentran varios aspectos de una persona que no deben tener la intrusion tanto del estado
como de terceros sujetos, siendo el titular de dicha informacion el Gnico que puede autorizar
mediante su libertad el ocultamiento o distribucion de esos datos (Villalba, 2008). Esta vision
se complementa al entender que el derecho a la intimidad tiene una dimension subjetiva
puesto que el mismo va a ir variando conforme el avance social de las diferentes épocas
(Séenz-Torre Torre, 2015).

Un concepto trascendental se encuentra en que la proteccion de datos personales se
deriva del largo desarrollo que ha tenido el derecho a la intimidad, cambio que lo explica
Gutiérrez (2014) al referir que todos los datos de una persona pueden incluir elementos como
nombre, domicilio, nimero de identificacion, vinculos sanguineos, preferencias y demas,
por lo que tal proteccidn adquiere una doble dimension: Por un lado el Estado tiene el deber
de garante frente a dicha informacion personal, y por otro tiene que existir una regulacion

independiente sobre el uso de esos datos para evitar su propagacion.

Séenz-Torre Torre (2015) determina que la proteccion de la informacion de las
personas no debe entenderse como una mera cuestion tecnica, sino que trasciende a una
vision filosofica en la teoria de los derechos humanos, ya que salvaguarda busca garantizar

la libertad de las personas a través de la proteccion de su intimidad. Por estos motivos, la



intimidad o la privacidad de un individuo se consolida como el bien juridico que se encuentra

detras de la proteccion de los datos personales.

Esta proteccién tiene un reconocimiento internacional y también nacional. En el
ambito exterior DUDH en su articulo 12 establece que debe existir una proteccion sobre toda
injerencia arbitraria que pueda sufrir la intimidad de un individuo; de igual manera la
Convenciéon Americana sobre Derechos Humanos (1969) también establece en sus articulos
11y 13 una proteccion al derecho de intimidad, lo que ha llevado Horn et al. (2013) indique
que estas disposiciones normativas internacionales constituyen el cimiento sobre el cual se

protege la informacion personal de los ciudadanos.

En el &mbito nacional la Constitucion Ecuatoriana reconoce en su articulo 66 la
proteccion a la privacidad y la intimidad de una persona como un derecho fundamental
dentro del ambito de la libertad humana, desarrollando esta normativa los postulados que
han establecido las normas internacionales antes indicadas, a su vez sentando un
mandamiento para que dicho derecho se proteja a través de las diversas leyes, reglamentos,
y demas normativa infra constitucional. Por ejemplo, se ha elevado a categoria de delitos
infracciones que vulneran el derecho a la intimidad mediante el uso indebido de datos
personales, pues asi lo establece el articulo 178 del COIP, de igual manera se ha promulgado

la Ley Organica de Proteccion de Datos Personales (LOPDP) el 26 de mayo de 2021.

El desarrollo normativo que regula la proteccion de datos personales no tiene una
naturaleza uniforme debido a que el grado de proteccion del derecho a la intimidad va a
depender del contexto sobre el cual va a ser intervenido dicho derecho, a manera de ejemplo
se establece el supuesto que las restricciones a la privacidad de una persona para hacer
prevalecer el interés publico tiene que ser debidamente proporcionales y justificadas con el
objeto de no lesionar el ndcleo esencial del derecho a la intimidad (Gutiérrez, 2014). Por este
motivo, toda norma que desarrolle el derecho a la intimidad frente a la proteccion de la
informacidn personal de una persona tiene que ser cuidadosamente analizada a fin de no
lesionar el bien juridico de intimidad que se encuentra detras de la normativa que regula el

tratamiento de datos personales.

Por lo tanto, la intimidad es un derecho que tiene que ser precautelado cuando se regula
la proteccion de datos de un individuo, reflejando en estos dos elementos una
interdependencia que deriva de una larga evolucion de los derechos humanos frente al

avance tecnologico que han sufrido las sociedades contemporaneas. Queda claro que la



proteccion de los datos personales para salvaguardar la intimidad de una persona es un paso
necesario para generar armonia con respecto a la dignidad y libertad de los ciudadanos, por
lo que el desarrollo tecnoldgico exige un amplio campo de proteccion juridico ante las bases

de informacion que se manejan en instituciones publicas y privadas del estado ecuatoriano.

1.3 Concepto del Interés Legitimo

El interés legitimo dentro del &mbito juridico debe ser considerado como una figura
de notable complejidad en virtud de la naturaleza indeterminada con respecto del tratamiento
de los datos personales, y a la diversidad de contextos que puede llegar a aplicarse. Para
encontrar un contexto de esta figura se cita a Contreras Vasquez & Trigo Kramcsak (2019)
quien acogiendo el criterio del autor lhering define el interés legitimo como un elemento de
utilidad o valor de indole material o inmaterial que ostenta un reconocimiento de proteccion
por parte del ordenamiento juridico vigente, siendo esta la caracteristica que diferencia al
interés legitimo del mero interés particular que no tiene ninguna relevancia normativa para

el derecho.

Trasladando este concepto a la proteccion de datos personales, se deriva que el interés
legitimo consiste en un fundamento de estructura normativa que permite la posibilidad de
que el responsable del tratamiento de datos personales, o un tercero pueda procesar los
mismo sin la necesidad de que este obtenga el consentimiento del titular de la informacién
para su uso. El autor Ferretti (2014) entiende a esta figura como una especie de categoria
especial en la cual se le concede una especie de posicion juridica activa a la persona que
tiene interés frente a los datos de un tercer individuo, bajo la condicidn de que la utilizacion
de esa informacion sea plenamente compatible con el ordenamiento juridico a fin de no llegar

a afectar los derechos que le asisten al titular de esos datos.

De los conceptos establecidos se desprende que en materia de proteccion de datos una
persona que tiene acceso a dicho sistema de informacion podria llegar a utilizar, difundir o
incluso eliminar los datos de una persona siempre que dicha finalidad esté amparada de un
interés legitimo reconocido por la norma vigente. Esto quiere decir que se le permite a un
sujeto intervenir los datos de una persona sin su consentimiento, debido a que tal
intervencion persigue un legitimo interés legal, siendo esta figura una excepcion a los

derechos que le asisten a toda persona sobre su informacién personal.

La pregunta que emana de este analisis conceptual radica en verificar los alcances

sobre los cuales opera el interés legitimo en materia de proteccion de datos personales.



Evidentemente, la utilizacidén de esta figura no puede ser absoluta por lo que debe estar
sometida a reglas que limiten taxativamente su utilizacion, por estos motivos Guasch Portas
& Soler Fuensanta (2015) indica que la aplicacion de esta figura requiere de una cuidadosa
ponderacion que debe ser evaluada en razon de las circunstancias especificas que rodean al

caso, tomando en consideracion también los siguientes tres criterios de determinacion:

e Lautilidad de tratamiento de datos: Este criterio consiste en verificar en donde esta
la relevancia en cuanto a la utilizacion de los datos personales, lo cual consiste en
verificar su trascendencia juridica o econdmica que pretende ser satisfecha en cuanto

a su utilizacion.

e El impacto que tiene la intervencion de los datos personales sobre los derechos del
titular: Este criterio consiste en analizar cual es el grado de afectacion de los derechos
del titular de la informacién intervenida, con el fin de verificar que tan negativamente

Ilegan a trastocar estas prerrogativas.

e Verificar la proporcionalidad entre el beneficio y perjuicio que se genera con el
tratamiento de datos sin consentimiento: Este criterio consiste en verificar si el
beneficio que se obtiene al utilizar datos personales sin consentimiento del titular es
mucho mayor que el dafio que se genera a la persona duefia de la informacién
intervenida. Es decir, los beneficios obtenidos deben ser mayores que los impactos

negativos en la esfera personal del titular.

La figura del interés legitimo no deja de tener estrecha vinculacion con la teoria de los
derechos fundamentales que se maneja en el plano constitucional. Esto se debe a que, se
pretende sacrificar un derecho humano (proteccién de datos personales, intimidad y
privacidad), para mantener en la vida juridica un derecho colectivo para toda la sociedad
dentro de un caso concreto. Si se analizan cada uno de los criterios expuestos con
anterioridad se pueden encontrar similitudes con el test de proporcionalidad que la corte
constitucional ecuatoriana ha desarrollado en su jurisprudencia para resolver conflictos de

colision de derechos.

En palabras de Pulido (2005) la ponderacion no es mas que una herramienta de
argumentacion e interpretacion juridica que permite solucionar problemas de colision de
derechos de las personas dentro de un caso concreto, permitiéndole al juzgador emitir una

solucion vélida para dicho conflicto.



La figura del interés legitimo necesita también de una herramienta de interpretacion
que por medio de la ponderacion busca justificar el tratamiento de datos personales sin el
consentimiento expreso del titular de la informacion, sin embargo, a diferencia del ambito
constitucional, en el ordenamiento juridico ecuatoriano no han sido desarrollados de manera
clara los criterios que deben seguirse para la aplicacion de esta figura, siendo este un tema
que sera profundizado en el capitulo tres de este trabajo.

1.4 El Interés Legitimo como base legitimadora del uso de datos personales

Para comprender al interés legitimo como una figura juridica para otorgar legitimidad
al tratamiento de informacion personal sin consentimiento, es necesario comprender los
antecedentes de este concepto en la esfera juridica de la proteccion de datos personales. El
interés legitimo naci6 como una especie de excepcion al principio general por el cual no se
consideraba legitimo el utilizar informacion personal de una persona sin el consentimiento
expreso de este. No obstante, al crearse el WP29 considerado como una especie de grupo de
trabajo que se encarga en la Union Europea de analizar y generar asesoramiento sobre la
proteccion de informacion personal, se determind conforme a esta organizacion que el
consentimiento no puede ser la Unica base juridica para que pueda darse tratamiento a los

datos personales de un individuo (Parlamento Europeo, 1995).

De igual manera, con la entrada en vigencia del Reglamento General de Proteccion de
Datos en la Union Europea se matizd ain mas la figura del interés legitimo a tal punto que
este se constituy6 como una base legitimadora independiente a través de la cual se dejaba de
lado el consentimiento como Unico fundamento para tratar datos personales de un individuo.
De esta manera, con el fin de satisfacer necesidades legitimas se podia prescindir del
consentimiento al momento de tomar la decision de tratar informacién personal de una
persona, siempre y cuando dicha utilizacion no se vea prevalecida por los derechos del titular

de los datos.

Para comprender esta base de legitimacion se exponen diferentes escenarios por los
cuales el interés legitimo viene a ser el fundamento para tratar los datos personales en lugar

del consentimiento:

Primero, se encuentra la prevencion de fraudes ya que se puede tratar los datos
personales de un individuo con la finalidad de detectar y prevenir toda clase de conductas
delictivas, o infracciones administrativas, comerciales o colusorias que puedan afectar los

intereses de la sociedad. Segundo, también se puede considerar un supuesto de interés
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legitimo la seguridad estatal con el objetivo de, en base a la utilizacion de los datos,
establecer medidas que permitan proteger la seguridad nacional.

Tron (2012) alega que el interés legitimo como base legitimadora no se caracteriza por
otorgar un derecho subjetivo al responsable de utilizar los datos sin su consentimiento, sino
que en realidad le otorga una especie de posicion juridica activa por la cual dicho sujeto tiene
la facultad de procesar esos datos dentro del limite juridico otorgado. De esta manera, el
interés legitimo es esa base juridica por la cual el responsable de los datos personales
adquiere un margen de actuacion, siendo este el argumento por el cual esta practica requiere
una ponderacion detallada que analice los beneficios del procesamiento de datos frente a los

derechos lesionados del titular de esta informacion.

Por estos motivos el Comité Europeo de Proteccion de Datos (CEPD) entiende que
este analisis debe estar debidamente documentado y detallado a fin de justificar por qué el
interés legitimo se ha constituido como una base legitimadora, para tratar datos personales
sin el consentimiento del titular de la informacion. La doctrina también establece que, a
diferencia de la figura del consentimiento, el interés legitimo es un fundamento de
legitimacion que tiene una flexibilidad normativa en cuanto su aplicacién por lo que se aplica
a situaciones en donde por la trascendencia social resulta innecesario e impractico en pedirle

al titular de la informacion la autorizacion del tratamiento de la misma (Ferretti, 2014)

Ademas, el interés legitimo es considerado como una base de legitimacion para una
amplia gama de situaciones que pueden ir desde la organizacion de riesgos en el &mbito
empresarial hasta el mejoramiento de servicios publicos por parte del Estado, hecho que
permite entender la razén de ser de esta figura en materia de proteccion de datos de las

personas.

Por lo tanto, el interés legitimo se constituye como un concepto dinamico que se deriva
como una excepcion al principio de obtencion de consentimiento previo para el tratamiento
de informacion frente al derecho de proteccidn de datos personales. Si bien, esta figura se
caracteriza por su flexibilidad normativa, no es menos cierto que la misma esta supeditada a
reglas de ponderacién que se conforman por criterios que el Estado debe analizar a fin de
decidir si interviene los datos de una persona sin la autorizacion de esta. Esta flexibilidad
juridica es el tema central que rodea este trabajo, por consiguiente, es la idea que permitira

analizar en el capitulo tres la aplicacién del interés legitimo en la normativa ecuatoriana.
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1.5 Conclusiones de este capitulo

Como conclusiones del primer capitulo se determina que la evolucion de los datos
personales en cuanto a su proteccion como derecho humano, constituye una respuesta al
avance que representan las tecnologias de bases de datos que ponen en tension los derechos
de privacidad e intimidad de las personas. La tutela de la informacidn se ha convertido en
un mecanismo indispensable para garantizar que los sujetos de la sociedad tengan la certeza
de que la informacion privada que los rodea no sera objeto de divulgaciones arbitrarias. Por
lo tanto, la proteccion de los datos de indole personal se ha desarrollado a tal punto de llegar
contar con normativa internaciones, constitucional y nacional que la determina con el fin de

adaptar el ordenamiento legal a los modernos entornos digitales.

Una de las figuras que rodea a la proteccion de datos, es aquella del interés legitimo a
través de la cual un sujeto puede generar tratamiento de informacién ajena sin adquirir el
consentimiento del titular de esta. El anélisis doctrinal de este capitulo permite inferir que el
concepto de intimidad se ha ampliado, en razén de que se permite divulgar informacion de

un tercero cuando el responsable de la informacion persigue un fin legitimo establecido.

No obstante, el capitulo también arroja que el interés legitimo no es absoluto, pues el
mismo se encuentra, debidamente limitado en base a principios que lo rodean, los cuales
infieren a la proporcionalidad, necesidad y compatibilidad de esta actividad con los criterios
interpretativos de ponderacion que el responsable observar antes de divulgar informacion

ajena sin autorizacion.



12

CAPITULO2
EL INTERES LEGITIMO EN DERECHO COMPARADO

2.1 Unioén Europea

La figura del interés legitimo tiene un desarrollo concreto dentro de la normativa de la
Union Europea (UE), la cual ha servido para que diversas legislaciones como la espafiola
acogieron los criterios de la UE para generar una normativa integral para la aplicacién de
esta institucion juridica. A lo largo de las siguientes lineas se desarrollarén los postulados
juridicos que permiten comprender como funciona el interés legitimo en el tratamiento de

datos personales a la luz de los derechos del titular de la informacion en la Union Europea.

Primero, debe examinarse la Directiva 95/46/CE que fue emitida en el afio de 1995 por
el Parlamento Europeo a través del Consejo de la Union Europea con respecto a la manera
de proteger a los individuos sociales en cuanto al tratamiento que debe darse a los datos
personales de los mismos y a la libertad para la difusion de esa informacién. De esta manera,
la normativa en cuestién determina como deben procesarse los datos personales en la UE, a
través de la fijacion de los objetivos a cumplir en cuanto a esta regulacion, pero dejando un
escenario para que los Estados miembros puedan determinar la manera en como cumplir
dichas metas, lo cual permitia que los paises adapten las directrices de la Directiva 95/46/CE

a su legislacion interna.

Una de las regulaciones mas importantes de la Directiva 95/46/CE radica en su Art. 7
cuéles eran los supuestos generales en los que se podian tratar de manera licita la informacion
personal, siendo el consentimiento la base legitimadora general para la utilizacion de los
datos personales. No obstante, esta disposicion también determinaba seis principios que
permitian reducir la rigidez del consentimiento como base de legitimacion los cuales

consistian en:

e Ejecutar un negocio juridico en el cual el interesado es parte.

e Laaplicacion de medidas establecidas con anterioridad al contrato suscrito a solicitud
de la persona interesada.

e El acatar una obligacidén normativa a la que se encuentra sometido el responsable del
tratamiento de datos personales.

e Salvaguardar el interés vital del sujeto que tiene interes.

e Cumplir con una finalidad de interés social o relacionada con el poder publico
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e La satisfaccion de un interés legitimo por parte del individuo responsable o de una

tercera persona.

De los seis principios que determina Directiva 95/46/CE el literal F del Articulo 7
desarrolla la figura del interés legitimo como una excepcion al consentimiento del titular de

datos

Los Estados miembros dispondran que el tratamiento de datos personales sélo pueda
efectuarse si: [...] f) es necesario para la satisfaccion del interés legitimo perseguido
por el responsable del tratamiento o por el tercero o terceros a los que se comuniquen
los datos, siempre que no prevalezca el interés o los derechos y libertades
fundamentales del interesado que requieran proteccion con arreglo al apartado 1 del
articulo 1 de la presente Directiva (Directiva 95/46/CE, 1996, Art. 7 literal f)).

De la normativa expuesta se desprenden tres presupuestos indispensables para que sea
legitimo tratar los datos personales por medio de la figura del interés legitimo sin la

necesidad del consentimiento:

e Tiene que existir un interés legitimo tanto el responsable del tratamiento de los datos
como para terceros interesados.

e Esnecesario probar la necesidad de tratar esos datos con el fin de satisfacer un interés
determinado, por lo que, si por tal finalidad pudiera llegar a conseguirse bajo una
alternativa diferente, no seria posible aplicar la figura del interés legitimo.

e Debe justificarse que se ha efectuado una ponderacion destinada a establecer
mediante un ejercicio comparativo que el interés legitimo prevalece sobre los

derechos del titular de la informacién.

La normativa determina estas condiciones generales que de alguna manera pretenden
aclarar la forma de cdmo opera esta institucion juridica estudiada, sin embargo, la academia
juridica europea critica el alto campo de subjetividad que se le otorga al responsable del
tratamiento de datos personales o al tercero que efectla el balance ponderativo, lo cual da
paso a que el balance sea controvertido en la via jurisdiccional ordinaria (Kamara & De Hert,
2018).

La razon de ser de la generalidad de esta normativa radica en que los estados que
forman parte de la UE tendrian libertades juridicas para desarrollar con precisién el alcance

del interés legitimo al momento de dictar su normativa interna en materia de proteccion de
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datos personales (Balboni et al., 2013) Por estas consideraciones es importante examinar lo
que determina la Opinién 06/2014 en cuanto a como se maneja el interés legitimo que tiene
el responsable de la informacion personal con relacion de lo que determina la Directiva
95/46/CE en su articulo 7. La referida opinion y sus anexos desarrollan de forma completa
el alcance de los supuestos del articulo 7 literal F con el fin de reducir los ambiguos margenes
de subjetividad interpretativa que recaen al momento de aplicar los balances ponderativos
que exige el interés legitimo. De esta manera, se intenta reducir la falta de previsibilidad
normativa que puede llegar a perjudicar a los titulares de la informacion (Guasch Portas &
Soler Fuensanta, 2015).

Como resultado, los factores determinantes para realizar un correcto juicio de

ponderacion que constan en la Opinion 06/2014 son los siguientes:
a) Establecer la naturaleza y el origen del interés legitimo:

e Consiste en verificar si el tratamiento de los datos es indispensable para
que pueda materializarse un derecho humano.

e Verificar si es que el tratamiento de los datos es necesario para generar
una situacion de interés publico o la produccidn de un beneficio que parte
de un reconocimiento normativo, cultural o social de una ciudadania

afectada.
b) Las consecuencias del interés legitimo sobre los interesados:

e Este impacto puede recaer sobre la naturaleza de la informacion, con
respecto a datos que tengan la caracteristica de sensibles, o por otro lado
se encuentren en sistemas de informacion publicos. Por lo tanto, debe
analizarse sobre qué clase de datos recae la figura del tratamiento de datos
sin consentimiento.

e El impacto también recae sobre la forma en como se trata la informacion,
es decir, hay que verificar si los datos ya han sido revelados a la sociedad
en general, o si se han puesto a disposicién de una cantidad reducida de
personas; en su defecto estd el supuesto de diversa cantidad de
informacidn que se puede tratar o combinar con otra.

e EIl impacto también puede recaer sobre las razonables expectativas que
tiene el titular de la informacion, sobre todo la utilizacion y revelacion de

estos datos dentro de un contexto especifico.
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e El impacto también puede recaer sobre la posicion que ostenta el
responsable de tratar los datos y el titular de informacion, incluyendo la
proporcionalidad del poder que existe entre ambos sujetos, o si el duefio

de los datos es un individuo de grupo de atencion prioritaria.

c) Garantias complementarias para impedir que se genere una consecuencia nociva

sobre los interesados:

Se debe minimizar la forma en la que se trata la informacién, ya sea
eliminando la misma una vez que sea utilizada o estableciendo
restricciones sobre la recopilacion de esta.

e Se deben establecer medidas con organizacion y estudios técnicos para
asegurar que la informacion no pueda usarse con la finalidad de
implementar acciones diferentes para las del interés pretendido.

e Implementacion de técnicas de anonimato, proteccion de la intimidad
mediante la tecnologia de los interesados.

e Aumentar la transparencia de los datos de los interesados, medidas

destinadas a la capacitacion de los interesados, portabilidad de

informacion y proteccion del derecho incondicional de exclusion

voluntaria.

Con respecto a todas estas garantias la normativa determina que deben tomarse en
cuenta tres supuestos principales para realizar el juicio de ponderacion. Primero, debe
revisarse si es que existen medidas adicionales que puedan implementarse para garantizar
aun mas la transparencia y la responsabilidad de uso de datos. Segundo, tiene que respetarse
el derecho que tiene el titular de los datos a oponerse a este tratamiento, incluyendo la
posibilidad de excluir voluntariamente tal supuesto sin justificacion alguna. Por Gltimo, debe
respetarse el empoderamiento del titular de los datos con respecto a la portabilidad de los
mismos y a la posibilidad de acceder, modificar o transferir esta informacion a otras

personas.

Una vez analizada la normativa que desarrolla la ponderacion que regula la utilizacion
de los datos personales en base del interés legitimo, es necesario examinar el desarrollo de
la jurisprudencia con respecto a esta figura en especifico. Para estos efectos, se han
recopilado casos resueltos por el Tribunal de Justicia de la Unidn Europea, en los cuales

interpreto la regulacion del interés legitimo para otorgar claridad a este concepto.
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Como primer supuesto se examina el caso Google Spain SL y Google Inc. con Agencia
Espafiola de Proteccion de Datos (AEPD) y Mario Costeja Gonzalez (C-131/12), dentro del
cual se debatia sobre una orden impuesta por la AEPD hacia la empresa Google, en la que
se determinaba que esta entidad tenia que proceder al retiro de toda la informacion personal
del individuo Mario Costeja, a méas de impedir que en el futuro, se pueda tener acceso a
dichos datos de caracter personal. Este conflicto fue sometido a conocimiento del Tribunal

de Justicia de la Union Europea, para que otorgue su criterio.

Los argumentos para defender la idea de que los datos del individuo deben mantenerse

en el motor de busqueda de Google, fueron los siguientes:

Resulta obvio que la prestacion de servicios de motor de busqueda en internet persigue
intereses legitimos [articulo 7 letra f) de la Directiva], concretamente: i) facilitar a los
usuarios de internet el acceso a la informacion; ii) conseguir que la informacion
cargada en internet se difunda de modo mas efectivo, y iii) poner en marcha diversos
servicios de la sociedad de la informacion proporcionados por el proveedor de
servicios de motor de busqueda en internet subsidiarios respecto al motor de busqueda,
como la provision de publicidad mediante palabras clave. Estas tres finalidades estan
relacionadas con tres derechos fundamentales protegidos por la Carta, concretamente
la libertad de informacion y la libertad de expresion (ambas recogidas en el articulo
11) y la libertad de empresa (articulo 16), respectivamente. Por consiguiente, un
proveedor de servicios de motor de bldsqueda en internet persigue intereses legitimos,
en el sentido del articulo 7 letra f) de la Directiva, cuando trata datos disponibles en

internet, incluidos datos personales (C-131/12, parrafo 95)

No obstante, a pesar de las alegaciones manifestadas por la defensa del titular de los
datos, el Tribunal determind que la empresa que oferta el motor de bisqueda en internet
netamente tiene como objetivo indexar y publicitar datos personales que se encuentran
almacenadas en diferentes paginas de internet, por lo que esta actividad a criterio del tribunal

no constituye en si un tratamiento de datos personales.

Por otro lado, en Republica Checa también se examind el caso FrantiSek Ryne§ como
Agencia checa de proteccion de datos de caracter personal (C-212/13), dentro del cual se
analiz6 una solicitud de prejudicialidad que fue presentada por la Corte Suprema
Administrativa de Republica Checa, en la cual se buscaba resolver un litigio entre las partes

antes mencionadas. Lo que se solicitaba que resuelva el tribunal radica en analizar en que un
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sistema de video vigilancia que habia sido instalada por el sefior Rynes en su casa, con el
objetivo de proteger su residencia, le permitia a su vez recopilar toda la informacion que la

camara obtenga del espacio publico que dicho instrumento también graba.

Entonces, la pregunta en cuestion radicaba en determinar si las grabaciones de los
espacios publicos que rodeaban la casa constituian un tratamiento de datos personales,
criterio que derivaria que el sujeto solo pueda obtener las imagenes de su vivienda y nada
mas. Ante esta problematica el Tribunal acept6 que la cAmara obtenia imagenes de video de
espacios que no formaban parte de la esfera particular del propietario, no obstante, el 6rgano
determind que no existe problema alguno con que la cdmara capte estos espacios publicos
ya que su duefio tiene un interés legitimo con respecto a su uso, el cual consiste en la

proteccién de su vivienda personal, permitiendo asi este tratamiento de datos.

Por ultimo, se expone el caso de Patrick Breyer con Republica Federal de Alemania
(C-582/14), en el cual se resuelve sobre un proceso administrativo en donde el particular
Patrick Breyer solicité al Estado de Alemania que se prohiba conservar o autorizar que
terceros individuos conserven la direccion IP del sistema de todos los sitios web de entidades
publicas alemanas una vez que se finalicen las sesiones de consulta de tales portales.

Ante esta problemaética, se elevo este conflicto a consulta del Tribunal Europeo para
que determinara los intereses encontrados en esta causa judicial. Las cuestiones a consultar

fueron las siguientes: y

Si una direccion IP dinamica registrada por un proveedor de servicios de medios en
linea, con ocasién de la consulta por una persona de un sitio de internet, constituia
respecto a dicho proveedor un dato personal; y si el articulo 7 letra f) de la Directiva
debia interpretarse en el sentido que se opone a una normativa de un Estado miembro
con arreglo a la cual un proveedor de servicios de medios en linea sélo puede recoger
y utilizar datos personales de un usuario de esos servicios, sin el consentimiento de
éste, cuando dicha recogida y utilizacién sean necesarias para posibilitar y facturar el
uso concreto de dichos servicios por ese usuario, sin que el objetivo de garantizar el
funcionamiento general de esos mismos servicios pueda justificar la utilizacion de los

datos tras una sesion de consulta de los servicios (C-582/14, parrafo 22).

Por lo tanto, el Tribunal entiende que, si bien una direccién IP constituye un dato
personal, entendié que para el caso concreto a resolver este concepto tenia un alcance mas

limitado con relacion a la manera de como se manejan las telecomunicaciones, por lo que
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acepta que sea publica la direccion IP de una persona ya que esto permite garantizar el

funcionamiento de este servicio electrénico como un interés legitimo.

Continuando con este desarrollo juridico, en abril de 2016 el Parlamento Europeo
decidio promulgar el Reglamento General de Proteccion de Datos, el cual derogé la
normativa determinada por la Directiva 95/46/CE, con el fin de tener un cuerpo legal

genérico que sea aplicable a todos los Estados de la Union Europea.

Es necesario aclarar que el articulo mantiene las mismas fuentes legales para poder
generar un tratamiento a los datos de caracter personal que establecia la Directiva 95/46/CE.
No obstante, el nuevo reglamento mejord esa disposicion al incorporar en su articulo 6
informacion relevante al establecer que el tratamiento de datos fundamentado en el
consentimiento del titular debe derivarse de una exteriorizacion de la voluntad, libre,
informada y determinada a través de nuevas condiciones que estan establecidas en el

Articulo 7 de dicho reglamento.

Esta situacion origind que el fundamento normativo para el tratamiento de datos se
expanda, incluyendo el caso del Interés Legitimo que cobré un mayor analisis juridico en
cuanto a su aplicacion. El reglamento regula esta figura en el Art. 6 literal f) de su contenido,
precisando de manera taxativa el alcance de esta institucion. En este punto, se puede observar
en la siguiente cita que la normativa mantiene varias directrices que ya establecia con
anterioridad la Directiva 95/46/CE:

Articulo 6: Licitud del tratamiento: 1) El tratamiento sélo seré licito si se cumple al
menos una de las siguientes condiciones: [...] f) el tratamiento es necesario para la
satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o por
un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando el interesado sea un nifio. Lo dispuesto en la
letra f) del parrafo primero no sera de aplicacién al tratamiento realizado por las

autoridades publicas en el ejercicio de sus funciones. (Parlamento Europeo, 2016).

Entonces, para que proceda el Interés Legitimo en el tratamiento de datos, es
indispensable el examen de ponderacion, al igual que lo establecia la normativa de la
Directiva 95/46/CE, manteniendo de igual manera que se debe probar la necesidad, el
balance y el analisis de las circunstancias especificas del tratamiento de informacion que se

desee realizar.
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No obstante, la normativa del Reglamento presenta una innovacion ya que permite
tratar la informacion personal de menores de edad por medio de la figura del interés legitimo,
disposicion que no establecia la normativa anterior. De igual manera, la disposicion
analizada determina que las autoridades competentes no pueden fundamentar la figura del
interés legitimo para todas las actuaciones del tratamiento de datos que se ejecuten en el

ambito de sus atribuciones.

Continuando con el analisis, el reglamento determina en su considerando 47, diversas

situaciones por las cuales el sujeto responsable puede generar un tratamiento de datos:

Tal interés legitimo podria darse, por ejemplo, cuando existe una relacion pertinente y
apropiada entre el interesado y el responsable, como en situaciones en las que el interesado
es cliente o esta al servicio del responsable. En cualquier caso, la existencia de un interés
legitimo requeriria una evaluacion meticulosa, inclusive si un interesado puede prever de
forma razonable, en el momento y en el contexto de la recogida de datos personales, que
pueda producirse el tratamiento con tal fin. En particular, los intereses y los derechos
fundamentales del interesado podrian prevalecer sobre los intereses del responsable del
tratamiento cuando se proceda al tratamiento de los datos personales en circunstancias en las
que el interesado no espere razonablemente que se realice un tratamiento ulterior. Dado que
corresponde al legislador establecer por ley la base juridica para el tratamiento de datos
personales por parte de las autoridades publicas, esta base juridica no debe aplicarse al
tratamiento efectuado por las autoridades publicas en el ejercicio de sus funciones. El
tratamiento de datos de caracter personal estrictamente necesario para la prevencion del
fraude constituye también un interés legitimo del responsable del tratamiento de que se trate.
El tratamiento de datos personales con fines de mercadotecnia directa puede considerarse
realizado por interés legitimo (Parlamento Europeo, 2016).

De igual manera, los considerandos 48 y 49 determinan una ampliacion al concepto de
interés legitimo, haciendo énfasis a que los responsables del tratamiento de informacion que
pertenecen a una empresa o a una entidad que esta afiliada a una organizacion central, pueden
llegar a alegar que existe interés legitimo difundir la informacion personal dentro de la
persona juridica para satisfacer finalidades administrativas internas, incluso si es que el

tratamiento de los datos recae sobre empleados o clientes de los titulares de aquellos.

A su vez, se establece que es una forma de aplicar el interés legitimo por parte del

responsable cuando el tratamiento de la informacion es absolutamente necesario para
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garantizar la seguridad de la red que contiene las bases de datos informativas. Por lo tanto,
el Reglamento pretende establecer directrices para que el examen de ponderacidn constituya
un analisis detallado sobre el tratamiento de informacidén que pretende efectuarse sin
consentimiento, mas adn si el mismo recae sobre datos de menores, siendo este un hecho

que no contemplaba el cuerpo juridico de la Directiva 95/46/CE.

A su vez, los articulos 13 y 14 del Reglamento establecen el deber que tiene el
responsable del tratamiento de la informacidn personal, de estar informado en todo momento
sobre la existencia de situaciones de interés legitimo que le permitan ejecutar actuaciones
concretas en cuanto al tratamiento de datos de caracter personal. Igualmente, el responsable
tiene que justificar que el procesamiento de informacion que efecttia bajo la figura del interés
legitimo cumple con todos los presupuestos que determina el reglamento, pues asi lo

determina el articulo 24 de este cuerpo legal.

Finalmente, el articulo 30 de la norma indicada establece el deber que tiene el
responsable de justificar con la documentacion correspondiente la presencia de un interés

legitimo que lo acredita para tratar los datos de una persona sin su consentimiento.

Con relacion al derecho de oposicion del titular de los datos el reglamento ha generado
una inversion en la carga probatoria, pues en conformidad al articulo 21, una vez que se
presente una oposicion al tratamiento de informacion, por parte quién es duefio de la misma,
bajo el fundamento de que se han afectado los derechos y libertades del titular, el responsable
deberd suspender inmediatamente dicha conducta, a menos que justifique que el interés

legitimo de estos datos estan por encima de esos derechos y libertades.

Esta norma difiere con lo que establecia la Directiva 95/46/CE, en razén que la antigua
normativa determinaba que era el titular de la informacion quien debia probar que los
derechos y libertades estaban por encima del interés legitimo. Hoy en dia esta situacion se
ha magnificado ya que el Reglamento ha invertido la carga de la prueba, y por ende la

justificacién probatoria le compete al responsable del tratamiento de datos.

Por ultimo, el reglamento establece excepciones frente a las cuales no procede la figura
del interés legitimo para el tratamiento de informacion. El primer supuesto se refiere a los
casos de mercadotecnia, pues el articulo 21 de esta norma establece que el titular de la
informacidn puede oponerse de manera directa y absoluta a cualquier operacion pendiente a
tratar la informacion en este ambito sin el consentimiento, incluyendo elaboracion de

perfiles.
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Y el segundo supuesto de prohibicidn de interés legitimo consiste en:

Revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filoséficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o
datos relativos a la vida sexual o la orientacion sexual de una persona fisica (Parlamento
Europeo, 2016).

Consecuentemente, el reglamento amplia los alcances juridicos de la Directiva
95/46/CE, y determina un cuerpo juridico internacional amplio para que los diversos Estados
de la Union Europea establezcan dentro de su derecho interno disposiciones acertadas que
garanticen que el tratamiento de datos en el pais se configure a la luz de los derechos de las
personas. Sobre todo, con respecto a la institucion del interés legitimo que, por sus
caracteristicas subjetivas y ambiguas, necesita de un andamiaje juridico fuerte que delimite

de manera clara su &mbito de aplicacion.

Por altimo, se expone un caso puntual en cuanto a la jurisprudencia europea en materia
de proteccion de datos. El Tribunal de Justicia de la Union Europea tuvo que realizar un
ejercicio de ponderacion para analizar como procede el interés legitimo frente a casos en el
que el responsable tenga un interés comercial. La controversia se resolvio dentro del caso C-
621/22, en el cual una entidad deportiva de tenis profesional domiciliada en Paises Bajos,
procedio a proporcionar los datos personales de dos de los miembros que lo conforman a

dos patrocinadores que negociaron con esta asociacion deportiva.

La informacion que se otorg6 fue a una empresa cuyo objeto social consistia en la
enajenacion de productos de deporte, mientras que la segunda sociedad que adquirid la
informacidn era una compariia dedicada al casino y juegos de azar. La finalidad con la que
se otorg0 la informacion a estas empresas era en promocionar informacién publicitaria, a
cambio de pagos remunerativos, pero con la particularidad de que en ningin momento la
entidad deportiva obtuvo el consentimiento de los titulares de la informacion para este

traspaso de datos.

Esta situacion genero que los sujetos afectados presentaran las debidas reclamaciones
ante la entidad de control de datos personales de los Paises Bajos, quien, analizando las
actuaciones realizadas por la asociacion de tenis, procedié a imponer a la misma una sancion

econdmica de 525.000 euros.
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La entidad de control entendio que, al no haber obtenido el consentimiento para la
divulgacion de datos, y al no existir un interés legitimo de por medio para prescindir de dicho
interés, se originG un escenario divulgativo del articulo 6, apartado 1, parrafo primero, letras
a) y f), del RGPD, con respecto a lo que también manda lo establecido en el articulo 5,

apartado 1, letra a), del mismo cuerpo legal.

La asociacién deportiva estuvo en contra de la decision impuesta por la entidad de
control, lo que llevo a que la misma presentara un recurso de oposicion ante la justicia de
Paises Bajos, especificamente ante el Tribunal de Primera Instancia de Amsterdam. El
fundamento del recurso planteado que estructur6é en el hecho de que la transferencia de
informacién que se realizé siempre se fundament6é en un interés legitimo conforme el
Articulo 6.1 f) del RGPD, por medio del cual se pretendia formar una relacion fuerte entre
los miembros de la asociacion, y estas empresas que podian otorgar un valor mayor que

beneficiaba a los miembros de la entidad de tenis a través del acceso a ofertas y descuentos.

Esto genero que el tribunal decida analizar a profundidad el caso, lo que llevé a que
este drgano de justicia eleve a consulta del Tribunal de Justicia de la Unién Europea el
alcance del interés legitimo en cuanto a estos intereses comerciales que pretendian la

divulgacién de datos personales sin consentimiento con fines de publicidad.
El tribunal resolvi6 el caso establecido diversas premisas puntuales:

a) El Tribunal de Justicia de la Union Europea reconoce que el interés comercial
del responsable del tratamiento puede ser considerado una base legitima para
procesar datos personales.

b) Adln cuando este interés comercial pueda ser valido, es imprescindible evaluar
si su aplicacion es indispensable y equilibrada frente a los derechos y libertades
de las personas afectadas.

c) Para determinar la convivencia y la justificacion del tratamiento, se debe dar
especial relevancia y al principio de minimizacién; asimismo, es necesario
analizar si el mismo objetivo podria alcanzarse de manera igualmente efectiva
a través de alternativas que infieran menos en las libertades y derechos de los
interesados, teniendo presente las expectativas razonables de esto en relacion
con el uso de sus datos.

d) Por dltimo, también es importante resaltar la necesidad llevar a cabo un analisis

minucioso del fin perseguido en cada situacion, para poder llegar a establecer
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a cabalidad las medidas adecuadas que consigan un balance justo entre dicho
interés y la proteccion de los derechos afectados.

2.2 Espana

En cuanto a legislacion comparada especifica se puede analizar el caso espafiol ya que
dicho pais tiene un notable desarrollo en cuanto a normativa de proteccion de datos
personales. Fue en el afio de 1999 cuando el Estado espafiol promulgd su normativa especial
para la proteccion de los datos personales, determinando en el articulo 6 de dicho cuerpo
legal, que siempre se necesitara del consentimiento del titular para tratar la informacion del

mismo, a menos que, la Ley determine lo contrario.

Por estos motivos, el mismo cuerpo legal establecia en el apartado nimero 2 del
articulo 6 que podia utilizarse la informacion personal sin el consentimiento del titular en el

siguiente supuesto:

El ejercicio de las funciones propias de las Administraciones publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para
su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por
finalidad proteger un interés vital del interesado en los términos del articulo 7, apartado
6, de la presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
que no se vulneren los derechos y libertades fundamentales del interesado (Ley
Organica 15/1999, Art. 6 apartado 2).

De esta cita textual se establece que, para la normativa espafiola, el tratamiento de
datos personales sin el consentimiento de su titular puede producirse bajo la figura del interés
legitimo, siempre que dicho tratamiento tenga como objetivo satisfacer los intereses del
responsable del tratamiento, o de la tercera persona hacia quien se le comunican los datos,
garantizando siempre el respeto a los derechos y libertades del titular de la informacion. A
su vez, en el afio 2007 Espafia desarroll6 un reglamento para la mencionada Ley,
estableciendo 10 reglas en cuanto a cuales son los fundamentos que otorgan licitud al
tratamiento de informacion personal. En el apartado 2 literal b del Reglamento establecia
que se puede tratar o ceder la informacion personal de una persona sin el consentimiento de

esta, en aquellos supuestos en los cuales los datos se encuentren en fuentes de acceso publico,
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y a su vez el responsable del tratamiento, o el tercero a quien se cede los datos, tenga un
interés legitimo para tratar o conocer esa informacion, respetando siempre los derechos

individuales del titular.

La academia criticd la redaccion de estas disposiciones, indicando que se habia
realizado una redaccion incorrecta de lo que ordenaba la Directiva 95/46/CE (Guasch Portas
y Soler Fuensanta, 2015). La critica se encontraba en el hecho de que la normativa
internacional no exigia que la informacion no se encuentre en bases de datos publicas para
la aplicacién del interés legitimo como fuente de licitud para la proteccion de datos

personales.

Esto Ilevo a que la Asociacion Nacional de Establecimientos Financieros de Crédito
(ASNEF) y la Federacion de Comercio Electronico y Marketing Directo (FECEMED),
procedieron a interponer acciones contencioso administrativas ante el Tribunal Supremo
Espafiol, en contra de la Administracion General del Estado, estableciendo como pretension
que se declare nula la exigencia de que la informacidn conste en bases publicas, para tratar
datos personales por medio del interés legitimo, atacandose con esta demanda al reglamento

de la Ley de Proteccion de Datos.

Ante esta situacion, el Tribunal Supremo Espafiol decidio elevar el problema juridico
a consulta al Tribunal de la Unién Europea para que otorgue una respuesta al caso concreto.
La consulta tenia por objeto determinar si las disposiciones del reglamento guardaban
compatibilidad con lo que determinaba la normativa europea comunitaria, ya que se entendia
que el Estado espariiol estaba determinando condiciones adicionales que no contemplaban
las leyes internacionales para el tratamiento de datos por medio del interés legitimo.

Por tales razones en noviembre del afio 2011 el Tribunal emitié una resolucion
estableciendo que el reglamento espafiol desnaturalizaba el alcance de la normativa
establecida en la Directiva 95/46/CE, puesto que las condiciones que determina esta ley

internacional son las Unicas que aplican para el tratamiento de datos personales:

Los Estados miembros no pueden ni afadir al articulo 7 de la Directiva 95/46 nuevos
principios relativos a la legitimacion de los tratamientos de datos personales ni imponer
exigencias adicionales que vendrian a modificar el alcance de alguno de los seis principios

establecidos en dicho articulo (Contreras Vasquez & Trigo Kramcsak, 2019).
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De esta manera, el Tribunal Supremo Espariol acoge la consulta absuelta, y determina
la anulacion con efecto directo de la exigencia de que la informacidn conste en base de datos

publicas para poder realizar su tratamiento bajo la figura del interés legitimo.

Con el desarrollo de la informacion personal, se gener6 que en Espafia en el afio 2018
se derogue la antigua Ley de Proteccion de Datos para dar paso a la Ley Orgéanica 3/2018 de
Proteccion de Datos Personales y Garantia de los Derechos Digitales. Esta normativa
modificd la manera de como se trataba al interés legitimo como fundamento para el
tratamiento de informacion, estableciendo la normativa una presuncion juridica que le
otorgaba prevalencia al interés legitimo del responsable de las bases de informacidn respecto

a las operaciones que se presentan a continuacion:

a. Manejo de informacion de contacto y datos laborales: Se refiere al uso de la
informacidn personal de individuos que trabajan dentro de una empresa, incluyendo detalles

sobre su cargo o funciones dentro de la organizacion.

b. Procesamiento de datos de empresarios y profesionales independientes:
Abarca la gestion de la informacion personal de quienes operan como autdonomos o ejercen

una profesion sin vinculacién a una entidad juridica distinta de si mismos.

C. Registro de incumplimientos financieros en sistemas de informacién
crediticia: Implica el tratamiento de datos de personas fisicas en relacién con la falta de
cumplimiento de pagos, deudas u otras obligaciones econdmicas en bases de datos de riesgo

financiero compartidas.

d. Gestion de datos en procesos de reestructuracion empresarial: Engloba la
recopilacion y uso de informacion personal derivada de fusiones, escisiones, adquisiciones
o cualquier cambio estructural en sociedades, asi como en casos de transmision de negocios

0 de unidades operativas.

No obstante, a pesar de que existe una presuncién juridica de licitud que le asiste al
responsable del tratamiento de datos, la normativa espafiola en su articulo 6 admite prueba
en contrario en contra de tal presuncion, por lo que una vez que se presenta esta oposicion,
la carga probatoria se invierte y es el responsable del tratamiento de informacidn quien debe
probar el interés legitimo. Por tanto, la normativa espafiola guarda plena relacion con lo que

determina la normativa internacional europea.
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2.3 Conclusiones respecto a la ponderacion del interés legitimo en los
modelos analizados

Las conclusiones mas importantes de la legislacion comparada son las siguientes:

Primero, el RGDP emitido por la Union Europea es un cuerpo juridico que establece
criterios claros para utilizar el interés legitimo como base para el tratamiento de informacion
personal, gracias a un notable desarrollo juridico y la resolucion de casos que se han
presentado en cuanto a estos supuestos legales.

Segundo, para que proceda el interés legitimo la normativa internacional ha llegado a
un consenso unanime en cuanto a tres condiciones esenciales para su aplicacion: la existencia
de un interés legitimo, la necesidad de tratar los datos y la realizacion de una ponderacion

entre los derechos del titular y el interés del responsable del tratamiento.

Tercero, los casos analizados como el de Google Spain, Frantisek Ryne$ y Patrick
Breyer, permite clarificar de manera practica cual es el verdadero alcance del interés
legitimo, con el objeto de destacar su aplicacion en la proteccion de derechos de seguridad
y privacidad, pero limitando siempre su aplicacion para supuestos en donde se ven afectados

los derechos de los individuos.

Cuarto, en cuanto a la normativa espafiola, se determina que ésta comparte los criterios
gue mantiene la normativa europea, al determinar que el interés legitimo es una figura que
puede llegar a puede justificar el tratamiento de datos en casos especificos, como el manejo
de informacion laboral, empresarios independientes, incumplimientos financieros y

reestructuracion empresarial.

Por Gltimo, tanto la normativa espafiola como el RGPD son claros al establecer que
siempre sera el responsable del tratamiento de la informacion quien deba justificar la
existencia del interés legitimo cuando exista oposicion por parte del responsable.
Igualmente, queda sentado que no es posible utilizar el interés legitimo para el tratamiento
de datos sensibles (como origen racial, religion u orientacion sexual) bajo la figura del interés

legitimo, salvo excepciones muy especificas.
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CAPITULO3
EL INTERES LEGITIMO EN ECUADOR

3.1 Nociones generales sobre la proteccion de datos en el Ecuador

Con respecto al desarrollo historico que ha tenido la proteccién de datos en el Ecuador,
se determina que la misma obedece a la necesidad de adaptarse al contexto global de
transformacion tecnoldgica donde se ha generado un uso masivo de las redes sociales y las
bases de datos de informacion digital que existen en la actualidad. Esta situacion genera el
debate con el cual se analiza cobmo debe custodiarse la informacion personal que consta en
dichas bases digitales para que esta no sea objeto de un tratamiento que menoscabe los

derechos de su titular.

La Constitucion ecuatoriana en el afio 2008 determiné en su articulo 66 numeral 19 el
reconocimiento ante un nuevo derecho humano referente a la proteccion de datos de caracter
personal. La mencionada norma establece que cualquier actividad destinada a la recoleccion,
archivo, distribucion o procesamiento de informacion sin la autorizacion del titular de esta
informacion, no puede ser tratada por ninguna persona, hasta que obtenga dicho

consentimiento por parte del duefio de los datos personales.

Esta disposicion determind un principio por medio del cual el Estado ecuatoriano tenia
la obligacion de generar un desarrollo juridico infra constitucional que garantice la forma en
coémo debe regularse este derecho humano. La teoria de los derechos fundamentales ordena
que los principios establecidos en la Constitucion son considerados como mandatos que
deben ser optimizados. Son mandatos porque constituyen una norma vinculante para todos
los miembros de la sociedad, y por otro lado, deben ser optimizados debido a que su
contenido es ambiguo y abstracto por lo que necesitan de cuerpos juridicos inferiores que

desarrollen su contenido a fin de poder materializarlo en la vida ciudadana (Alexy, 1993)

Por estas razones para que exista una proteccion de datos en el Ecuador, no bastaba
con elevar al ambito constitucional el reconocimiento de este derecho. Pues la mera
enunciacién formal de este principio no bastaba para asegurar la proteccion de la
informacion personal de los individuos. Como resultado, el Estado ecuatoriano se veia en la
necesidad de adaptarse a los nuevos cambios sociales con el objetivo de establecer un marco
juridico infra constitucional que desarrolle el derecho a la proteccion de datos, permitiendo

asi una tutela eficaz de este derecho en la vida ciudadana.
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Sin embargo, pasaban los afios y la necesaria ley no era promulgada por la Asamblea
Nacional quedando el derecho a la proteccion de datos olvidado en una mera enunciacion
formal en el catdlogo de derecho que establece la Constitucion. Entonces, es a partir del afio
2021 en el que se genera un cambio legislativo en cuanto a la importancia que tiene la
proteccion de datos como derecho constitucional. Pues la Asamblea Nacional del Ecuador
en fecha de 21 de mayo de 2021 promulgé la Ley Orgéanica de Proteccién de Datos
Personales (LOPDP) después de haber transcurrido 13 afios desde que la proteccion de la

informacidn personal se reconocié como un derecho en la Constitucion (Aguilar et al., 2022).

El cuerpo juridico promulgado vino a saldar una deuda de afios que el Estado tenia con
la informacion personal de los individuos, ya que dicha norma organica se disefio para
salvaguardar los derechos de los titulares de datos dentro de todo el territorio nacional. de
igual manera, con el fin de mejorar el alcance de las disposiciones de esta ley en el afio 2022
se emitio el Reglamento a dicho cuerpo legal, clarificando de esta manera los mandamientos

de esta Ley.

Toda esta situacion ha generado el desarrollo de diferentes estudios académicos con
respecto a la LOPDP y su reglamento. Redroban Barreto (2023) establece que la proteccion
de datos personales es un derecho constitucional que se encuentra intrinsecamente
relacionado con el derecho al honor, la privacidad y la intimidad de los ciudadanos. Para el
autor la pandemia COVID-19 hizo notar los vacios juridicos que emanaba de la proteccion
de datos por el constante uso de los medios digitales, emergiendo el habeas data como Unico

mecanismo para proteger los datos personales hasta que en 2021 se promulgé la LOPDP.

Por otro lado, los doctores Aguilar et al. (2022) son criticos con respecto a la LOPDP,
pues a criterio de los autores no basta la existencia de una norma para la proteccién de la
informacién personal de los sujetos, ya que para conseguir esta finalidad se necesita un
cambio estructural mucho mas profundo que engloba inversion econémica, conocimientos

especializados y cambio social.

En contraposicion autores como Lucero (2023) analizan que la LOPDP si ayuda en
gran medida a garantizar la proteccion de la informacion personal de los individuos, pues
figuras como la auditoria informatica permiten evaluar la seguridad y la confiabilidad con la
gue se manejan los sistemas informaticos, permitiendo la deteccion de vulnerabilidades en

cuanto al tratamiento de informacion que se realiza en dichas bases de datos.
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Los autores Abad Arévalo et al. (2023) también mencionan beneficios de la nueva
normativa en materia de proteccién de datos, pues a decir de los articulistas la LOPDP
establece disposiciones claras en cuanto a la aplicacion territorial y material de esta norma,
a mas de incluir principios, derechos, obligaciones, definiciones e incluso mecanismos para
tratar los datos en base a vinculos internacionales y toda clase de responsabilidad que acarrea
el incumplimiento de la Ley. Asi mismo, los autores creen que la LOPDP (2021) adapta
varias disposiciones que ofrece el Reglamento General de Proteccion de Datos Personales

(RGDP), lo que permite tener en el Ecuador un marco regulatorio avanzado en esta materia.

De todos estos estudios el presente trabajo ha entendido que la LOPDP no es perfecta
y que de su regulacién se derivan varios problemas juridicos que deben analizarse. Uno de
estos problemas se encuentra en el contenido ambiguo que presenta tanto la Ley como su
reglamento en cuanto a los fundamentos que constituyen una base de licitud para tratar la

informacion personal de los ciudadanos.

Esto se debe a que, el Articulo 7 de la LOPDP establece que el tratamiento de la
informacion personal puede sustentarse en la figura del interés legitimo del responsable, por
lo que no se necesita la autorizacion del titular de la informacion para generar este
tratamiento, siempre que no prevalezcan los derechos fundamentales del titular. Por su parte,
el reglamento intenta aumentar el alcance de esta disposicion al exigir que el interés legitimo
proceda una vez que se haya ejecutado un marco de ponderacién en el que se analizan varios
factores: Evaluacion de la necesidad, impacto sobre los titulares, equilibrio de intereses y

medidas de transparencia.

Sin embargo, el contenido juridico de estas disposiciones sigue siendo ambiguo e

indeterminado, por lo que se derivan los siguientes problemas:

e No se proporcionan ejemplos concretos ni se sefialan pardmetros para establecer lo
gue constituye un "interés legitimo™ en la legislacion ecuatoriana.

e La evaluacion de factores como la "proporcionalidad™ o el "impacto” puede variar
considerablemente entre responsables de tratamiento, lo que introduce una
subjetividad en la aplicacion del marco de ponderacion.

e La exigencia de medidas adicionales para prevenir impactos negativos sobre los
titulares tampoco esta claramente definida, lo que deja un amplio margen de

interpretacion.
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Consecuentemente, el problema juridico que se desprende del contenido de este marco
juridico radica en que a pesar de que existe un intento de clarificacion en el reglamento sobre
la figura del interés legitimo, la norma no llega a otorgar con exactitud criterios uniformes
de sobre como se aplica esta figura, y cuales son los lineamientos objetivos que debe seguir
el juicio de ponderacion para evitar practicas discrecionales en el tratamiento de datos
personales. Esta problemética produce indeterminacion en cuanto a la aplicacion de la
normativa por lo que se presentan escenarios de inseguridad juridica que ponen en tension

los derechos de los titulares de la informacion.

De igual forma, las disposiciones que establece tanto el Reglamento como la Ley
promueven un juicio de ponderacion gque esta sujeto a indeterminaciones arbitrarias por parte
del responsable del tratamiento de datos personales. Toda esta problematica en lugar de
proteger el derecho a la proteccion de datos personales, lo menoscaba en cuanto a su vigencia
material, por lo que en los titulos posteriores se analizard de forma especifica las
disposiciones legales tanto de la ley como del reglamento correspondientes a la figura del
interés legitimo y el juicio de ponderacion. Posteriormente, se efectuard un analisis con la
normativa europea con el fin de otorgar soluciones a las ambiguedades que establece la

normativa ecuatoriana.

3.2 Regulacion del Interés Legitimo en la LOPDP

Las disposiciones establecidas en la LOPDP regulan la figura del interés legitimo de
forma limitada y amplia. EI Articulo 7 de este cuerpo legal ordena que todo procesamiento
de informacion se considerard como licito y fundamentado, siempre y cuando dicho
tratamiento esté amparado en cualquiera de las condiciones que establece la Ley. Una de
estas legitimas necesarias para el tratamiento de informacion personal, consiste en satisfacer
el interés propio del responsable o de un tercero de forma legitima. Este supuesto constituye
una excepcion al tratamiento de informacién cuando tal interés no entra en tension con el

conjunto de derechos que tiene el titular de los datos personales.

Por otro lado, el articulo 9 amplia lo establecido en el parrafo anterior y determina un
concepto de interés legitimo para la legislacion ecuatoriana, determinando que todo
tratamiento de datos se justifica bajo esta figura, cuando sea estrictamente indispensable para
conseguir una finalidad determinada. Ademas de lo establecido, la norma manifiesta que es
de absoluta responsabilidad del responsable del tratamiento el poder garantizar claridad y

transparencia en el manejo de esta informacion, a fin de que los titulares de los datos
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comprendan cual es el uso que se les da a los mismos. Con el objetivo de reforzar la
proteccion de los titulares, el articulo establece que la autoridad en materia de proteccion de
datos personales tiene la facultad correspondiente de solicitar un informe de riesgos que
determine con claridad la posible existencia de amenazas que puedan perjudicar los derechos

de los titulares de la informacion.

Finalmente, la Gltima disposicion que regula el interés legitimo en la LOPDP se
encuentra establecido en el articulo 16 de esta norma, esta disposicién reconoce el derecho
que tiene todo titular de datos a presentar una oposicion cuando su informacién quiera ser
tratada bajo la figura de un legitimo interés. El articulo establece que este derecho procede
cuando el tratamiento de datos pretende realizarse sin consentimiento del titular, siempre
que este individuo tenga una justificacion fundamentada en una situacién personal
debidamente establecida. No obstante, la misma disposicién aclara que este derecho no es
absoluto, ya que puede producirse el tratamiento de datos sin necesidad del consentimiento
cuando a pesar de la oposicion del responsable justifique es imperativo y necesario el
tratamiento de esta informacion, siendo estas razones que prevalecen sobre los derechos del

titular.

Por ultimo, el articulo 16 también determina que, ante toda presentacion de oposicion
por parte del titular, se tendra un plazo de 15 dias maximo para dar respuesta al mismo. Esto
demuestra, que la normativa pretende otorgar un tramite agil que promueva celeridad en la

resolucion de estos casos.

3.3 Regulacioén del Interés Legitimo en el Reglamento de la LOPDP

Para maximizar el alcance de las disposiciones de la Ley, el reglamento a la LOPDP
promulgado en el afio 2022, entrado en vigencia en el afio 2023, introdujo disposiciones
complementarias a la figura del interés legitimo como legitima necesaria para el tratamiento
de informacién. El Articulo 7 del Reglamento (2023) establece que para que proceda el
interés legitimo como fundamento para el tratamiento de datos, es fundamental que se
aplique un mecanismo de ponderacion. La normativa indica que este juicio argumentativo
debe considerar los siguientes factores:

e En primer lugar, se verifica que el interés que se persigue sea necesario Yy

proporcionado respecto a la finalidad del tratamiento.
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e En segundo término, se analiza el impacto que dicho tratamiento podria tener sobre
los titulares, considerando tanto las consecuencias inmediatas como las potenciales
a futuro.

e Ademas, se requiere un balance provisional que incluya las medidas adoptadas para
asegurar el cumplimiento de los principios de proporcionalidad y transparencia.

e Finalmente, se deben implementar garantias adicionales que mitiguen cualquier

efecto adverso que pudiera surgir para los derechos e intereses de los titulares.

3.4. Incertidumbre juridica en la regulacion del Interés Legitimo en
materia de Proteccion de Datos Personales

La normativa ecuatoriana deja mucho que desear en cuanto al alcance juridico que
tiene la figura del interés legitimo como legitima necesaria para el tratamiento de datos. El
mero hecho de gue tanto la Ley como su Reglamento tengan pocas disposiciones respecto a
esta figura, ya genera un escenario de inseguridad juridica por el poco desarrollo normativo
que existe en la legislacion nacional. A continuacion, se examinaran algunos puntos débiles
de esta deficiente normativa vigente.

Como primer punto se determina la redaccion imprecisa y vaga que establece el
Articulo 7 de la LOPDP, ya que la misma a pesar de que reconoce al interés legitimo como
una base para el tratamiento de datos, no determina con parametros completos que se
entiende por interés legitimo. Por ende la falta de criterios objetivos debidamente definidos
abre la puerta a interpretaciones subjetivas que pueden llevar a que el responsable de la
informacidn genere un tratamiento de datos arbitrario y discrecional que puede perjudicar
los derechos del titular.

Lo mismo sucede con el articulo 9 de la Ley, pues a pesar que establece que el interés
legitimo procede solo frente a la informacion personal que permite alcanzar dicho interés,
no se determina cual es el nivel de necesidad y transparencia suficiente que debe justificarse
ante la autoridad de proteccion de datos para que pueda proceder el tratamiento de
informacion a través de esta figura. Tampoco se delimitan criterios objetivos para que la
autoridad de proteccidn de datos pueda determinar en los informes de riesgos que solicita el
responsable, cuales son las amenazas potenciales para los derechos fundamentales del titular.

Segundo, en relacion al derecho de oposicion que tiene el titular de los datos, también
existen ambigiiedades juridicas del articulo 16 de la LOPDP. Esto se debe a que, la normativa

no aclara cuales son los criterios imperiosos y necesarios por los cuales el responsable del
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tratamiento puede fundamentar una negativa al derecho de oposicion propuesto por el titular
de la informacién. Consecuentemente, queda a criterio del responsable el determinar si dicho
tratamiento es absolutamente necesario, primando esta argumentacion por encima de los
derechos del titular.

A su vez la normativa ni siquiera establece la posibilidad juridica de oposicion por
parte del titular, una vez que el responsable ha justificado el motivo imperioso para el
tratamiento de datos. Este hecho deriva en un supuesto de indefension en el cual el titular de
la informacion esta supeditado a los motivos discrecionales del responsable frente al
tratamiento de su informacion por interés legitimo.

Tercero, si bien el Reglamento en su articulo 7 establece la necesidad y una
ponderacion previa para que proceda el tratamiento de datos por interés legitimo, no es
menos cierto que los criterios que determina esta normativa son poco delimitados por la
notoria ambiguedad que se deriva de su contenido. Esto genera que, el examen de
ponderacién quede supeditado a la interpretacion subjetiva de cada responsable, lo cual
establece un escenario de potenciales peligros a los derechos del titular.

Para examinar este problema, se debe recordar las disposiciones que establecia la
normativa europea, tanto en la antigua Directiva 95/46/CE como en el RGPD vigente. De
las disposiciones de estas normas, se puede observar que la normativa ecuatoriano ha

copiado los criterios generales que deben llevarse a cabo en el examen de ponderacion:

Tabla 1
Cuadro comparativo de la legislacion ecuatoriana y europea
ECUADOR EUROPA
Verificar que el interés que se persigue sea necesario y Analizar las consecuencias del interés legitimo sobre los
proporcionado respecto a la finalidad del tratamiento. interesados

Analizar el impacto que dicho tratamiento podria tener
sobre los titulares, considerando tanto las consecuencias
inmediatas como las potenciales a futuro.

Efectuar balance provisional que incluya las medidas
adoptadas para asegurar el cumplimiento de los
principios de proporcionalidad y transparencia.
Implementar garantias adicionales que mitiguen
cualquier efecto adverso que pudiera surgir para los Garantias adicionales
derechos e intereses de los titulares.

Las consecuencias del interés legitimo sobre los
interesados

Si bien la normativa es ambigua también en Europa, las criticas que han existido sobre
la amplitud del margen interpretativo de estas normas, llevo a la practica judicial a delimitar
de forma progresiva el alcance de cada uno de los elementos que integran el examen de

ponderacion los cuales son:
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e La comprobacion de que el interés legitimo se origina en una necesidad real y
proporcionada.

e Laevaluacion del impacto en funcion de la naturaleza y sensibilidad de los datos.

e Laaplicacion de salvaguardas técnicas y organizativas que garanticen la proteccion
de la informacion.

Esto sumado a los dictdmenes emitidos por el Tribunal de Justicia de la Union Europea
han permitido establecer la orientacion y aplicacion del interés legitimo en situaciones
concretas, al determinar un marco jurisprudencial que otorga seguridad juridica a los Estados
miembros. Esto quiere decir que la legislacion ecuatoriana realizé un trasplante juridico de
la normativa europea, sin tomar en consideracion que la misma se complementa en base a
las decisiones judiciales que al resolver cada caso, van rellenando las ambigiedades
establecidas en la Ley.

No obstante, el sistema juridico ecuatoriano no se fundamenta en el precedente
jurisprudencial como fuente primaria del derecho, sino que es la Ley taxativa y clara la que
establece los margenes de seguridad juridica para los ciudadanos del Estado. Por estos
motivos la falta de definiciones y casos concretos en la regulacion del Interés Legitimo,
determinan un marco de incertidumbre que debe ser suplido por el Estado para que el
responsable del tratamiento de informacion no ejecute practicas discrecionales. Ademas la
amplia libertad que se otorga en los pardmetros de la ponderacion, abre la puerta a un
escenario de falta de uniformidad de criterios en cuanto a la aplicaciéon de la norma que
reconoce el interés legitimo para el tratamiento de informacion personal. A diferencia de la
normativa europea, esta se encuentra robustecida por un conjunto de criterios
jurisprudenciales que reducen el marco de interpretacion para el responsable que efectda el
examen de ponderacion.

Cuarto, en relacion al derecho de oposicion del titular, la normativa ecuatoriana
presenta una falencia que la normativa europea reconoce muy bien. Esto se debe a que en
Europa una vez que se genera la oposicion del titular, éste no tiene la obligacion de probar
que el tratamiento de datos vulnera sus derechos, sino que la carga probatoria recae sobre el
responsable. Sin embargo en el caso ecuatoriano, para que proceda la oposicidn es necesario
que la justificacion la haga el titular de los datos, lo cual determina un escenario de
inseguridad normativa para el individuo.

Por ltimo, Ecuador no solo no tiene un amplio desarrollo jurisprudencial en el
tratamiento de informacidn, sino que también la autoridad de proteccidn de datos lleva poco

tiempo ejerciendo sus funciones en el territorio nacional. Por consiguiente, las disposiciones
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ambiguas e imprecisas que se determinan tanto en la Ley como en el Reglamento,
materializan una situacion de incertidumbre normativa en cuanto a las practicas ponderativas

que realiza el responsable del tratamiento de informacion.

3.5. Organismo de control y absolusion de consultas

La Superintendencia de Proteccién de Datos Personales (SPDP) es una entidad de
control relativamente nueva, que apartir del afio de 2024, entrd en funciones para generar la
respectiva fiscalizacion del uso de informacion personal a la Luz de la nueva normativa de
proteccion de datos. A lo largo de este tiempo dicho organismo ha absuelto una serie
consultas que diversas entidades le han ido remitiendo con el objeto de aplicar las reglas de
proteccion de datos a diversos casos concretos.

Sucede que, si bien el organismo de control puede emitir actos normativos, la emision
de respuestas a las consultas no tiene efecto vinculante alguno, ni tampoco eficacia
probatoria.

El problema estad en que, varias de estas respuestas que otorga el organismo de
control, terminan siendo acatadas por las entidades publicas o privadas correspondientes, a
pesar de que las mismas no son obligatorias. Uno de los temas que mayor polemica
generaron en la sociedad ecuatoriana radica en la absolusién de consulta que consta en el
Oficio N° SPDP-2025-0031-0, en la cual la SPDP decidi6 resolver sobre el uso de datos
biometricos por parte de empresas publicas y privadas, como herramienta para verificar la
asistencia laboral.

Esto ha generado un debate en razon de que, para el organismo de control, la
normativa laboral en ningn momento ordena que sea obligatorio la utilizacion de datos
biométricos para registrar la asistencia laboral, a mas de que no puede decirse que dicho uso
se basa en el consentimiento del trabajador, ya que el mismo no es libre por la subordinacion
laboral que se encuentra el trabajador.

Ademas, la entidad de control entiende, que el uso de datos biométricos no solo es
innecesario, sino que tambien es una medida excesiva desproporcionada ya que existen
medios menos invasivos para el registro de asistencia, como lo son las tarjetas magnéticas,
registro digital o manual. Siendo este un criterio no vinculante que ha generado controversia
en la sociedad ecuatoriana.

La respuesta de la SPDP tiene una fundamentacion juridica que a criterio personal
pudo haber sido mas completa. Esto se debe a que la misma era una oportunidad para que el

organismo de control establezca una interpretacion del alcance del interés legitimo en cuanto
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al uso de datos biométricos, lo cual podia ser el inicio de camino para rellenar los vacios
legales que existen en torno a esta figura. Al mencionar la SPDP que no puede brindar el
consentimiento el trabajador para el uso de estos datos biométricos, podia centrar su analisis
en la figura del interés legitimo que establece el Articulo 7 de la LOPDP, y aplicar el examen
de ponderacién para verificar si efectivamente es desproporcionado el registro biométrico
de asistencia sin autorizacion del titular.

No obstante, la entidad de control ha optado por una fundamentacion simple y vaga
que a pesar de no ser vinculante, ha dejado en incertidumbre a varios sectores laborales del
Ecuador. Por consiguiente, siguen existiendo lagunas juridicas en cuanto a la aplicabilidad

del interés legitimo y el tratamiento de informacion personal sin consentimiento del titular.
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CONCLUSIONES Y RECOMENDACIONES

Como primeras conclusiones se determina que la evolucion de los datos personales en
cuanto a su proteccion como derecho humano, constituye una respuesta al avance que
representan las tecnologias de bases de datos que ponen en tension los derechos de
privacidad e intimidad de las personas. La tutela de la informacion se ha convertido en un
mecanismo indispensable para garantizar que los sujetos de la sociedad tengan la certeza de
que la informacion privada que los rodea no sera objeto de divulgaciones arbitrarias. Por lo
tanto, la proteccién de los datos de indole personal se ha desarrollado a tal punto de llegar
contar con normativa internaciones, constitucional y nacional que la determina con el fin de

adaptar el ordenamiento legal a los modernos entornos digitales.

Una de las figuras que rodea a la proteccion de datos, es aquella del interés legitimo a
través de la cual un sujeto puede generar tratamiento de informacion ajena sin adquirir el
consentimiento del titular de esta. El anélisis doctrinal de este capitulo permite inferir que el
concepto de intimidad se ha ampliado, en razén de que se permite divulgar informacion de

un tercero cuando el responsable de la informacion persigue un fin legitimo establecido.

No obstante, el capitulo también arroja que el interés legitimo no es absoluto, pues el mismo
se encuentra, debidamente limitado en base a principios que lo rodean, los cuales infieren a
la proporcionalidad, necesidad y compatibilidad de esta actividad con los criterios
interpretativos de ponderacion que el responsable observar antes de divulgar informacién
ajena sin autorizacion.

Ademas, no queda duda que la normativa de la Union Europea en cuanto a la
proteccion de datos ha tenido un basto desarrollo que ha pasado de normativas general
(Directiva 95/46/CE) hasta consolidarse en un cuerpo normativo tnico como lo es el RGPD.
Ademas, el desarrollo de la jurisprudencia de la Union Europea permite analizar el alcance
de como debe aplicarse el examen de ponderacion a casos concretos en los cuales la figura
del interés legitimo legitima el uso de informacion sin consentimiento del titular.

En el caso ecuatoriano no se ha producido este avance, puesto que tanto la entidad de
control como la normativa en proteccion de datos siguen siendo relativamente nuevos, esta
situacion ha derivado en que el marco legal del Ecuador tenga pocas disposiciones que
clarifiquen el alcance de esta figura, generando un escenario de inseguridad juridica a nivel

nacional.
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La redaccién vaga e imprecisa de la LOPDP, a més de la falta de criterios objetivos
para la aplicacion de esta figura, genera escenarios ambiguos que no clarifican la manera en
como deba aplicarse el interés legitimo en casos concretos. Por otro lado, el articulo 9 no
establece con claridad cual es el nivel de necesidad y transparencia que tiene que justificar
el responsable de los datos para tratar la informacién sin autorizacion de la persona
correspondiente, ni tampoco se establece cuales son los criterios objetivos que deben
contener los informes de riesgos que debe elaborar el responsable antes de tratar la
informacion sin autorizacion.

Asi mismo, en cuanto al derecho de oposicién del titular, también se presenta un
problema con respecto a este derecho. Esto se debe a que se exige que el titular de los datos
tiene que justificar por que se opone al tratamiento de informacion sin autorizacion,
trasladandose a este individuo la carga probatoria, cuando en el derecho comparado dicha
obligacion le corresponde al responsable.

En consecuencia, se concluye que la manera en como esta regulada la figura del interés
legitimo en el Ecuador presenta grandes ambigledades que dificultan la forma en la que
puede aplicarse la misma a casos concretos. Esta situacion deriva en grandes potestades del
responsable del tratamiento, de forma discrecional puede llegar a generar una utilizacion
arbitraria de la informacion personal de los ciudadanos, vulnerando asi derechos
fundamentales.

e Clarificar la Redaccion Normativa: Reformar el Articulo 7 de la LOPDP vy sus
disposiciones complementarias para establecer criterios objetivos y cuantificables
que definan qué se entiende por “interés legitimo™ en el tratamiento de datos

personales.

e Establecer Parametros Uniformes: Definir pardmetros claros para la evaluacion de la
necesidad, proporcionalidad e impacto del tratamiento de datos, de modo que se

limite la interpretacion discrecional de los responsables.

e Fortalecer el Derecho de Oposicion: Revisar y ajustar el Articulo 16 de la LOPDP
para trasladar la carga probatoria al responsable del tratamiento, facilitando al titular

la oposicion efectiva frente al procesamiento de sus datos.
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Incorporar Criterios Comparados: Integrar en la legislacion ecuatoriana los
estandares y criterios jurisprudenciales europeos en materia de ponderacion del

interés legitimo, garantizando una mayor uniformidad y seguridad juridica.

Desarrollar Capacitacion y Supervision por parte de la SPDP: Impulsar programas
de capacitacion para los responsables del tratamiento de datos y fortalecer el papel
de la autoridad de proteccion de datos, asegurando la aplicacion consistente y

transparente de los nuevos criterios establecidos.
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