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RESUMEN

La infraestructura hiperconvergente constituye un conjunto integrado de
tecnologias que permite construir sistemas fundamentados en software, eliminando la
separacion tradicional entre procesamiento, redes y almacenamiento. Su ventaja principal
radica en facilitar el crecimiento horizontal mediante servidores comerciales estandar.
Actualmente vivimos una realidad compleja donde las demandas de poder de
procesamiento aumentan constantemente. Internet y las comunicaciones moviles
convergen y se expanden de manera continua, lo que obliga al desarrollo de aplicaciones
capaces de funcionar eficientemente en estos escenarios dindmicos. Por esta razon,
cualquier organizacion moderna requiere contar con infraestructuras practicas de
mantener y escalar sin complicaciones operativas. En este trabajo se contrasta la HCI
frente a la infraestructura tradicional mediante el modelo FCAPS, evaluando cinco
aspectos fundamentales: gestion de fallos, configuracion, contabilizacién, rendimiento y
seguridad. Los hallazgos obtenidos fueron concluyentes: la HCI supera consistentemente
a los sistemas tradicionales en todas estas dimensiones analizadas, consolidandose como
una solucion estratégica para organizaciones que buscan optimizar su gestion tecnologica.
Esta superioridad se manifiesta en la simplificacion de procesos operativos, reduccion de
costos de mantenimiento, mayor flexibilidad para adaptarse a cambios en la demanda y
mejor aprovechamiento de recursos. En consecuencia, la adopcion de HCI representa una
decision acertada para empresas que priorizan la eficiencia operacional, la escalabilidad
y la continuidad del negocio en un entorno tecnoldégico cada vez mas exigente y

competitivo.

Palabras clave: Gestion de redes, Tecnologia de la informacién, Infraestructura de

informacién, Proteccion de datos, Virtual.
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ABSTRACT

Hyperconverged infrastructure constitutes an integrated set of technologies that
enables building software-based systems, eliminating the traditional separation between
processing, networks, and storage. Its main advantage lies in facilitating horizontal
growth through standard commercial servers. Currently, we live in a complex reality
where processing power demands constantly increase. Internet and mobile
communications converge and expand continuously, which requires developing
applications capable of functioning efficiently in these dynamic scenarios. For this
reason, any modern organization needs to have infrastructures that are easy to maintain
and scale without operational complications. In this work, HCI is contrasted against
traditional infrastructure using the FCAPS model, evaluating five fundamental aspects:
fault management, configuration, accounting, performance, and security. The findings
obtained were conclusive: HCI consistently surpasses traditional systems in all these
analyzed dimensions, establishing itself as a strategic solution for organizations seeking
to optimize their technological management. This superiority manifests in the
simplification of operational processes, reduction of maintenance costs, greater flexibility
to adapt to demand changes, and better resource utilization. Consequently, adopting HCI
represents a sound decision for companies that prioritize operational efficiency,
scalability, and business continuity in an increasingly demanding and competitive

technological environment.

Keywords: Network management, Information technology, Information

infrastructure, Data protection , Virtual.
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INTRODUCCION

En la actualidad, las empresas enfrentan desafios en los sistemas tecnologicos, por
lo cual deben satisfacer las necesidades de manera eficiente a las demandas del mundo
actual. Los centros de datos han usado tradicionalmente equipos separados: uno para
procesar informacion, otro para guardarla y otro mas para conectar todo. Este modelo
fragmentado genera muchas complicaciones a la hora de adaptarse rapidamente, trabajar
de forma eficiente y mantener los costos bajo control (Acceleron Labs Pvt Ltd, 2018;
Quantum, 2021). Esta manera inflexible de organizar la tecnologia hace muy dificil que
las empresas mantengan sus servicios funcionando sin problemas. Ademas, dificultan que
puedan crecer o reducirse segun lo necesiten sin gastar de mas. Esto resulta vital para no quedarse

atras en un mercado tan cambiante (Jogalekar, 2000; Yang, 2025).

Para resolver estos problemas, surge la Infraestructura Hiperconvergente (HCI),
una soluciéon moderna que junta todo lo que necesita un centro de datos en una sola
plataforma de software, simplificando todo el proceso (Cisco System, 2025; Nutanix,
2024b). Lo que queremos lograr con esta investigacion es ver de cerca y comparar como
se desempefia realmente la HCI frente a los sistemas tradicionales, usando un marco de
trabajo llamado FCAPS (Fault, Configuration, Accounting, Performance, Security), que
ayuda a evaluar qué tan bien se gestionan las redes (Fulber-Garcia, 2024; Gillis, 2025).
Con este estudio, buscamos identificar los beneficios reales que trae la HCI en las cinco
areas mas importantes de la gestion tecnologica, ofreciendo informacion concreta y Gtil
para que las empresas tomen decisiones mas acertadas al momento de mejorar sus
sistemas y garantizar que sus operaciones sigan adelante sin interrupciones (Antonenko,
2024; Parmar, 2019).



CAPITULO 1
MARCO TEORICO

1.1 Concepto de Infraestructura Hiperconvergente (HCI)

Segun Schneider & Smalley (2024), una infraestructura hiperconvergente (HCI, por
sus siglas en inglés Hyperconverged Infrastructure) es una solucién moderna para centros
de datos que se basa en plataformas operativas y busca integrar recursos de computo,
almacenamiento y redes en una sola plataforma, administrada desde la capa de
virtualizacion. A diferencia de las infraestructuras tradicionales, en las que cada funcion
requiere un hardware especifico, en la HCI todas las operaciones se consolidan en una
sola plataforma que funciona con un software especifico de proposito general. Esto
supone un avance al integrar diversos elementos de hardware bajo una Unica capa de
virtualizacion, el hipervisor, que orquesta los componentes virtuales en la plataforma

hiperconvergente.

Segun, (Nutanix, 2024b) una HCI combina hardware y software y puede operar
como un servidor/nodo de centro de datos con dispositivos de almacenamiento. Esto
permite eliminar problemas comunes asociados con las infraestructuras legadas. En lugar
de una infraestructura tradicional en silos, las HCI adoptan arquitecturas que operan sobre
servidores de proposito general, facilitando un uso mas eficiente de los recursos y su
adaptacion a las necesidades de carga de trabajo y de procesamiento de datos. Estas
arquitecturas se basan en x86 y emplean almacenamiento hibrido que integra discos duros
mecanicos (HDD) y unidades de estado s6lido (SSD). Al ser una arquitectura flexible, es
posible escalar de manera independiente cada componente: procesador, memoria RAM o
almacenamiento, de acuerdo con las necesidades y aplicaciones requeridas en empresas
de servicios. Incluso es posible incorporar GPU para mejorar el procesamiento grafico o

acelerar el computo intensivo.



Figura 1
Arquitectura de Nutanix en un Entorno de Infraestructura Hiperconvergente
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Nota: Elaboracién propia a partir de (Nutanix, 2024b)

1.2 Evolucion de la Infraestructura Hiperconvergente

Segun The Gorilla Guide Team (2019), la evolucion hacia la HCI evidencia una
continuidad iniciada en las décadas de 1960 y 1970, cuando la computacion empresarial
se apoyaba en uno o dos mainframes, equipos de gran capacidad para procesar altos
volimenes de datos que centralizaban el computo en centros de datos para ejecutar
aplicaciones y gestionar cargas de trabajo. A fines de los afios setenta y comienzos de los
ochenta surgieron alternativas mas accesibles y manejables: las minicomputadoras,
capaces de operar de forma autbnoma e intercambiar informacion con el sistema central.
Durante los noventa, aparecieron enfoques distribuidos que separaron funciones en
servidores dedicados, y la plataforma Intel x86, junto con Windows o Linux, se consolidd
como estandar de facto. Ya en los primeros afios dos mil, la maduracion de sistemas
operativos, memoria, almacenamiento y redes impulsé implementaciones eficientes,
mejorando el desempefio operativo y preparando el terreno para arquitecturas integradas.
Este proceso derivd en la infraestructura hiperconvergente, que unifica computo,

almacenamiento y redes bajo una capa de virtualizacion y gestion centralizada.



Figura 2
Evolucion de la Infraestructura Tradicional hacia la Infraestructura Hiperconvergente
(HCI)
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Nota: Elaboracién propia a partir de (Nutanix, 2024b)
1.3 Caracteristicas de la Infraestructura Hiperconvergente

La HCI se caracteriza por combinar sistemas de hardware y software, lo que habilita
la integracion de sistemas virtuales, almacenamiento y redes. Al usar menos recursos,
presenta costos de implementacion mas bajos y facilita la administracion. Para los
equipos de TI, el hecho de no depender de adquisiciones frecuentes para incrementar la
capacidad convierte a la HCI en una alternativa atractiva; su accesibilidad puede
traducirse en beneficios econdmicos tanto para grandes empresas como para PYMES,

favoreciendo su expansion (Parmar, 2019).

Segun Antonenko (2024), la HCI ofrece soluciones de optimizacién y
administracion que, desde su adquisicion, reducen gastos en pequefias y medianas
empresas, especialmente en contextos donde escasean la informacion y los recursos

financieros.

1.4 Infraestructura Tradicionales vs Infraestructura Hiperconvergente

Durante afios, las infraestructuras tradicionales de TI han sido un pilar importante
para operar la mayoria de centros de datos. Estas infraestructuras se caracterizan por tener
componentes independientes servidores, almacenamiento SAN/NAS y redes que, por lo
general, son operados por equipos especializados; personas con conocimientos (expertos)
de cada area se encargan de una integracion compleja entre tecnologias heterogéneas

(Quantum, 2021). Cada funcionalidad y administracion es diferente; en una



infraestructura tradicional, los componentes operan de manera individual, lo que, hasta
cierto punto, puede ser una alternativa viable al momento de combinar tecnologias y
servidores. Un claro ejemplo es una organizacién que integra servidores de Hewlett
Packard Enterprise (HPE), almacenamiento de (Schneider & Smalley, 2024a) y equipos de

red de Cisco, ajustandose a las necesidades de cada area.

Este enfoque permite aumentar la capacidad de computo sin afectar los niveles de
almacenamiento o de red, ya que estdn separados por capas. En contraste, la
infraestructura hiperconvergente (HCI) consolida cémputo, almacenamiento y redes en
una plataforma definida por software y gestionada desde la capa de virtualizacion, lo que
reduce la complejidad de integracion, acorta los tiempos de aprovisionamiento y permite
escalar de forma modular y centralizada mediante la adicién de nodos x86; ademas,
integra capacidades de orquestacion y optimizacién que contribuyen a un menor costo
total de propiedad (Antonenko, 2024; Nutanix, 2024b). No obstante, su adopcion requiere
una planificacion cuidadosa del dimensionamiento (CPU, memoria, IOPS) y puede
aumentar la dependencia del proveedor; en cargas muy especificas o heredadas, la
arquitectura tradicional puede seguir siendo conveniente por su modularidad y control
fino por dominio (Acceleron Labs Pvt Ltd, 2018).

1.4 Arquitecturas de la Infraestructura Hiperconvergente (HCI)

La arquitectura de una HCI esta definida por los siguientes niveles: (1) Sistemas de
almacenamiento: constituyen la base de la infraestructura; alli se ubican los dispositivos
fisicos que reemplazan a los discos duros tradicionales. Su gestion debe ser realizada por
personal técnico especializado. (2) Red de almacenamiento: conecta los servidores y suele
estar compuesta por fibra Optica o Ethernet dedicadas exclusivamente al tréfico de
almacenamiento; en este nivel existe un alto grado de dificultad, pues se generan costos
de materiales, hardware y mantenimiento por especialistas. (3) Servidores: Son maquinas
fisicas que ejecutan aplicaciones y servicios dentro de la infraestructura; a menudo se
instalan en racks (estructuras metalicas), lo que puede dificultar la gestion de expansion
de recursos y, en algunos casos, resultar insuficiente la capacidad disponible. (4)
Virtualizacion: es la capa superior que, sobre el hardware fisico, permite crear maquinas
virtuales que se ajustan a los niveles inferiores; una planificacion deficiente puede

dificultar la escalabilidad y la eficiencia operativa (Nutanix, 2024b).



1.5 Beneficios de las Infraestructuras Hiperconvergentes

Las infraestructuras han surgido como una solucién eficiente para una buena
gestion al momento de integrar centros de datos modernos, por lo cual enlistamos los

beneficios mas notorios:

1.5.1 Escalabilidad y Flexibilidad
La escalabilidad es un beneficio notorio dentro de la HCI por su capacidad de

escalar de manera modular, permitiendo que las organizaciones amplien recursos
informaticos, almacenamiento y red dependiendo de las necesidades sin interrupcion de
las operaciones. Esta escalabilidad se logra al afiadir nodos al cluster, lo que facilita una
expansion y, de tal modo, también se vuelve eficiente para ser instalada y que asi se tenga
maés capacidad (Sheldon, 2020).

1.5.2 Gestion de Simplificacion y Automatizacion
La gestion se caracteriza por su capacidad para simplificar y administrar los

entornos tecnologicos empresariales mediante una plataforma unificada. A diferencia de
las HCI tradicionales, donde todo su funcionamiento es totalmente separado y
normalmente son incompatibles, este enfoque permite al encargado de T1 aprovechar una
sola plataforma de administracion centralizada, tener la visibilidad completa del entorno
de trabajo, permitiendo realizar tareas de supervision y mantenimiento desde una sola
interfaz, resolviendo de manera agil los cambios ante una operativa. La simplificacion no
solo se encarga de reducir las cargas de trabajo, sino que disminuye los errores humanos,
lo cual evita la necesidad de configurar y sincronizar maltiples sistemas de gestion y
maximiza la automatizacién mediante flujos de trabajo definidos por la plataforma. Las
plataformas HCI actuales incluyen herramientas avanzadas de automatizacion, balanceo
de carga de trabajo, recuperacion ante desastres y monitoreo predictivo. Estas
herramientas no solo optimizan, sino que permiten organizar practicas de gestion
alineadas con los principios de Tl agil y DevOps. Esto también facilita la escalabilidad al
detectar automaticamente nuevos recursos sin afectar el trabajo en curso, lo que
representa una ventaja en entornos donde el tiempo y la eficiencia son vitales
(Stephen Pritchard, 2021).



1.5.3 Costo Total de Propiedad (TCO)
El costo en una HCI es la capacidad de disminuir el costo total de propiedad (TCO,

por sus siglas en inglés), abarcando no solo los gastos iniciales de adquisicion de
tecnologias, sino también los costos de operacion y mantenimiento a lo largo de todo el
ciclo de vida. Al tener un enfoque integral, permite consolidar multiples funciones como
red y almacenamiento en una sola plataforma virtualizada, lo que optimiza la adquisicion
de nuevos equipos y el aprovechamiento de los componentes existentes. Al integrar estos
componentes, la empresa puede reducir significativamente los gastos totales sin invertir
en multiples sistemas independientes de almacenamiento (SAN/NAS), ya que es posible
construir sobre arquitectura x86, generalmente mas econdmica y sostenible en
reemplazos y actualizaciones. En algunos casos, las organizaciones obtienen un ROI
(retorno de inversidn) mas rapido al implementar soluciones hiperconvergentes, pues no
requieren configuraciones complejas ni recursos costosos para alcanzar rendimientos
equivalentes a los de arquitecturas tradicionales. Esto se convierte en una alternativa
atractiva para pequefias y medianas empresas que buscan avances tecnoldgicos sin

comprometer sus recursos financieros (World Financial Review, 2023).

1.5.4 Compatibilidad con Entornos Hibridos y Modernos
Dentro de la HCI, la compatibilidad se distingue por su naturaleza definida por

software y su escalabilidad, caracterizandose por su facilidad de integracion en los
entornos de nubes hibridas y la adopcion de tecnologias emergentes (Intel, 2025).

Al unificar almacenamiento, cobmputo y virtualizacién en nodos medulares, HCI
puede desplegar rapidamente las herramientas automatizadas modernas, las cuales suelen
ser soportes de maquinas virtuales como para contenedores, habilitando arquitecturas de
los microservidores distribuidos. Segun el estudio de 451 Research, el 45% de
organizaciones que utilizan HCI han implementado Kubernetes sobre plataformas
hiperconvergentes, asi logrando acelerar actualizaciones, facilitando los microservidores

Yy, en casos posteriores, al momento de migrar aplicaciones a la nube (CRN, 2022).

Intel (2025), enfatiza que la HCI es un camino directo hacia una nube privada o
hibrida, lo cual conlleva desplegar rapidamente y trabajar con herramientas hibridas;

también tiene la idea de ser portable para la colocacion de cargas de trabajo.



1.6 Limitaciones de las Infraestructuras Hiperconvergentes

1.6.1 Inversion Inicial Elevada
La HCI, si bien promete bajar los costos totales de propiedad (TCO) a medio o largo

plazo, su inversion inicial es significativa. Esto conlleva que, a gran medida que requieren
el hardware netamente para su uso, las licencias de software, en algunos casos, el costo
también se da al momento de configurar los equipos; también al momento de hacer
consultas puede generar algun costo adicional, a diferencia de las infraestructuras
tradicionales que Unicamente el costo es de adquisicidn; puede ser de cualquier tipo de
fabricante, ya que funcionan de manera independiente. Cada recurso de la HCI se
caracteriza por tener un costo alto, ya que no se obliga a adquirir nodos Unicamente

completos, sino equipos funcionales (Longbottom, 2020).

Ademas, las licencias de las principales soluciones suelen ser suscripciones o
contratos multianuales; estas empresas son (VMware VSAN, Nutanix o HPE SimpliVity);
con dichas empresas implican un compromiso financiero desde los inicios. Esto no
siempre es viable para algunas pequefias y medianas empresas, que cuentan con un
presupuesto limitado al iniciar operaciones; por ello, su adopcion de este tipo de

tecnologias suele retrasarse (Arnav Sharma, 2023).

1.6.2 Falta de Granularidad de la Escalabilidad
Una limitacion dentro de las HCI radica en su modelo de escalabilidad; si bien es

modular y sencillo de implementar, muchas veces carece de la gradualidad que ofrecen
ciertas arquitecturas tradicionales. En su entorno de almacenamiento y red de otros nodos
preconfigurados, lo que significa ampliacién de recursos, por ejemplo, en un entorno de
nodos completos que incluyan procesamiento (CPU) y memoria (RAM), estos recursos
adicionales que no son estrictamente necesarios para las cargas de trabajo (Longbottom,
2020).

Este modelo se escala de manera forzada, lo que puede derivar en un uso ineficiente
de la infraestructura e incrementar el costo energético, pues las organizaciones podrian
verse obligadas a adquirir tecnologia nueva para operar hardware no requerido. En estos
entornos, a veces existe un deshalance entre componentes: se requieren grandes

volimenes de almacenamiento mientras el uso de CPU es bajo. Esta falta de flexibilidad



resulta determinante al evaluar la viabilidad de la HCI, en comparacion con otras opciones

mas ajustadas a su realidad (World Financial Review, 2023).

1.6.3 Curvas de Aprendizaje para el Personal Técnico
La adopcion de nuevas tecnologias de HCI implica un cambio significativo en la

forma de gestién, operatividad y mantenimiento de equipos de TI, ya que estas
plataformas estan basadas en un enfoque definido por software que integra tanto las redes,
virtualizacion y almacenamiento en un sistema unificado. Se exige personal capacitado
en sistemas unificados, que adquiera nuevos conocimientos para considerar al
relacionarlos con la administracion, la automatizacion y la centralizacion de procesos
virtuales; en muchas circunstancias, estos procesos son realizados mediante contenedores
en entornos hibridos (Saty, 2023).

En las arquitecturas tradicionales, cada equipo se especializa en su propia area: unos
manejan las redes, otros el almacenamiento y otros los servidores. Con HCI, el reto es
diferente: los profesionales necesitan ampliar sus conocimientos mas alla de su
especialidad para manejar estas nuevas plataformas y entender como trabajan juntos el
computo, el almacenamiento y la red. Si no se invierte en capacitacion constante, el
equipo pierde eficiencia y la empresa termina sin aprovechar realmente las ventajas que

promete esta tecnologia (Arnav Sharma, 2023).

1.7 Tecnologias Definidas por Software

1.7.1 Software Definida por Redes (SDN)
Es una arquitectura en ascenso que es agil, controlable, rentable y versatil, lo que la

convierte en la opcion perfecta para el dinamismo de gran ancho de banda de las
aplicaciones contemporaneas. Estas redes facilitan el aumento de las ventajas de la
virtualizacion de los centros de datos, mejorando la adaptabilidad y el uso de recursos,
disminuyendo de esta manera los costos globales y los relacionados con la infraestructura
(Vega, Andrade, & Pinos Castillo, 2022).

1.7.2 Almacenamiento Definido por Software (SDS)
Se trata de un método de almacenamiento de datos en el que se emplea una capa de

software para extraer (abstraer) los recursos de almacenamiento de la infraestructura de



hardware fisico que los respalda. Este proceso de abstraccion del software de
almacenamiento respecto del hardware permite que las organizaciones separen la compra
del software de la compra del hardware. Con el almacenamiento definido por software
(SDS), los clientes pueden aprovechar servidores basicos y medios de almacenamiento
para construir una infraestructura de almacenamiento mas econémica (Schneider &
Smalley, 2024).

1.7.3 Computacion Definida por Software (SDC)
Es un modelo de informatica en la nube establecido por software que automatiza y

regula la administracion y suministro de recursos en la nube a través de software (Red
Hat, 2020). La SDC alberga una capa de software que se encuentra sobre la infraestructura
fisica que la sostiene. Adquiere el hardware fisico necesario y lleva a cabo todo el control,
manejo y coordinacion de los recursos de la nube mediante el software (Vstack, 2025).
La SDC también puede implementarse en infraestructuras hibridas que combinan
recursos de nube publica y privada. Este componente ofrece la habilidad de suministrar y
administrar de manera dindmica los recursos informaticos, ademas de incrementar el uso

y la adaptabilidad de la computacion (Vstack, 2025).

El SDC proporciona adaptabilidad, escalabilidad y automatizacion en la
administracion y uso de la capacidad de la nube. Permite extraer los recursos fisicos
(CPU, memoria, dispositivos de almacenamiento) para convertirlos en maquinas virtuales
0 contenedores. Los cuales pueden gestionarse con facilidad desde un servidor
independiente (Red Hat, 2025). La capa informatica o infraestructura definida por
software permite que las cargas de trabajo realizadas en la nube, asi como las aplicaciones
en contenedores, se ejecuten de manera en entornos hibridos y multicloud. Las SDC se
integran con hipervisores y plataformas de orquestacion concentradas. Kubernetes es un
claro ejemplo de esto, ya que facilita la asignacién automatica y dinamica de recursos.
De esta manera, las empresas cuentan con las herramientas necesarias para administrar

multiples tareas complejas de forma simultanea.
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1.7.4 Virtualizacion
Se trata de una tecnologia capaz de generar representaciones virtuales de servidores,

almacenamiento, redes y otras maquinarias fisicas (Amazon, 2025). El software virtual
replica las caracteristicas del hardware tangible para operar multiples maquinas virtuales
simultdneamente en una sola maquina fisica. Las compafiias utilizan la virtualizacién para
emplear sus recursos fisicos de forma eficaz y lograr rendimientos superiores de sus
inversiones. Ademas, impulsa los servicios de computacién en la nube que asisten a las

entidades en la gestion eficiente de la infraestructura.

1.8 Modelos de Redes: Gestion de Fallas, Gestion de Configuracion,
Gestion de Contabilidad, Gestion de Rendimiento y Gestion de
Seguridad (FCAPS)

Los modelos de referencia FCAPS (por sus siglas en inglés) son un marco de
referencia que fue propuesto por la International Organization for Standardization (ISO)
a mediados de los 80 como parte de un estandar Open Systems Interconnection (OSI). El
propésito principal es proporcionar una estrategia estandarizada que permita sus
funciones esenciales al momento de la gestion de redes en cinco areas claves: Fault
(Gestion de fallos), Configuration (Gestion de configuracién), Accounting
(Configuracion de contabilidad), Performance (Configuracion de rendimiento) y Security
(Gestion de seguridad).

Dichas normas fueron plasmadas en las especificaciones ISO/IEC 10040:1998
(ISO/IEC, 1998), documento que establece principios y objetivos necesarios para
garantizar una administracion eficiente en redes de telecomunicaciones y centros de
datos. Posteriormente, estos lineamientos fueron adoptados por la Union Internacional de
Telecomunicaciones. Desde la creacion del modelo FCAPS, fue un pilar fundamental
para el disefio de sistemas de gestion tanto en los entornos corporativos como en los
entornos de telecomunicaciones, ya que, por su gran capacidad de desglosar una compleja
tarea de administrar redes funcionales, muy bien definidos y, dependiendo de su
categoria, pueden abordar aspectos de operacion y mantenimiento, permitiendo no solo
la supervisién y control de recursos, sino también la planificacion, seguridad y
optimizacion de las infraestructuras. Ya que en la actualidad existen modelos mas
recientes como el eTom (Enhanced Telecom Operation Maps) o ITIL (Information

Technology Infraestructura Library),Infrastructure a pesar de estos nuevos modelos, la
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predecesora es la gestion de redes FCAPS debido a su simplicidad conceptual en las
arquitecturas tradicionales e incluso en la HCI. Los modelos FCAPS estan definidos por

cinco principales niveles operativos para la gestion de redes:

1.8.1 Gestidn de Fallos (Fault Management)
La gestion de fallos se esta enfocando en la disponibilidad y buena gestion durante

el funcionamiento de la red. Lo que abarca es un ciclo continuo de actividades
primordiales: aislamiento, deteccion, localizacion, correlacion, verificacion y
restauracion; dichos fallos permiten que una red sea efectiva ante una catastrofe de red.
Después de identificar los problemas y ser solucionados, comienzan a trabajar con
normalidad; a este paso se lo denomina restauracion. Una mision critica de la gestion de
fallas es contemplar la implementacion de redundancia; esto implica la recuperacion de
escenarios ante desastres mayores; estos pueden ser: fallo de componente, interrupcién

de energia o la sustraccion de equipo vital para su funcionamiento (Fulber-Garcia, 2024).

1.8.2 Gestion de Configuracion (Configuration Management)
La gestion de configuracion dentro del modelo FCAPS es fundamental para su

documentacién y control ya que contiene distintos parametros al momento de brindar una
estabilidad, coherencia y trazabilidad de los servicios de red. Este proceso implica la
recopilaciéon y almacenamiento de configuracion ya sea esta de manera remota o local,
esto beneficia ya que rastrea los cambios en la configuracién del software y software de
la red. Por ello la Gestion de configuraciéon previene errores y los ayuda revertirlos
reduciendo riesgo operativo y mejorando la capacidad de respuesta ante incidentes sin
comprometer la infraestructura haciendo que sea confiable y alineada con los objetivos

operacionales (Fulber-Garcia, 2024)

1.8.3 Gestion de Contabilidad (Accounting Management)
La gestion de contabilidad en los modelos FCAPS se enfoca en recopilar, analizar,

medir y reportar el uso de la red dentro de las organizaciones. Su objetivo es garantizar
eficiencia y flexibilidad en entornos empresariales o de servicios, tomando como base
Unicamente el entorno operativo real. Este proceso implica registrar meticulosamente

diversos aspectos, como el ancho de banda utilizado, los voliumenes de datos transferidos,
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el consumo de recursos de almacenamiento y las conexiones activas. Todo esto permite
establecer cobros justos a los clientes, identificar patrones de uso, detectar posibles abusos

0 sobreutilizacion de recursos y optimizar costos de manera mas efectiva (Gillis, 2025).

Una gestion de contabilidad bien implementada se convierte en un soporte
fundamental para la toma de decisiones al momento de adoptar HCI (Fulber-Garcia,
2024), Esto incluye consideraciones sobre cargas de trabajo, su balanceo adecuado y la
priorizacién de recursos, tal como sefiala (Nutanix, 2024b) Al implementar plataformas
hiperconvergentes, las organizaciones pueden lograr un ahorro del 40% en el costo total
de propiedad. Esto se debe a que estas soluciones requieren menos espacio fisico, reducen
el consumo energético, disminuyen la necesidad de personal de mantenimiento y eliminan
el uso de licencias redundantes. En consecuencia, las empresas experimentan beneficios

economicos significativos al adoptar esta tecnologia.

1.8.4 Gestion de Rendimiento (Performance Management)
La gestion de rendimiento dentro de los modelos FCAPS engloba la vigilancia

constante, la optimizacién y el andlisis de las métricas criticas de una red de internet,
como la latencia, estabilidad, tasas de errores, el uso de ancho de banda y la
disponibilidad, esto con tal de garantizar un servicio 6ptimo dentro de las infraestructuras,
cumpliendo asi niveles esperados de satisfaccion del servicio. Esto facilita el monitoreo
en tiempo real y el seguimiento de redes; asi posteriormente se evitan congestiones o

accidentes que afecten la operatividad (Nwakeze, 2024).

Asimismo, la operacién en tiempo real mejora la deteccion temprana de fallos y
acorta los tiempos de respuesta, lo que reduce la pérdida de paquetes y las caidas de sefial,

evitando la degradacion del servicio (Nwakeze, 2024).

Dentro de las HCI modernas, donde las tecnologias de computo y redes interacttan
entre si, la aplicacién de supervision resulta ain mas valiosa por su integracion estrecha
con el almacenamiento y el computo; no solo supervisa aplicaciones empresariales desde
el apartado funcional. Este enfoque progresivo se implementa en organizaciones con
visién holistica y dinamica del estado, asegurando su continuidad, evolucion y eficiencia

dentro de las estructuras tecnolégicas (Cisco System, 2025; Nutanix, 2024b).
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1.8.5 Gestion de Seguridad (Security Management)
La gestion de seguridad, pilar del modelo FCAPS, protege los recursos de red y

computo mediante la definicion de politicas, el control de accesos y la respuesta
coordinada a incidentes; integra funciones AAA (autenticacion, autorizacion y auditoria)
e IAM, con registro centralizado y trazabilidad. Incluye segmentacion (VLAN,
microsegmentacion) y cifrado de datos en transito y en reposo, con gestion de claves;
administra firewalls, listas de control e IDS/IPS para deteccion y prevencion de
intrusiones, ademas de aplicar hardening, escaneo de vulnerabilidades, priorizacion de
parches y control de cambios para preservar la integridad. Se apoya en plataformas SIEM
para la correlacion de eventos y en SOAR para orquestar respuestas automaticas,
monitoreando métricas como MTTD y MTTR para mejora continua. Conforme a
ISO/IEC, se integra con los sistemas generales de administracion, asegurando
alertamiento y escalamiento formales, asi como continuidad del negocio y recuperacion
ante desastres. En entornos HCI, la centralizacion y la automatizacion refuerzan
confidencialidad, integridad y disponibilidad, reducen el riesgo operativo y elevan la
resiliencia del servicio. Estas técnicas, segun (Nutanix, 2024a), proponen un modelo de
técnicas que evaltan la eficiencia de los controles de seguridad en la red usando el
paradigma de Goal-Question-Metric (GQM), permitiendo alinear las mediciones con los
estandares de las ISO/IEC 27001 y facilitando la gestion de seguridad.

Este enfoque consolida la gestion de seguridad como uno de los pilares mas
importantes porque, en un marco centralizado, marca una diferencia en su metodologia,
asegurando que las defensas de las redes respondan de manera efectiva y eficiente ante

amenazas emergentes.

1.9 Concepto de Escalabilidad, Alta Disponibilidad y Tolerancia a
Fallos

1.9.1 Concepto de escalabilidad
La escalabilidad es un disefio de sistemas distribuidos que busca mantener o

mejorar su rendimiento a medida que aumenta la carga de trabajo, sin recurrir a gastos
innecesarios ni bajando la calidad del servicio. Un sistema escalable puede desplegarse
en diferentes sectores para su operatividad de forma eficaz, manteniendo la calidad y
servicio del trabajo. Esto permite evaluar a distintos disefios que puedan mantenerse

efectivos y enfocados conforme se expandan las cargas de trabajo (Jogalekar, 2000).
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Una orientacion mas reciente dentro de los sistemas distribuidos: la escalabilidad
efectiva no depende del crecimiento de los recursos Unicamente, sino de una arquitectura
coherente, estratégica, con protocolos que optimicen el despliegue de recursos,

minimizando el cuello de botella (Yang, 2025).

1.9.2 Escalabilidad Horizontal
Escalado o reduccion horizontal, en el que se incorporan mas bases de datos o se

segmenta una base de datos de gran envergadura en nodos mas reducidos, a través de la
generacion de particiones de datos (sharding), que pueden gestionarse de manera mas agil

y simple en mdltiples servidores (Microsoft, 2025).

1.9.3 Escalabilidad Vertical
Escalado o disminucion vertical, en el que se incrementa o disminuye la capacidad

de proceso o bases de datos de acuerdo a la necesidad, ya sea modificando los niveles de
desempefio o utilizando grupos de bases de datos elésticas para adaptar automéaticamente

la capacidad a la necesidad de la carga labora (Hewlett Packard , 2025).

Escalado o disminucion vertical, en el que se incrementa o disminuye la capacidad
de proceso o bases de datos de acuerdo a la necesidad, ya sea modificando los niveles de
desempefio o utilizando grupos de bases de datos elasticas para adaptar automaticamente

la capacidad a la necesidad de la carga laboral (Microsoft, 2025).

Consiste en afiadir recursos similares para gestionar la carga de trabajo. Un ejemplo
de este tipo escalado acontece cuando una aplicacion se ejecuta en un servidor dedicado;
por ende, la carga de trabajo aumenta (Hewlett Packard , 2025). La escalabilidad
horizontal en este caso ayuda a afiadir méas servidores para distribuir la carga adicional.
Se utilizan procesos como el equilibrio de cargas, la computacion distribuida y la

agrupacién en clusteres para lograr la escalabilidad horizontal.
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1.9.4 Alta Disponibilidad
La alta disponibilidad (HA, por sus siglas en inglés, High Availability) se refiere a

la capacidad de un sistema gque opera de manera continua durante periodos prolongados,
comprimiendo el tiempo de inactividad. Segln (Gray & Siewiorek, 1991), los sistemas de
alta disponibilidad ofrecen niveles de orden del 99.9999%, lo que tiene una interrupcién
de aproximadamente 5 minutos al afo. Citando a (Gray & Siewiorek, 1991), esta
precision es de suma importancia, ya que, al tratarse de sistemas en los que incluso breves
fallos pueden desencadenar pérdidas econdémicas, riesgos operativos o comprometer
vidas humanas, como ocurre en aeropuertos, centros de salud e instituciones de

telecomunicaciones.
La siguiente tabla representa una clasificacion de sistema segun el nivel de

disponibilidad, expresado en porcentaje como en minutos de inactividad permitidos en el
afio, permitiendo diferenciar entre sistema gestionado y aquellos con tolerancia a fallos.
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Tabla 1
Clases de disponibilidad de sistemas segun el tiempo de inactividad anual estimado en
inglés(adaptado de Gray 1990, p.250).

System type Unavailability (minutes/year) Availability (%) Availability class

Unmanaged 50,000 90.00 1
Managed 5,000 99.00 2
Well-managed 500 99.90 3
Fault-tolerant 50 99.99 4
High-availability 5 99.999 5
Very-high-availability 0.5 99.9999 6
Ultra-availability 0.05 99.99999 7

Para que sea mas facil entender los niveles de disponibilidad en los sistemas
tecnologicos, se incluye a continuacion la tabla de clases de disponibilidad que propuso
Gray (1990), adaptada al espafiol. Esta versidn mantiene la estructura original, pero
presenta de manera mas accesible los rangos de tiempo que un sistema podria estar fuera
de servicio al afio, medidos en minutos, junto con el porcentaje de disponibilidad y su
categoria. Esta tabla resulta muy util para medir qué tan fiable es una infraestructura y
definir estandares que aseguren la continuidad del servicio, especialmente en ambientes
donde es critico que el sistema esté disponible la mayor parte del tiempo, como sucede
con los sistemas hiperconvergentes y los centros de datos de las empresas.

Tabla 2
Clases de disponibilidad de sistemas segun el tiempo de inactividad anual estimado
traducido al espafiol (adaptado de Gray 1990, p.250).

Tipo de sistema Indi_sponibiIiNdad Disponibilidad _ Cla§e _d_e
(minutos/afio) (%) disponibilidad
No gestionado 50,000 90.00 1
Gestionado 5,000 99.00 2
Bien gestionado 500 99.90 3
Tolerante a fallos 50 99.99 4
Alta disponibilidad 5 99.999 5
thzponlbmdad muy 05 99 9999 6
Ultra-disponibilidad 0.05 99.99999 7
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1.9.5 Tolerancia a Fallos
La tolerancia a fallos en sistemas distribuidos se entiende como una propiedad

fundamental que garantiza la continuidad del servicio en entornos criticos. Segun (M.
Shah, 2001), hace referencia a este concepto como la capacidad de un sistema para mantener
funcionando normal a pesar de que algunos errores se presenten en sus componentes, evitando
que las fallas se propaguen o afecten a los usuarios finales. Un sistema tolerante a fallos, al
detectar problemas tanto en software como en hardware, debe buscar la mejor manera de
solucionarlo autométicamente, de manera que se aisle, recupere y sustituya los elementos

comprometidos.

1.10 Conceptos de Modelos Hiperconvergentes en la Nube

1.10.1 Infraestructura como Servicios (laaS)
Las infraestructuras con servicios (laaS) forman parte importante dentro del

paradigma de computacion de la nube, brindando servicios de capacidad de
aprovisionamiento y gestion de recursos informativos esenciales como almacenamiento,
administracion, procesamiento y redes y otros componentes mediante los entornos
virtuales que se administran por un solo proveedor. Segun Mell & Grance (2011), establece
como un modelo que permite consumir, implementar y manejar sistemas operativos, con
sus configuraciones y aplicaciones propias, sin la necesidad de administrar un software
fisico establecido (Mell & Grance, 2011).

En definitiva, los servicios laaS, al involucrarse con las tecnologias actuales, se
convierten en una alternativa flexible y escalable, ya que representan cambios de
paradigma hacia modelos de consumos tecnologicos mas eficientes, donde la
infraestructura deja de ser un activo fijo y costos para convertirse en un servicio dinamico

alineado a sus objetivos estratégicos (Mell & Grance, 2011).

1.11 Herramientas de Virtualizacion

Las plataformas HCI son importantes al momento de implementar servicios en un
centro de datos, pues se busca maximizar la rentabilidad y asegurar escalabilidad,
administracion, flexibilidad y soporte. En términos practicos, se clasifican en tres

herramientas importantes:
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1.11.1 Proxmox Virtual Environment
Es una herramienta central y empresarial de codigo abierto basada en Debian

GNU/Linux y la licencia basada en GNU AGPLv3. Desde sus inicios en 2008 ha venido
evolucionando al paso de los afios con la combinacion de virtualizacion mediante KVM
y contenedores logrados con LXC; eso se gestiona a través de una plataforma web
centralizada. Proxmox llegé a ser una solucién flexible, de bajo costo para las
infraestructuras hiperconvergentes HCI y en los entornos distribuidos; se destaca por su
escalabilidad, protegiendo los entornos virtuales complejos de forma sencilla y abierta
(Proxmox Server Solutions GmbH, 2025).

Figura 3
Logotipo de Proxmox

X PROXMOX

Nota: Elaboracién propia a partir de (Proxmox Server Solutions GmbH, 2025)

1.11.2 VMware ESXI/ vSphere
Al ser un hipervisor de tipo 1, al ser disefiado para ejecutarse sobre el hardware

fisico, no tiene la necesidad de un sistema operativo adicional, al tener una ventaja que
administra todos los recursos de la maquina huésped mediante un microkernel llamado
vmkernes. Esta arquitectura, al ser ligera, reduce la superficie de ataque, mejorando asi

el rendimiento en los entornos virtuales (Perneel et al., 2015).
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1.11.3 Nutanix AHV
Nutanix Prism es una interfaz de usuario que se especializa en simplificar la gestion

de infraestructura hiperconvergente, centralizando la administracion de clisteres en un
solo panel y ofreciendo administracion visual para integrar los recursos de computo,
almacenamiento y red. Esta plataforma, gracias a su facilidad de uso, reduce la carga de
trabajo de manera considerable; la complejidad operativa también mejora mediante
mecanismos inteligentes basados en machine learning, que optimizan recursos y prevén
incidentes que podrian afectar la disponibilidad de los servicios. Su disefio intuitivo la

convierte en una plataforma hibrida que integra el mundo virtual con componentes

normalmente utilizados, como almacenamiento, memoria y redes (Nutanix, 2024a).

Tabla 3
Cuadro comparativo entre herramientas: Proxmox, VMware ESXi/vSphere y Nutanix
AHV
Herramienta Proxmox Virtual Vmware Nutanix AHV
Environment ESXi/vSphere

Tipo de Basado en KVM (tipo 1) +
hipervisor LXC (contenedores)
Licenciamiento y Gratuito, open source
costos (modelo libre, sin costos

de licencia)
Administracién Interfaz web propia
(Proxmox GUI); requiere
mas conocimientos
técnicos y scripting

Alta Implementada mediante
disponibilidad Corosync y pmxcfs
(HA)

Escalabilidad Escalable

horizontalmente, pero
requiere ajustes manuales
Almacenamiento Soporte nativo para ZFS,
Ceph, LVM, iSCSI

Uso tipico Pymes, laboratorios,
entornos académicos,

entusiastas

Hipervisor bare-metal
tipo 1 (vmkernel)
Licencia comercial

costosa, modelo
escalonado segun
recursos
vCenter como
consola de gestién
centralizada; maduro
y robusto
Opciones avanzadas:
HA, vMotion, DRS,
Fault Tolerance

Altamente escalable,
probado en grandes
corporaciones

Integracion con
VSAN, NFS, iSCSl y
soluciones de terceros

Grandes
corporaciones,
bancos, hospitales,
entornos criticos

Basado en KVM
(customizado como AHV)
Modelo de suscripcion,
intermedio en costos;
incluye integracion con
todo el stack HCI
Prism como interfaz Gnica
para cémputo, red,
almacenamiento y
virtualizacion
HA integrada con
administracién automatica
en entornos hibridos y
multinube
Escalable nativamente,
disefiado para crecer en
entornos HCI multinube

Integracion automatica
con almacenamiento
definido por software de
Nutanix

Empresas que adoptan
HCI, entornos hibridos o
multinube, transformacion
digital

Nota: Los costos/licencias pueden variar por edicién, bundle y soporte contratado. Selecciona la opcién considerando TCO (CAPEX

+ OPEX), skills del equipo, requisitos de HA/DR, y estrategia (on-prem, hibrido o multinube).
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1.11.4 Hiperconvergencia en la Nube
En el ambito de la hiperconvergencia, la cloud HCI representa la evolucion natural:

integra capacidades nativas de nube y ofrece plataformas modulares, escalables y
definidas por software. Segun Cisco, una HCI combina cémputo virtualizado,
almacenamiento y redes en un clister Gnico, con aprovisionamiento y operacion

automatizados (Cisco System, 2025).
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CAPITULO 2
ESTADO DEL ARTE

Respecto a los estudios realizados sobre infraestructuras hiperconvergentes, se han
identificado diferentes propuestas que analizan los beneficios y el impacto que genera la
adopcion de este tipo de tecnologias en las organizaciones. Estas investigaciones destacan
cémo la HCI optimiza recursos, reduciendo la complejidad operativa y mejorando la
calidad frente a las tecnologias actuales. En el trabajo de (Turkkan et al., 2025), compara
diferentes sistemas distribuidos, desde algoritmos basicos hasta aplicaciones complejas
como ZooKeeper o Spanner; comparten un problema en general al no existir herramientas
que estandaricen la evaluacion, lo que obliga a improvisar sus propias pruebas, ignorando
aspectos fundamentales como la consistencia de datos y la tolerancia a fallos, al
identificar las métricas que son importantes para su evaluacion de los sistemas
(rendimiento, escalabilidad, disponibilidad y consistencia) y los factores que afecten el
comportamiento de la practica, en proporcion entre operaciones, tanto lectura como
escritura; estos se superponen a los accesos a los mismos datos. El analisis revelé que
incluso herramientas conocidas como YCSB (Yahoo! Cloud Serving Benchmark) tiene
limitaciones significativas al no contar con entornos distribuidos; se reflejan en la falta de

parametros cruciales para evaluar los sistemas adecuadamente.

En el trabajo de (Malhotra et al., 2025) detalla la comparacion de tres sistemas de
archivos distribuidos que manejan el entorno de fallo y la escalabilidad dependiendo de
las necesidades, como Google File System (GFS), Hadoop Distributed File System
(HDFS) y MinlO. Los autores destacan que los sistemas, al tener una gran carga de
trabajo, es necesario que trabajen conjuntamente de manera confiable y eficiente; al
momento de acceder a los archivos, es de suma importancia en el centro de

investigaciones acceder a esta informacion.

HDFS fue disefiado pensando en equipos convencionales y econémicos. Su
arquitectura gira en torno a un NameNode que se encarga de organizar y administrar toda
la informacion del sistema. Esta optimizado para procesar grandes volimenes de datos de
forma secuencial, aunque esto implica sacrificar velocidad de respuesta inmediata.

Funciona mejor en escenarios donde los datos se escriben una vez y se leen muchas veces.
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GFS toma un camino diferente: relaja algunas garantias de consistencia para ganar
flexibilidad y poder crecer mas facilmente. Trabaja con bloques grandes de 64 MB y usa
un sistema de permisos temporales para coordinar cuando varios usuarios quieren escribir

al mismo tiempo.

MinlO representa una generacién mas reciente, pensada especificamente para la
nube. Lo interesante es que no depende de un nodo central, lo que lo hace mas robusto.
Ademas, usa una técnica llamada erasure coding que protege los datos ocupando menos
espacio que simplemente hacer copias, y consume menos recursos de procesador y
memoria. El estudio plantea que no hay un sistema perfecto para todos los casos. La
eleccion depende de qué tan critica sea la disponibilidad continua, qué tan bien deba
resistir fallos el sistema y si necesita integrarse con plataformas cloud, factores que varian

segun las necesidades de cada organizacion.

Tal y como menciona (A. Shah, 2025), intenta normalizar el funcionamiento real
de los sistemas distribuidos, centrandose en tres ideas principales: como crecen cuando
hay més demanda, coOmo se organizan en piezas independientes y como siguen
funcionando, aunque algo falle. También comenta la importancia de que todos los
componentes tengan informacion coherente. Los autores cuentan que las empresas han
dejado atras poco a poco las aplicaciones tradicionales que eran un solo bloque gigante,
optando por dividirlas en servicios mas pequefios e independientes. Este cambio tiene
sentido; necesitan sistemas que puedan adaptarse rapido y crecer sin colapsar cuando

llegan picos de uso.

Sobre el crecimiento del sistema, explican dos formas de hacerlo: puedes conseguir
servidores mas potentes, 0 mejor aun, repartir el trabajo entre muchos servidores mas
pequerios. La idea de modularidad es bastante intuitiva: si divides tu aplicacion en partes
mas chicas, cada equipo puede trabajar en su pedazo sin romper lo que estan haciendo los
demés. Para que estas partes se enlacen entre si, usan desde comunicacion directa hasta
sistemas de mensajes que funcionan como una bandeja de entrada, con mecanismos
inteligentes que reintentan varias veces si algo no funciona a la primera.

Lo interesante de la tolerancia a fallos es que basicamente tienes copias de todo lo
importante. Y mas alla de eso, el sistema puede darse cuenta solo cuando algo anda mal

y arreglarlo sin que nadie tenga que intervenir manualmente.
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En el estudio de (Kreutz et al., 2014), hace referencia a redes definidas por software
(SDN), que basicamente representan una forma completamente nueva de pensar como
funcionan las redes.

Como, por ejemplo, cuando uno imagina que antes cada switch o router en una red
tomaba sus propias decisiones sobre por donde enviar los datos. Con SDN, separas la
parte que piensa y decide de la parte que simplemente ejecuta las ordenes. Se trata de
separar la capa de decisién estratégica de la capa de ejecucién operativa. Esto equivale a
transitar desde un modelo donde cada nodo toma decisiones autdnomas de manera
independiente, hacia una arquitectura donde existe un elemento coordinador centralizado

que gestiona y supervisa todas las operaciones de forma coherente y eficiente.

Para que esto funcione, hay dos canales de comunicacion fundamentales: uno
"hacia abajo” (la interfaz Southbound) que conecta el controlador con los equipos de red
reales, donde OpenFlow es el lenguaje mas usado; y otro "hacia arriba” (la interfaz
Northbound) que basicamente abre la puerta para que cualquier programador pueda crear
aplicaciones que hablen directamente con la red, como si fuera una plataforma més de
desarrollo.

Algo interesante que resaltan los autores es que, aunque SDN habla de control
centralizado, en la practica esto no significa poner todo en un solo servidor. Las
implementaciones reales distribuyen el controlador entre maltiples nodos precisamente
para evitar que todo se caiga si algo falla. Controladores como ONOS, Onix e HyperFlow
demuestran como esta arquitectura distribuida mantiene el sistema funcionando incluso
cuando algin componente tiene problemas, garantizando tanto el rendimiento como la
continuidad del servicio. Los sistemas reales reparten el trabajo entre varios controladores
para que, si uno falla, los deméas sigan funcionando. Proyectos como ONOS, Onix e

HyperFlow demuestran que esto funciona bien.

En base al estudio de (Leiva Vilaplana et al., 2023), examina como la virtualizacion
estd cambiando los sistemas de proteccion y control en subestaciones eléctricas,
evaluando si esta transformacién realmente justifica la inversion desde una perspectiva
tanto econdémica como social. La idea se basa en reemplazar equipos fisicos por
soluciones de software (maquinas virtuales o contenedores) que realizan las mismas

funciones, pero con mayor flexibilidad y capacidad de adaptacion. Se emplean
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herramientas de andlisis financiero junto con modelos de simulacién dinamica para
proyectar el comportamiento de los costos en el tiempo. Al comparar dispositivos fisicos
tradicionales con sus equivalentes virtualizados, considerando diferentes estrategias de
mantenimiento, los resultados muestran ahorros significativos: un 20% en la inversion

inicial y hasta un 60% en actualizaciones posteriores.

La virtualizacidn también trae beneficios ambientales y operativos: menos tiempos
muertos cuando algo falla, menor consumo de energia y, por tanto, una huella de carbono
mas pequefia. Esto hace que el sector eléctrico sea mas sostenible; no es todo color de
rosa. Hay riesgos que considerar: la tecnologia todavia esta madurando, hay que pagar
licencias de software, los servidores tienen una vida Gtil mas corta que los equipos
tradicionales (lo que puede encarecer el mantenimiento a largo plazo) y hay que planificar

bien cémo implementarlo.

En base al estudio de (Al-Kubaisi et al., 2025), explora como optimizar los centros
de datos en la nube, poniendo especial atencion en algoritmos que aprovechan las energias
renovables al momento de asignar recursos. Debido a que estos centros consumen
demasiada electricidad a nivel global, hacerlos eficientes no es solo cuestidn de ahorrar
dinero, sino también de reducir su impacto ambiental. La idea es bastante ingeniosa al
ajustar automaticamente cuando y donde se procesan las tareas segin haya mas 0 menos

energia limpia disponible.

Los investigadores distinguen entre métodos tradicionales (como ajustar voltaje y
frecuencia de los procesadores, o juntar varias tareas en menos servidores) y enfoques
méas modernos que usan modelos de prediccidn para anticipar cuanta energia solar o eélica
habréa disponible y planificar en consecuencia. Aqui es donde la inteligencia artificial y el
machine learning estan marcando diferencia, permitiendo que los sistemas aprendan

patrones y tomen decisiones cada vez mas precisas de forma automatica.

Los ejemplos reales son interesantes: Google usa un sistema que mueve cargas de
trabajo hacia centros de datos en regiones donde la electricidad es mas limpia en ese
momento, mientras que Azure tiene un mecanismo que ajusta qué recursos usa

dependiendo de cuanta energia renovable esté entrando al sistema.
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Los autores Assiri & Sheneamer (2025), presenta una propuesta innovadora que usa
deep learning para que los sistemas distribuidos puedan seguir funcionando, aunque fallen
algunos de sus componentes. El problema méas comdn es qué hacer cuando uno de los
procesadores deja de funcionar correctamente. En lugar de repetir todo el trabajo desde
cero, se encargan de entrenar un modelo de aprendizaje profundo con los datos de los
procesadores estén funcionando de manera correcta, ese modelo aprende a predecir el
resultado que habra dado el procesador que fallg, esto acelera mucho la recuperacion y

hace que el sistema sea mas eficiente.

La investigacion evalud el sistema ante tres tipos de fallos que suelen ocurrir en la
practica: el primero, donde los datos que llegan son validos pero el procesador genera
resultados incorrectos; el segundo, donde tanto los datos de entrada como la salida estan
comprometidos; y el tercero, donde el procesador recibe informacién completamente

ajena a su tarea, produciendo respuestas sin sentido.

Los trabajos Heredia (2023) y Curto (2023) aportan un Modelo hiperconvergente
basado en software libre. Brinda una solucion gratuita que sirve para la creacion de
infraestructuras hiperconvergentes encaminada a pequefias y medianas empresas, a través
de la generacion de un prototipo en donde se utiliza la metodologia de empresa-academia
hasta la etapa de validacion. Como consecuencia en este trabajo se consiguié una matriz
de comparacion de software libre de virtualizacion de servidores que se iguala a Proxmox
VE como la mejor opcion de hipervisor, conjuntamente se identifico seis pasos para la

creacion un prototipo.

El trabajo de investigacion de Lara (2023) analiz6 las amenazas emergentes a la
infraestructura de redes y especificar estrategias 6ptimas para su proteccion. En donde se
utilizé6 una metodologia cualitativa para la revision de literatura especializada. Los
resultados mostraron una creciente sofisticacion de los ciberataques dirigidos a la
infraestructura de red. En donde se destaca el requerimiento de implementar medidas de
seguridad proactivas y adaptativas. Se establecieron varias estrategias de proteccion, que
incluye el uso de inteligencia artificial y aprendizaje automatico para detectar y mitigar
amenazas en tiempo real. En este trabajo se analiz6 como la convergencia tecnoldgica,
las infraestructuras deben evolucionar. La hiperconvergencia que es definida por

software, que representa una evolucion de los centros de datos. Ya que se ofrece una
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mayor eficiencia y seguridad. El trabajo de (Moreira et al., 2019) corrobora que la
seguridad en redes inaldmbricas es un &mbito de investigacion creciente debido a la

demanda de conectividad elevada.
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CAPITULO 3
MATERIALES Y METODOS

3.1 Metodologia
El presente trabajo se basa sobre el Modelo de Transferencia de Tecnologia

propuesto por Gorschek & Larsson (2006), en el cual se establece un proceso
investigativo que permitira plasmar el conocimiento tedrico orientado a la
implementacion practica. Este modelo busca identificar las necesidades reales de las
industrias o sectores de servicios. Se desarroll6 en cuatro etapas debido a los
requerimientos del trabajo de titulacion. Las cuatro etapas antes mencionadas son: i)
Plantear una investigacion en base a las necesidades de las industrias; ii) Realizar una
investigacion exhaustiva de literatura sobre infraestructuras tradicionales e
infraestructuras hiperconvergentes; iii) Generar una solucién candidata en base a la
revision de literatura, lo cual aporta enfoques innovadores hacia la construccion final de
manera que sea implementado el Marco de Referencia y, finalmente, iv) Validacion de
soluciones. A continuacion, se presenta el modelo adaptado para titulacion que conlleva
estas cuatro fases del Modelo de Transferencia Tecnologica de Gorschek & Larsson,
(2006), obteniendo un entorno académico mas eficiente.

Figura 4
Metodologia de investigacion

Pazo 1. Eazar la agenda de
investigacion en las
necesidades de la indusiria
Identificar
problematica/problemas reales
en la industrias a traves de la
evaluacion de procesos y
actividades de observacion

Industria

2. Estudio de estado de’
arte

3. Solucion
Candidata

Academia

Paso 2.
Uso de variables de evaluacidn
para encontrar temas de
investigacion y formular
enunciados de problemas
migntras se estudia el campo y
el dominio

4. Validacion en
academia

Pazo 3y Paso 4.
Formular soluciones
candidatas{Sugerencias
de mejora) en
cooperacion con la
validacion inicial de la
industria p.e.
experimentos en
empresas

Nota. Adaptada de (Gorschek & Larsson, 2006)
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3.1.1 Andlisis del Problema
En esta fase de analisis, el propdsito principal es identificar la problematica

existente en torno a la gestion de las infraestructuras tecnologicas, fundamentandose en
la observacion sistematica y en el estudio de las necesidades reales que presentan las
organizaciones en el ambito de las tecnologias de la informacion. Se ha evidenciado que
muchas empresas aun enfrentan dificultades en la administracién de infraestructuras
hiperconvergentes e incluso carecen del conocimiento suficiente sobre estas tecnologias,
las cuales integran en una sola plataforma los recursos de computo, almacenamiento y
red. Esta situacion se ve agravada por la ausencia de marcos de referencia estandarizados
que orienten su gestion de manera eficiente, lo que genera vacios en la administraciéon y
en la toma de decisiones. Ante este panorama, resulta pertinente considerar los principios
del modelo de gestion FCAPS (Fault, Configuration, Accounting, Performance y
Security), que buscan garantizar la comunicacion efectiva, la escalabilidad, la seguridad,
la operatividad y la optimizacién de costos de los servicios. Dicho modelo permite un
monitoreo integral de las infraestructuras y la implementacion de mecanismos de
seguridad que reduzcan vulnerabilidades, con lo cual se fortalece el aprovechamiento y

el rendimiento de las soluciones hiperconvergentes.

3.1.2 Revision de la Literatura
En esta etapa se realizd una investigacion sistematica de analisis y recopilacién de

informacion, orientdndose a comprender los principios de la infraestructura
hiperconvergente (HCI). La busqueda y seleccion de la informacion se obtuvo de bases
de datos y repositorios cientificos de alto prestigio, tales como: Scopus, Scielo e IEEE
Xplore, las cuales permiten acceder de manera gratuita y de calidad alta. Para garantizar
la veracidad de los documentos encontrados y su pertenencia, se prioriza el idioma
espanol, contribuyendo a las lenguas predominantes en la produccion cientifica y técnica

del area.

3.1.3 Formulacion de la Solucién Candidata
En esta etapa se realizd una matriz de comparacion de infraestructura tradicional

contra una infraestructura hiperconvergente (HCI). El propésito de la matriz es identificar
de manera estructurada, tomando como base los modelos de la gestién de redes FCAPS

(Fault, Configuration, Accounting, Performance y Security). Este estudio permitio tener
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ambos enfoques, considerando aspectos como la gestion de fallos, gestion de

configuracion, gestion de contabilidad, gestion de rendimiento y gestion de seguridad.

La gestion de redes es un pilar fundamental dentro de la gestion tecnoldgica;
encuentra las falencias en los entornos actuales de escalabilidad, flexibilidad y eficiencia
de las infraestructuras hiperconvergentes, ya que cuenta con mayores ventajas en cuanto
a indicadores; esto lo convierte en una opciobn mas estratégica y adecuada para
organizaciones que buscan modernizar su infraestructura tecnologica y optimizar mayor

calidad operativa.

3.1.4 Procedimiento Metodoldgico
En esta etapa se procede con la validacion del modelo propuesto; se considera el

desempefio técnico como su comparacion ante una infraestructura tradicional. Para ello
se disefi6 un marco de referencia basado en el modelo FCAPS (Fault, Configuration,
Accounting, Performance y Security) que permite integrar indicadores especificos en
cada dimensién del modelo. Dicho marco permitird medir la escalabilidad, operatividad
y las tolerancias a fallos, incluyendo pruebas de servicios en tiempo real, interrupcion
controlada de servicios con el fin de medir la efectividad de los mecanismos de alta

disponibilidad.

3.2 Materiales
Para la generacion del marco de referencia, se implementaron diversos recursos de

caracter documental, los cuales permitieron fundamentar y validar la propuesta de la
implementacion y gestion de infraestructuras hiperconvergentes (HCI), bajo los
principios del modelo de gestion de redes. En la busqueda de bibliografia cientifica,
informes técnicos y normas internacionales, obtenidos en las bases de datos académicas
como: Scopus, IEEE, Xplore y Scielo. Nos permiten identificar de manera fundamental
conceptos técnicos de la hiperconvergencia; al profundizar en el estudio, se identificaron
los pilares fundamentales que sustentan la gestion de redes, conocidos como FCAPS
(Fault, Configuration, Accounting, Performance y Security); para ello es necesario
realizar una comparacion frente a la infraestructura tradicional. En este contexto se

destaca informacidon relevante de (Acceleron Labs Pvt Ltd, 2018),(Antonenko,
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2024),(Cisco System, 2025),(Nutanix, 2024b) , (Intel, 2025), que ayudan a la mejor
comprension de HCI. En cambio, los trabajos de (Fulber-Garcia, 2024) y (Gillis, 2025),
aportan elementos clave para la comprension de los entornos que abarcan los modelos de
la gestion de redes. A continuacidn, se presenta la matriz comparativa, fundamentada en
los indicadores del modelo de gestion de redes FCPAS (Fault, Configuration, Accounting,
Performance y Security). Cada uno de estos indicadores posee métricas especificas, las

cuales son detalladas:

Tabla 4
Indicadores Principales por Dimension del Modelo FCAPS
Indicador del modelos Indicadores Principales
FCAPS

Tiempo medio de deteccion de fallas (MTTD)
Tiempo medio de recuperacion (MTTR)
NUmero de incidentes criticos reportados
Nivel de redundancia / tolerancia a fallos
Nivel de automatizacion en la configuracién
Configuration (Gestion de  Control y trazabilidad de cambios
configuracion) Facilidad de despliegue de nuevos servicios
Escalabilidad en la configuracion
Costos operativos (OPEX)
Accounting (Gestién de Costos de inversién (CAPEX)
Contabilidad) Eficiencia en el uso de recursos (CPU, RAM, almacenamiento)
Transparencia y monitoreo del consumo de servicios
Latencia promedio
Performance (Gestién de Ancho de banda disponible
Rendimiento) Porcentaje de disponibilidad del servicio (SLA)
Escalabilidad ante cargas de trabajo variables
Nivel de autenticacién y control de accesos
Security (Gestion de Cumplimiento de politicas y normativas
Seguridad) Integridad y respaldo de la informacién
Deteccion y prevencion de intrusiones
Nota: La tabla resume los indicadores principales del modelo FCAPS y compara su comportamiento en infraestructura tradicional y

en HCI

Fault (Gestién de Fallos

Para comparar de forma ordenada una infraestructura tradicional con una
hiperconvergente (HCI), disefiamos una matriz basada en el modelo FCAPS de gestion
de redes. Este modelo es reconocido mundialmente como un estandar que ofrece
indicadores confiables para medir eficiencia, escalabilidad, costos, rendimiento y

seguridad en cada arquitectura.

La matriz incorpora una valoracion porcentual para las distintas dimensiones de
cada elemento de gestion. Esto nos permite identificar con claridad qué infraestructura
responde mejor a las necesidades actuales, evaluando aspectos como flexibilidad y

optimizacion de recursos. De esta manera, establecemos una base sélida para validar las
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soluciones propuestas en la investigacion y determinar cual se adapta mejor a los

requerimientos organizacionales modernos.

Tabla b

Comparacion FCAPS: Infraestructura Tradicional vs. HCI con fuentes

Dimensién
FCAPS

Indicadores
a evaluar

Infraestructura
Tradicional

Infraestructura
HCI

Autor/Fuente

Fault (Fallas)

Tiempo medio
de deteccion
(MTTD)
Tiempo medio
de recuperacion
(MTTR)
Nivel de
redundancia

Alta dependencia
de hardware fisico;
deteccion lenta;
recuperacion
prolongada;
redundancia
limitada y costosa.

Monitoreo en
tiempo real;
recuperacion mas
rapida por
virtualizacion y
orquestacion;
redundancia
integrada/alta
disponibilidad.

(Fulber-Garcia, 2024) y (Gillis,
2025): definicion FCAPS (Gray
& Siewiorek, 1991): alta
disponibilidad y tolerancia a
fallos (Acceleron Labs Pvt Ltd,
2018),(Cisco System,
2025),(Intel, 2025),(Nutanix,
2024a, 2024h): como la HCI
integra la HA y simplifica
recuperacion. (Nwakeze,
2024):monitoreo para deteccion

Configuration
(Configuracién)

Automatizacion
de procesos
Control de

cambios
Escalabilidad

Configuracion
manual propensa a
errores; cambios
lentos; baja
elasticidad por
silos.

Configuracion
centralizada
definida por

software; cambios
agiles

(1aC/plantillas);

escalabilidad por
adicién de nodos.

(Fulber-Garcia, 2024); (Gillis,
2025): “Configuration” de
FCAPS (Cisco System,
2025),(Intel, 2025); (Schneider
& Smalley, 2024a):definicion
de HClI, gestion unificada
(Nutanix, 2024a,
2024b):(Parmar, 2019):
automatizacion, SDS y gestién
de software. (Quantum, 2021):
comparacion de arquitecturas y
operaciones

Accounting
(Recursos y
costos)

Costos
operativos
(OPEX)

Costos elevados
por silos; bajo
aprovechamiento;

Menor OPEX por
consolidacion;
mayor eficiencia de

(Fulber-Garcia, 2024); (Gillis,
2025): “Accounting” de
FCAPS (Cisco System,

2025),(Intel, 2025); (Schneider

Uso de recursos yls_lbllldad computp/almacena & Smalley, 20242): definicion
Transparencia limitada del miento; de HCI, (Antonenko, 2024;
en el consumo consumo por showback/chargeba Arnav Sharma, 2023: CRN,
servicio. ck y visibilidad por 2022: Sheldon, 2020;
servicio. Stephen Pritchard, 2021; World
Financial Review, 2023): Casos
de uso beneficios
Performance Latencia Rendimiento Latencia optimizada  (Fulber-Garcia, 2024); (Gillis,
(Rendimiento) Disponibilidad dependiente de por cercania de 2025): “Performance” de
(SLA) hardware computo- FCAPS (Cisco System,
Escalabilidad especifico; almacenamiento;  2029):(Intel, 2025); (Schneider
. P & Smalley, 2024a):definicion
ante carga disponibilidad metas de alta de HCI, (Antonenko, 2024;
limitada por disponibilidad; Arnav Sharma, 2023; CRN,
puntos Unicos de escalabilidad 2022; Sheldon, 2020;
fallo; escalabilidad modular/elastica Stephen Pritchard, 2021; World
lenta y costosa por nodos. Financial Review, 2023): casos
(dimensionamiento de uso beneficios
vertical o por
silos).
Security Control de Seguridad Seguridad integrada  (Fulber-Garcia, 2024); (Gillis,
(Seguridad) accesos fragmentada; por software 2025): “Secutiry” de FCAPS
Cumplimiento cumplimiento (segmentacion, (Cisco System, 2025),(Intel,
normativo parcial; respaldos politicas 2025); (Schneider & Smalley,
. . 2024a): definicion de HCI,
Respaldo de externos poco centralizadas); (Antonenko, 2024: Arnav
datos integrados. autenticacion/autori

a unificada; copias
automaticas y
gestionadas.

Sharma, 2023; CRN, 2022;
Sheldon, 2020;
Stephen Pritchard, 2021; World
Financial Review, 2023): casos
de uso beneficios
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Tras desarrollar la investigacién y aplicar la matriz comparativa basada en el modelo
FCAPS (Fault, Configuration, Accounting, Performance y Security), llegamos a una conclusién
importante: la infraestructura hiperconvergente HCI representa una de las opciones mas
destacadas en tecnologia actual, demostrando superioridad en casi todas las dimensiones
evaluadas respecto a la infraestructura tradicional.

Esta conclusion no proviene de apreciaciones subjetivas, sino del contraste sistematico de
indicadores técnicos y conocimientos documentados en literatura académica, normas

internacionales y reportes industriales. A continuacion, detallamos estos hallazgos:

Tabla 6
Comparacion FCAPS entre Infraestructura Tradicional y HCI
Dimension FCAPS Indicadores Infraestructura Infraestructura Evaluacion
clave Tradicional HCI
Fault (Gestién de MTTD. Recuperacion lenta. Recuperacion
fallas) MTTR. Redundancia rapida.
Redundancia. limitada (50%0). Monitoreo en Mejor HCI
tiempo real.
Alta disponibilidad
(90%).
Configuration Automatizacion. Configuracion Configuracion
(Configuracion) Control de manual. centralizada.
cambios. Poco flexible Escalable. Mejor HCI
Escalabilidad. (45%0). Definida por
software (95%).
Accounting OPEX. Altos costos. Menor OPEX.
(Recursos y costos) Eficiencia. Baja eficiencia Consolidacion Mejor HCI
Transparencia. (40%). eficiente.
Visibilidad total
(85%0).
Performance Latencia Latencia alta Baja latencia.
(Rendimiento) Disponibilidad Disponibilidad Disponibilidad
Escalabilidad limitada (55%0) 99.99%. Mejor HCI
Escalabilidad
modular (95%)
Security Accesos Seguridad Seguridad
(Seguridad) Normativas fragmentada integrada. Mejor HCI
Respaldo Respaldos externos Autenticacion

(50%)

centralizada.

Copias automaticas

(90%)

Nota: Los porcentajes y métricas operativas (disponibilidad lograda, porcentajes automatizacion, porcentajes uso, latencia p95,

porcentajes parches/backup) deben calcularse con datos del entorno

Con el fin de tener un analisis econémico de la matriz de la infraestructura tradicional con
la infraestructura hiperconvergente (HCI), tomamos en cuenta los aspectos claves como la
inversion inicial, costos operativos, el mantenimiento, la escalabilidad y el retorno de inversion.

Todo esto mencionado se basa en la literatura revisada de (Cisco System, 2025; Nutanix,

2024b; World Financial Review, 2023), las cuales sefialan que una HCI no solo reduce costos
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de operatividad, sino que consolida recursos, facilitando la expansion modular y acelerando la

recuperacion de la inversidn. A continuacion, se detalla la tabla comparativa y los hallazgos

obtenidos.

Tabla 7

Comparacién econémico operativa: Infraestructura Tradicional vs. HCI

Criterio de Infraestructura Infraestructura Base de evaluacion
evaluacion Tradicional HCI
CAPEX Muy alto: requiere Medio: integracion en  Anadlisis de inversion inicial en
(Inversion servidores. un solo sistema hardware y licencias.
inicial) Almacenamiento y definido por software.

redes por separado.

OPEX (Costos
operativos)

Elevados: alto
consumo energético.
Gran espacio fisico.

Bajos: administracion
centralizada.
Menor consumo

Evaluacion de costos recurrentes de
operacién y mantenimiento.

Personal especializado.  energético.
Mantenimiento  Costoso: maltiples Reducido: soporte Cantidad de proveedores y contratos
contratos con distintos  unificado necesarios para soporte.

proveedores.
Soporte fragmentado.

Menor necesidad de
técnicos
especializados.

Escalabilidad

Limitada y costosa:
requiere nuevo
hardware e instalacion

Modular y agil:
basta con afadir
nodos de forma

Capacidad de
expansion y
costos asociados

manual. inmediata. al crecimiento.
ROI (Retorno Bajo a mediano plazo: Alto: rapida Relacion entre
de inversidn) costos altos retrasan la recuperacion inversion inicial y
recuperacion. gracias a la beneficios
reduccion de obtenidos.
OPEX.

Nota: Los calificativos (“alto/medio/bajo™) son cualitativos. Para la tesis, conviértelos en métricas cuantitativas
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CAPITULO 4
RESULTADOS

Para aplicar el marco FCAPS (Gestion de Fallos, Configuracion, Contabilidad,
Rendimiento y Seguridad) de la gestion de redes, se realiz6 una matriz comparativa donde
el propdsito es medir los indicadores caracteristicos importantes donde se evalla la
confiabilidad y cuantificar la eficiencia de las infraestructuras de las cinco &reas de los
FCAPS, la cual se desglosa en una presentacion en cuadro de lineas.

De igual manera, se seleccionaron indicadores que permiten construir el modelo,
partiendo de areas fundamentales de la tecnologia de la informacidn, especificamente en
la gestion de fallos, gestion de configuracion, gestion de contabilidad, gestién de
rendimiento y gestion de seguridad. Esta delimitacion se obtuvo de las siguientes fuentes:
(Cisco System, 2025; Fulber-Garcia, 2024; Nutanix, 2024a, 2024b).

Tabla 8
indice Comparativo FCAPS (0-100) entre Infraestructura Hiperconvergente (HCI) e
Infraestructura Tradicional

Pilar Infraestructura  Infraestructura
Tradicional Hiperconvergente
F(Gestién de Fallos) 50% 90%
C(Gestion de Configuracion) 45% 95%
A(Gestion de contabilidad) 40% 85%
P(Gestién de Rendimiento) 55% 95%
S(Gestidn de Seguridad) 50% 90%

Nota: Los porcentajes representan un indice normalizado (0-100) por dimensién FCAPS, donde 100 = desempefio dptimo respecto
a criterios e indicadores operativos definidos Fuente basado en (Acceleron Labs Pvt Ltd, 2018; Antonenko, 2024; Cisco System,
2025; Fulber-Garcia, 2024; Gillis, 2025; Intel, 2025; Nutanix, 2024b)
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Figura 5
Comparacion de desempefio: Infraestructura Hiperconvergente vs. Tradicional
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Infraestructura Tradicional Infraestructura Hiperconvergente

En el andlisis de lineas comparativas del modelo FCAPS, se evidencia de forma
clara y precisa que la infraestructura hiperconvergente (HCI) presenta un desempefio
superior ante la infraestructura tradicional. Los resultados obtenidos demuestran que la
HCI alcanza niveles sobresalientes dentro de los rangos establecidos, con un resultado
entre el 85% y el 95%, mientras que la infraestructura tradicional mantiene niveles medios

o incluso se evidencian bajos, entre el 40% y el 45%, evidenciando brechas significativas.

El pilar de la gestion de configuracion (C), la HCI obtiene un sorprendente 95% de
comparacién de la infraestructura tradicional que alcanza apenas unos 45%. Esto revela
una diferencia de 50 puntos entre infraestructuras; esto influye en varios factores, tanto

como software, la automatizacion y la implementacion de servidores.

De manera similar, en el pilar de la gestion de contabilidad (A), la HCI obtuvo un
85% a comparacioén de la infraestructura tradicional, que obtiene un 40%, teniendo unos
45 puntos de diferencia. Esto se debe al uso de los recursos como costo operativo (OPEX)

a largo plazo, que son de suma importancia para su analisis.

Finalmente, los pilares de la gestion de fallos (F), la gestion de rendimientos (R) y
la gestion de seguridad (S), que respectivamente dentro de la HCI alcanzan un 90%, 95%
y 90%, a diferencia de la infraestructura tradicional, que se queda en un 50%, 55% y 50%,

con una diferencia de 40 puntos por debajo debido a su mayor continuidad del negocio
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en el caso de la gestion de fallos, menor latencia en el caso de gestion de rendimiento y

entornos seguros en el caso de la gestion de seguridad.

Figura 6
Gréfico de lineas: Fault (FCPAS) por indicador: HCI vs infraestructura tradicional
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La gestion de fallos (F), al ser un pilar fundamental dentro de los FCAPS,
desempefia un papel en la continuidad y la confianza que desarrolla en los sistemas de la
empresa. Este aspecto de la HCI demuestra una ventaja operativa frente a la
infraestructura tradicional. Para tener una mejor precision en la deteccion de fallos, la
HCI alcanza un 95% en comparacion con la infraestructura tradicional, que obtiene 25%,
evidenciando una brecha de 70 puntos en comparacion de una con la otra. Esto se debe a
que la HCI cuenta con una arquitectura de gestion centralizada e integrada donde
supervisan todos los recursos desde una sola maquina, a diferencia de la infraestructura
tradicional que, debido a un sistema fragmentado de sus sistemas, provoca que el personal
encargado realice los procesos de manera manual de las diferentes areas, como es el
almacenamiento, el estado de la red, para poder tener algun tipo de diagnostico que causan

estos percances.

De igual manera, la HCI evidencia un porcentaje mayor en el tiempo medio de
recuperacion (MTTR), obteniendo un 90% de efectividad en comparacion con la
infraestructura tradicional, que se obtiene un 25%, con una brecha de 65 puntos. Eso se
debe a que la HCI elimina los molestos inconvenientes al realizar actualizaciones o la
pérdida de tiempo (downtime), que, al tener automatizacion y replicacion de datos, reduce

significativamente la necesidad de una intervencion humana. A diferencia de la
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tradicional, que depende considerablemente de tareas humanas en cuanto a restauraciones
de servicio, actualizacion y mantenimiento de equipos, esto exige una coordinacién
compleja de multiples equipos, lo que alarga inevitablemente el tiempo de inactividad,

elevando el riesgo de errores operativos.

Sin embargo, el indicador de nimero de incidentes criticos reportados en la HCI
obtiene un valor del 100%, A diferencia de la tradicional, que obtiene un 40%, con una
brecha de 60 puntos. Esto se debe a que en la HCI la capacidad total de evasidn de fallos
es importante, ya que previene crisis que son reportadas como criticas, debido a sus
mecanismos implementados de autorreparacion y la tolerancia a fallos que, al ser
integrados en el sistema definido por software, logran solucionar problemas internos antes
que notifiquen las alertas en todos los servicios. A diferencia de la tradicional, que no
puede mitigar fallos de forma autdbnoma, ya que necesita la intervencion humana y la
coordinacion de multiples equipos, lo que se clasifica como incidentes criticos reportados

al no ser resueltos de manera inmediata por el sistema.

Por ultimo, tenemos el nivel de redundancia/tolerancia a fallos, que en la HCI
obtiene un 75%, a diferencia de la tradicional, que obtiene un 90%, con una brecha de 15
puntos, debido a que en la HCI su redundancia de replicacion de datos es a nivel de
software; a diferencia de la tradicional, su redundancia de datos se orienta hacia el
hardware fisico especializado, lo que es una solucidn costosa, pero histéricamente se

convierte en una solucion segura.
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Figura 7
Grafico de lineas: Configuration (FCPAS) por indicador: HCI vs infraestructura
tradicional
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Dentro de los pilares de la gestion de configuracion (C), valida la simplificacion
operativa de cada uno de los indicadores en el nivel de automatizacion en la
configuracion. La HCI alcanzd un 95%, a diferencia de la tradicional, que alcanzé un
corto 40%, con una brecha de 55 puntos. Es debido a que la HCI utiliza scripts y pantallas
centralizadas para el despliegue de tareas, eliminando errores humanos o la intervencién
manual, a diferencia de la tradicional, que su manera de operar es segmentada y, por tal

motivo, su implementacion es forzada.

Por tanto, el control de trazabilidad de cambios en la HCI alcanzé un 90%, a
diferencia de la tradicional, que alcanz6 un 50%, con una brecha de 40 puntos. Esto
debido a que registra y documenta cada proceso que se realiza en tiempo real, asegurando
un historial completo de lo que permite saber qué se realiz6 y cuando se lo hizo, a
diferencia de la tradicional, que en ocasiones tiene documentos por separado, dificultando
asi el consultar los cambios realizados, lo que se convierte en un proceso lento, manual y

repetitivo.

Por otro lado, la facilidad de despliegue de nuevos servicios en la HCI alcanz6 un
85%, a diferencia de la tradicional, que obtuvo un 40%, con una brecha de 45 puntos. Por
esta razon, en la HCI los equipos de T1 permiten solucionar problemas tanto en el sistema
en cuestion de minutos utilizando plantillas estandares. Por lo contrario, en la tradicional

se requiere de personas capacitadas para su configuracién; todo este proceso se vuelve
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tedioso, el conectar puntos de redes, almacenamiento de computo y realizar pruebas, lo
que incrementa su tiempo de comercializacion; esto conlleva una alta probabilidad de

riesgo en el momento de configurar.

Por ultimo, escalabilidad en la configuracion: en la HCI obtuvo un 90%, a
diferencia de la tradicional, que obtuvo un 40%, dejando una brecha de 50 puntos. Esto
se debe a que en la HCI no se requiere nueva reconfiguracion manual, redisefiar la
arquitectura de la red o ver si el almacenamiento es suficiente o, en caso contrario,
expandirlo mas. A diferencia de la tradicional, que de configuracion se realizan de forma
manual tanto los componentes de hardware como los de software, lo que resulta en un

proceso costoso, lento y propenso a errores de configuracion.

Figura 8
Gréfico de lineas: Accounting (FCPAS) por indicador: HCI vs infraestructura
tradicional
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En la gestion de contabilidad (A), aborda los ambitos econémicos de las infraestructuras,
un factor primordial para la toma de decisiones al momento de su implementacion. El costo de
implementacion (OPEX) en la HCI obtuvo un 80%, a diferencia de la tradicional, que obtuvo un
35%, lo que se diferencia con una brecha de 45 puntos de diferencia. Esto es debido a que la HCI
simplifica procesos al momento de gestionar procesos de tareas rutinarias, requiere menos
personal especializado para realizar trabajos de mantenimiento, reduce también el costo de
energia y asi también disminuye el mantenimiento de refrigeracion, a diferencia de la tradicional,

gue necesita un personal capacitado para manejar de manera eficiente cada area que necesita ser
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revisada. Esto conlleva un alto costo de recursos humanos, incluyendo el uso de energia a largo
plazo.

De igual manera, el costo de inversion (CAPEX) en la HCI obtuvo un valor del 90% a
comparacion de la tradicional, que obtuvo un 45%, dejando una brecha de 55 puntos de diferencia.
Esto se debe a que la HCI puede escalar de manera progresiva gracias a su arquitectura, que
permite agregar nodos individuales solo y cuando sea necesario, asi eliminando la necesidad de
sobrecargar la infraestructura. A diferencia de la tradicional, que requiere una inversion
significativa al iniciar, ya que los hardware que utilizamos son costosos; ademas, ocupa

almacenamiento que a lo largo del tiempo requeriria mas por su forma de manejar los sistemas.

De tal manera, la eficiencia en el uso de recursos en la HCI obtuvo un 85%, a diferencia de
la tradicional, que obtuvo un 40%; se evidencia una brecha de 35 puntos. Es debido a que la HCI,
mecanismos integrados en el balance de carga de trabajo y la duplicacion de datos, juega un papel
fundamental al momento de optimizar al maximo la capacidad instalada, asi ningun recurso esté
desocupado. A diferencia de la tradicional, posee pocas herramientas unificadas para el consumo
y tendencia al sobreaprovisionamiento, donde la capacidad de almacenamiento de computo suele

compararse y configurarse en exceso, anticipando los picos de demanda.

Por ultimo, y no menos importante, la transparencia y monitoreo del consumo de servicios;
dentro de las HCI obtiene un valor del 85% a comparacion de la tradicional, que obtuvo un 40%,
dejando una brecha de 45 puntos de diferencia. Esto se debe a que la HCI facilita un tablero de
control (dashboards) centralizados; esto permite visualizar en tiempo real el uso de la CPU, RAM
y almacenamiento lo que permite implementar un almacenamiento, sistema de facturacion
interna. A diferencia de la tradicional, no cuenta con las plataformas que unifiquen la informacién
sobre el consumo de la red y cédmputo, lo que provoca un proceso lento y complejo con la

precision real de cada servicio.
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Figura 9
Grafico de lineas: Performance (FCPAS) por indicador: HCI vs infraestructura
tradicional
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La gestion de rendimiento (P): Este pilar es critico, ya que la importancia radica en el
impacto directo de los usuarios sobre la experiencia final. Este pilar lo que mide es si el sistema
puede responder eficazmente ante los picos de demanda; para ello se analizaron los indicadores,

obteniendo los siguientes resultados.

La latencia promedio dentro de la HCI obtuvo un valor de 80% a comparacién de la
tradicional, que obtuvo un 35%, dejando una brecha de 45 puntos de diferencia. Esto se debe a
que en la HCI los recursos de computo estan integrados en el hardware fisico o muy cercanos, lo
que elimina el trafico excesivo de la red, a diferencia de un tradicional que se encuentra disperso
en varios espacios. Esta informacién, al viajar por la red, evidentemente provoca demoras en el

tiempo de respuesta y asi aumenta la latencia.

De igual manera, el ancho de banda disponible en la HCI obtuvo un 85% ante la tradicional,
gue obtuvo un 45%, teniendo una brecha de 40 puntos de diferencia. Esto se debe a que la HCI,
al contar con virtualizacién de alta velocidad, logra que el tréfico principal de almacenamiento
entre nodos sea gestionado y asi lograr minimizar el impacto de ancho de banda. Por otro lado,
también es importante la mensajeria peer-to-peer (P2P), que no necesita un servidor central para
tener una comunicacion. A diferencia de la tradicional, que al utilizar demasiados datos para
mover de un lado a otro a través de la red, crean cuellos de botella que limitan el ancho de banda

disponible para aplicaciones del usuario.
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De tal manera que el porcentaje de disponibilidad de servicios (SLA) en la HCI obtuvo un
90%, a diferencia de la tradicional, que obtuvo un 45%, dejando una brecha de 45 puntos. Esto se
debe a que la HCI tiene la posibilidad de replicar datos de forma automatica y migrar de manera
caliente a través de nodos sin detener su funcionamiento, a diferencia de la tradicional, que
requiere un tiempo delimitado programado para realizar servicios de mantenimiento,

escalabilidad, lo que limita su disefio para cumplir con su nivel de acuerdo de servicio (SLA).

Por ultimo, la escalabilidad de cargas de trabajo variables en la HCI obtuvo un 85%, a
diferencia de la tradicional, que obtuvo un 35%, dejando una brecha de 50 puntos de diferencia.
Eso se debe a que la HCI distribuye las cargas de trabajo entre nodos, permitiendo asi el
crecimiento de recursos como almacenamiento o equipo de computo sin alterar el servicio. Todo
esto se realiza en tiempo real, a diferencia de la tradicional, que no logra hacer este crecimiento;

mas bien deben programar tiempo para incrementar su capacidad e integrar nuevos recursos.

Figura 10
Gréfico de lineas: Security (FCPAS) por indicador: HCI vs infraestructura tradicional

100% 95%
90% 90% - 85% 90%
80%
70%
60%
50% — -
40%
30%
Nivel de Cumplimiento de Integridad y respaldo Detecciony
autenticacion y politicas y de la informacidn prevencion de
control de accesos normativas intrusiones
Infraestructura Tradicional Ingfraestructura hiperconvergente

La gestion de seguridad dentro de los FCAPS forma parte de un pilar no negociable cuya
importancia es critica, ya que es el encargado de proteger la informacién valiosa en los entornos
digitales ante amenazas. Este pilar no solo implica defensa perimetral, sino también la integracion

de politicas de seguridad para proteger las cargas de trabajo criticas.
El vial de autenticacion y control de accesos en la HCI obtuvo un valor de 90%, a diferencia

de la tradicional, que obtuvo un 50%, dejando una brecha de 40 puntos entre si. Esto se debe a

que la HCI logra tener politicas que regulan la autenticacion y autorizaciéon de manera uniforme
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y centralizada dentro de las maquinas virtuales, a diferencia del tradicional, que cada servidor y
red exigen una propia configuracion de acceso; eso incrementa la probabilidad de error en los
permisos.

De igual manera, el cumplimiento de politicas y normativas dentro de la HCI obtuvo un
95%, a diferencia de la racional, que obtuvo un 55%, dejando una brecha de 40 puntos de
diferencia. Esto se debe a que la HCI logra automatizar politicas de cumplimiento gracias a su
software que controla de manera automatica las configuraciones contra las normativas internas y
externas, aplicando sus parches o asegurando su vulnerabilidad, a comparacion de la tradicional,
en gue este proceso se realiza de manera manual y lenta, lo que requiere configuraciones de

hardware fragmentado y la coordinacion de equipos para aplicar las correcciones.

De tal manera, y no menos importante, la integridad y respaldo de la informacién en la HCI
obtuvo un 85% a comparacion de la tradicional, que obtuvo un 45%, con una brecha de 45 puntos
de diferencia. Eso se debe a que la HCI facilita mucho al momento de realizar respaldos y
replicacién de datos, ya que, al ser nativas del software, asegura una consistencia e integracion de
la informacién. A diferencia de la tradicional, se ve limitado al uso de soluciones de respaldo
externas y operadas, afiadiendo complejidad y teniendo errores al momento de realizar

mantenimiento de rutina.

Por ultimo, la deteccion de prevencion de instrucciones en la HCI obtuvo un 90%, a
diferencia de la tradicional, que obtuvo un 50%, obteniendo una brecha de 40 puntos de
diferencia. Es debido a que la HCI aplica reglas de firewall entre maquinas virtuales
(microsegmentacion), lo que limita el movimiento lateral de amenazas dentro de los data centers.
En contraste con la tradicional, el nivel de seguridad que maneja es clasico, dejando cargas de
trabajo que compartan la misma red de vulnerabilidad; si una de ellas es comprometida, todas se

vuelven mas eficaces a nivel interno.

En base a los resultados obtenidos de cada dimension del modelo FCAPS, podemos
observar que las HCI nos brindan un desempefio significativamente superior a la infraestructura
tradicional. En Fault, destaca por su rapida deteccion y recuperacion ante fallos; en Configuration,
por su alto nivel de automatizacion y control centralizado; en Accounting, por la optimizacion de
costos y el uso eficiente de los recursos; en Performance, por su mayor disponibilidad, baja
latencia y capacidad de adaptacion a distintas cargas de trabajo; y en Security, por su enfoque

integral, automatizado y preventivo de la proteccion de datos.
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Figura 11
Marco de Referencia Propuesto

‘ Levantamiento de Recursos ‘
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4.1 Marco de Referencia Propuesto

La implementacion efectiva de una HCI requiere un marco de gestion robusto que
permita administrar, monitorear y optimizar cada componente del sistema de forma
coherente. Sin este enfoque estructurado, las organizaciones no logran aprovechar

plenamente las capacidades de esta tecnologia.

El marco de referencia que se propone parte del desarrollo de una matriz
comparativa cuyo proposito radica en medir los indicadores que evaltan la confiabilidad,
como en cuantificar la eficiencia de las infraestructuras sobre los pilares FCAPS, la cual

se desglosa en una presentacién en cuadro de lineas.
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Para determinar el marco de referencia con el modelo FCAPS, se desarroll6 la
propuesta desde lo general hasta lo especifico, estructurando de manera efectiva el marco

referido. Lo que conlleva a seguir los siguientes pasos:

4.1.1 Inicio del Proceso
El proceso de gestion de redes comienza preparando el entorno tecnologico y

definiendo hacia dénde queremos ir con la implementacién del modelo. En esta primera
etapa, lo importante es establecer las reglas, lineamientos, politicas y parametros que nos
van a guiar, basdndonos en buenas practicas probadas. Para comenzar de la mejor manera,
se debe analizar la direccion gue se desea conseguir con un resultado esperado. Aqui es
donde definimos objetivos concretos y alcanzables usando el método SMART, que sean
especificos, medibles, alcanzables, relevantes y con plazos claros. También se arma el
equipo: identificando quién va a liderar cada area, desde los coordinadores técnicos hasta
los analistas de seguridad y administradores de sistemas, dejando clara su funcion y
puesto. Ademas, necesitamos un calendario de trabajo actual, con fechas clave marcadas
para establecer como se va a comunicar a todos los que conforman el equipo, ya que, si
no existe una buena comunicacion, nada funciona. Por supuesto, desde el principio se
debe definir como se va a medir para observar si se esta entregando lo prometido. Y como
en todo proyecto, ahi se debe pensar en los inconvenientes que se pueden presentar
durante el proceso de inicio, para lo cual se debe identificar los posibles problemas y tener
un plan de alternativas que ayuden a solventar los problemas. Toda esta preparacion
inicial se hace enfocandose en los puntos clave que nos permitiran tener un control real,

ordenado y medible de toda nuestra infraestructura.

4.1.2 Levantamiento de Recursos
Para el levantamiento de recursos debemos conocer a fondo los recursos disponibles

para gestionarlos de manera eficiente. El levantamiento de recursos se hace de manera
cuidadosa y de forma ordenada, se debe realizar un inventario completo de todos los
elementos tecnoldgicos de la organizacién. En el caso del hardware, se documenta todo
el equipamiento: servidores fisicos y virtuales con sus caracteristicas técnicas como:
procesadores, memoria, almacenamiento, sistema operativo y la ubicados de los equipos
de red como: routers, switches, firewalls, indicando su version de firmware, puertos
disponibles y capacidades, dispositivos de almacenamiento especificando su capacidad

total, espacio usado y sistemas de redundancia, equipos de respaldo energético con su
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capacidad y tiempo de autonomia, ademéas de computadoras y dispositivos méviles
contengan configuraciones de la organizacion. En cuanto al software, se debe registran
los sistemas operativos instalados con sus versiones y actualizaciones, aplicaciones
empresariales criticas, bases de datos, middleware, mantenimiento preventivo y
mantenimiento correctivos, ademas de verificar que las licencias estén vigentes y en regla.
La documentacion de infraestructura incluye diagramas actualizados de la red que
muestran las conexiones fisicas y logicas, los esquemas de direcciones IP con sus
subredes y VLANSs, el mapeo de sistemas de almacenamiento con sus politicas de
respaldo, el registro de conexiones externas especificando proveedores y anchos de banda
contratados, ademas de informacion sobre centros de datos y controles de acceso. Para
agilizar este trabajo se utilizan herramientas de descubrimiento automatico que detectan
los dispositivos en la red y complementan el inventario manual. Asimismo, se implementa
una base de datos centralizada donde se gestiona toda esta informacion de forma
organizada, se establecen procedimientos claros para mantener el inventario actualizado
definiendo responsables y periodos de revision, y se emplean sistemas de etiquetado que
facilitan la identificacion rapida de los equipos. Este levantamiento resulta fundamental
porque proporciona una vision precisa del estado actual del entorno y permite detectar

dependencias o limitaciones que podrian dificultar la gestion efectiva de la red.

4.1.3 Identificacion de sectores vulnerables
Descubrir los puntos débiles es clave al gestionar las redes, buscando sin demora

esos fallos que amenazan la seguridad, la firmeza, el acceso o el desempefio de la
estructura. Analizar esto exige verlo todo en conjunto, uniendo la mirada técnica con la
revision de cémo se hacen las cosas y chequeos a fondo. Primero, se miran las
vulnerabilidades técnicas con programas como Nessus, OpenVAS, Qualys o Rapid7,
revisando cada sistema y aparato de la red, y sumando pruebas de ataque ético que imitan
ataques de dentro y fuera para ver por dénde podrian entrar. Ademas, se chequean cémo
estan armados los sistemas operativos, las apps y los dispositivos, comparandolos con
normas conocidas como NIST o ISO 27001; se ven los sistemas y apps sin soporte que
urgen actualizar, se pesan las reglas de acceso y contrasefias, y se repasan los registros
del sistema buscando cosas raras o intentos de entrar sin permiso. Luego, se evalla la
estructura para ver dénde podria fallar todo en la arquitectura, servidores importantes sin
repuesto o conexiones sin respaldo. Se mira si lo que hay alcanza para lo que se espera,

se evalua qué tan viejos son los equipos y cuanto les queda de vida, se inspeccionan las
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instalaciones como el cableado, los paneles y los puntos de reparto buscando fallas, y se
chequea la separacion de la red para que cada parte esté bien aislada. Al final, se anota
todo y se informa, creando reportes faciles de entender para los jefes y reportes técnicos
detallados para los equipos de TI, diciendo como arreglar las cosas, quiénes son los
responsables, los tiempos y los recursos, creando un sistema para seguir que se cumplan
las correcciones y que los puntos débiles sean cada vez menos. Esta etapa da una idea
completa de como esta la seguridad de la tecnologia, dejando ver las amenazas antes,

haciendo mas fuerte el sistema y asegurando que la empresa siga funcionando.

4.1.4 Gestion de Fallos
El manejo de errores, parte vital del esquema FCAPS, busca asegurar que los

servicios tecnoldgicos siempre estén disponibles y sean confiables. Esto se logra
encontrando, separando, solucionando y evitando problemas que puedan interrumpir el
trabajo. Para hacerlo, se usan tacticas que giran en torno a cuatro puntos clave: el tiempo
que se tarda en notar un fallo (MTTD), el tiempo que se necesita para volver a la
normalidad (MTTR), el registro y estudio de los problemas mas graves y la creacion de
sistemas que sigan funcionando, aunque haya errores. Primero, el MTTD mide cuanto
tiempo pasa desde que ocurre un fallo hasta que alguien lo ve. Es fundamental tener
sistemas que vigilen todo el tiempo, usando herramientas como Nagios, Zabbix, PRTG,
Datadog o SolarWinds, ajustadas para que no den falsas alarmas ni envien demasiados
avisos. Ademas, se usan formas de avisar a diferentes niveles, se vigilan los servicios de
manera simulada, se hacen revisiones automaticas cada pocos segundos y se usan paneles
que muestran informacién en vivo al equipo técnico, buscando detectar fallos graves en
menos de dos minutos. En cuanto al MTTR, se busca que la recuperacion sea lo mas
rapida posible, con guias detalladas, creacién automatica de avisos con datos para
entender el problema, escalamientos automaticos, tener repuestos importantes a mano,
usar programas que automaticen tareas y tener acuerdos con proveedores que aseguren
una respuesta rapida. También se anima a guardar las soluciones en bases de datos y a
hacer simulacros de recuperacion de vez en cuando para que el personal técnico esté

preparado.

48



4.1.5 Gestion de Configuracion
Manejar la configuracidn es vital en entornos hiperconvergentes; garantiza que cada

ajuste en la tecnologia se controle, se registre y se deshaga si es preciso, bajando los
riesgos y dando estabilidad operativa. Busca cuidar el sistema con automatizacion,
control de cambios, despliegue facil y escalabilidad. Primero, la automatizacion reduce
fallos humanos y agiliza el lanzamiento de servicios con herramientas de 1aC como
Terraform y sistemas como Ansible, Puppet o Chef, que unifican los servidores. Aparte,
usar GitOps, playbooks y orquestradores tipo Kubernetes permite despliegues constantes,
controlados y con autorecuperacion, superando el 80% de automatizacion. Segundo, el
seguimiento de los cambios asegura una gestion segura y auditable, siguiendo ITIL. Esto
abarca un Change Advisory Board (CAB), calendarios de cambios, versiones con Git,
revisiones post implementacion y métricas de éxito para medir cada cambio. Luego,
desplegar servicios facilmente implica pipelines CI/CD, separar desarrollo, pruebas y
produccion, y usar contenedores con Docker y despliegues blue-green o canary, bajando
riesgos y mejorando los tiempos. Finalmente, la escalabilidad asegura que los sistemas
crezcan sin grandes cambios, aplicando arquitecturas cloud-native, autoescalado,
balanceo de carga, bases de datos distribuidas y planes de capacidad segun la demanda.
En breve, estandarizar, automatizar y rastrear fortalece la estabilidad, seguridad y

eficiencia, impulsando una gestién proactiva y sostenible de la tecnologia.

4.1.6 Gestion de Contabilidad
Para manejar bien las infraestructuras hiperconvergentes, la contabilidad es clave

porque te da una idea clara de lo que gastas en el dia a dia y en inversiones. Esto te ayuda
a usar la tecnologia de la mejor manera posible para alcanzar las metas de tu empresa. Al
hacerlo, tendrés una mejor administracion financiera de TI, asegurandote de que cada
gasto valga la pena, resuelva las necesidades de tu negocio y busque ser lo mas eficiente

posible.

Primero, para cuidar los gastos diarios (OPEX), hay que administrar bien los costos
continuos de los sistemas usando practicas FinOps y herramientas como CloudHealth o
AWS Cost Explorer. Estas te permiten ver en qué se va el dinero, encontrar qué no esta
funcionando bien, quitar recursos que no se estan usando mucho y programar el apagado

0 ajuste automatico de la capacidad segun lo que se necesite.
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Segundo, la administracion de los costos de inversion (CAPEX) se centra en planear
y revisar proyectos de infraestructura a largo plazo usando andlisis financieros como el
ROI (Retorno de la Inversion), TCO (Costo Total de Propiedad) y VAN (Valor Actual
Neto). Asi, le das prioridad a las inversiones que tengan un gran impacto y duren mucho.
Esto significa tener un inventario al dia de los activos, crear reglas para renovar la
tecnologia, pensar si es mejor alquilar o comprar y hacer auditorias financieras de vez en

cuando.

Para aprovechar al maximo los recursos como CPU, memoria y espacio de
almacenamiento a nivel técnico y de costos, se usan herramientas de monitoreo como
Prometheus, Grafana o Datadog. Estas herramientas ayudan a encontrar donde se pone
lento el sistema, ajustar el tamafio de los recursos segun el uso real, juntar servidores y
usar reglas para manejar el tiempo de vida de los datos. En resumen, la gestion contable
dentro del modelo FCAPS asegura un control total de los costos y el uso correcto de los
recursos, lo que ayuda a tomar buenas decisiones financieras basadas en datos reales y a
que la infraestructura hiperconvergente se mantenga en el tiempo a nivel operativo y de

costos.

4.1.7 Gestion de Rendimiento
Para manejar bien las infraestructuras hiperconvergentes, la contabilidad es clave

porque te da una idea clara de lo que gastas en el dia a dia y en inversiones. Esto te ayuda
a usar la tecnologia de la mejor manera posible para alcanzar las metas de tu empresa. Al
hacerlo, tendrds una mejor administracion financiera de TI, asegurandote de que cada
gasto valga la pena, resuelva las necesidades de tu negocio y busque ser lo mas eficiente
posible. Primero, para cuidar los gastos diarios (OPEX), hay que administrar bien los
costos continuos de los sistemas usando précticas FinOps y herramientas como
CloudHealth o AWS Cost Explorer. Estas te permiten ver en qué se va el dinero, encontrar
qué no esta funcionando bien, quitar recursos que no se estan usando mucho y programar

el apagado o ajuste automatico de la capacidad segun lo que se necesite.

Segundo, la administracion de los costos de inversion (CAPEX) se centra en planear
y revisar proyectos de infraestructura a largo plazo usando analisis financieros como el
ROI (Retorno de la Inversion), TCO (Costo Total de Propiedad) y VAN (Valor Actual
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Neto). Asi, le das prioridad a las inversiones que tengan un gran impacto y duren mucho.
Esto significa tener un inventario al dia de los activos, crear reglas para renovar la
tecnologia, pensar si es mejor alquilar o comprar y hacer auditorias financieras de vez en
cuando. Para que los servicios de red funcionen bien y cumplan con lo que necesita el
negocio y los usuarios, hay que estar vigilando constantemente. Asi, podemos ver y
arreglar los problemas antes de que causen lios. Lo importante es usar herramientas que
midan qué tan rapido les llega la informacion a los usuarios. Se puede usar algo como
Real User Monitoring para ver como navegan de verdad, y también hacer pruebas

simuladas desde distintos lugares para encontrar problemas en el servicio.

Hay que medir varias cosas: cuanto tarda en ir y volver la informacion en la red,
cuénto tardan en responder las aplicaciones y qué tan rapido funcionan las bases de datos.
Se definen valores normales para cada cosa y se configuran alertas para cuando esos
valores se pasen. No basta con ver promedios, hay que fijarse en los peores momentos
para saber como funciona todo de verdad. También hay que vigilar cuanto ancho de banda
se esta usando, con herramientas que revisen el trafico en la red. Asi, se ven patrones de
uso, si hay saturacion y donde hay més actividad. Con esta informacion, se puede decidir

mejor como optimizar y distribuir los recursos.

Cada servicio importante debe tener sus propios indicadores y acuerdos de nivel de
servicio. Debe haber paneles que muestren si se cumplen estos acuerdos, para que los
usuarios lo vean claro y se puedan tomar decisiones rapidas si algo falla. Para entender
problemas complicados en aplicaciones modernas, es bueno tener sistemas que rastreen
todo el recorrido de una solicitud a través de los servicios. Asi, se ve donde se producen

los retrasos y qué componentes estan dando méas problemas.

Por altimo, el sistema debe poder adaptarse a los cambios en la demanda. Esto se
hace con estrategias para repartir la carga entre servidores y ajustar la capacidad segun lo
que se necesite. Se hacen pruebas para confirmar que la infraestructura aguanta picos de

uso sin problemas.
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4.1.8 Gestion de Seguridad
La seguridad es superimportante en la administracion de redes. Se trata de cuidar la

infraestructura y lo que se guarda ahi. La idea es que la data esté segura, sin cambios y
siempre a la mano, evitando rollos técnicos o errores humanos. ;Coémo se hace? Pues, con
sistemas de identificacion que piden varias pruebas para confirmar quién eres,
controlados desde un mismo lugar con cosas como LDAP o Active Directory. Asi, cada
quien tiene acceso solo a lo que necesita, y se revisa seguido para que no tengan permisos

de mas que puedan causar problemas.

También hay reglas de seguridad basadas en estandares internacionales como 1SO
27001, NIST o CIS Controls, que son como guias con buenas ideas. Y se entrena a la
gente para que la seguridad sea cosa de todos, porque la tecnologia sola no basta si la
gente no entiende por qué es importante. Para que la informacion no se dafie, se hacen
copias de respaldo siguiendo la regla 3-2-1: tres copias de los datos, en dos lugares
distintos y una copia fuera. También se usan métodos para revisar que la informacion esté
bien, como firmas digitales, y se encripta la informacién cuando viaja o esta guardada,

para que nadie la cambie o la robe sin que nos demos cuenta.

Para detectar y evitar broncas, hay sistemas que revisan el trafico y buscan cosas
raras, juntan datos de seguridad de varios lados para ver si hay patrones de ataque y
analizan todo lo que pasa en el sistema. Y siempre se actualiza todo para tapar huecos de
seguridad, una buena seguridad ayuda a evitar problemas antes de que pasen y a
reaccionar rapido si hay amenazas. Asi todo sigue funcionando bien y tenemos un lugar
seguro para la tecnologia, que aguanta ataques y sigue las mejores ideas de

ciberseguridad.

4.1.9 Planteamiento de la Propuesta del Modelo a implementar
La etapa de presentar la propuesta del modelo a implementar es el punto clave del

proceso de disefio y anélisis. Aqui, todos los descubrimientos, datos y planes ya hechos
se juntan en un documento formal. Este documento servira como guia para poner en
marcha el modelo de gestion que proponemos.

En esta fase, se organiza con detalle la parte técnica, las reglas de operacion, los
pasos a seguir, los puestos y tareas de cada uno, el calendario de trabajo, el dinero que

creemos que costard y las formas de medir si el sistema funciona bien.

52



Este documento debe mostrarse a los interesados para que lo aprueben y aseguren
que tenemos lo que necesitamos para hacerlo. Es bueno empezar con una prueba en un
area o servicio importante. Asi, vemos si el modelo funciona antes de usarlo en todo.
Ademas, hacer que todo sea automatico desde el principio ayuda a evitar errores humanos,
hacer las cosas mas rapido y que todo funcione igual. También es importante tener una
documentacion completa y al dia donde se apunte cada paso, configuracion y lo que

aprendemos. Asi, podemos saber de donde viene todo y mejorar el sistema.

Capacitar al equipo es muy importante, ya que el modelo funciona si todos saben
bien qué tienen que hacer. Por Gltimo, es clave revisar y cambiar el modelo siempre que
sea necesario, para que se adapte a lo que el negocio necesita. Con esto, la propuesta no
solo muestra todo de forma clara, da control sobre lo que se hace y ayuda a responder a
los problemas, sino que también hace que la infraestructura de la red sea mas eficiente,

confiable y que dure mas.

4.1.10 Fin del Proceso
La Gltima parte es cuando el modelo de gestion se pone en marcha por completo.

Se ven los resultados y se formaliza como funcionara el sistema en la empresa. Una vez
que la propuesta estad aprobada y funcionando, el modelo esta listo para usarse. Esto
significa que hay procesos para revisar constantemente, hacer auditorias de vez en cuando

y programar revisiones para asegurarse de que todo vaya segln lo planeado.

Esta etapa no es el final, sino el comienzo de un sistema donde siempre se busca
mejorar. Se revisa la infraestructura tecnoldgica para que se adapte a los cambios en el
entorno, las reglas y la seguridad. Como el modelo es ciclico, cada revision ayuda a
corregir errores, usar mejor los recursos y responder mejor a los problemas nuevos. Asi,
la empresa se asegura de que su tecnologia mejore de forma segura y controlada,

manteniendo un buen desempefio y siendo confiable a largo plazo.
Al juntar estos cinco pilares del modelo FCAPS, logramos armar un sistema de

gestion sélido y practico que realmente funciona. Ahora podemos administrar mejor toda

la infraestructura, responder méas rapido cuando algo sale mal y estar preparados para
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cambios 0 amenazas. En resumen, conseguimos una gestion mas moderna, automatica y

alineada con lo que la organizacion necesita para seguir creciendo.
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CAPITULO5
DISCUSION

Ante los resultados obtenidos de la presente investigacion se demuestra que la
infraestructura hiperconvergente (HCI) obtuvo un rendimiento superior a la
infraestructura tradicional en todos los pilares del modelo FCAPS, de manera que las
tendencias observadas en diferentes estudios previos alcancen los objetivos planteados y

se obtengan resultados que merecen ser discutidos.

Tal y como corrobora Antonenko (2024) y Cisco System (2025), la HCI es una
tecnologia moderna para la implementacion de los centros de datos, destacando por su
capacidad de simplificar la gestion, optimizar recursos, reduciendo los costos operativos;
ademas, integra datos de cémputo, almacenamiento y red en una sola plataforma

centralizada, reduciendo la complejidad operativa y los puntos de fallo.

Partiendo del contexto de la gestion de fallos (F), se observa una mayor capacidad
de recuperacion; la tolerancia ante fallos, mecanismos de replicacion automaética y la
redundancia critica permiten mantener disponibilidad de servicios frente a fallos criticos.
Gray & Siewiorek, (1991) y (M. Shah, 2001) sostienen que los sistemas tolerantes a fallos
representan un avance clave dentro de la comunidad operativa, mientras que (Nutanix,
2024b) y (Proxmox Server Solutions GmbH, 2025) afirman que las soluciones
hiperconvergentes son una alternativa eficiente, ya que incluyen funciones nativas que
reducen los tiempos de inactividad, fortalecen la estabilidad general del sistema, un factor

primordial para el sector empresarial.

En resiliencia se ve reflejada la gestion de configuracion (C), donde la HCI
sobresale por la capacidad de automatizar y centralizar datos para mejorar su
administracion (Acceleron Labs Pvt Ltd, 2018) y (Parmar, 2019) destaca que la HCI opera
mediante interfaces unificadas, reduciendo errores humanos y facilitando la coherencia
de politicas de configuracion. A su vez, (Intel, 2025) enfatiza que la administracion
basada en politicas contribuye a una infraestructura méas coherente y escalable. A
diferencia de la infraestructura tradicional que depende mucho de la interaccion humana
(Quantum, 2021), menciona que incrementa la posibilidad de errores y se complica en la

gestion de errores.
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El analisis de la gestion de contabilidad (A), al integrar métricas en tiempo real que
permiten y paneles analiticos, es posible supervisar el consumo de recursos y asignar
costos con mayor exactitud. (Nwakeze, 2024) sostiene que el continuo monitoreo permite

detectar ineficiencia y optimizar la asignacion de recursos de forma proactiva.

Siguiendo esta linea, el desempefio del sistema (P) es el resultado natural de todo
lo mencionado antes: se aprovechan mejor los recursos disponibles y el sistema responde
mucho mas rapido ante las demandas. Como explican (Sheldon, 2020) vy
(Stephen Pritchard, 2021), al virtualizar los componentes y eliminar esas limitaciones
fisicas que antes frenaban todo, las plataformas hiperconvergentes funcionan de manera
mucho més eficiente. Por su parte, (World Financial Review, 2023) y (CRN, 2022)
destacan que la HCI usa sistemas inteligentes de distribucion de carga y puede crecer o
reducirse segin lo que se necesite en cada momento, manteniendo un funcionamiento
estable incluso cuando hay mucha presion sobre el sistema. En definitiva, lo que
encontramos en esta investigacion es que la HCI trabaja consistentemente mejor que la
infraestructura convencional, y esto se refleja directamente en una mayor productividad

a nivel tecnoldgico.

Sin embargo, cuando nos enfocamos en el tema de la seguridad (S), encontramos
una situacion interesante con dos caras. Por un lado, especialistas como (Longbottom,
2020) sefialan un punto de preocupacion: el hecho de que todos los servicios se
concentren en una Unica plataforma de gestion podria hacernos mas vulnerables a ciertos
riesgos. Pero, por otro lado, investigadores como (Antonenko, 2024) y Schneider &
Smalley (2024a) resaltan que las plataformas hiperconvergentes actuales ya vienen
equipadas con herramientas de seguridad bastante sofisticadas, como encriptacion de
datos, separaciéon ldgica de recursos y verificacion de identidad en mdltiples pasos. Esta
seguridad incorporada desde el disefio hace que la HCI sea en realidad mas solida y
confiable, claro, siempre y cuando se mantenga al dia con actualizaciones regulares,
controles de acceso bien definidos y supervision constante. Tanto (Saty, 2023) como
(World Financial Review, 2023) coinciden en algo fundamental: la seguridad en HCI no
es solo cuestion de tener buena tecnologia, sino de qué tan bien la gestionamos dia a dia,
lo que confirma lo importante que es el componente de seguridad (S) dentro del modelo
FCAPS.
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Todos los hallazgos que obtuvimos y su conexidn con la teoria nos permiten afirmar
que la infraestructura hiperconvergente va mas alld de simplemente mejorar el
rendimiento técnico: estd cambiando por completo la forma en que las empresas
administran sus redes. De acuerdo con (Mell & Grance, 2011) plantearon sobre la
computacion en la nube, donde se imagina la infraestructura como un servicio que puede
adaptarse, crecer y automatizarse segun se necesite. Del mismo modo, lo que han
aportado (Gillis, 2025) y (Fulber-Garcia, 2024) confirma que el modelo FCAPS funciona
muy bien como herramienta de andlisis para medir qué tan madura esta una operacion y
como se integran las funciones esenciales en estos entornos tecnolégicos modernos. Ante
los resultados obtenidos de la presente investigacion, demostramos que la infraestructura
hiperconvergente (HCI) obtuvo un rendimiento superior a la infraestructura tradicional
en todos los pilares del modelo FCAPS, de manera que las tendencias observadas en
diferentes estudios previos alcancen los objetivos planteados y se obtengan resultados que

merecen ser discutidos.
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CONCLUSIONES

Esta investigacion muestra que a través del modelo FCAPS (Fault, Configuration,
Accounting, Performance y Security), que la infraestructura hiperconvergente (HCI)
representa un avance tecnoldgico comparado con la infraestructura tradicional. El analisis
reveld que la HCI no solo mejora el manejo de recursos tecnoldgicos, sino que también
transforma completamente la administracion de T1, creando entornos mas agiles, seguros,

escalables y sostenibles.

En general, la HCI mostr6 una resistencia operativa muy superior, con una
extraordinaria habilidad para detectar, aislar y recuperarse automaticamente de errores
mediante mecanismos de autorrecuperacion y respaldo de datos, alcanzando un 90%
frente al 50% de la infraestructura tradicional en la gestion de fallos (Fault). Asimismo,
la HCI se distingue por su automatizacion avanzada y gestion centralizada basada en
politicas, eliminando la dependencia de configuraciones manuales y logrando un
impresionante 95%, superando por 50 puntos el 45% de la infraestructura tradicional en
la gestion de configuracion (Configuration).

Por otro lado, la HCI optimiza significativamente el uso de recursos y reduce el
Costo Total de Propiedad mediante la consolidacion de componentes y escalabilidad
modular, obteniendo un 85% frente al 40% de la tradicional en la gestion de contabilidad
(Accounting). Del mismo modo, indicdé mayor disponibilidad (90% en SLA), menor
latencia y respuesta mas estable bajo cargas variables, alcanzando un 95% comparado

con el 55% de la infraestructura tradicional en la gestion de rendimiento (Performance).

Finalmente, la HCI establecié un modelo proactivo y automatizado con seguridad
integrada en su arquitectura, logrando un 90% en autenticacion, control de accesos y
cumplimiento normativo (95%), frente al enfoque fragmentado y reactivo de la

tradicional, que obtuvo solo un 50% en la gestion de seguridad (Security).

En conjunto, la gestién de redes bajo el modelo FCAPS evidencia que la HCI supera
ampliamente a la infraestructura tradicional en todos los dominios criticos,
consolidandose como una solucion integral que transforma la administracion tecnologica

empresarial.
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