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RESUMEN

El problema de la pornografia infantil en medios digitales es que son una grave
amenaza al sistema penal por el auge que se da hoy en dia, este crecimiento hace que se
transgreda los derechos de indemnidad sexual de nifios y nifias, dejando desprotegidos a
los mismos y mas propicios a que no se respeten sus derechos constitucionales. Lo que la
tecnologia digital le ha hecho a este delito es algo digno de repudiar, ha facilitado la
creacion, transmision y consumo del material sexual de los nifios, sin tener sancion
alguna, demostrando lo desactualizado que tenemos nuestro tipo penal y su tipificacion.

Los estudios demostraron que el tipo penal tiene varias lagunas legales, asi como
ambigiiedades normativas, lo cual dificulta su aplicacion y el entendimiento de la misma,
es por esto que se demostrd con una reforma que los cambios planteados son necesarios
para una mejor aplicacion del derecho y del 6rgano jurisdiccional que lo regula, a su vez
se consigue una mejor persecucion del delito.

El resultado obtenido es que la normativa al clarificarse contempla y cuida mejor
los derechos de los nifios y nifias en relacion a la explotacion sexual, tipificar los medios
tecnologicos y estar acorde a estandares internacionales, demuestra lo clave que es
realizar estas modificaciones y arreglos en el tipo penal.

Palabras clave: Codigo Organico Integral Penal (COIP), indemnidad sexual, pornografia
infantil, tecnologia digital, vulnerabilidad.



ABSTRACT

The problem with child pornography in digital media is that it poses a serious
threat to the criminal justice system due to its current boom. This growth violates the
sexual rights of children, leaving them unprotected and more susceptible to having their
constitutional rights disregarded. What digital technology has done to this crime is
reprehensible. It has facilitated the creation, transmission, and consumption of sexual
material involving children without any penalty, demonstrating how outdated our
criminal classification and its definition are.

Studies have shown that the criminal classification has several legal loopholes and
regulatory ambiguities, which makes it difficult to apply and understand. This is why a
reform has demonstrated that the proposed changes are necessary for better application
of the law and the judicial body that regulates it, while also achieving better prosecution
of the crime.

The result obtained is that the clarified regulations better contemplate and protect
the rights of children in relation to sexual exploitation, classify technological means, and
comply with international standards, demonstrating how crucial it is to make these
modifications and adjustments to the criminal classification.

Keywords: Child pornography, Comprehensive Organic Criminal Code (COIP), digital
technology, sexual indemnity, vulnerability.
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INTRODUCCION

La finalidad de la presente tesis es buscar ampliar y reformar el marco legal del tipo
penal de pornografia con utilizacion de nifios y nifias. En Ecuador tenemos ya una
proteccion del bien juridico vulnerado en este tipo penal, el cual es la indemnidad sexual
de los menores, la sociedad de Ecuador y de todo el mundo actualmente, tiene que
preocuparse por el grave y fuerte incremento de casos de este tipo, lo que hace que se

convierta en un serio inconveniente.

La proteccién a niflos y nifias que son victimas de explotacion sexual, no contempla
en Ecuador casos con nuevos tipos de modalidades, tal como lo es la tecnologia digital.
Los medios tecnoldgicos han llevado a que este delito sea mas facil de cometer,
incrementando una transgresion a los derechos de los nifios, el vacio legal con respecto a
esta modalidad ha fomentado a que el cometimiento del delito crezca a grandes pasos,

debido a que no se cuenta con ningln control legal en este ambito.

El avance a gran escala de la tecnologia es lo que ha permitido abrir nuevas puertas
para la ejecucion del delito sobre todo mediante la red, todo esto lleva a que no se respeten
los derechos inherentes al ser humano, tales como la integridad, desarrollo y dignidad,
este delito tiene una connotacion mundial de una extrema crueldad humana, considerando
también que las victimas gozan de una proteccion extra al estar dentro de un grupo de
atencion especial. Los menores incluidos en este mundo no son mas que un objeto para
cumplir un fin, son vistos como un producto que estd en constante aumento por la
demanda en un mercado obscuro en plataformas que a nivel mundial son una red

escondida, tales como la Dark Web.

Continuando con Ecuador, se debe tomar en cuenta que el Estado esta obligado a
brindarles una proteccion prioritaria que esta establecida en nuestra Constitucion, aparte
de los tratados y convenios ratificados, tales como la Convencion sobre los Derechos del
Nifio (1989), entre otras varias, en las cuales se obliga como Estado a construir nuevas
medidas normativas que tengan un control administrativo y en caso de una vulneracioén
vaya a una consecuencia penal, todo esto con el fin de salvaguardar los derechos de los
menores, con un método de tres pasos en los que conste: la prevencion, la investigacion

y finalmente una sancidn, que evitara a futuro mas casos y dejara ya, un precedente legal.



A pesar de haber manifestado que Ecuador ya cuenta con este marco regulatorio,
encontraremos que existe una insuficiencia normativa, que devenga en lagunas legales,
en donde en un supuesto caso en el cual se incurra esta nueva modalidad, la norma no va
a tener la capacidad suficiente para conocer y condenar el caso debido a la falta de la
misma. Enfrentamos un tipo penal limitante y a la vez ambiguo donde todo queda a la
interpretacion que se le dé, incluir varios verbos rectores Unicamente lleva a una
confusién del concepto del delito que, de igual forma, no logra contemplar la actualidad

del delito.

Esta imprecision del delito ha llevado a que el organo jurisdiccional presente
problemas al tratar estos casos, lo que consecuentemente implicaria un incremento de
impunidades, el nuevo perfil andénimo que se da tanto a los comercializadores, como a los
productores y consumidores, es lo que hace tan llamativo el uso de la tecnologia digital,
la dificultad para rastrear a los usuarios que manejen este tipo de contenido es la razon

por la cual se plantea la reforma, que espera fortalecer nuestro sistema judicial.

El problema no sélo a nivel de Ecuador, sino mundialmente es que no hace falta
s6lo normativa, también hay que construir y poner en practica medidas nuevas de
proteccion y cuidado, que a través una cooperacion entre paises que quieran ser parte del
cambio, se pueda implementar barreras internacionales en la red, que batallen
directamente de forma automatica con este material que no esta indexado a una red
normal, en el cual también hay que establecerle una responsabilidad tanto administrativa

como sancionatoria a los proveedores de red.

La investigacion entonces, va a analizar todo el tipo penal de la pornografia con
utilizacion de nifios y nifias que se encuentra regulado en el articulo 103 y 104 del Codigo
Organico Integral Penal, criticando las falencias de los mismos, evidenciando cuéles son
las debilidades normativas que existen, buscando demostrar que la reforma es necesaria
y justa para poder proteger de mejor manera el bien juridico vulnerado, es decir la
indemnidad sexual infantil y a su vez la libertad sexual. Se va a enfatizar en que la
regulacion actual que se encuentra vigente no es capaz de contemplar todas las nuevas
dificultades que supone el uso del internet y de la tecnologia, en donde hoy en dia es

donde mas se mueve este material.



Este trabajo se centra en aportar diferentes aristas que se consideran para cambiar
de forma positiva a la norma, esclareciendo ciertos puntos y creando un apartado para
establecer por primera vez una responsabilidad a todas aquellas compaiiias que proveen
internet y que no tengan ninguin control o reporte sobre contenido de este tipo sexual
infantil. I[gualmente, toda la reforma se limita a la no vulneraciéon de derechos de las otras

partes, es decir, ejercer un control, pero no mas alla de lo permitido por la ley.

Por otro lado se van a analizar casos ecuatorianos que nos ayudaran a verificar en
donde existen estos vacios normativos en la practica, para finalizar la legislacion va a
cumplir el rol de ajustar la ley conforme la realidad actual que enfrenta Ecuador,
protegiendo en suma, todo caso de explotacion sexual infantil, en el cudl con ayuda
internacional se pueda llegar a un control extendido, no se pretende unicamente cuestionar
la norma, se quiere también buscar la manera de fortalecer el cuidado de los menores, de
forma que se garantice que el avance constante de la tecnologia no represente una barrera
legal, sino que la norma avance conjuntamente con la evolucion, cuidando asi de los

derechos fundamentales.



CAPITULO 1. MARCO CONCEPTUAL Y NORMATIVO
DEL TIPO PENAL DE PORNOGRAFIA INFANTIL.

1.1Concepto juridico de la pornografia infantil

Para definir el concepto de pornografia infantil, hay que desglosar la palabra y
analizarla, comenzando con definir el término de pornografia. Si bien es cierto, el
concepto de pornografia no se ha podido establecer como uno solo y fijo, debido a que
ha ido evolucionando con el tiempo y ha variado segiin el momento de la historia en el
cual se encuentren. Pefia (2012), define la etimologia de la palabra pornografia, esta es
proveniente del griego antiguo, esta estd compuesta de dos elementos, el primero es
porne, que significa prostituta, relacionado al verbo griego pernemi, que hace referencia
a la venta, debido a que en esa época estaba relacionada a vender el cuerpo, y el segundo

elemento es graphe, que significa escritura, representacion, descripcion.

La pornografia literalmente en su primera definiciébn era como una forma de
describir y representar a las prostitutas y a la venta de ellas, por supuesto este contenido
era para las élites masculinas, pero cuando comienza a explorar el ambito literario y
grafico, se expande a demas clases sociales. Hunt (1996), expone que la propagacion de
este contenido se da gracias a la imprenta, que trajo consigo un auge de autores y
consumidores del contenido literario erético y obsceno. Comenta a su vez que en los afos
de 1806 era un éxito total la produccion de este material entre Francia, que estaba al
mando de este contenido y el segundo lugar para Inglaterra, y migr6 a paises europeos,

hasta alcanzar una expansion mundial.

Abordado ya el término de pornografia, se debe continuar con el andlisis de la
pornografia infantil que tiene toda una historia detras, Soldino y Guardiola (2017) hablan
de esta mencionando el afio de 1970, no tiene definida una época o un afio como tal, pero
se tomara en consideracion ese afio. En ese entonces, el término hacia referencia a la
representacion de menores de forma sexualizada, esta figura ha existido desde mucho
tiempo atrds, de épocas en donde se toleraba este contenido porque era usado en un
entorno de arte o de cultura y no era socialmente mal visto, en la actualidad seria

claramente considerado como un abuso.

Entre principios de siglo XIX y principios del siglo XX, no existia una clara
diferenciacion en el término pornografia, con el término pornografia infantil, en la que se

involucraba a menores de edad, pero aparecian las primeras leyes que condenaban la



obscenidad, un ejemplo de esto es que, en Reino Unido en 1857, como el Obscen
Publications Act (1959), que comenzaba a hablar sobre el contenido considerado como
obsceno e inmoral, pero no tenia una atribucion a nifios en especifico, sino en general.
Desde la década de los 60 y 70, se empezd a conocer por primera vez el término de Child
Pornography, que comienza apareciendo en su mayoria en Estados Unidos, sobre todo
en estudios relacionados a crimenes y psicologia, esto debido a que en Europa y Estados
Unidos se estaba dando para mal, un auge de este tipo de material, comercializado de

forma ilegal.

La pornografia infantil tiene su primera connotacién juridica desde el afio de 1980
y ha seguido hasta la actualidad, pero se establece de forma indirecta por primera vez en
la Convencién sobre los Derechos del Nifio (CDN) de 1989, en el cual se pide a los
Estados Partes que tomen medidas nacionales para impedir que se dé un abuso de menores
en la explotacion sexual, si bien no menciona a la pornografia infantil como tal, en el
Protocolo Facultativo de la Convencion sobre los Derechos del Nifio relativo a la venta
de nifios, la prostitucion infantil y la utilizacion de nifios en pornografia (2002), que entra
en vigencia desde el afio 2002, ya por primera vez, se considera la utilizacién de nifios en
practicas de pornografia y se da una definiciéon en su Articulo 2, numeral ¢, “Por
pornografia infantil se entiende toda representacion, por cualquier medio, de un nifio
dedicado a actividades sexuales explicitas, reales o simuladas, o toda representacion de

las partes genitales de un nifio con fines primordialmente sexuales.”

Esta es la primera definicion de forma juridica en la que se configurd este término
en el ambito penal y este tuvo una connotacidén global, que se amplié rdpidamente de
forma internacional. La CDN, coloca a los nifios en una categoria de especial proteccion,
dandole al nifio un interés superior, también hace alusion a la proteccion de los nifios con
medidas tomadas por los Estados Partes, para garantizar a los nifios que hayan sufrido

estos tipos de violencia.

Un punto primordial en la legislacion ecuatoriana es ser parte del “Protocolo
Facultativo de la Convencion sobre los derechos del nifio relativo a la venta de nifios, la
prostitucion infantil y la utilizacion de los nifios en la pornografia”, este protocolo suscrito
por el Ministerio de Relaciones Exteriores (2005), dice que el Estado tiene una grave
preocupacion sobre este delito en Ecuador, relacionado con otros como, la venta de nifios,
el turismo sexual y la prostitucion infantil. Todos estos, han llevado a que el Estado adopte

nuevas regulaciones para anticiparse y erradicar estos delitos, pero desde un enfoque



global, para asi hacerle frente a los factores que contribuyen a este delito. Busca conectar
con el publico y sensibilizarlo para reducir el mercado de los consumidores, para esto
considera importante fortalecer una represion en toda la nacidn, esto se puede dar gracias
a la colaboracion y respaldo de la Convencion sobre los Derechos del Nifio y la

cooperacion internacional que ofrece esta.

Por lo tanto, la pornografia infantil ha avanzado con el paso de los afios y nunca ha
tenido un concepto fijo, debido a que segun pasen los afios va a seguir evolucionando el
término, adaptandose a las nuevas realidades del momento en donde se encuentren, es
para la proxima correccion a la norma que se planteara mas adelante se va a tener en

consideracion este punto.

1.2 Bien juridico protegido: Integridad, desarrollo y dignidad.

Para comenzar con el tema del bien juridico protegido, primero se debe establecer,
(cudl es el bien juridico protegido? Segin Mufioz Conde (2019), el bien juridico
protegido en las personas en casos de este tipo, es la libertad sexual, porque se les prohibe
la libertad de escoger con quién tener relaciones sexuales, si es que desea o no y bajo qué
circunstancias hacerlo, todo esto regido bajo estdndares de respeto y dignidad humana.
En el caso de los menores es diferente el bien juridico protegido, porque al ser nifios y
nifas no tiene la libertad de elegir sexualmente porque no tienen esa capacidad de
eleccion por su edad, entonces teniendo esto en cuenta, el bien juridico protegido en el
caso de los NN, es la indemnidad sexual, la Corte Nacional de Justicia (2013), habla esta
indemnidad y dice que es una proteccion que garantiza el Estado, a la esfera sexual de
nifos y nifias, en el cual se les cuida de no ser parte de algin acto o contacto sexual, todo
esto porque ellos no tienen la capacidad psicologica o juridica para dar un permiso que

sea valido en materia sexual.

Desarrollado el tema de la indemnidad sexual, esta investigacion se centra en la
grave amenaza que representa la pornografia infantil para la integridad, desarrollo y
dignidad de nifios y nifias, en el ambito de la tecnologia digital. El Estado debe velar por
conseguir una vida con estos derechos a los nifios y nifas, en todas las formas posibles y
actualmente le esta costando debido a varias adversidades, pero se espera cambios y

mejoras positivas que se van a incluir adelante en esta misma tesis.

Para hablar de integridad, desarrollo y dignidad, primero se debe partir de que segin

Palomares (2024) todos estos conceptos se interrelacionan y aportan un valor inherente a



cada ser humano, resaltando los derechos que tienen, demostrando que son libres de
usarlos y gozarlos. Estos conceptos llevan a hablar de lo que cada ser humano tiene y lo
que se le debe garantizar minimamente a cada uno, al ser derechos primordiales, la
Constitucion los protege, siendo el 6érgano mas fuerte, el cuidado de estos derechos es

inquebrantable.
Integridad

Para comenzar se habla de la integridad humana, la integridad es la base de los
valores sociales, como dijo Olivos (2023) esto lleva a analizar el humanismo, el
humanismo es considerado como la primera fuente de la igualdad, libertad y justicia que
llevan a la determinacién de los valores sociales. La integridad de las personas es una
practica de valores como lo son ser una persona honesta, que demuestre respeto, estos
valores se deben ver reflejados en la persona cuando incluso, nadie la esté observando,
eso conlleva a que de forma continua la persona va a seguir tomando decisiones positivas,
actuando de forma integra, que conlleva a tener una sociedad que se beneficie

personalmente de este actuar.

La integridad es importante debido a que se relaciona con un sentimiento de gratitud
consigo mismo, esto es muy importante para los nifios, nifias y adolescentes que estdn en
un contexto dificil, para poder resistirse a entrar en situaciones de riesgos que
comprometan su integridad. La ONUDC (2021), refleja que la integridad deja un
aprendizaje de responsabilidad de las acciones y sus consecuencias, lo que ayuda a los
nifios a tomar decisiones que conlleven a tener una armonia social, con comunicaciones

sanas.

La integridad segun la Organizacion de las Naciones Unidas ha manifestado que
la integridad ha llegado hasta el punto en el que lleva al cerebro a que cree decisiones
positivas para si mismo, esto es de tremendo apoyo para los nifios que fueron victimas de
explotacion sexual, para poder llevarlos a salir psicologicamente de esa dificil situacion,
darles soporte emocional y ayudarles a conllevar la situacion de forma que nunca mas se

vean afectados y eviten caer en esto, tomando decisiones sanas y conscientes.

Desarrollo



El desarrollo es algo que es parte de todos los humanos y que se presenta de forma
individual en cada uno de nosotros y de forma colectiva también, la Oficina del Alto
Comisionado de las Naciones Unidas para los Derechos Humanos (1993) menciona que
todas las personas tienen la obligacion de poder estar y aportar para un desarrollo
econdmico, social, cultural y politico y que esto lo puedan llevar a que se haga un ejercicio
pleno de derechos y libertades. El objetivo del desarrollo en la nifiez, es poder garantizar
que los nifios en su crecimiento, tengan todos sus derechos en pleno uso, goce y nadie les
pueda privar de esto, para que asi todos les respeten sus derechos, sin distincion alguna.
Dentro de esto, uno de los cuatros principios de la Convencidn sobre los Derechos del
Nifio, es que se establece para los nifios, el derecho a la vida, la supervivencia y el
desarrollo, por lo que esta Convencion, aporta totalmente a fortalecer el derecho al

desarrollo de los nifios.

El derecho de desarrollo en la nifiez enfrenta un gran muro, que es el aumento de
desigualdad de los paises, esto genera una crisis que en estas situaciones dificiles se deja
sin proteccion alguna a los nifios y se descuida la garantia de que alguien va a velar por
sus derechos. Se pide entonces a los Estados que, al ser un grupo vulnerable el de los
nifios, tomen en cuenta y adopten medidas para poder cuidar del desarrollo y bienestar de
estos, para que puedan crecer en un entorno sano, que les permita desarrollar su vida de

forma sana y no se vean afectados por situaciones externas.

La Convencion trata de evitar que los menores explotados sexualmente, al tener una
vulneracion en su derecho de desarrollo y al crecer en un ambiente muy dificil donde van
a tener problemas presentes y futuros debido a los traumas vividos en la terrible situacion
por la que pasaron, vuelvan a tener este tipo de quebrantamientos a sus derechos,
buscando garantizar un mejor futuro para aquellos nifios que ya pasaron por esta situacion

o proteger a los que no han tenido ninguna transgresion de sus derechos.

Varios 6rganos y convenios internacionales como la ONU, Convenio de Budapest,
Europol, Convencion sobre los derechos del nifio, entre muchos otros, se unen para poder
garantizar y adoptar medidas para, primero evitar que los nifios caigan en estos entornos
de explotacion, con leyes y programas que puedan salvar a los mds propensos y
vulnerables a ser parte de este tipo de delito. Entonces tomando en cuenta todo esto, se
desea garantizar un uso, goce y libertad de que los nifios tengan su derecho al desarrollo
intacto, que, apoyados de los estados, los menores no sean utilizados para contextos de

explotacion sexual.



Dignidad

La dignidad tiene diferentes connotaciones, pero al hablar de esta en nifios y nifias,
es un punto clave en los derechos humanos, mas atn rescatando la vulnerabilidad que
enfrenta este grupo. La dignidad de acuerdo con el Sistema Nacional de Proteccion de
nifas, nifios y adolescentes (2019) manifiesta que tiene un concepto un poco abstracto,
pero es muy importante debido a que es la base primordial de los otros derechos, este
término implica que una persona sea valiosa, tenga honor y sea merecedor de todo lo
bueno, este valor en los nifios es indispensable e inviolable, esto en general demuestra
que la persona digna es aquella es racional y libre de actuar, este valor en un niflo es
totalmente necesario porque va a forjar a la persona que es y a la persona en la cual se va

a convertir.

Este valor debe ser ensefiado como uno que se debe exigir a los demas, pero también
se debe ser reciproco y entregar a los otros, la conducta en la cual se trata a otra persona
de indigna, demuestra totalmente una falta de educacion y una vulneracion de derecho.
Hay que ensefiarles a los nifios este concepto debido a que van a aprender a auto valorarse,
auto respetarse y auto amarse, lo cual va a crear una barrera de seguridad en el nifio, que
cuando se sienta en un entorno negativo a este valor, va a poder darse cuenta a tiempo y

salirse de un posible maltrato.

La dignidad humana también como explica la Declaracion Universal de los
Derechos Humanos (1948) dice que todos los seres humanos nacen libres e iguales en
dignidad y en derechos, lo que quiere decir que todos tienen inherentemente esto por el
simple hecho de haber nacido. ;Cémo se logra este trato hacia nifios y nifias? Dotandoles
como adultos a vivir una vida digna, donde sea tratado con amor, sea incluido, dandole
una vida libre de violencia, considerando su bienestar, se debe hacer una practica diaria
y cotidiana para que los nifios puedan entender sus derechos humanos y esto permita una

convivencia fraternal con los que les rodean.

1.3. Normativa ecuatoriana: Constitucion, Codigo de la Nifiez y
Adolescencia, Codigo Organico Integral Penal.

El Derecho Ecuatoriano ha evolucionado durante el tiempo, es cambiante y ha sido
reformado constantemente con el propdsito de cubrir nuevas necesidades de la sociedad.
El Estado tiene varias normas para proteger nuestros derechos y garantizarlos, entonces

siendo asi, para hablar de nuestro tema en concreto, se procedera a usar tres normas para
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el desarrollo de esta investigacion, la pornografia infantil se base principalmente en: La
Constitucion, el Cédigo de la Nifiez y Adolescencia y para finalizar, el Coédigo Orgénico

Integral Penal.

La Constitucion de la Republica del Ecuador (2024), al ser un 6rgano constitucional
que garantiza derechos y justicia, debe disponer y cubrir todos los derechos de cada
ciudadano, deberan ser tratados con igualdad, para todos poder gozar de los mismos
derechos, deberes y oportunidades. El articulo 35 de la Constitucion, cataloga dentro de
los grupos mas vulnerables y de atencion prioritarias a los nifios, nifias y adolescentes, a
los cuales el Estado se compromete a garantizar una vida integra y digna, para evitar que
caigan en situaciones de riesgo, violencia, maltrato entre otros. El Estado se obliga a
prestar entonces, especial proteccion a las personas de doble vulnerabilidad, tomando esto
en consideracion, deben proteger doble vez a los nifios victimas de haber sido explotados

sexualmente en la pornografia.

La Constitucion en sus articulos 44, 45 y 66 dice que, el Estado garantiza el pleno
ejercicio de los derechos de los nifos y nifias (NN), a su vez, se obliga a adoptar medidas
para proteger y dar atencion a estos derechos, es decir el Estado debe velar por conseguir
una vida con dignidad e integridad a los nifios y nifias, en todas las formas posibles. Esto
se compagina con la Convencidn sobre los Derechos del Nifio, que reconoce el derecho
de los NN a estar protegidos contra toda forma de explotacion sexual. Se atienden el
interés superior y los derechos de los NN que prevalecen sobre otros, también la
Constitucion senala que los delitos contra la integridad de todo tipo, contra NN, ya sea
fisica, psiquica, moral y sexual, seran imprescriptibles, para asi garantizar una proteccioén
y atencion contra cualquier negligencia que provoque estas situaciones. Con las medidas

que adopta el Estado, se plantea prevenir, eliminar y sancionar todo tipo de violencia.

Para este tipo de casos la Constitucion tiene procedimientos especiales y expeditos
para el juzgamiento y sancion de este tipo de violencias, por lo que se le dard una mayor
proteccion, se determinaran defensores especializados en el tratamiento de estas causas,

segun como manda la ley.

Se abordara el Codigo de la Nifiez y Adolescencia (2023) (CONA), en sus articulos
1, 52,69, 73 y Art.74, en donde en resumen menciona la finalidad del Codigo, que es la
mencionada anteriormente en la Constitucidon, aparte se obliga a adoptar medidas de
prevencion para crear una realidad de libertad, igualdad y dignidad para los NN. Esta

también es una norma reguladora que protege a los nifios en su diario vivir, en actividades
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tales como sus responsabilidades, deberes, entre otros, también describe la forma en la
que se debe regular el pleno goce y ejercicio de los derechos de los NN, para poder hacer

efectivos, garantizarlos y protegerlos, todo esto basado en el principio del interés superior.

El articulo 69 de este Codigo es de suma importancia debido a que explica el
concepto de explotacion sexual y que, dentro de este tipo penal, esta ligada la pornografia
infantil, que es el tema principal de esta investigacion. Define a la pornografia infantil
como: “toda representacion, por cualquier medio, de un nifio, nifa y adolescente en
actividades sexuales explicitas, reales o simuladas; o de sus 6rganos genitales, con la
finalidad de promover, sugerir o evocar la actividad sexual.”. Este concepto ofrece una
anticipada definicion del tema, muy acertada, pero que también se podria considerar
ambigua y también es relacionado por completo al concepto que da la Protocolo
Facultativo de la Convencion Sobre los Derechos del Nifio que fue mencionado

anteriormente.

Aqui también se menciona en el Art. 52, el derecho de los NN a tener una imagen
y dignidad sana, es decir evitar que estos participen en producciones de contenido
pornografico o que estén presenten en contenidos que no son adecuados para su edad,
aqui se evidencia que todo el contenido esta relacionado con todo, en los Codigos ya se
habla de la integridad, dignidad y desarrollo de los NN, términos abordados anteriormente
para una clara comprension de los términos presentes. En el Art. 73, hace un llamado a
las personas que vean este tipo de delito que intervengan, ese articulo tiene como fin,

evitar que se sigan propagando estas conductas y poder frenarlas a tiempo.

Para continuar con la siguiente norma que es el Codigo Organico Integral Penal, lo
ultimo que se aborda del CONA es que estd enfocado en ser parte y crear varias normas
con el fin de precautelar los derechos de NN, para poder detectar un patron a tiempo sobre
esta conducta y centrar la atencion en poder mitigar este delito que vulnera y deja huellas

psicoldgicas, fisicas y sociales en los nifios victimas de la pornografia.

El Codigo Organico Integral Penal (COIP), es el encargado de dar una definicién
mas completa del tipo penal de pornografia infantil, regula el delito de Pornografia
Infantil en los siguientes articulos: Art. 16, Art. 47, Art. 48, Art, 75, Art. 100, Art. 103,
Art. 104, Art. 172, Art. 443, Art. 510, Art. 520 y Art. 544. Si bien los articulos son varios
para la proteccion de este bien juridico, aparentan ser bastos para evitar la comision del
delito, pero no lo son. Son varias las normas que adoptd nuestro COIP, pero muchas

quedan a la interpretacion, son incompletas o simplemente no se adaptan a la realidad de
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Ecuador, se esperaria que se complementardn entre si para cubrir por completo la
definicion y regulacion, pero cada dia salen a la luz nuevas formas, entonces la norma por
ahora no es suficiente, pero con una reforma que cubra estas nuevas modalidades de la
tecnologia digital, pudiera verse un cambio en la normativa, y estas nuevas modalidades

ser cubiertas y tener una penalizacion.

El COIP menciona como agravantes el usar a nifios para cometer la infraccion, por
lo que seria una primera agravante de este delito, otra es cometer la infraccién en donde
nifos y nifias salgan perjudicados, también condena de forma agravante el usar a nifios
para la explotacion sexual, la norma incluye varias aristas para que sea considerado el
delito de pornografia infantil como un delito con varias agravantes, pero no consiguen
abordar por completo las sanciones del delito. En el Art. 103, se define para Ecuador lo
que es la Pornografia con utilizacion de NN y lo define tal cual lo ha propuesto la CDN,
pero agrega la penalidad, la pena en nuestro pais por este delito es de trece a dieciséis
afos, cuando la victima quede enferma de por vida, la pena sube de dieciséis a diecinueve
afios y por ultimo se da una pena de veintidés a veintiséis afios cuando haya

consanguinidad o afinidad.

En el articulo 104 se condena por la comercializacion de este tipo de material, pero
la condena baja de diez a trece afios, lo cual es un poco incoherente, debido a que la
comercializacion es la forma de expandir el mercado de consumidores, lo que hace que
cada vez haya mas gente interesada en este contenido y a la vez hace que més personas
se interesen en producir y monetizar de esto, lo que provoca un poco de incertidumbre
por parte de la norma es ver la penalidad que se le da a este tipo penal de comercializacion,

pero es algo a tratar mas adelante.

Nufiez (2013), aseguraba que, en México, la legislacion no penalizaba las acciones
u omisiones que trasgreden el bien juridico, sino lo que penaliza el legislador son
inclinaciones consideradas poco éticas, en vez de conductas que supongan una verdadera
lesion o un verdadero peligro del bien juridico protegido, haciendo una breve

comparacion con la normativa ecuatoriana, comparte ese mismo aspecto.

Para finalizar el analisis de las tres normas mas importantes que rigen para cuidar a
las victimas de este tipo de delito, ha sido menester el indagar en cada una de ellas y
analizar sus articulos, se observa que es como una pirdmide de normas para regular la
explotacion sexual, siendo asi la Constitucion la encargada de cuidar y velar por los NN,

las otras dos normas complementarias son de gran ayuda para el Estado, hacen que la
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norma base de la Constitucion, se respete y en caso de irrespeto, se logre sancionar, con
el fin de precautelar los derechos de las victimas, también realiza adopciones de leyes,
tratados y convenios internacionales para poder cuidar a los nifios, estas tres normas

entonces, son el pilar de la investigacion.

1.4. Ecuador y sus compromisos internacionales para la proteccion de
nifos, nifias y adolescentes.

Un punto primordial en la legislaciéon ecuatoriana es ser parte del Protocolo
facultativo de la convencion sobre los derechos del nifo relativo a la venta de nifos, la
prostitucion infantil y la utilizacion de los nifios en la pornografia, este protocolo suscrito
por el Ministerio de Relaciones Exteriores (2005), relata que el Estado tiene una grave
preocupacion sobre este delito en Ecuador, relacionado con otros como, la venta de nifios,
el turismo sexual y la prostitucion infantil. Todos estos, han llevado a que el Estado adopte
nuevas regulaciones para anticiparse y erradicar estos delitos, pero desde un enfoque
global, para asi hacerle frente a los factores que contribuyen a este delito. Busca conectar
con el publico y sensibilizarlo para reducir el mercado de los consumidores, para esto
considera importante fortalecer una represion en toda la nacion, esto se puede dar gracias
al Protocolo para Proyecto de Investigacion colaboracion y respaldo de la Convencion

sobre los Derechos del Nifio y la cooperacion internacional que ofrece esta.

Morales (2002), hace una acotacién muy interesante, es cierto que se dan diversas
acciones internacionales para combatir la explotacion sexual de los menores, el trafico y
la realizacion de contenido de indole sexual, pero siempre se va a tener un contexto
diferente, segun la nacion porque a nivel internacional se carece de una definicion
uniforme de lo que en verdad significa la pornografia infantil, y esto ha llevado genera
controversias, por el ambito de la interpretacion, si bien se han dado avances
internacionales no son los necesarios para poder generar un cambio, Morales da a
entender que las nuevas tecnologias estan por mucho, superando a la realidad de la

normativa.

El Convenio sobre la Ciberdelincuencia (2001), que es suscrito por Ecuador
también, incorpora una cooperacion internacional reforzada, rapida y eficaz en materia
penal, este Convenio fue creado para la prevencion de actos que pongan en peligro el
abuso de la red informdtica con fines maliciosos. La investigacion que se estd
desarrollando en este documento, tiene como parte de su subtitulo también el abordar la

proteccion del bien juridico en el marco de la tecnologia digital, es por eso que este
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Convenio es de suma importancia, porque evita abusos en la red, detecta los delitos y
rastrea las pruebas para corroborar de donde comienzan estos, asi evitan el

almacenamiento y transmision por redes.

Soldino, et al (2019), establece un punto innovador dentro del estudio de la
pornografia infantil, sefialando que en Espaiia, la legislacion dice que la comision de este
delito se puede dar a través de imagenes reales o simuladas, si bien comparte con la
legislacion ecuatoriana, la palabra “simuladas”, abarca una gran red de posibilidades de
comision del delito en internet o con el uso de este, pero la espafiola va més alla y también
menciona que pueden ser representaciones visuales de personas que aparenten ser
menores, si bien la ley espafiola deja una interpretacion amplia este punto, relacionando
con la nueva herramienta tecnoldgica que es la Inteligencia Artificial (IA), la cual crea
ilimitadamente imagenes, es de suma importancia esta regulacion para evitar la
propagacion y creacion de las mismas, siendo asi, entonces es necesario contar con esa
reforma en la ley ecuatoriana. Es por esto que la investigacion de Soldino es un aporte
muy relevante, porque de esta legislacion se puede tomar pautas para las reformas de la
nuestra y cubrir una forma nueva en la que se da el delito, aqui apoya demasiado el
Convenio de la Ciberdelincuencia para poder detectar estos casos a tiempo en Ecuador y

evitarlo como lo hacen en México.

Ecuador también esta suscrito a la Convencion sobre los Derechos del Nifio (1989),
esta Convencion fue ratificada por Ecuador en el afio de 1990, este es un instrumento
internacional prioritario en el dmbito de la proteccion a los NN. Es el primero en
reconocer a los NN como sujetos de derecho, lo que hace que los suscritos a esta
Convencion, estén obligados a dejar de tratar a los nifios de forma normal y les empiece
a tutelar segiin su vulnerabilidad y considerarlos como ciudadanos con derechos

exigibles.

La normativa ecuatoriana ha recabado varios elementos para tener una mejor
aplicacion frente a este delito y evitar que salgan impunes los agresores, a pesar de esto,
de estar comprometido internacionalmente con diferentes tratados, convenciones y otras,
la norma refleja una falta de control en ciertos aspectos respecto a nuevas modalidades
que se han venido dando, esto se va a tratar en el capitulo siguiente. Debido a esto hay
algunas incoherencias, ambigiiedades, contradicciones y confusiones en el Codigo
Orgénico Integral Penal, pero en el ultimo capitulo van a ser tratadas para darles posibles

soluciones.
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Se sabe que estos tratados han sido una base fundamental para el derecho
ecuatoriano, han forjado lo que es ahora la norma de proteccion de derechos a nifios a
nivel nacional, el Estado ha pasado por varias barreras y ha podido superar algunas de
ellas para proteger de forma mas firme a los nifios y nifias, gracias a estas suscripciones
Ecuador ha podido tomar medidas internacionales para fortalecerse y poder seguir

avanzando en la proteccion de los nifios.
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CAPITULO 2. IMPACTO DE LA TECNOLOGIA DIGITAL
EN LA PORNOGRAFIA INFANTIL

2.1. Nuevas modalidades de la comision del delito.

En Ecuador, segin lo indica Ortiz (2024) el delito de pornografia infantil ha
experimentado un preocupante incremento en los ultimos anos. La tecnologia digital
acompafiada del Internet, demostraron un incremento de actividad en linea, aunque no
hay un dato exacto, no cabe duda que el uso de estas plataformas se ha convertido en los
canales ideales de uso para la difusion y comercializacion de este tipo de pornografia,

debido a que no dejan huella y es Optimo para los autores del delito.

Estan surgiendo nuevas modalidades gracias a Internet. El Internet definitivamente
estd cambiando vidas y desarrollando mas a la sociedad, pero hay personas que se
aprovechan de este crecimiento y usan para fines maliciosos, para causar dafio y lucrar
con esto. Cajamarca Lopez (2021), hace un andlisis sobre como el uso de medios
electronicos facilita la comision de delitos sexuales, por ejemplo, se habla del grooming
y la sextorsion, y enfatiza la gran necesidad de reformar el marco legal de este tipo penal,

para enfrentar estos delitos.

Colmenares, et al (2024), destaca cierta responsabilidad a los padres, al
proporcionar objetos tecnologicos a sus hijos, sin supervision, los menores ahora a través
de la inmensa red de internet, pueden interactuar de forma ilimitada, con cualquier
persona, a nivel mundial, esto podria ocasionar que puedan ser posibles victimas, aqui
entonces hay una relacion circunstancial del delito de pornografia infantil con el sexting,
al facilitar todo los medios a los menores para poder conectarse a la red, sin ningin
cuidado, darle rienda suelta a chatear con personas extrafas, sin control parental y sin

restricciones, compartir informacion, datos o fotos con caracter reservado.

Todas las nuevas modalidades se dan ahora por el amplio mundo virtual que existe,
hablando en concreto de nuestro tema de investigacion, por la red oscura se transmite,
reproduce y comercializa en gran manera la pornografia infantil, como es el caso
publicado por la Oficina de Asuntos Publicos (2021) de un delito perpetrado de esta
forma, esto se debe a que la Dark Web es una red invisible, s6lo se puede acceder a esta
teniendo un gran conocimiento de informdtica o conociendo a alguien que lo haga,

consecuencia de esto existe mucho material de este tipo, que cumple todas los verbos
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rectores de nuestro tipo penal, pasa desapercibido por el mismo hecho de que esta red, es

una red sin rastro alguno.

Un articulo de la Interpol (2024) habla de que todo el contenido de explotacion de
nifos en redes, no es virtual como lo dicen todos, es un abuso real, difundido por una
pagina virtual. La Interpol trabaja para combatir estos delitos internacionales y menciona
que el anonimato virtual en Internet es aquel que facilita toda la distribucion que se
relaciona con la explotacion sexual de menores. Asi también resaltan que este material
incluso se puede ver en vivo, depredadores sexuales hacen de lo suyo y monetizan por
este contenido, es por todo esto que la Interpol pone sus prioridades claras y son:
identificar y rescatar victimas de este delito; encontrar este material, sacarlo de la red y

bloquearlo, y evitar que delincuentes sexuales viajen para eludir la justicia.

Con esto se llega a que los nifios al ser un grupo vulnerable, pueden ser victimas de
captacion para delitos sexuales por medio de redes y son mas propensos a caer en estas
trampas. Bernal (2024) comunica que en Cucuta se desarticulo un grupo que se dedicaba
a la captacioén de menores para abuso sexual, estos eran reclutados por juegos en linea, la

red de 11 predadores sexuales tras un afio de seguimiento.

Para finalizar se da a entender que todas las nuevas modalidades se dan por el
mismo fendémeno, la tecnologia digital, no se puede tener limites al ser una red tan intensa,
se hace un esfuerzo internacional para acabar con este problema global pero ain asi es
una pelea dificil de liberar, internet también proporciona una fuente facil de acceso a este
material que lo tnico que hace es fomentar fantasias sexuales en donde la atraccion

principal son los nifios en actividades sexuales.

2.2. Dificultades de adecuacion del tipo penal frente a nuevas formas
de comision del delito

Ecuador toma en consideracion varias normas internas e internacionales también,
pero aun asi nuestra norma es insuficiente en su estructura e ineficaz para las nuevas
adversidades que este delito enfrenta. Existen varios problemas en la norma y se
analizaran estos de la mejor forma, para poder asi identificar algunos de ellos y de esto
buscar soluciones para reformar nuestra ley y poder sancionar mas casos y reducir la

impunidad de agresores sexuales a nifios y nifias.

Para abordar algunos problemas que existen y dificultan la aplicacién de la norma,

Alonso (2010), comenta sobre la incoherencia, explica que en el entorno juridico siempre
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hay inconsistencias normativas y son casos bastantes frecuentes, dice que estas se
encuentran cuando en los enunciados hay una contradiccion, ante esto el juez no tiene
otra forma de resolver mas que haciendo modificaciones para poder fundamentar su

sentencia.

Otro problema normativo, las lagunas legales, segin Berlin (1997) demuestran que
la norma es insuficiente y esto genera un vacio legal, es por esto que, existen lagunas
cuando ante un caso genérico se presente una nueva situacion juridica que no tiene
ninguna correlacion con alguna solucién normativa anterior. Existen varias falencias
normativas, pero por el momento solo se enumeraran estas dos, porque ahora se ahondara
por completo en el tema de este trabajo, la insuficiencia normativa e ineficacia del tipo

penal de la pornografia con utilizacion de nifios y nifias.

Para poder entrar un poco en contexto de la insuficiencia normativa de la legislacion
ecuatoriana, en especifico del Codigo Orgéanico Integral Penal, se desarrollaran los
principales problemas de este tipo de delito tipificado en el articulo 103 y 104 de este
mismo codigo. El primer problema a tratar es una desvinculacion que existe entre la
redaccion escrita, literal de la norma y la efectiva tutela que se le da al bien juridico
protegido, siendo asi entonces, como se examind anteriormente, el bien juridico protegido
en este delito es la indemnidad sexual de los menores, pero la norma no refleja con
precision que se esta tutelando este derecho, pone su énfasis en la conducta material,
como por ejemplo, distribuir, producir, poseer, pero no tiene ninguna regulacion sobre las
nuevas modalidades, deja de proteger a la indemnidad sexual al no considerar nuevos
modos como por ejemplo la pornografia infantil virtual, streaming en vivo u otros modos,
esto da como consecuencia una ineficacia normativa que no alcanza a cubrir estas nuevas

situaciones reales de diario vivir.

El segundo problema es la ambigiiedad que puede existir entre, entiéndase por
ambigiiedad a lo que dice la Real Academia Espaiiola (2025), es cuando la interpretacion
que se le da a alglin texto, oracion, etc., pueda tener mas de un significado, explicado esto
entonces, el articulo dice que se penaliza a cualquier representacion de forma visual que
tengan nifos que sean reales o también que puedan ser simulados que representen alguna
actividad sexual o semejante a esta, el problema aqui es la diferenciacion que se le debe
dar al contenido, ;como puedo saber qué tipo de material es?, no se tiene una clara

diferenciacion de lo que es real, de lo que es considerado como simulado y la nueva
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modalidad que se manifiesta ahora con la tecnologia digital, la generacion artificial de

este material, estas ambigiiedades son en base a elementos objetivos y subjetivos.

Dentro de este mismo segundo problema también se examina que no se evidencia
penalizacion para la persona que consume este contenido, se posee varios verbos rectores,
es cierto, pero no se penaliza en ningun momento a los consumidores, esto la norma lo
cree implicito en ella, pero no es asi, no esta tipificado, por lo que se puede dejar a la
interpretacion, esto deberia estar regulado cien por ciento, es la raiz de este tipo de delitos,
los consumidores son el principal grupo que hacen que todo este contenido sea posible,

siga existiendo y produciéndose de forma masiva.

El tercer problema relacionado al anterior, es la proteccion del bien juridico y su
falta de limitacion correcta, el bien a proteger es la indemnidad sexual, que contempla a
su vez el desarrollo sano e integro de la sexualidad de los nifos y nifias, pero el articulo
103, se enfoca més en proteger al nifio y la moralidad al puiblico, més sin embargo deja
de lado la proteccion del verdadero bien juridico, es una contradiccion porque el actual
derecho penal, no se centra en proteger moralidades, sino se centra en proteger y
garantizar derechos fundamentales y mas alin en nifios y nifas por ser parte del grupo de
vulnerabilidad, gracias a todo esto, se puede concluir que el articulo no tiene una

alineacion con la doctrina que garantiza como priorizacion al interés superior del nifio.

El cuarto problema es una incongruencia de legislacion con respecto a los tratados
internacionales, los instrumentos internacionales piden a los paises suscritos que el tema
de la pornografia infantil este explicado de una forma que sea inclusiva y extensa, nuestro
tipo penal en cierto modo, no se alinea con algunos de estos instrumentos, su alcance no
llega a contemplar a los medios digitales, ni las nuevas modalidades de comision del
delito, lo que hace que exista un desfase entre el COIP y su obligacion de proteger

integramente a las victimas.

Un quinto problema es la confusion que se puede dar por los diferentes tipos penales
que puedan regular esta misma conducta, por ejemplo, para los nifios y nifias que son
utilizados en la pornografia infantil, trafico de menores, explotacion sexual infantil, entre
otros, pero hay que tomar en cuenta que varias veces un delito es consecuencia directa de
otro, es decir, la pornografia infantil es consecuencia directa de la explotacion sexual,
como lo puede ser de muchos otros delitos. Si bien es cierto todos estos delitos van

relacionados y protegen el mismo bien juridico protegido y al mismo sujeto, los nifios y
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nifas, al poner en practica la norma, se mezclan estos tipos penales y esto puede llevar a

un error de aplicacion y sancion.

Del quinto punto se entiende que puede haber mas de dos tipos penales que se
relacionen con el mismo delito y que encajan igual en el mismo ambito normativo, esto
lo que trae consigo es generar una incertidumbre de la norma, no sé sabe cudl se debe
aplicar y cual encaja mejor en el caso que esta pasando. Este error puede tener un costo
grave en la seguridad juridica ecuatoriana, ya que, a consecuencia de esto, se obtendra
inconvenientes al perseguir el delito y al saber que sancion aplicar, por lo que puede que
la condena sea insuficiente para la conducta del delito sucedida o sea equivoca al tipo

penal cometido.

En conclusién, de este punto cinco, se sobre entiende que lo que resulta entonces
de esta mezcla de delitos y confusiones, es la creacion de una duda interpretativa que lo
que crea es una inseguridad juridica y esto acarrea consigo el cuestionamiento si se debe
sancionar dos veces al mismo acto delictivo, pero esto vulnera completamente al principio
non bis in idem, que explica que no se debe juzgar dos veces por el mismo delito o por el
mismo hecho, entonces si se aplica un solo tipo penal para una conducta que puede estar
dentro de varios otros, se debera corroborar y constatar que en el delito en el que se esta
encasillando a la conducta antijuridica, es el mas adecuado y va mas acorde al caso para

poder garantizar una buena persecucion y sancion del delito.

El sexto problema a tratar es un posible problema de punibilidad al condenar la
posesion de este material, el articulo 104 sanciona la posesion de este material, asi sea
que la persona no tenga intencién de compartirlo, lo que demuestra que no es una peligro
definido y concreto para el menor. Esto trae consigo diferencias doctrinales, se habla del
principio de minima intervencion, en el que la sancion de forma penal debe ser usada
unicamente de ultima ratio, cuando otros mecanismos juridicos fallen al proteger el bien
juridico, en consecuencia, de esto el Estado con su poder punitivo, debe proteger de forma
exclusiva conductas que afecten de forma grave y concreta bienes juridicos protegidos de

relevancia.

Ferrajoli (1995) hace un sefialamiento y dice que el derecho penal es un sistema
garantista y no de riesgos, por aquello tiene que haber una sancion contra las conductas
que conllevan a un dafio efectivo o a un peligro considerado real en contra de los bienes
juridicos fundamentales. Es decir que pide que la sancion de tltima ratio se considere

unicamente para violaciones graves que conlleven a dafiar el derecho esencial tutelado.
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Zaffaroni, et al. (2005), sostiene la misma argumentacion, que es que la
criminalizacion solo se aplicard en casos de ataques antijuridicos que sean intolerables
contra bienes juridicos importantes, también ahonda en que, sino fuere asi esta situacion,
el derecho penal seria un 6rgano que demuestre un control excesivo y no legitimo. Asi
entonces el principio de minima intervencion es a su vez un punto de control para la

aplicacion del derecho penal.

En el enfoque de este tema de investigacion, nace entonces un problema que parece
ser una vaguedad normativa, vaguedad debido a que la norma habla tan ligeramente de
este tema que conlleva a que la norma entre en una pelea de la norma literal versus la
doctrina. La mera tenencia de material pornografico de nifios entonces genera este choque
conceptual porque existen dos lados: el primero en el cual parece que existe una
vulneracion de este verbo rector hacia el principio de minima intervencion, porque se
pena la conducta que de solo poseer y el otro lado este verbo se justificado con la
necesidad de que Ecuador por los convenios internacionales tenga esta disposicion en su

norma.

Entonces a resumidas cuentas el derecho penal tiene que guiarse bajo principios que
hagan de este una norma integra, pero la contradiccidon en este caso pierde esto porque
antes de sancionar una conducta que afecte en el bien juridico protegido de los nifios,
causandoles un dafio directo, mas se considera como si la norma estuviere sancionando
una conducta indebida, inmoral o rechazada socialmente. Contamos entonces aqui una
situacién compleja en la que se existe una tension de la garantia del derecho penal contra
los instrumentos internacionales que tienen una proteccion reforzada de los nifios y nifias,
el debate entonces finaliza en la proporcionalidad del delito contra la legitimacion del

tipo penal.

2.3 Funcion de las compaiiias proveedoras de servicios digitales e
Internet.

Un tema importante de esta investigacion es el analisis de este punto porque es la
raiz de todo, We Protect tiene el objetivo de que los nifios crezcan en un mundo que sea
digital, pero garantizdndoles que sea seguro, es por esto que lo primordial que demuestra
esta organizacion es la proteccion del menor en el Internet y por consecuente las redes
proveedores de este servicio en linea y de todos los servicios digitales en general, debido

a que estos medios se prestan para la comision del delito de pornografia infantil, puesto
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que son los intermediarios directos que contactan a la parte emisora con la receptora y

viceversa.

La regulacién a estos medios es algo necesario de estudiar, lo clave de este punto
es ver cual es la responsabilidad que tienen los intermediarios digitales al momento de
prevenir, detectar y denunciar el delito de pornografia infantil y ver la funcién y
responsabilidad a la que se atienen estas empresas con respecto al Estado y corroborar la

informacion obtenida sobre su manejo para ver la reformar que se va a proponer a esta.

Dentro del contexto de la ciberdelincuencia sexual contra menores, las companias
que proveen todo tipo de servicios online y digitales tienen una responsabilidad
primordial en lo que manifiesta Alvarez, et al (2009) es detectar, prevenir y denunciar
varias conductas vinculadas a la pornografia infantil, esto es debido a que en gran parte
la difusion de este tipo de material se da en plataformas digitales, incluyendo también las
redes sociales que Barrero (2021) trata, con el boom y auge de estas, el contenido
compartido rapidamente se vuelve viral y viaja internacionalmente por todo internet, otra
cosa también es que no hay que dejar de lado a las aplicaciones de mensajeria instantanea
y demds sitios web, que s6lo han demostrado que son intermediarios de la nueva
tecnologia con los usuarios internautas, finalmente todo este nuevo mundo de la
tecnologia digital, ha hecho una gestion que ha favorecido y ha dificultado a su vez, la

investigacion y persecucion penal del delito.

Barrero también considera necesario observar y hacer la pregunta, ;qué hacen las
compafiias proveedoras para evitar que este tipo de contenido siga propagandose online?
Es importante vigilar y ejercer barreras de control en estos medios para evitar mas
vulneraciones de derechos fundamentales, especialmente de NN. Esta falta de
supervision, da una libertad online la cual permite que muchos delitos sean dificiles de
perseguir y faciles de cometer, por lo tanto, muchas conductas quedan impunes, pero
también nos dice que hay que tener cuidado con ser desproporcionados al momento de

monitorear el contenido, no se puede ejercer un control total.

Es menester entonces implementar mecanismos de proteccion para salvaguardar a
la sociedad de todas estas conductas que dejan en indefension a la poblacion, a su vez hay
que indagar sobre la falta de control al momento de proveer el servicio de internet, y
plantearse el por qué simplemente se entrega la red abierta sin tener una regulacion, lo

que hace que el no tener ese control, de como resultado desechar todos los esfuerzos que
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se hacen para tratar de bajar la tasa de crimenes y sélo se consigue que se produzcan y se

expandan mas rapido, sin esfuerzo alguno.

La intervencion para estas plataformas de internet, deben ser controladas en dos
secciones primordialmente: La primera barrera de control es la gestion y manejo que se
le da a este contenido sexual de menores, esta debe ser centrada en la deteccion y
remocion de este material y la segunda es la cooperacion que se debe tener con las
autoridades del pais que controlan y regulan estas situaciones de vulneracion de derechos
fundamentales de nifios y nifias con el uso de la tecnologia digital, el punto de esta es la
conservacion de datos y deteccion del usuario que esta usando la red para realizar estos
actos y el reporte instantdneo del mismo, para no perder el rastro y no dejar el delito en

impunidad.

La Europol (Oficina Europea de Policia), es un ente encargado de luchar para
evitar diferentes maneras de delincuencia internacional, menciona que la evolucion del
delito de explotacion sexual en el entorno digital es gracias al avance tecnolédgico, el
mismo que por la creciente cobertura actual que da el internet como servicio digital, va
en aumento debido a que el anonimato que se le da al espectador, impulsa la tendencia de
acceder a la transmision comercial en vivo de casos de abuso sexual en infantes, la
Europol entonces ha encargado una oficina destinada a cuidar de esto y dentro de sus
prioridades estd el hacerle frente a la delincuencia severa y organizada de explotacion y

trata sexual infantil, para poder extinguir estos delitos.

Un caso que es una realidad de este tipo de delito, no lejana es aqui en Ecuador,
que, aunque parece que no existen casos como estos, de este tipo de delito, los hay. El
caso a tratar es uno estudiado en la Defensoria Publica (2013), el cual que por fines
académicos se concedio para estudiar, este proceso fue iniciado en la ciudad de Cuenca,
un hombre identificado como “JL”, para proteger su identidad, se le encontr6 en
flagrancia descargando y almacenando archivos de varios nifios utilizados en pornografia
infantil, el fin de este material era la comercializacion y el consumo del mismo, el
denunciado us6 una red per 2 per, la cual es un tipo de red en el cual el usuario tiene su
propio servidor y su propia red, en donde el cliente maneja a su gusto la misma, es una
red secreta y de una unica persona, que se desvanece cuando es cerrada, lo que impide su
rastreo después. Este caso es un gran impacto a nuestro dia a dia, porque se piensa que

este tipo de delitos no se dan en nuestro entorno cercano.
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La recopilacion de pruebas para dar con el paradero del denunciado se dio gracias
a un policia especializado en el sistema de proteccion de nifios (Conocido mads
comunmente como Child Protection Sistem, CPS), €l se capacitd en combatir este tipo de
red de una sola vez y adquiri6 conocimientos de como recuperar los IP (/nternet Protocol)
de las redes, los cuales son Unicos y es importante para poder dar con el paradero del
usuario que la us6. Gracias al actuar del policia, el autor del delito cay6 en la trampa y se
le encontro6 en flagrancia, en la escena encontraron que el denunciado tenia en su poder,

aproximadamente 70.000 archivos de pornografia con utilizacioén de nifios y nifas.

A pesar de los intentos y de las pruebas que se encontraron, y pese también a que
hubo flagrancia, es dificil encontrar la resolucion en la que el ciudadano JL salio libre en
primera instancia, esto debido a que fiscalia actiio y anunci6 de forma errénea la prueba,
el defensor publico del area de victimas M.S, defendi6 a los varios nifios afectados, y los
considerd en su teoria del caso como victimas universales, supo explicar que tuvo
contacto con fiscalia y quiso exponer y plantear las pruebas de una forma completa y
correcta, para asi poder con seguridad ganar el caso, el fiscal hizo caso omiso a todas las
actuaciones que iba a tener el defensor, insinuando que ¢l tenia el caso ganado solo por
el tipo de delito que era, estas advertencias de que su actuar iba a dejar mucho que desear
en audiencia tuvieron lugar tal cual lo predijo el defensor, es por esto que el denunciado

salio en libertad.

Fiscalia y el defensor publico M.S, inconformes con la resolucion y sentencia de
primera instancia, solicitaron la apelacion y ganaron, aunque el defensor publico del autor
del delito P.R dice que el tribunal se fue mas por una decision emocional, el tribunal se
conmovid por el alcance y el tipo de delito para tomar su decision y fallar a favor de las
victimas; actualmente este caso estd en un dilema pendiente de resolver, el defensor del
actor del delito P.R solicit6 el principio de doble conforme, este principio segun Wila
Vera & Alcivar B. (2024), es una garantia de justicia que protege derechos fundamentales
de los imputados, el cual se trata de evitar condenas injustas y asi prevenir errores

judiciales, mas alla de todo busca salvaguardar la libertad y dignidad de los procesados.

Por lo tanto, es menester saber que este principio es avalado por instrumentos
internacionales y concuerdan con los derechos humanos, este tiene como fin recurrir a
tribunales superiores para tener una garantia procesal de un mayor jerarquico que analice
la sentencia y ratifique la misma o condene al imputado. El llamado a este recurso judicial

ha hecho que se siga sin tener una sentencia final en este caso y ha fomentado a que la
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incertidumbre crezca sobre si de verdad la ley tiene peso al combatir estos delitos o al ser

ambigua se presta para fallos que puedan costar una impunidad de un criminal.

En la explotacion sexual se han detectado algunas amenazas puntuales e
importantes en el entorno de los delitos sexuales en menores, una de estas es la
mencionada anteriormente, la red peer-to-peer, porque dificulta totalmente el rastreo del
usuario que la usa, esto demuestra lo que en verdad el internet y los medios digitales han
llevado al avance diario tan grande que existe, que se ha vuelto incluso hasta el punto de

ser incontrolable.

El caso desglosado demuestra la afeccion directa al tema de los proveedores que se
esta tratando, observamos que la compania que proveia internet jamas tuvo un control
alguno, debido a que la persona procesada tenia mas de 60,000 archivos que eran usados
para la comercializacion de los mismos, esta falta de control llevo a que las victimas
universales (porque no se sabe con certeza quienes son, Unicamente se obtuvo el material)
estuvieran desprotegidas, la poca observancia de este tipo de comportamientos en la red
ocasioné en este caso que la persona infractora de forma atrevida llegue a comercializar

y bajarse tantos archivos de pornografia infantil.

Y la empresa pasé desapercibida a pesar de que aquella también deberia tener una
sancion, ya sea una capacitacion para que en otra ocasion sepan como actuar y evitar mas
propagacion de este material, lo que permitiria detectarlo a tiempo y conseguir una
reduccion de infractores porque se capturarian y seguirian el paso de inmediato, esto
infundiria miedo que van a crearse mentalmente porque observan como sus colegas van

cayendo junto a sus redes de explotacion también.

Existen dos maneras de analizar este subcapitulo y se va a desarrollar de la siguiente
forma: 1. Se va a centrar en el estudio general de la funcion y responsabilidad y 2. Andlisis
de Ecuador, las dos perspectivas son justas y necesarias de tratar para explorar el tema 'y
entender por completo la funcion y responsabilidad que deben tener los proveedores de

internet con respecto a sus usuarios, por eso ahora se comenzara con el analisis de estas.

Primeramente se va a tratar la funcion y responsabilidad en un plano externo, a nivel
mundial y ahi hay que tomar en cuenta que este plano es mas exigente y regulado que en
Ecuador, las empresas proveedoras tienen responsabilidad de cooperacion con los
Estados en donde se distribuyen, puesto que el pais por Convenios Internacionales en el

cual trabajan y desarrollan sus labores les pone limites y obliga a los mismos a tener un
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control interno en la empresa, esto sirve para lo que se menciond anteriormente, la
deteccion de estas actividades ilegales, que conlleva al bloqueo de estas y
consecuentemente a la denuncia por la difusion, consumo, compartir, entre otros, de este

tipo de material donde hay pornografia infantil.

Internet Matters (2014), una plataforma digital dedicada a proporcionar
informacion importante y asesorar a padres o personas que tengan a cargo nifios, a cuidar
a estos del panorama digital que dia a dia estd en constante cambio. Michael Vallejo
(2025), trabajador social parte de esta organizacion con una investigacion del 2023,
mostro al mundo la violencia que se da en linea contra los nifios y el por qué el uso y
control de las redes, deben ser una preocupacion para los padres. También investigd las
redes y demostro que, si los tutores no tienen control, los nifios son mas vulnerables a

caer en abusos y explotacion sexual de este tipo.

Michael Vallejo también hace alusion a un punto importante y habla sobre CSAM,
un término desconocido, pero al ser desglosado se puede entender por qué importa en
nuestro tema. La revista ECPAT (2021), indica lo que es: CSAM son las siglas que
definen el material de abuso sexual de nifos, es decir, es un término alterno para definir
la pornografia infantil. Los delincuentes son motivados por el interés sexual en nifios y
nifas y utilizan diferentes dispositivos o tipos de software para pasar desapercibidos en
internet. Si tan solo se colocaran estos frenos por parte de los proveedores, se podria
captar rapidamente este tipo de cambios de red normal a redes ocultas y asi conseguir que
las plataformas en linea que almacenan este contenido sean de dificil acceso y que si se
quiere acceder a estas tenga una mejor supervision para ser rastreados los usuarios,

consiguiendo que no puedan ocultar su conducta y sean detectados.

Varios organismos han llevado a cabo una union que ha hecho la diferencia por la
fuerza que han tenido, ha existido una cooperacion de la Union Europea, el Convenio de
Budapest, también la Interpol y la ONU, han participado con recomendaciones y todo
esto con el fin de instar a los Estados para que formen lazos fuertes y creen obligaciones
de cooperacion para que asi las empresas desarrollen y ejecuten mecanismos de filtrado,
canales de notificacion que sirvan como sistemas de aviso para tener protocolos que

rastreen y creen la denuncia digital.

En Estados Unidos, el Centro Nacional para Nifios Desaparecidos y Explotados,
mas conocido como NCMEC creada en 1984, por sus siglas en inglés, el cual es una

corporacion privada sin animo de lucro, se encarga de tener programas que han reducido
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la explotacion sexual infantil, aparte de otras actividades como evitar que los nifios sean
victimas de esto. Este centro trabaja con las familias, las victimas, con fuerzas de orden
publico y més entidades para evitar secuestros, recuperar nifios que han sido reportados
como perdidos, combatir la explotacion sexual y brindar servicios para obstaculizar estos

delitos.

El NCMEC tiene una linea abierta de teléfono las 24 horas, lo que permite atender
casos en todo momento, se debe tener en cuenta este modelo de atencion, para instalarlo
en las empresas suministradoras, lo cual facilitaria una vigilancia y una localizacion mas
efectiva y rapida de los pederastas digitales. Por otro lado, en Estados Unidos también
esta regulado el uso de control de redes sociales, las compafiias como TikTok, Meta,
Google, Microsoft, entre otras que son grandes y mundiales, estan sujetas por ley a
notificar casos que vulneren la indemnidad sexual de cualquier nifio en sus plataformas,
donde se pueden compartir este contenido. Se puede tomar como modelo esta accion
porque al ser compaiiias que llegan y tienen un alcance mundial, demuestran la
responsabilidad en conjunto que tiene tanto el sector publico con el privado, al momento

de proteger al grupo vulnerable de los nifios, en un espacio cibernético.

Un ejemplo claro de esto es que existen botones de reporte en cualquier red social
o en general cualquier plataforma digital, se puede reportar todo tipo de delitos, pero en
general hay un boton que se focaliza en la denuncia de violencia, abuso y explotacion
criminal u otro relacionado con desnudez o contenido de cardcter sexual, estos botones
permiten el rapido actuar de las plataformas con respecto a este contenido y se crea un
numero de reporte, luego la plataforma procede a analizarlo y remite la informacion de la
decision a los usuarios que denuncian este contenido, por lo general hay casos que no son
necesarios de reportar, que automaticamente las paginas lo bloquean y son dadas de baja
de inmediato con una penalidad y restriccion de su cuenta, es necesario analizar que esto
se da por cuenta propia, tiene un control interno que se activa de forma automatica para

atacar a este tipo de delitos.

Este bloqueo corre por cuenta propia de cada empresa de servicio de programas
digitales, en Ecuador las entidades prestadoras de internet se deben apegar a esta forma
de bloqueo de las plataformas digitales, si bien las plataformas ejercen este control que
pareciera ser suficiente, no pueden bloquear todo por la inmensidad de ese mundo virtual.
En Ecuador entonces las distribuidoras se deben apegar a controlar el servicio brindado,

con mas énfasis y enfoque en como se regula el internet oculto, la red oscura y las redes
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de una sola vez, si pueden generar una supervision sobre esto, se avanzaria a gran escala
para obstaculizar y bloquear este delito, conllevando a frustrar los planes de los
consumidores y de los repartidores, lo que consecuentemente haria que disminuyan estos

Casos.

La legislacion exigida internacionalmente y que son consideradas importantes, han
conllevado el disefio de marcos juridicos que de forma integra buscan proteger a los nifios
y nifias en el ambito digital. Se espera entonces que los distribuidores no sélo accionen
sus protocolos cuando existan denuncias, sino que proactivamente y por su voluntad
actuen colaborando con autoridades para que se dé seguimiento y se logre aprehender al

o0 a los implicado(s).

El rol que cumplen los proveedores muestra que es de suma importancia la
participacion de estos, no s6lo como intermediarios, sino como dicen Lara 'y Vera (2005)
como actores de la persecucion de delitos, debido a la capacidad técnica que estos
mantiene para enfocarse en impedir delitos en la red, su actuacion iria entorno a que deben
verificar las IP, mantener y guardar registros de los usuarios y prestarse a colaborar con
organos de control y sancion, las compaiias entonces deberian adoptar un modelo mas

conectado entre la regulacion y su actuacion.

En Ecuador no hay regulacion sobre los proveedores de internet y servicios digitales
para amparar y cuidar a la sociedad, la normativa que existe esta en el COIP que ya se
menciond anteriormente, apoyada de la Ley Organica de Proteccion de Datos Personales
(2021), la cual tiene como objetivo proteger los datos, dando un acceso limitado a cierta
informacion y asi evitar la corrupcion de la misma, y aqui no hay que confundir el alcance
de la norma, no regula directamente, sino mas bien interpretando la norma, se observa
que se dispone reglas de seguridad y confidencialidad al manejar la informacion, lo que
indirectamente tiene un hilo conector con la proteccion de datos que se relacionen con

nifos y nifias, con respecto a las practicas de explotacion sexual digital.

También se regula brevemente en la normativa de telecomunicaciones, por parte de
Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) y el
Ministerio de Telecomunicaciones, de nueva manera hay que recalcar que no gestiona de
modo explicito, ni impone responsabilidad alguna de monitoreo o de reporte, empero de
esto, hay iniciativas que conectan al Estado con las empresas de tecnologia, un ejemplo
es el trabajo en equipo del Ministerio de Telecomunicaciones y la Policia Nacional al

bloquear contenido ilegal e incentivar a los ciudadanos a denunciar estos casos, pero esto
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se va diluyendo poco a poco porque no hay un marco normativo ejecutor que imponga la

responsabilidad activa de los facilitadores de servicios digitales.

Existen varios desafios para cambiar las cosas en Ecuador, pero también varias
propuestas que pueden ayudar a contrarrestar esto. Para comenzar hay que establecer que
como ya se habia indicado, no hay obligacion alguna de los proveedores contra el servicio
que proveen. Es menester entonces implementar algun tipo de control, que esté regulado
y normado, para asi poder sancionarle en caso de incumplimiento. Hay que enumerar las

propuestas que estan en consideracion para mitigar el problema:

1. Configurar un sistema a nivel de todo Ecuador en el cual se exija una
responsabilidad obligatoria de reporte, que sea similar al de NCMEC, donde las
empresas de servicios digitales respondan ante la nacion sobre los casos
detectados y el actuar acompanada del seguimiento que se les dieron a estos
Ccasos.

2. Constituir formas de cooperacion de la tecnologia de Ecuador con aplicaciones
mundiales, tales como Meta, Google, para que se reconozca el material ilicito en
tiempo real, con la unién de estos dos se podria conseguir un avance nunca antes
visto para el pais, todo esto debido a la rapidez con la que trabajan este tipo de
aplicaciones que instantemente detectan este material y lo bloquean de la red, si
Ecuador adoptard este modelo para cualquier aplicacion, se pudiese evitar la
propagacion de mas contenido relacionado con explotacion sexual.

3. Concebir dentro de la normativa ecuatoriana, un punto medio entre la privacidad
de los usuarios del servicio y la exigencia de proteger a los menores, para evitar
dos cosas: primero mas impunidad ante este tipo de crimenes y segundo, la

vigilancia excesiva de la sociedad.

De acuerdo con la Unién Internacional de Telecomunicaciones (UIT, 2020), los ISP
(proveedores de internet), deben implementar programas que impidan el material de
abuso sexual infantil (MASI). Un sistema de base que se deberia manejar es el mismo
que la INTERPOL (2022), el cual tiene deteccién automadtica de este contenido, que lo
elimina y entrega rapido los datos que necesitan las autoridades para comenzar con la

denuncia y el proceso penal.

La fiscalia general del Estado (2022) tiene una Unidad Nacional especializada en

investigacion de ciberdelitos, dentro de estos contempla la comercializacion y la
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utilizacion de nifios en el delito de pornografia, esta unidad se atribuye una cooperacion
internacional para poder coordinar situaciones de riesgo nacional e internacional de
seguimiento de casos y aplicacion de norma, para obtener evidencias digitales, esta
unidad ha llevado a que tengan la practica comun de bloqueo de paginas web en las que
se difunda la pornografia infantil, aunque hay que establecer que estas acciones son
reactivas, lo que significa que inicamente salen a la luz si es que ya se esta cometiendo

el delito, més no son preventivas.

De la misma forma, la normativa de Ecuador tiene una falta de compromisos en
torno a la conservacion de datos por parte de empresas que no sean publicas, sino ya desde
un ambito privado que condiciona atin mas la regulacion de este tipo de delitos, debido a
que la informacién pasa a ser inicamente de la empresa y no habria obligacion de que la
misma tome en cuenta los protocolos para evitar mas casos, sino solamente su actuar se
refiera a lo que ellos mismos se establezcan. Esto refleja la necesidad de establecer
preceptos juridicos claros que regulen este tema contando con los estdndares

internacionales que buscan la proteccion del nifio.

El Comercio (2023), en una noticia demostré con un estudio que Ecuador desde
2020 hasta 2023 registro 406 denuncias de casos de pornografia infantil y 71 por el mismo
delito pero en comercializacion de esto, aqui explica que hay un rastreo de depredadores
sexuales los cuales estan registrados en una red internacional, la Interpol tiene una base
de datos que con ayuda de especialistas tienen una identificacion de victimas a nivel
mundial, esto ha llevado a que los especialistas examinen y contrasten imagenes

relacionadas con la explotacion sexual infantil.

Existe una segun lo relata la Interpol (2019) una base de datos internacional de
imagenes y videos sobre esto, también conocida por sus siglas ICSE, el cual se utiliza
para investigacion e informacion policial, que permite intercambiar datos entre mas de 70
paises para poder contrarrestar esto, se crea aparte una recoleccion de datos de los
pederastas, en una base que almacena informacion relacionada a personas vinculadas con
antecedentes en delitos de abuso sexual y pornografia de nifios y nifias, lo cual permite
darles un seguimiento internacional a donde viajen estos depredadores y se activa una

alarma de la policia, segiin lo manifiesta Fiscalia.

En el siguiente caso obtenido de la Fiscalia (2023), explica cémo se pudo
aprehender a un autor de este delito con ayuda de Google, es decir que la plataforma

digital al hacer seguimiento de su base, acompafada de los proveedores de redes, tuvieron
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cooperacion y fueron responsables al usar sus datos, compartirlos y asi poder dar con el
paradero de este delincuente internacional, se realiz6 un rastreo tecnoldgico y se identificd
que el procesado residia en el canton Coca, alli se encontraron varios indicios del delito,
archivos almacenados, entre otros, pero también surgid algo ain mas revelador, se hallo
que abusaba sexualmente de su hijastra con la cual producia material de este tipo, se le
formuld cargos y se le proceso por pornografia con utilizacién de nifios y nifias, pero con
la agravante de que la persona era familiar, lo cual le sancionaria con una pena de

veintidds a veintiséis afnos.

A pesar de este unico caso de cooperacion, se ha demostrado que el control de
Ecuador es perjudicial porque este ha permitido que muchas conductas pasen impunes,
las compaifiias nacionales no cumplen ninguna orden como tal, su rol se limita a ser
pequefio y nada cooperativo, sin obligaciones normativas y con dificil alcance de
cumplimiento de lo que se requiere para cumplir los estandares globales, es por eso que

se requiere formar aliados estratégicos para combatir este problema.
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CAPITULO 3. MODIFICACIONES SUGERIDAS A LAS
INSUFIENCIAS NORMATIVAS

3.1. Planteamiento de reforma normativa.

En base a todo lo desarrollado este capitulo final es uno de analisis y desglose de
todas aquellas medidas que son necesarias para complementar el tipo penal, también
aquellas que sirvan para fortalecerlo y por tltimo un poco de tacticas que funcionarian
para que el sistema penal ecuatoriano pueda llegar a ser un ejemplo de la buena practica
y el buen tratamiento normativo, que con leyes cubran nuevas modalidades de comision
del delito, como lo es el marco de la tecnologia digital y como afrontar estos nuevos
desafios para dirimir los casos de pornografia infantil y la comercializacion de esta, a

través de un sistema mas efectivo de control y barreras limitantes.

Todo lo revisado y considerado anteriormente, en los capitulos que anteceden a
este, conduce a entender que en la realidad, verdaderamente la regulacion ecuatoriana
entorno a lo penal con relacion al delito de pornografia infantil y la comercializacion de
esta, tipificada en el Codigo Organico Integral Penal, en los articulos 103, 104 y otros
afines al tema, presentan falencias e insuficiencias normativas, lo cual dificulta el alcance
de la norma, sobre todo en el ambito digital y tecnologico, esto conlleva a que se vulneren
muchos derechos debido a que la amplitud del delito es demasiada y la norma le queda

corta.

Las nuevas formas del delito es lo que ha hecho y ha llevado a que la norma sea
insuficiente, por poner ejemplo de esta falencia normativa, existen en la actualidad las
famosas DeepFakes, la cual no tiene limite alguno en ningin aspecto y no ha sido
controlada, ni regulada tampoco en Ecuador. Para tratar el tema de las DeepFakes,
primero hay que esclarecer el concepto de esta, Ballesteros y Ruiz (2024) conceptian esta
como aquella herramienta que con el uso de la IA tiene una capacidad moderna al
momento de procesar datos, en la cual se pueda insertar la cara, cuerpo o informacion ya
sea de forma visual o audiovisual que parezcan realistas pero que el escenario sea falso,
llevando a una confusion al usuario que lo consume debido a que parecen ser muy

verdaderos.

Ballesteros y Ruiz llevan a meditar acerca del uso de la IA para la generacion de
contenido que en muchos ambitos es de gran ayuda, como por ejemplo en lo artistico para

material visual, pero esto s6lo demuestra que es un arma de doble filo, puede ser usado
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para bien en varios campos en donde su ayuda es un gran avance, asi como puede ser
usada para mal, como en este caso de la pornografia infantil con el uso de DeepFakes.
Esto s6lo demuestra las fuertes consecuencias que se pueden obtener por el mal uso de la
IA y estos pueden arruinar tanto la lucha contra la explotacion sexual porque crea mas
campo para los consumidores, creadores, intermediarios y toda la red que conlleva la

comision del delito.

De igual forma mencionan que las DeepFake son tan asombrosas por el realismo y
verosimilitud, lo que conlleva en la actualidad a una necesidad de cuestionar todo aquel
material que se consume, sobre todo en redes sociales donde hay mas auge y viralizacion
de videos. Lo que se sefiala entonces es que la posverdad cada vez es mas fuerte,
generando una incertidumbre en la sociedad y esto es un gran factor de riesgo para los
nn, porque es mas facil vulnerar sus derechos, es por esto que estos vacios han puesto en

vulnerabilidad a nuestro sistema penal.

Se presentan a su vez varios problemas como: Lagunas normativas con respecto a
los intermediarios del internet, es decir los proveedores; hay ambigiiedad que abre la
puerta a la interpretacion, lo cual lleva al error de aplicacion del derecho; a su vez la falta
de mecanismo para la conservacion de elementos de conviccion y la falta de cadena de
custodia, genera que no sean pruebas admitidas en juicio; la inexistente cooperacion
internacional, a pesar de los convenios y tratados, lleva a que no se pueda llegar ni siquiera

a dar con el paradero del autor del delito lo cual genera una practica libre de sancion.

Dentro de la reforma a ser planteada, inicialmente hay que establecer los objetivos
que se espera tener de la misma, entonces se plantea los objetivos que se esperan de la

misma, destacando los que sean claves:

1. Establecer el bien juridico protegido: En el caso de estudio, el cual es la
pornografia con utilizacién de nifios y nifias, el bien juridico protegido al ser
menores es la indemnidad sexual, debido a que no tienen todavia la capacidad de
tomar estas decisiones, esta proteccion también debe incluir salvaguardar la
dignidad e integridad sexual de los mismos.

2. Elinterés sobre todo de esta reforma es conseguir una ampliacion de la punibilidad
del tipo penal, en el cual se aspira a que se incluya nuevas modalidades de este
delito, con esta reforma se esperaria abarcar de mejor forma la persecucion del

delito.
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3. Se debe reconstruir el tipo penal con respecto a lo que es tener una diferencia
marcada en el tipo de conducta, la punibilidad y la sancion. Diferenciar entre
creacion, ahora que existe esta nueva forma de crear este contenido, con posesion,
produccion, precisar cual es la finalidad de cada una y cudl es la sancion y
agravante de cada elemento tipificado.

4. Definir la responsabilidad y obligaciones de los proveedores de internet. Es
necesario establecer que parametros son los que deben seguir estas empresas,
cuales deben ser sus obligaciones, por ejemplo: reportar las conductas que
vulneren derechos de nifios y nifias, conservar datos, controlar la red en relacion
al contenido que se puede transferir o reproducir, es decir regular a estas entidades
en general.

5. Conseguir un equilibrio entre la privacidad del usuario al acceder a la internet en
relacion a la eficacia procesal y obtener control judicial, es decir buscar un punto
intermedio para conseguir que se pueda proteger los datos personales, pero
también que las autoridades en caso de comision de un delito, tengan el poder y
la informacidn necesaria para poder descubrir y sancionar el delito perpetrado.

6. Crear y construir una base de cooperacion internacional, fomentando el trabajo
transnacional con el fin de tener mas alcance mas amplio, tanto para control como
para actualizaciones y capacitaciones adecuadas y actuales para mitigar este

delito.

La norma tiene algo importante que hay que cuidar para la reforma que se esta
planteado, esto es modificar y ajustar los principios de la norma de nuestro tipo penal de

pornografia infantil manteniendo sus caracteristicas base, pero mejorando su estructura.

En primer lugar, como bien se entiende el derecho penal es de tltima ratio, es decir
unicamente actda si es que se demuestra que de ninguna otra forma se pudo proteger el
bien juridico, entonces se debe cuidar la proporcionalidad de la pena, hay que cuidar que
las sanciones o las medidas que se tomen ante un caso de este tipo de delito correspondan
al comportamiento antijuridico, hay que corroborar que la pena sea proporcional y acorde
a la conducta detectada, pero de otro lado también hay que sancionar a aquellas conductas
que sirvan como conector 0 como incitacion para cometer y contribuir a la pornografia
infantil se siga propagando y penarla de forma que también tenga peso para que la ley ya

tenga punibilidad.
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Se han generado varias controversias, pero para ejemplificar una con respecto a esta
reforma, es la condena de la mera tenencia, esta situacion en nuestra ley es catalogada
como de dafio minimo en relacion a la pornografia infantil, aunque si se analiza la
situacion, la tenencia es el pilar para que este delito persista con el tiempo debido a que
es aquella que contribuye de forma directa a la comercializacién y ain mas a la creacion
de esta, si el mercado no tuviera consumidores, el delito simplemente se extinguiria,
consecuentemente la demanda bajaria y las redes de explotacion sexual contra menores

cesarian.

Es por eso que en la reforma se quiere encontrar un equilibrio entre la sancion que
se tipifica con respecto a las conductas indirectas que también fomentan y alimentan a
que el tipo penal siga vigente y en crecimiento, asi se conseguira sancionar, pero sin llegar

al punto de ir en contra de las conductas que no tengan relevancia o que carezcan de dolo.

En segundo lugar, hay que poner en consideracion la vulneracion de derechos de
nifios que se da en este delito, por lo que es importante tener en cuenta el principio del
interés superior del nifio, el mismo tiene un marco regulatorio juridico a nivel de Ecuador
e internacionalmente de igual forma, la justificacion que se da para la ampliacion de la
norma con respecto a este principio, es que la pornografia infantil debe tener como base

la proteccion adicional de la que gozan los NN.

La CDN manifiesta que los nifios tienen una atencion primordial en todas las
disposiciones que se relacionen a los mismos por la vulnerabilidad clara que tienen,
siendo asi el 6rgano jurisdiccional tiene una obligacion extra de proteccion a los menores,
entonces este interés es aquel que sirve de fundamento para la modificacion normativa,
en torno a que se debe ampliar el amparo juridico de nn frente a todas las nuevas

modalidades de explotacion sexual.

Como tercer lugar se tiene en cuenta la proteccion de datos y es menester considerar
hasta donde puede llegar este control de la red, debido a que no se quiere vulnerar los
derechos de la privacidad de las personas, por lo que la persecucion de estos delitos
también debe considerar este derecho para ejercer un control, pero no fuera de los limites
permitidos por la ley. Es necesario entonces encontrar una mediacién entre el control
juridico que se va a ejercer proporcionalmente a lo permitido por la norma y el evitar una

vulneracion a los derechos fundamentales.
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En cuarto lugar, es esencial esclarecer la situacion con respecto a la insuficiencia
de la norma y la ambigiiedad de la misma, para esto es fundamental que a la norma se le
pueda dar una nueva vision y aquella debe ser lo mas precisa que pueda, mencionando
las nuevas opciones para cometer el delito, pero a su vez tratando de contemplar las
futuras modalidades, tipificando esto y actualizando este articulo segun como la situacién

del pais lo merezca.

Al ser un delito que se produce mediante medios tecnoldgicos y digitales, hay que
buscar una relevancia especial al reformar la ley, se debe conservar la norma tradicional
pero ajustada a la actualidad. Ejemplificando el problema a reformar seria la parte del 103
del COIP en donde manifiesta que se consideran a las representaciones de nifios desnudos
o semidesnudos como parte del delito, esta definicidon ocasiona que al no ser precisa se

cree inseguridad juridica.

La reforma va a considerar este extracto del texto y se insertaran palabras que sean
mas correctas, como por ejemplo el incluir MASI, o a su vez poner directamente
deepfakes o ya generalizando el uso de inteligencia artificial en si. Todo esto
coherentemente en un trabajo mutuo y respetando a su vez, los estdndares internacionales
para que con esa retroalimentacion se pueda construir la norma nueva acorde a principios

mundiales, sin llegar a quebrantar o crear injusticias normativas.

El ultimo lugar se trata de procurar crear una relacion estrecha y consciente del
Estado con los proveedores de internet, que ambos compartan el mismo sentimiento de
lucha y la misma responsabilidad, en especial las empresas que venden este servicio,
comprometiéndose a ser parte de la ayuda para dirimir este delito de pornografia de nn,

con nuevas regulaciones internas aparte de las que el Estado les dara.

La batalla que se le da a la pornografia infantil no puede ser tinicamente deber del
Estado, si bien este mismo se encarga de controlar, manejar y supervisar las actuaciones
con respecto a esto, no tiene la capacidad suficiente para afrontar por si solo el problema,
es por todo lo expuesto que se va a tener en consideracion esta cuestion para la reforma.
Es conveniente entonces tener presente todos estos aspectos, para que asi se pueda
actualizar el tipo penal y se pueda innovar en base a las necesidades que tiene el Estado,
esta modificacion establecerd precedentes para posibles futuras reformas, al ser la primera

en definir una corresponsabilidad a las empresas antes mencionadas.
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En virtud de todo lo mencionado anteriormente, las propuestas a plantearse son las

siguientes:

a. Realizar una adicion al articulo 103, incluyendo también a la utilizacion de la
Inteligencia Artificial, tipificandola en nuevo inciso como:
“Serd considerado también todo aquel material que con la utilizacion de
Inteligencia Artificial incurra en este delito”
La sancion que se daria, seria la misma ya establecida, pero con una agravante,
debido a que con malicia se estd mal utilizando una herramienta tecnoldgica
con el unico fin de seguir vulnerando derechos de los nn.
Con esta precision, se incluye todo tipo de conducta que con la utilizacion de
las herramientas de TA incurra en comportamientos antijuridicos, se abarcara
entonces en mayor la amplitud el control de este delito y sobre todo con esa
proposicion se consigue considerar varias conductas omitidas en el tipo penal
actual y que se dan por las nuevas modalidades del delito, esta es una excelente
opcion de reforma porque abarca en su mayoria todo lo que antes fue analizado

en este trabajo, haciendo hincapié en la insuficiencia normativa.

b. Crear un nuevo articulo tipificando cudl va a ser la responsabilidad y funciones
de las empresas que proveen internet para la batalla contra el delito de
pornografia infantil. Este articulo que también deberd constar en la ley de
telecomunicaciones debido a que es un trabajo en conjunto se lo plasmara
como: Art. XXX: Las compaiias proveedoras de internet tienen una
corresponsabilidad con el Estado de regular y controlar su servicio, previniendo
la comision de delitos digitales, sobre todo en aquellos delitos que vulneren los
derechos de los grupos de especial atencion, sobre todo en aquellos delitos en
los que se incurra en explotacion sexual infantil. Los proveedores entonces
quedan obligados a:

1. Mantener un monitoreo constante de su servicio para poder detectar y
prevenir conductas irregulares en la red.

2. Llevar un orden y capacitacion dentro de la compafiia que les permita
a los trabajadores saber como actuar para eludir delitos digitales,

implementando procesos de reporte inmediato a autoridades y atencion
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para recepcion de denuncias de material de abuso sexual infantil y todo
aquel material relacionado a la explotacion sexual de menores.

3. Crear un sistema automatizado de bloqueo y deteccion de material,
incluyendo dentro un repositorio de almacenamiento de informacion
para poder identificar y localizar a los infractores.

4. Seguir normas y estandares internacionales ya definidos que les
permitan trabajar en conjunto con informacioén de procesados por este
delito o personas de alto perfil que podrian tener como resultado la
comision de este delito.

5. En caso de reconocimiento de infractores en la red que proveen, tener
un principio de celeridad y pronto actuar para transferir casos a la
unidad especializada que controla y da seguimiento a los casos.

6. Adquirir un convenio con todos aquellos proveedores que en base a las
normas acordes al tema y que aprobacién del sistema judicial deban
tener registros que de forma técnica ayuden y conserven datos
relevantes para el seguimiento de una causa penal.

7. Crear métodos de denuncia para que los usuarios puedan reportar

posibles conductas de explotacion sexual.

Todas estas deberan regirse bajo estandares nacionales, sujetaindose a la proteccion

del menor, pero a su vez siguiendo la normativa, con la garantia de que no se vulneraran

derechos.

C.

Comenzar con un proceso sancionatorio administrativo para aquellas empresas
que ignoren los literales anteriores, entendiendo que el incumplimiento
generarda una multa monetaria y un censo de toda la empresa para verificar su
funcionamiento y el control interno de la misma. Sin menoscabo del proceso
civil y penal que pudieran derivar de esta, en caso de que hubiere una actuacion

con dolo.

Llevar un conjunto de datos para la preservacion de los mismos que permitiria
a la autoridad judicial solicitar una conservacion en caso de que se inicie un

proceso penal.
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En base a la reforma planteada es necesario observar que con esta ampliacion y
correccion normativa se va a lograr una proteccion del bien juridico mayor, también se
conseguird establecer una responsabilidad de los intermediarios de la red y los usuarios
que posiblemente cometan o ya hayan cometido el delito. Con la inclusion de MASI, se
genera un mayor alcance de todo tipo de material en el que se implique la explotacion

sexual infantil.

La norma adquiere un caracter en el que ya se sanciona la utilizacion de material
con uso de la nueva herramienta tecnoldgica la cual es la Inteligencia Artificial, esto
ayuda a que se cumpla la funcion de tipificar comportamientos que se han venido dando
por los nuevos medios de la tecnologia digital y las nuevas modalidades también se
consideran, lo que cumple el proposito de acabar con la insuficiencia normativa y regular

por primera vez esta laguna normativa.

Se debe tomar en consideracion que se deberia crear una Unidad Judicial que se
especialice unicamente en combatir la explotacion sexual infantil, en Ecuador es
necesario debido a que no se cuenta con este recurso, esta Unidad se encargaria también
de que gestionar todo lo relacionado al delito de pornografia infantil, es decir, comenzar
la investigacion previa con un correcto manejo de la cadena de custodia, que es el pilar
fundamental para comenzar con el seguimiento del delito. También es menester
considerar capacitaciones en las cuales todo el personal relacionado al seguimiento de
estos procesos, es decir, fiscales, policia judicial, jueces, entre otros, sepan como

intervenir y actuar al momento de que se presente esta infraccion.

La sancién a los proveedores es un gran avance, la ARCOTEL podra tener la
potestad de ejercer autoridad para una consecuencia juridica penal. Se espera también
contar con campaias de concientizacion que puedan generar un cambio, con esperanza
de bajar la demanda de este contenido y promover que las denuncias se hagan de forma
privada, todo esto con el 4nimo de al ser andnimas no tengan repercusion en las personas
que responsablemente quieran ayudar y contribuir con la sancién penal de estos delitos

de pornografia infantil.

Con respecto a la informacion conservada por las compaiiias que brindan el
servicio de internet deberan ser acordes a los principios y normas constitucionales,
garantizando sus derechos, sin ir en contra del principio de minima intervencion al
verificar estas conductas. Las sanciones de la reforma son claras y precisas, y las

sanciones seran proporcionales a la conducta, evitando actuar de forma arbitraria.
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En base a todo lo mencionado como puntos finales se tiene que todos los que
presten servicios de internet deberan tener la obligacion de conservar datos y regirse a un
control ejercido por parte del Estado por parte de la Unidad correspondiente,
consecuentemente en caso de no acatar la normativa penal ecuatoriana las sanciones
establecidas ya en la norma van a ser precisas para evitar sanciones desproporcionados,
no va a existir una vulneracién a los derechos constitucionales, los controles van a ser

bajo el mando de la ley y no en contra del derecho de privacidad.

Como resultados se va a esperar perseguir y condenar mas delitos de pornografia
infantil, evitar la impunidad de los implicados y aplicar las sanciones correspondientes a
cada caso; se espera también crear una concientizacion acerca de lo que en verdad implica
el delito y lo que se encuentra detras de este, es decir la red de explotacion sexual infantil;
se quiere también minimizar la oferta y demanda con ayuda de 6rganos nacionales y con

la cooperacion internacional para buscar acabar con esto.

La reforma que se propuso busca llenar los vacios creados por la falta de
actualizacion de la norma a la realidad actual, va a cumplir con acabar y cubrir en su
mayoria la batalla con la insuficiencia sobre todo en medios digitales, la solucion
propuesta tiene una tipificacion amplia pero concreta, evitando caer en la ambigiiedad y
sobre todo buscando que no existan mas las lagunas de la norma, los criterios que fueron
establecidos son claros y por lo tanto se consigue la armonizacién normativa que se ha

esperado durante toda la investigacion.

3.2. Recomendaciones para fortalecer el sistema judicial ecuatoriano.

Existe una variedad de recomendaciones, pero las significativas son las siguientes
que se van a tratar de forma concisa. La principal es la creacion de la Unidad
Especializada que va a tratar todos los delitos de explotacion sexual infantil, con énfasis
en los medios digitales, en especial los que ocurren en linea, para poder conseguir con
éxito el monitoreo de los mismos y evitar seguir en cadena los delitos de pornografia con
utilizacion de nifios y nifias.

El punto de esta entidad seria persecucion, seguimiento y sanciéon de los
transgresores, esta Unidad se manejaria bajo el mando de la fiscalia general del Estado,

la cual seria la encargada del control de la misma, se estima que con esta creacion en

concordancia con las normas nacionales y tomando en cuenta los convenios
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internacionales se va a conseguir una cooperacion que subird el indice de los casos que

no queden en impunidad y se conseguird un numero de casos mayor que fueren resueltos.

En base a lo estudiado se propone hacer una capacitacion a nivel nacional en
donde los encargados de ejercer el derecho en la parte publica en especial los que se
relacionen con casos de vulneracion de la indemnidad sexual infantil, estén enterados
correctamente de todo el proceso que se debe cumplir para llevar a cabo una buena
persecucion del delito con el animo de tener como consecuencia una condena. La

capacitacion gira en torno a las nuevas modalidades con el uso de la tecnologia digital.

Dentro de estas capacitaciones también se debe ensefiar, sobre a todo a los
miembros de la policia judicial (pj), la correcta cadena de custodia que ayudara a agilizar
el proceso consiguiendo un mejor manejo del caso, la pj deberia tener en cuenta la
creacion de un departamento especializado de peritos digitales, debido a que las pruebas
en este tipo de delitos requieren un estudio personalizado por la complejidad de estas, el
correcto tratamiento y examinacion de las pericias, reduciria el nimero de fallas por mala
practica de la cadena de custodia, es por eso que estos peritos deberian estar formados e

instruidos en el tema.

Otra adopcién de la pj deberia ser una medida de proteccion y mantenimiento de
datos que puedan resultar como prueba en un proceso o investigacion, esta medida debe
ser basada en el marco legal vigente. Es de gran interés aclarar definitivamente la
tipificacion del delito de pornografia con utilizacién de nifios y nifias, se contempld
nuevas formas tipificando estas condiciones, pactando limites para evitar vulnerar

derechos, pero a su vez cubriendo vacios legales e insuficiencias.

Al haber desarrollado ya el tema de los proveedores, es una recomendacion
importante el recalcar otorgarles responsabilidad a estas, estas plataformas igual se deben
regularizar con respecto al fendmeno tecnoldgico, basandose internacionalmente en
tratados y convenios. Se debe sujetar Ecuador a un sistema de supervision constante, en
el cual también se tenga que evaluar con transparencias, evitando las decisiones

arbitrarias.

Todas las recomendaciones tienen relacion directa al subcapitulo anterior, estas
estan interconectadas directamente, las recomendaciones deben estar controladas por un
marco técnico, administrativo y procesal para poder tener el control por parte del 6rgano

jurisdiccional correspondiente. Es primordial el conservar derechos sin que se vulneren
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otros debido a que los derechos de una persona terminan donde comienzan los de otro.
Lo mas importante que se ha buscado en todo el trabajo es el poner en primer lugar el
interés del nifio, el cual es superior a los otros, intentando evitar la revictimizacion de los

mismos y el cuidado preventivo.

Estas recomendaciones a pesar de ser cortas van enfocadas a fortalecer nuestro
sistema judicial, precautelando la indemnidad sexual de los nifios, estas también van
orientadas a prevenir mas casos, la concientizacion es muy importante para conseguir la
disminucién de casos. Se considera entonces que en el marco de la tecnologia digital
gracias a la reforma existe una proteccion legal a la nifiez mas fuerte, frente a todo acto

de vulneracion.

3.3 Estrategias para enfrentar la criminalidad digital y fomentar la

cooperacion internacional.

La tecnologia digital que ahora esta en todo su esplendor debido al facil manejo
que presenta, ha cambiado por completo el modus operandi de los delitos que impliquen
amenores y que sean sexuales, la explotacion sexual infantil no es regulada en ese sentido
y ha conllevado a que existan nuevas victimas y esta modalidad ha creado limites para el

Estado porque muchas de estas no estdn moderadas.

En este sentido es menester crear estrategias contra los delitos digitales que con
cooperacion internacional se espera una respuesta mas rapida y eficaz de Ecuador.
Primeramente, se debe establecer una conexion entre la policia judicial ecuatoriana y la
policia judicial internacional debido a que pueden cooperar y compartir datos para un

mejor seguimiento de los posibles infractores.

Gracias a los tratados, convenios y otros en los que esta suscrito Ecuador, se refleja
que estos son necesarios para crear comportamientos similares de conservacion de datos,
lo que permitiria una colaboracién bilateral que serd igualitaria que permitird un
seguimiento que consecuentemente terminara en una localizacion de personas de perfiles

de alto riesgo para los menores.

Ecuador ha adoptado internamente ciertas medidas internacionales, que a pesar de
ser parciales en ocasiones o completas, de igual forma cumplen la funcién de crear una
colaboracion en el ambito técnico y juridico. Lo mdas destacado de este trabajo en

conjunto, es la ratificacion del Protocolo de nifios y nifias que se tratd antes, que facilita
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a Ecuador tipificar de una manera mas precisa las nuevas conductas, como por ejemplo
las propuestas en la reforma ya tratada, que como resultado de las mismas se conseguiria

una cooperacion interndutica y global con mayor impacto.

Por otro lado, establecer la cooperacion internacional es de suma importancia para
un trabajo en equipo, estas redes de apoyo y traslado de datos van a servir para construir
algoritmos a través de sistemas inteligentes que localicen y detecten de inmediato
conductas antijuridicas en donde exista material sobre abuso sexual infantil (MASI). Seria
de gran ayuda seguir los modelos que mantienen las oficinas de la Europol o la Interpol,
siguiendo el actuar de estas al incluir en el modelo interno, ya tendriamos bases para saber

como actuar correctamente.

En Ecuador contando con el apoyo de la policia judicial y la unidad encargada en
delitos tecnologicos, podriamos fomentar y crear un campo de denuncia muy amplio y
también un tratamiento de datos excepcional que ayude a actuar de manera rapida y
eficaz, consiguiendo asi disminuir los delitos sexuales infantiles en la red. Debido a esto
es necesario mantener una comunicacion constante con las diferentes entidades
internacionales que permitiria recabar informaciéon de manera continua logrando una
captacion y prevencion de delitos de explotacion sexual infantil, con énfasis en los que

exista pornografia infantil.

De forma nacional se necesita crear una plataforma donde se almacene unicamente
informacion de delitos sexuales infantiles, deberia contar con: perfiles de infractores,
perfiles de personas que posiblemente puedan cometer estos delitos, victimas, una red
externa de informacion a nivel mundial para cooperacion en caso de ser necesaria; es
decir, se necesita una plataforma especializada, dentro de esta existira una relacionada y
unica de delitos de pornografia infantil, esto permitira seguir casos, rastrear huellas en el
internet de contenido de este tipo y tendra el fin de erradicar mas delitos atroces como

estos.

Otro punto clave es comenzar con un acuerdo tanto de la parte publica, como de la
privada con respecto a las compaiias internacionales como Meta, Google y demas, que
permitira contar ya con un sistema aliado y automatizado de control de datos, las grandes
empresas ya tienen un algoritmo que detecta de forma rapida y a gran escala, con estos
acuerdos el trabajo en equipo se orientaria a una trafico de datos de contenido ilicito que
con la ayuda de la IA, fueren rapidamente captados y seccionados a los departamentos de

control respectivo, siempre siguiendo el control de la legislacion nuestra y rigiéndonos a
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los estandares de legalidad, siendo proporcionales y respetando la proteccion de datos

personales, todo esto para no corromper ningun derecho constitucional.

El trabajo con los 6rganos internacionales debera ser para fortalecer nuestro sistema
institucional con la asistencia administrativa, juridica y técnica correspondiente. El
impulso que de manera externa se nos va a conferir debe usar usado para hacer una
capacitacion a nivel interno, cuidando de todos los aspectos para que pueda ser de facil
acceso para los usuarios a los que les competa, dentro de estas estaran las que incluyan
como se debe manejar y analizar la evidencia tecnologica y digital y como es el trato para

que se desarrolle una persecucion internacional.

Ecuador al ser participe de estos programas podria crear un estandar en procesos
de investigacion, lo que conllevaria a conservar de mejor forma la cadena de custodia
transnacional, garantizando el respeto a todos los derechos de los procesados. En toda la
regidn se cuenta con tratados latinoamericanos que son de gran ayuda para el trafico de
datos, como lo es la Red Iberoamericana de Cooperacion Juridica Internacional, que
desempefaria una gran carga al momento de crear protocolos para una respuesta penal

mas inmediata para precautelar los derechos de los nifios y nifias en el contexto digital.

De forma final se considera entonces que todas las estrategias mencionadas tanto
de una cooperacion internacional como de una nacional, deben tener un contexto
preventivo, lo que mas se busca es evitar mas antijuricidades con respecto a los derechos
de los nifos, se espera dar comienzo a una educacion que sea tanto digital como

tecnoldgica para buscar sensibilizar al publico ciudadano.

Para culminar, la digitalizacion es un gran problema que no va a terminar s6lo con
sanciones penales, requiere un trato extra con politicas que conlleven a garantizar una
seguridad juridica superior, generando un compromiso con todos los sectores
correspondientes. La criminalizacion digital para la proteccion de los derechos de nifios
y nifias, requieren una cooperacion internacional a gran escala, que con la utilizacion de
herramientas nuevas como por ejemplo el uso de la [A, creen un entorno mas seguro para
los nifios, siguiendo el orden de leyes y politicas internacionales. S6lo un trabajo
equilibrado conseguira que las fuerzas internacionales y nacionales garanticen un proceso

eficaz penal y realmente una proteccion de las victimas.
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CONCLUSIONES

La investigacion dejo en evidencia que los articulos relacionados a la pornografia
infantil, es decir el 103 y 104 del Codigo Orgénico Integral Penal, son para el hoy en dia,
no suficientes e ineficaces frente al contexto real que se vive con respecto al uso de la
tecnologia y este delito. Se debe tomar en cuenta que Ecuador actualmente ha ratificado
varios convenios que buscan proteger la ejecucion de mas casos de pornografia infantil,
esto debido a las nuevas medidas que adopto por los tratados y a su vez por las propias

creadas para ir acorde a la ratificacion y el compromiso internacional que adquirio.

A su vez se demostrd que la norma no es clara, se vuelve en cierto punto ambigua
y esto ocasiona que sea muy interpretativa, lo que lleva a que cada persona entienda y
practique el derecho como lo piense y esto no debe ser obviamente asi, al no contemplar
cual es el bien juridico protegido ya deja mucho de lo cual hablar, esto genera una barrera
normativa sobre como es el manejo de la estructura de la tipificacion y la finalidad de la

proteccion, esto genera una grave consecuencia al momento de aplicar la norma.

La reforma propuesta estd dirigida a esclarecer cudl es el derecho que se protege
con esos articulos, se incluyen ya las nuevas modalidades presentadas por la tecnologia
actual y su gran avance, se tipifica entonces estas conductas digitales y se las agrega al
tipo penal, por otro lado se condena el no actuar y no controlar el servicio de internet
brindado por los proveedores, debido a que tienen el acceso directo a lo que sucede en su
red y no tienen sancion alguna por no regular este contenido sexual infantil, lo que

provoca que se siga transmitiendo por este medio, con impunidad.

En conclusion, todo lo planteado en el trabajo busca crear una proteccion mayor
del interés superior del nifio en el contexto tecnologico digital, creando una normativa
nueva, actualizada, que contempla nuevas situaciones actuales y agrega sanciones
necesarias que pudieran evitar que se siga propagando mas casos de este tipo de delito,
esta reforma ha requerido ser coherente, suficiente y eficaz, lo cual se logré durante su
desarrollo, este cambio normativo acompafiado de las adopciones y reglas internacionales
van a llevar a que Ecuador alcance un cuidado prioritario y sea un ejemplo para otros

paises destacando su actuar.

Finalmente se consiguio tutelar de forma efectiva el bien juridico protegido, en
atencion al cuidado de los menores, destacando el cuidar la integridad, dignidad y

desarrollo de los mismos.
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