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RESUMEN

El trabajo tuvo como objetivo identificar los ataques mas comunes dirigidos a entornos de
Active Directory (AD), los factores facilitadores y las estrategias de deteccion, respuesta y
monitoreo aplicadas tras el acometimiento de amenazas. La investigacion se enmarca en el
campo de la ciberseguridad corporativa, considerando que el AD de Microsoft constituye el
servicio central de gestion de identidades y control de acceso en la mayoria de las
organizaciones a nivel mundial, y que su compromiso representa una via de acceso a toda la
infraestructura. Para alcanzar los objetivos planteados, se realizé una revision sistematica de
literatura siguiendo el protocolo PRISMA, consultando las bases de datos Scopus, IEEE
Xplore, Web of Science, Springer, SAGE, Emerald, Taylor & Francis y SciELO, dentro de
un periodo de diez afios, entre 2016 y 2026. Los estudios seleccionados fueron procesados
mediante un analisis textométrico con el software IRaMuTeQ. Este analisis permitid
identificar cuatro agrupaciones tematicas: prevencion y defensa, optimizacion y
seguimiento, servicios del Active Directory y estrategias de mitigacion. Los hallazgos
evidenciaron que los principales vectores de ataque son la escalacion de privilegios, el
movimiento lateral y la explotacién del protocolo Kerberos, facilitados principalmente por
configuraciones permisivas y la ausencia de monitoreo continuo. Como conclusién
principal, se propuso una guia estructurada en tres etapas: aseguramiento preventivo,
mitigacion activa y continuidad operativa, fundamentada en evidencia cientifica y orientada
a ofrecer acciones practicas y aplicables para administradores y equipos de seguridad que

gestionan entornos de Active Directory.

Palabras clave: AD, ciberataques, directorio activo, gestion, kerberos, revision sistematica

de literatura, seguridad
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ABSTRACT

This study aimed to identify and analyze the most common attacks targeting Active
Directory (AD) environments, the factors that facilitate them, and the detection, response,
and monitoring strategies applied after such incidents. The research is framed within the
field of corporate cybersecurity, considering that Microsoft AD serves as the central identity
management and access control service in most organizations worldwide, and that its
compromise represents a gateway to the entire infrastructure. It also examined how these
measures can strengthen organizational resilience against increasingly sophisticated cyber
threats. To achieve the stated objectives, a systematic literature review was conducted
following the PRISMA protocol, consulting the Scopus, IEEE Xplore, Web of Science,
Springer, SAGE, Emerald, Taylor & Francis, and SciELO databases, within a ten-year
period from 2016 to 2026. The selected studies were processed through a textometric
analysis using IRaMuTeQ software. This analysis identified four thematic clusters:
prevention and defense, optimization and monitoring, Active Directory services, and
mitigation strategies. The findings revealed that the predominant attack vectors are privilege
escalation, lateral movement, and exploitation of the Kerberos protocol, primarily facilitated
by permissive configurations and the absence of continuous monitoring mechanisms. As the
main conclusion, a structured guide was proposed comprising three stages: preventive
hardening, active mitigation, and operational continuity, grounded in scientific evidence and
designed to provide practical and actionable measures for system administrators and security
teams managing Active Directory environments in the face of the current evolving threat
landscape worldwide.

Keywords: AD, active directory, cyberattacks, kerberos, management, security, systematic

literature review
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1. Introduccion

El Active Directory (AD) de Microsoft es uno de los sistemas mas utilizados en el mundo
para administrar usuarios, contrasefias, accesos y recursos dentro de las organizaciones
(Krishnamoorthi & Carleton, 2020). Sin embargo, al concentrar un gran volumen de
informacidn critica en un solo servicio, se convierte en un objetivo de ataque atractivo para
los atacantes, ya que comprometer el AD puede significar el acceso a toda la red corporativa.
A pesar de su importancia, existe una escasez notable de investigaciones que aborden de
forma integral tanto los ataques dirigidos a este sistema como las medidas para prevenirlos,
contenerlos y dar seguimiento después de un incidente. Por esta razon, el presente trabajo
resulta relevante, ya que ofrece informacién organizada y actualizada para investigadores,
administradores de sistemas y profesionales de ciberseguridad que busquen comprender y

enfrentar estas amenazas.

El objetivo general de este trabajo es identificar y analizar, mediante una revision sistemética
de literatura con el protocolo PRISMA y un andlisis textométrico con IRaMuTeQ, los
ataques mas frecuentes al AD, los factores que los facilitan y las estrategias de deteccion,
respuesta y monitoreo que se han aplicado. El principal aporte diferenciador de esta
investigacion es la propuesta de una guia de estrategias de aseguramiento, mitigacion y
continuidad operativa, construida a partir de evidencia cientifica y pensada para conectar los

hallazgos académicos con acciones practicas aplicables en entornos reales.

Como objetivo general de esta investigacion se plantea identificar y analizar, a través de una
revision sistematica de la literatura, los ataques mas comunes dirigidos a Active Directory y
los factores que los facilitan, asi como las estrategias de deteccidon, respuesta y monitoreo
aplicadas después de dichos ataques. Para soportar este objetivo se proponen los siguientes
objetivos especificos: (1) realizar una revision sistematica de literatura aplicando el método
PRISMA para identificar fuentes de ataque y técnicas de mitigacion y continuidad de
operaciones de entornos Active Directory; (2) realizar un analisis textométrico para clasificar
los factores y mecanismos de ataque mas comunes, asi como las técnicas de restablecimiento
de operaciones mas aplicadas; y (3) concluir con la estructura de una guia de estrategias de
deteccion, respuesta y seguimiento post-incidente reportadas en estudios Yy
buenas practicas de AD.



De esta manera, este articulo estd dividido de la siguiente manera: (1) en el capitulo 1 se
aborda el marco teérico y estado del arte con respecto a trabajos que comparten un propdsito
similar, (2) la metodologia aplicada, considerando PRISMA como guia metodoldgica para
realizar el trabajo de revision literaria; (3) los resultados y la discusion, indicando lo obtenido
tras el cribado de informacion cientifica y analisis textométrico ejecutado en Iramuteq, (4)
la propuesta de la guia de aseguramiento, prevencion y monitoreo de entornos Active
Directory. Finalmente se exponen (5) las conclusiones, limitaciones y trabajos futuros.

1.2 Marco Tedrico y Estado del Arte

Actualmente, Microsoft Active Directory (AD) se ha consolidado como una de las
tecnologias mas utilizadas por las empresas a nivel mundial (Krishnamoorthi & Carleton,
2020). Este sistema ha sido fundamental, ya que permite a las organizaciones centralizar la
gestion de la informacion de los usuarios, contrasefias, dispositivos, servicios, entre otros

aspectos criticos, lo que posibilita un control integral de los recursos (Velu et al., 2013).

El Active Directory (AD), segun Dias (2002) se fundamenta en una arquitectura logica
jerarquica compuesta por dominios, arboles y bosques, disefiada para almacenar millones de
objetos de red y facilitar su busqueda mediante un Catalogo Global. En este esquema, el
dominio acta como la unidad atdmica de seguridad y administracion, estableciendo limites
donde las politicas y derechos no se transfieren automaticamente a otros dominios, mientras
que la integracion con el Sistema de Nombres de Dominio (DNS) resulta critica, ya que los
espacios de nombres de ambos servicios deben coincidir para garantizar la localizacion de

recursos y controladores de dominio.

Sin embargo, esta misma centralizaciéon de los recursos dentro de un sistema propio
convierte a este en un objetivo para diversos ataques, especialmente porque al
comprometerse este servicio, se crea una via de entrada al resto de la infraestructura e

informacién corporativa (Mokhtar et al., 2022).

En el ambito de la seguridad y la gestion operativa, Dias (2002) comenta que, los Objetos
de Politica de Grupo (GPO) constituyen el mecanismo principal para la administracion de
cambios y configuraciones, permitiendo aplicar reglas de seguridad uniformes, como
politicas de contrasefias o restricciones de IPSec, a todos los usuarios y equipos de un

dominio.



Para optimizar la administracion, sin incrementar la complejidad de la infraestructura, se
utilizan las Unidades Organizativas (OU), las cuales funcionan como contenedores dentro
de los dominios que permiten la delegacion granular de la autoridad; esto faculta a los
administradores para asignar permisos especificos a subgrupos sin necesidad de otorgar
control total sobre el dominio, reduciendo asi los costos operativos y la necesidad de crear
multiples dominios por razones puramente administrativas (Goel et al., 2025).

Para comprender con precision los riesgos y amenazas que enfrenta el AD, es necesario
revisar ciertos conceptos fundamentales. Un directorio es una estructura que permite
almacenar informacion sobre los activos dentro de una red. En este contexto, el Active
Directory o AD, es un servicio de directorio desarrollado por Microsoft. Este servicio
permite gestionar objetos de una organizacién, como nombres de usuario, credenciales,
contrasefia y ponerlos a disposicion de grupos especificos, los cuales también son creados y
administrados desde el mismo sistema. De esta manera, solo los usuarios con ciertas politicas
de acceso pueden utilizar funcionalidades previamente establecidas por un administrador
(Microsoft, 2025b).

En la evaluacion de la seguridad de un Active Directory, se utiliza cominmente el término
Tacticas, Técnicas y Procedimientos (TTP). Este enfoque implica la simulacion, con
diferentes métodos y objetivos, de un ataque comun hacia el AD. De esta manera, se puede
observar la respuesta del sistema frente al ataque y determinar las mejores configuraciones
posibles (Abo-alian et al., 2025).

En cuanto a los ataques, Domain Enumeration hace referencia a la fase en la que el atacante,
inicialmente, intenta obtener la mayor cantidad de informacion posible y disponible del AD
objetivo, enfocandose principalmente en usuarios con accesos superiores. Posteriormente,
se suele llegar al escalamiento de estos privilegios, donde el objetivo del atacante es obtener
las credenciales de un administrador de dominio, ya que con acceso a estas credenciales se
puede acceder a informacion mas sensible. Algunos ataques siguen esta estructura son: Pass
the hash o Kerberoasting (Mokhtar et al., 2022).

Otros de los ataques comunes es el ransomware, un tipo de ciberataque que se centra en

secuestrar datos importantes de la organizacion, con el propdsito de, posteriormente, solicitar



un pago a cambio de su la liberacion de esta informacion obtenida (IBM, 2024; Yan & Talaei
Khoei, 2025).

En el contexto del AD el ransomware tiene como objetivo comprometer los datos obtenidos
a través del propio sistema. En este entorno, los ataques son especialmente criticos, ya que
la informacion almacenada en el AD suele ser de naturaleza sensible, como, por ejemplo, las

credenciales de los usuarios (Mclintosh et al., 2024).

Dentro de los ataques de ransomware, Phipps & Nurse (2025) ha descrito lo que se conoce
como un movimiento lateral o Lateral Movement, en su traduccion al inglés. Esto implica
que el atacante comienza en nodos “bajos” del AD, es decir, con pocos privilegios, y luego
avanza hacia activos de mayor valor. A diferencia del escalamiento de privilegios, en este
caso el atacante no necesariamente se desplaza de un nodo con menos privilegios a uno con
mas, por lo que se considera un movimiento horizontal, en contraste con el movimiento
vertical que caracteriza al escalamiento de privilegios (Herranz-Oliveros, Tejedor-Romero,
etal., 2024).

El ransomware se ha convertido en una de las amenazas més utilizadas. En el entorno de los
servicios de Microsoft, como Active Directory, se ha evidenciado que este tipo de ataques
no siempre afecta por completo el funcionamiento general de sistema. No obstante, puede
provocar la desactivacion de determinadas operaciones luego de la “captura” de archivos,
alterando o interrumpiendo algunos de los servicios y funciones que el sistema proporciona
(McDonald et al., 2022).

Otro ataque que ha resultado especialmente complejo de identificar es el Silver Ticket Attack.
En el estudio de Matsuda et al. (2025) se sefialé que este tipo de ataque ha sido recurrente y
dificil de detectar debido a la ausencia de registros (logs) en el sistema. Ademas, se indico
que puede mantener al sistema vulnerable durante periodos prolongados, incluso por varios
afios. En dicho estudio también se propuso reducir la duracién de los tickets Kerberos y

correlacionar los registros del Domain Controller con los de Azure AD en entornos hibridos.

Para enfrentar el aumento de ataques a este tipo de sistemas, se han explorado distintas
alternativos. Una de ellas ha sido la implementacion de sistemas password-less, es decir,

entornos que no requieren el uso de contrasefias. Windows Hello for Business se ha planteado



como una de las herramientas para llevar a cabo este tipo de configuraciones. En una etapa
inicial, ha sido posible recuperar u obtener contrasefias y permisos; no obstante, una vez
completada la transicion hacia un entorno sin contrasefias, estos sistemas se han mostrado
mas resistentes frente a ataques de fuerza bruta, reutilizacion o robo de credenciales. En este
contexto, también ha resultado beneficioso el uso de autenticacion de doble factor, PIN

seguro y biometria (Haddad et al., 2023).

El Kerberoasting se ha consolidado como uno de los ataques mas frecuentes dirigidos al
Active Directory, principalmente por su capacidad de obtener contrasefias de cuentas de
servicio sin requerir permisos administrativos. En el estudio de Kotlaba et al. (2020) se
planted la implementacion de mecanismos de monitoreo y deteccion temprana apoyados en
la auditoria nativa de Windows, junto con estrategias como la creacion de cuentas honeypot
para atraer intentos de explotacion. La aplicacion conjunta de estas medidas ha contribuido

a disminuir los falsos positivos y a mejorar la identificacion de este tipo de ataques.

Ademas, Kotlaba et al. (2021) abordaron la deteccion del ataque Kerberoasting mediante
técnicas de aprendizaje automatico centradas en la identificacion de anomalias. En su
revision de estudios previos sefialaron limitaciones en los métodos basados en firmas o reglas
estaticas, ya que estos generaban altos niveles de falsos positivos. Por esta razén,
propusieron el uso de algoritmos como One-Class SVM y LOF (Local Outlier Factor) con

el objetivo de reducir dichos falsos positivos.

Sobre ataques, Liu, Bao, & Hagenmeyer (2025) explica que, las amenazas persistentes
avanzadas (APT) han evolucionado estrategias Low and Slow?!, donde los atacantes evitan
los sistemas de deteccidn tradicionales dividiendo sus ataques en multiples fases y con
técnicas de persistencia. En este contexto, el robo de las credenciales y el movimiento lateral
son tacticas donde los atacantes pueden obtener accesos iniciales y luego generan un

escalamiento con las herramientas de Windows

A lo largo del tiempo se identificaron diversas formas de comprometer el Active Directory

y, debido a que ha sido un sistema de administracion ampliamente adoptado a nivel global,

! Estrategia de ataque en la que el adversario opera con baja intensidad y de forma prolongada para imitar
trafico legitimo, evitar umbrales de deteccidn y mantener acceso persistente a la red objetivo durante meses o
afios sin ser detectado (Liu, Bao, & Hagenmeyer, 2025).



esto se convirtié en una preocupacion para la comunidad. En este sentido, informes como el
del Australian Government (2025) permitieron reconocer al menos diecisiete de los ataques
mas frecuentes, entre ellos los ya mencionados Kerberoasting y Silver Ticket. De igual
forma, se advirtid sobre las configuraciones predeterminadas del Active Directory, las cuales

fueron consideradas débiles y excesivamente permisivas.

De igual manera, se desarrollaron distintos sistemas orientados a mitigar este tipo de ataques;
uno de ellos fue HADES, aunque no lleg6 a ser desplegado. Este sistema utilizé un enfoque
basado en el andlisis de procedencia y trazabilidad entre maquinas. A través de la correlacion
de eventos, inicios de sesion y registros del sistema, el modelo fue capaz de reconstruir el
ataque desde su fase inicial hasta el escalamiento de privilegios. En comparacion con
soluciones SIEM tradicionales, mostrd0 un rendimiento superior; sin embargo, no se
implemento, en parte porque el analisis detallado de logs podia afectar las politicas de

privacidad de los usuarios (Liu, Bao, Hassan, et al., 2025).

Otro estudio que abordo6 estrategias de mitigacion y prevencion fue el de (Nebbione &
Calzarossa, 2023), en el cual se presentdé un marco metodolégico asistido por inteligencia
artificial para la evaluacion automatizada de la seguridad en entornos de Active Directory.
En este trabajo se integraron enfoques basados en teoria de grafos y aprendizaje automatico
con el fin de identificar y clasificar rutas de atague que evidenciaban vulnerabilidades o

configuraciones incorrectas dentro de la red.

Por otra parte, se identificaron estudios como el de (Guo et al., 2023), en el cual se modeld
la estructura del Active Directory como un grafo de ataque. En este modelo, los nodos
representaron cuentas y equipos, mientras que las aristas describieron las relaciones de
acceso o privilegios que permitian escalar hasta obtener un Domain Admin. EI problema se
planted mediante la simulacion de un juego de tipo Stackelberg entre un atacante y un
defensor. Ademas, se propusieron algoritmos para el blogueo de aristas basados en

descomposicion en arboles, programacion entera mixta y aprendizaje por refuerzo.

Ante la necesidad de fortalecer la seguridad de estos servicios, algunas recomendaciones se
estructuraron en tres ejes principales: la superficie de ataque, los privilegios administrativos
y los controladores de dominio. Dentro de estos enfoques se plantearon medidas como la

aplicacion del principio de privilegio minimo para cuentas administrativas y la restriccion



de inicio de sesion en equipos no confiables. También se recomendd limitar el tiempo de
membresia permanente en cuentas con altos privilegios, implementar autenticacion
multifactor en tareas de mayor riesgo y reforzar la seguridad fisica y logica de los

controladores de dominio (Microsoft, 2025a).

2. Metodologia

Para el desarrollo de la SLR se siguio el método PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses), el cual permitio estructurar la seleccion,
identificacion y analisis de los estudios relevantes. Este enfoque permitio organizar de
manera sistematica el proceso de busqueda, filtrado y evaluacién de la literatura (Page et al.,
2021).

2.1 Criterios de Elegibilidad

Los criterios de inclusion para este trabajo abarcan los siguientes &mbitos: (1) EI enfoque
principal del trabajo debe estar estrechamente relacionado con el tema a tratar, es decir,
enfocado en ciberataques al AD, asi como (2) las medidas de mitigacion, prevencion y
seguimiento de los ataques hacia estos sistemas, por esto se han considerado Unicamente

investigaciones que se encuentren dentro de este &mbito.

De igual manera, (3) se ha tomado en cuenta los articulos que hayan presentado disefios
metodoldgicos claramente definidos, ya sean estudios experimentales, empiricos, estudios

de caso, analisis técnico, entre otros.

Otro criterio es, que (4) sea un caso generalizable dentro de los entornos reales, también se
aceptaron investigaciones desarrolladas en servicios de directorio compatibles, como LDAP
en entornos Linux, siempre que los hallazgos fueran transferibles y relevantes para el

contexto de Active Directory.

Ademas, (5) se seleccionaron Gnicamente articulos que contribuyeran de manera total o
parcial a responder la pregunta de investigacion planteada, permitiendo identificar tipos de
ciberataques, mecanismos de mitigacion, estrategias de prevencion o enfogques de monitoreo
y seguimiento en Active Directory. El nivel de contribucion fue considerado durante el

proceso de seleccién.



En cuanto a las caracteristicas formales de las fuentes, se incluyeron articulos cientificos,
articulos de conferencias, capitulos de libros y libros académicos publicados en los Gltimos
diez afos, con el fin de asegurar la actualidad de la informacion. Los estudios debian estar
escritos en inglés, espafiol o portugués y haber sido sometidos a revision por pares,

verificando este proceso a través de las politicas de cada base de datos utilizada.

Finalmente, se consideraron Unicamente estudios indexados en bases de datos cientificas
reconocidas, puntualmente se llevd a cabo en: Scopus, IEEE Xplore, Web of Science,
Springer, SAGE y SciELO, con el objetivo de garantizar la calidad y la fiabilidad de las
fuentes seleccionadas.

2.2 Informacion de Recursos

Las bases de datos consultadas, junto a sus respectivas fechas de ultima busqueda son:
Scopus (8 de enero de 2026), IEEE Xplore (15 de enero de 2026), Web of Science (14 de
enero de 2026), Springer (10 de enero de 2026), SAGE (10 de enero de 2026), Taylor &
Francis (16 de enero de 2026), Emerald (22 de enero de 2026) y SciELO (14 de enero de
2026). Ademas, las busquedas literarias para este trabajo fueron realizadas por los autores
de forma manual y con acceso institucional proporcionado por la Universidad del Azuay en
Cuenca, Ecuador.

2.3 Estrategias de Busqueda

Siguiendo el protocolo PRISMA, la estrategia de busqueda se aplicd de manera sistematica
en todas las bases de datos seleccionadas. En cada una de ellas se utiliz6 una cadena de
busqueda que permita identificar estudios relacionados con Active Directory, servicios de
directorio y ciberseguridad, enfocandose en ataques, vulnerabilidades y medidas de

mitigacion.

En la cadena de busqueda se consideraron términos relacionados con Active Directory y
LDAP. Ademas, se incluyeron palabras asociadas al ambito de la seguridad, como security,
hardening, protection, attacks, exploits, silver ticket, ransomware y malware infection.
Finalmente, también se incorporaron términos orientados a la gestion y reduccion de riesgos,
como vulnerabilities, barriers y mitigation. Estos términos fueron aplicados especificamente

al campo del resumen abstract de los documentos.



Tabla 1

Cadenas de busqueda

Base

Cadena

Articulos
Recopilados

Scopus

((("Abstract" : "Active Directory" ) OR ( "Abstract” :LDAP ) ) AND ( (
"Abstract" :Security ) OR ( "Abstract” :Hardening ) OR ( "Abstract"
:Protection ) OR ( "Abstract” :Attacks ) OR ( "Abstract" :Exploits ) OR (
"Abstract" :Silver Ticket ) OR ( "Abstract" :Ransomware ) OR ( "Abstract"
:Malware Infection) ) AND ( ( "Abstract"” :vulnerabilities ) OR ( "Abstract"
:barriers ) OR ("Abstract" :mitigation) ) )

137

Emerald

((("Abstract™:"Active  Directory”) OR  ("Abstract":LDAP)) AND
(("Abstract™:Security ) OR  ("Abstract":Hardening ) OR
("Abstract":Protection) OR ("Abstract":Attacks ) OR ("Abstract":Exploits)
OR ("Abstract":Silver Ticket) OR ("Abstract":Ransomware ) OR
("Abstract":Malware Infection)) AND (("Abstract":vulnerabilities ) OR
("Abstract":barriers ) OR ("Abstract™:mitigation)))

23

IEEExplore

("Abstract":"Active Directory® OR  "Abstract":LDAP)  AND
("Abstract":Security OR "Abstract":Hardening OR "Abstract™:Protection
OR  "Abstract":Attacks OR  "Abstract™:"Silver ~ Ticket" OR
"Abstract":Ransomware OR "Abstract™:"Malware Infection”) AND
("Abstract":vulnerabilities OR "Abstract":barriers OR
"Abstract”:mitigation)

15

Web
Science

Of

AB=("Active Directory" OR "LDAP") AND AB=("Security” OR
"Hardening" OR "Protection" OR "Attacks" OR "Silver Ticket" OR
"Ransomware" OR "Malware Infection"™) AND AB=("vulnerabilities" OR
"barriers” OR "mitigation")

SciELO

ab:("Active Directory” OR "LDAP") AND ab:("Security" OR "Hardening"
OR "Protection" OR "Attacks" OR "Exploits" OR "Silver Ticket" OR
"Ransomware" OR "Malware Infection™) AND ab:("vulnerabilities" OR
"barriers” OR "mitigation" OR "prevention™)

Taylor
Francis

&

ab:("Active Directory” OR "LDAP™) AND ab:("Security” OR "Hardening"
OR "Protection” OR "Attacks" OR "Exploits” OR "Silver Ticket" OR
"Ransomware” OR "Malware Infection”) AND ab:("vulnerabilities” OR
"barriers” OR "mitigation" OR "prevention™)

Springer

ab:("Active Directory” OR "LDAP™) AND ab:("Security” OR "Hardening"
OR "Protection” OR "Attacks" OR "Exploits" OR "Silver Ticket" OR
"Ransomware" OR "Malware Infection”) AND ab:("vulnerabilities” OR
"barriers" OR "mitigation" OR "prevention")

SAGE

abstract:("Active Directory” OR "LDAP") AND abstract:("Security" OR
"Hardening" OR "Protection" OR "Attacks" OR "Exploits" OR "Silver
Ticket" OR "Ransomware" OR "Malware Infection”) AND
abstract:("vulnerabilities” OR "barriers" OR "mitigation" OR "prevention")

Cada una de estas cadenas de busqueda fueron aplicadas a las respectivas bases de datos

cientificas, tal como se indica en latabla 1. Como criterios de filtrado, en todas las busquedas

se establecié un limite temporal de los Gltimos diez afios, asi como una restriccion por

idioma, considerando Unicamente estudios publicados en inglés, espafiol y portugués, con el

fin de garantizar la actualidad, relevancia y accesibilidad de los trabajos incluidos en la

revision.



El limite temporal de diez afios (2016-2026) se establecid considerando que Windows Server
2016 marco un punto de inflexion en la seguridad de Active Directory, al introducir
mecanismos como Privileged Access Management (PAM) y autenticacion mutua obligatoria
mediante Kerberos, que redefinieron el panorama de amenazas y defensas que esta revision

busca analizar (Microsoft, 2016).

2.4 Proceso de Seleccion

El proceso de seleccion de los estudios se realizd de manera estructurada, posterior a la
aplicacion de la cadena de busqueda en las bases de datos definidas. Los resultados obtenidos
fueron exportados a una hoja de célculo en Excel, donde inicialmente se procedid a la
eliminacién de registros duplicados.

Posteriormente, se llevd a cabo una revision por etapas. En una primera fase se evaluaron
los titulos y resimenes de los articulos recuperados, con el objetivo de determinar su
pertinencia en relacion con la tematica de Active Directory y ciberseguridad. En una segunda
fase, cuando fue necesario, se realizo la revision del texto completo para confirmar el

cumplimiento de los criterios de inclusion previamente establecidos.

La seleccidn fue realizada por un Unico revisor, aplicando de forma consistente los criterios
definidos para la revision. Aquellos estudios que no cumplian con los requisitos establecidos

fueron descartados antes de pasar a la etapa de evaluacion metodoldgica.

2.4.1 Evaluacion de calidad Metodoldgica

Una vez identificados los estudios potencialmente relevantes, se procedid a realizar una
evaluacion de calidad metodoldgica mediante una matriz estructurada en Excel. En esta
matriz se definieron cinco dimensiones principales: disefio de la investigacidn, adecuacion
del método empleado, generalizabilidad de los hallazgos, enfoque en las areas de interés de

la revision y nivel en que el estudio responde a la pregunta de investigacion.
Cada uno de estos criterios fue calificado utilizando una escala de 0, 0.5 y 1, donde el valor

0 indica que el criterio no se cumple, 0.5 que se cumple de manera parcial, y 1 que se cumple
de forma adecuada.
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El puntaje total de cada estudio se calcul6 mediante el promedio de las calificaciones
obtenidas en las cinco dimensiones evaluadas. Considerando que cada criterio podia tomar
un valor méximo de 1, el puntaje total posible oscil6 entre 0 y 5.
La decision de inclusion final se establecio mediante el siguiente criterio:

Si ¥7_, C; > 2.5 entonces Estudio Aceptado

Si Y2, C; < 2.5 entonces Estudio Rechazado

Donde C; representa la calificacion asignada a cada uno de los cinco criterios evaluados.

2.5 Proceso de Obtencién de Informacion
Una vez definidos los estudios aceptados tras el proceso de seleccion y evaluacion
metodoldgica, se procedid a la obtencidn y organizacién de la informacion mediante una

matriz estructurada en Excel.

En dicha matriz se registraron las siguientes variables generales de identificacion: autores,
titulo del estudio, afio de publicacion, revista o conferencia de procedencia, resumen o
abstract, tipo de documento, DOI y enlace de acceso. Estas variables permitieron
sistematizar la informacion bibliogréfica y garantizar la trazabilidad de cada estudio incluido

en la revision.

Adicionalmente, la matriz incorpord las cinco columnas correspondientes a los criterios de
evaluacion metodologica previamente definidos, asi como un campo destinado a indicar el
estado final del estudio (aceptado o rechazado). En los casos en que un articulo fue excluido,
se registrd de manera explicita la razon de eliminacion, conforme a los criterios de exclusién

establecidos.

Finalmente, los resimenes de los estudios aceptados fueron extraidos y consolidados en un
archivo de texto estructurado, con el propésito de conformar el corpus utilizado en el anélisis

textométrico posterior mediante el software IRaMuTeQ.

2.6 Elementos de los Datos
En la presente revision se definieron como salidas principales aquellos relacionados con los
ataques dirigidos a entornos de Active Directory y las medidas de mitigacion o

endurecimiento propuestas para su proteccion. Dentro de estos se incluyeron: tipos de ataque
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reportados, técnicas de explotacion descritas, mecanismos de defensa implementados y

resultados asociados a la mejora de la seguridad del entorno.

Ademas, se consideraron como salidas secundarias los efectos reportados en términos de
reduccion de superficie de ataque, fortalecimiento del controlador de dominio, gestion de

privilegios y mejoras en monitoreo y deteccion.

Las salidas definidas también orientaron la interpretacion de los patrones léxicos
identificados en el analisis textométrico, permitiendo relacionar los resultados estadisticos

del corpus con las categorias tematicas de interés.

2.7 Riesgo de Sesgo

La evaluacion del riesgo de sesgo de los estudios incluidos se realizd6 mediante la misma
matriz de calidad metodoldgica descrita previamente. Se consider6 que un estudio
presentaba mayor riesgo de sesgo cuando obtenia puntuaciones bajas en criterios
relacionados con el disefio de la investigacion, adecuacién metodoldgica y capacidad de

generalizacion de los resultados.

2.8 Medidas de Efecto
Dado que la presente investigacion corresponde a una RSL de carécter descriptivo y técnico,
no se emplearon medidas de efecto cuantitativas como razon de riesgo, diferencia de medias

u otras métricas estadisticas comparativas.

2.9 Métodos de Sintesis

2.9.1 Elegibilidad para la Sintesis

Todos los estudios que superaron el proceso de seleccidn fueron incluidos en la sintesis final.
No se establecieron subgrupos independientes para analisis diferenciados porque el objetivo
de la investigacion fue realizar una sintesis global de los ataques dirigidos a Active Directory

y las medidas de mitigacion propuestas.
El texto de analisis estuvo conformado por los titulos, resimenes (abstracts) y palabras clave

de los estudios aceptados, los cuales fueron consolidados en un Unico archivo de texto para

Su procesamiento posterior.
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2.9.2 Preparacion de los Datos

Los registros, anteriormente mencionados, fueron organizados y unificados en un corpus
textual estructurado. Antes del analisis, se realiz6 una revision manual para formatear los
resumenes Yy titulos de los documentos seleccionados con el fin de poder realizar el

procesamiento automatizado de manera eficaz.

Durante el analisis textométrico, se establecié un criterio de frecuencia minima para la
visualizacion de resultados. En determinados andlisis, se consideraron unicamente las 25
palabras con mayor frecuencia de aparicion, con el fin de reducir el ruido Iéxico y facilitar
la identificacion de los términos mas representativos del corpus. Esta decision no implico la
exclusion de documentos del andlisis general, sino Unicamente un ajuste en la presentacion

de resultados.

2.9.3 Sintesis de Resultados

La sintesis se realiz6 mediante un analisis textométrico, utilizando el software IRaMuTeQ,
el cual es como una interfaz del entorno estadistico R. Este método permitié identificar
estructuras léxicas dominantes, agrupaciones tematicas y relaciones relevantes dentro del

conjunto de estudio.

2.9.4 Heterogeneidad
En el estudio se aborda la heterogeneidad de los resultados basado en los resultados del
andlisis textométrico, dentro de las clases léxicas generadas, asi como los clusteres

generados y el dendograma.
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Figura 1
Diagrama de flujo del proceso de seleccion de estudios segiin PRISMA 2020
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Nota: Diagrama de Flujo adaptado de PRISMA (Preferred Reporting Items for Systematic reviews and Meta-Analyses), 2020
https://www.prisma-statement.org/prisma-2020-flow-diagram. En dominio publico

3. Resultados y Discusion
Con la herramienta IRaMuTeQ mediante el proceso de analisis textométrico se encontraron

las 25 palabras con mayor frecuencia, como se muestra en la nube de palabras (figura 2).
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Figura 2
Nube de palabras obtenida de IRaMuTeQ
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Se identificaron los siguientes ataques y las técnicas de mitigacion propuestas por los

diferentes autores. Esto se refleja em la tabla nimero 1. De acuerdo con lo que refleja el

dendograma (figura 3) obtenido tras el andlisis textométrico realizado con IRaMuTeQ,

ademas de 4 clases que describen: 1) Prevencion y defensa, 2) mitigacion 3) defensa y 4)

mitigacion. A continuacién, se detallan los hallazgos del dendograma.
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Figura 3

Dendograma obtenido de IRaMuTeQ
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3.1 Claster 1 Prevencion y Defensa

La Clase 1, siendo la mas pequefia de todas (rojo, 17.9%), visualiza una inclinacion hacia
una prevencion proactiva, ademas de un refuerzo estructural de la red, mostrado por ejemplo
con el término hardening?. Esta clase también destaca una interaccion entre un atacante y un

defensor (defender, attacker, path, Edge, block, decoy).

2 Proceso de reduccion de la superficie de ataque de un sistema mediante la eliminacion de servicios
innecesarios, el cierre de puertos no utilizados, la aplicacion de parches y la implementacién de controles de
acceso estrictos, con el fin de minimizar los vectores de entrada disponibles para un atacante (Echeverria et al.,
2021).
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Esto sin duda refleja la necesidad de estrategias de prevencion frente a los ataques dirigidos
al AD. La asociacion Iéxica se correlaciona con los modelos tedricos recientes que abordan
la seguridad del AD como un juego de Stackelberg 3entre un atacante y el defensor (Goel et
al., 2025; Guo et al., 2022). En estos modelos el entorno AD se representa generalmente
como un grafo donde los nodos son los activos empresariales, asi como cuentas de servicio
o0 de personal y las aristas dirigidas son los accesos posibles o las vulnerabilidades existentes
(Ngo et al., 2025). Para estas mismas debilidades del sistema, se propone un endurecimiento
de la red mediante un bloqueo de estas aristas, eliminando configuraciones erroneas y
accesos innecesarios, ademas implementando nodos sefiuelo (Honeypots o Decoys) para asi
maximizar el tiempo de respuesta defensiva. Puesto que calcular una politica dptima de
defensa en grafos a gran escala es un problema computacionalmente complejo, se destaca el
uso de heuristicas escalables, redes neuronales y algoritmos de Optimizacién de Diversidad

Evolutiva (EDO) para generar planes de blogueo eficaces (Goel et al., 2025).

3.2 Claster 2 Optimizacion y Seguimiento

En cuanto a la optimizacion, los autores tratan la defensa del AD como un problema de
optimizacion, donde el objetivo es reducir la probabilidad de éxito del atacante con un
presupuesto de defensa limitado (Zhang et al., 2023). Para redes de gran escala, se propone
combinar la Optimizacion de Diversidad Evolutiva (EDO) con Aprendizaje por Refuerzo
(RL) y Redes Neuronales, lo que permite generar multiples planes de bloqueo de rutas de
ataque sin caer en soluciones locales poco efectivas. Ademas, la optimizacién no solo se
enfoca en lo matematico, sino también en reducir la carga del administrador de T1. Para esto,
algunos estudios proponen modelos adaptativos que, en lugar de pedir al administrador que
bloquee aristas individuales, le presentan rutas de ataque completas como opciones de
seleccion mdltiple (Goel et al., 2025). Este enfoque garantiza que el atacante quede

desconectado efectivamente y reduce el tiempo de validacion manual (Ngo et al., 2025).

Por otro lado, la literatura sefiala que esta optimizacion debe ir acompafiada de un
seguimiento riguroso para detectar Amenazas Persistentes Avanzadas (APT). Dado que
estos atacantes usan tacticas lentas y sigilosas, los Sistemas de Deteccion de Intrusiones
basados en Procedencia (PIDS) han tomado relevancia (Radah et al., 2023). Herramientas

como Commander o HADES aplican un rastreo por sesion de inicio de sesion, lo que permite

3 Modelo de teoria de juegos en el que un lider (atacante) actdia primero y un seguidor (defensor) responde de
forma dptima, usado para modelar estrategias de ataque y defensa en seguridad informatica.
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seguir la actividad maliciosa a través de varias maquinas y vincularla a una sola identidad,
incluso cuando el atacante utiliza credenciales robadas para moverse lateralmente. Estos
sistemas también integran detectores para identificar técnicas de evasion, como el secuestro
de sesiones o ataques de persistencia, reconstruyendo el grafo de ataque completo a nivel de
red (Liu, Bao, & Hagenmeyer, 2025).

Este seguimiento se complementa con anélisis estadistico y monitoreo de registros en tiempo
real. Se propone evaluar la rareza estadistica del Evento ID 4624 (inicios de sesion exitosos
en Windows) para detectar patrones de autenticacion inusuales que indiquen movimiento
lateral. De manera similar, el monitoreo del Evento ID 4769 (solicitudes de tickets Kerberos)
permite identificar anomalias como la solicitud masiva de tickets con cifrados débiles, que

es una sefal caracteristica de ataques como Kerberoasting (Kotlaba et al., 2020).

3.3 Cluster 3 Active Directory
El Cluster 3 agrupa la literatura que analiza los servicios que conforman el Active Directory,
representando el 30.4% del texto analizado. Los términos més frecuentes en esta clase

incluyen: Kerberos, Ransomware, Mitigation, Detection, Privilege y Protocol.

En la arquitectura de redes corporativas modernas, el Active Directory actGa como el
servicio central de gestion de identidades, autenticacion y control de acceso. Esta
centralizacion lo convierte en el objetivo principal de las Amenazas Persistentes Avanzadas
(APT), ya que comprometer el AD equivale a obtener control total sobre la infraestructura

de la organizacién (Nebbione & Calzarossa, 2023).

Dentro de los servicios del AD, la autenticacion depende principalmente de Kerberos, que
es el protocolo por defecto en entornos Windows. La literatura agrupada en esta clase (Goel
et al., 2025; Lee et al., 2024; Motero et al., 2021) revela la manera en que los atacantes
aprovechan configuraciones permisivas de este protocolo para extraer credenciales desde la
memoria Yy falsificar tickets de acceso. Técnicas como Kerberoasting, Pass-the-Ticket o la
creacion de Golden y Silver Tickets permiten evadir los controles de seguridad

convencionales sin generar alertas inmediatas(Motero et al., 2021).

El objetivo de explotar estos servicios es el escalamiento de privilegios. Los atacantes

avanzan desde nodos con accesos basicos hasta obtener credenciales de alto valor, como las
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del Administrador de Dominio. Una vez alcanzado este nivel, el entorno centralizado del
AD facilita la propagacion de Ransomware. Variantes como Clop o TeslaCrypt aprovechan
el acceso administrativo y protocolos de red como SMB para distribuir cargas maliciosas,
cifrar datos criticos y comprometer la continuidad operativa de la organizacion(Lee et al.,
2024).

3.4 Cluster 4 Estrategias de Mitigacion

El anélisis de textométrico de la Clase 4 identifica la mitigacion y el seguimiento como una
estrategia estructural y operativa, no como una medida aislada. Los estudios coinciden en
que la proteccién efectiva del AD requiere un enfoque de defensa en profundidad que
combina el endurecimiento de la red (hardening), la restriccion de privilegios y el monitoreo
continuo (Hmiddouch et al., n.d.; Senturk & Irmak, 2024).

Una de las estrategias mas destacadas es la segmentacién de la red mediante modelos de
administracion por niveles. En estos modelos, los activos mas criticos como el Controlador
de Dominio y sus administradores (Tier 0) se aislan l6gicamente de los servidores
empresariales (Tier 1) y de las estaciones de trabajo de los usuarios (Tier 2) (Lee et al., 2024;
Nguyen et al., 2024). Esta separacion, alineada con marcos como el modelo Purdue, limita
el movimiento lateral de los atacantes y contiene la propagacion de amenazas como el
ransomware. Complementando este enfoque, la mitigacién proactiva también exige el
blogqueo sistematico de configuraciones erréneas y accesos innecesarios en el grafo del AD,
eliminando las rutas de ataque mas directas hacia el Administrador de Dominio (Goel et al.,
2025).

Ademas, en la literatura se observd la presencia de dos estrategias de mitigacion: con
BUDGETFTP y DP (dynamic programation) en grafos aciclicos, y por otro lado los
SPLITFTP, los cuales pueden ser controlados sobre nodos de bifurcacion y Heuristica GCN.

A nivel de gestion de identidades, la mitigacion se centra en proteger los protocolos de
autenticacion y prevenir el escalamiento de privilegios. Para esto, la integracion de la
Gestion de Identidades y Accesos (IAM) con la Gestion de Accesos Privilegiados (PAM) es
fundamental, asegurando que todos los usuarios y servicios operen bajo el principio de
menor privilegio (Parveen et al., 2021). Frente a ataques como Golden Ticket o Silver Ticket,

las medidas preventivas incluyen reducir al minimo las cuentas con privilegios
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administrativos, usar contrasefias complejas y aleatorias para cuentas de servicio, y rotarlas
periddicamente. En particular, la literatura sefiala la importancia de cambiar regularmente la
contrasefia de la cuenta krbtgt # y, ante cualquier evento sospechoso, restablecerla dos veces
consecutivas para invalidar cualquier ticket Kerberos forjado por un atacante (Hmiddouch
etal., n.d.; Senturk & Irmak, 2024).

En el &mbito técnico, las estrategias de mitigacion requieren deshabilitar protocolos
heredados como SMBV1 y forzar el uso de versiones mas seguras como SMBV2 o superior.
Ademas, se recomienda auditar regularmente las Listas de Control de Acceso (ACL) y
revisar los permisos de objetos protegidos como AdminSDHolder, para evitar que los
atacantes manipulen plantillas de seguridad y establezcan persistencia. Todas estas medidas
deben estar respaldadas por sistemas EDR configurados para rastrear Indicadores de
Compromiso (loC) especificos y plataformas SIEM que monitoreen los registros de eventos
de Windows desde servidores aislados y protegidos con autenticacion multifactor (Lee et al.,
2024).

Figura 4
Graéfico de similitud de texto obtenido de IRaMuTeQ
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4 Cuenta de servicio integrada en Active Directory que cifra y firma todos los tickets Kerberos del dominio; su
compromiso permite forjar tickets de autenticacion para cualquier usuario (Lee et al., 2024).
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3.5 Andlisis de Similitud

El grafico de similitud obtenido mediante IRaMuTeQ refleja las relaciones Iéxicas mas
representativas del corpus analizado. En el centro de la red se ubican los términos attack,
directory y active, que actian como nodos principales y concentran la mayor cantidad de
conexiones. Esto confirma que la literatura revisada gira en torno a los ataques dirigidos

especificamente al Active Directory como servicio.

La fuerte conexion entre active y directory era esperada, ya que ambos términos conforman
la unidad conceptual central de toda la revision. A su vez, attack se vincula con términos
como attacker, detection, system y graph, lo que refleja que los estudios no solo describen
los ataques, sino que también proponen modelos de representacion, como grafos, y
mecanismos de deteccidn para enfrentarlos. Por otro lado, "active" se conecta con network,
environment y window, indicando que la literatura contextualiza el AD dentro de entornos

Windows en red.

Finalmente, la presencia de ransomware Yy threat en la periferia del grafo, vinculados a
active, sugiere que estos términos aparecen como consecuencias 0 vectores de ataque
asociados al AD, pero con menor densidad léxica en comparacion con los conceptos

centrales.
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Tabla 2

Ataques y Respuestas propuestas por los Autores

Autor Ataque Mitigacion Prevencién Seguimiento
Guo Identity snowball attack y ~ Bloquear aristas con BUDGETFTP, Bloqueo preventivo de aristas de  Monitoreo de longitud méaxima de las rutas de
phishing DP en grafos aciclicos, SPLITFTP alto riesgo. Reducir aristas ataque. Seguir aristas bloqueables con
sobre nodos de bifurcacion y administradoras, convertir grafos BloodHound/SharpHound
Heuristica GCN ciclicos en aciclicos
Zhang Identity snowball attack, Eliminacion de aristas con algoritmo  Hardening del AD, no dependerde  Auditoria continua de rutas mas cortasponderadas,
ransomware Double Oracle, corte de rutas de weakest links de GoodHound, deteccion deunblockable paths
atague de menor longitud ponderada eliminar aristas para cubrir rutas
Nebbione Amenazas Genéricas Correccion  de  configuraciones Asignacion de scores de Evaluaciones de rutas con Random Forest,
erroneas, Actualizacion constante de  vulnerabilidades a nodos y aristas  extracciones de rutas con Neo4j, reclasificacion de
CVEs identificados en nodos del del grafo AD, deshabilitar SO rutas vulnerables, actualizar scores
grafo de ataque, eliminar relaciones obsoletos con score CRITICAL,
criticas innecesarias control de contrasefias no
expirantes
Simon Pass-the-hash, Golden Respuesta automatizada via SOAR, Baselining comportamental de Correlacion de telemetria multifuente, endpoints,
Ticket, Kerberoasting, reset forzado de contrasefias y usuarios/entidades con Open red, nube e identidad AD; monitoreo en tiempo
Credential-based attacks, deshabilitacion de cuentas XDR, politicas de acceso, control real de Event IDs 4624/4625, 4728/4729/4732,
APTs comprometidas de cuentas huérfanas, integracion  4768/4769; mapeo de cadenas de eventos a
con IGA tacticas MITRE ATT$CK
Nicholas Varios tipos de Reglas de deteccion  Restriccion de Event ID 7045 Monitoreo de varios Event IDs, seguimiento de
ransomware comportamental, aislamiento de (instalacion de servicios no estos eventos, clasificacion con Random Forest
endpoints, revocacion de autorizados), control estricto de
credenciales hardening de gestidn de servicios
Goel Identity snowball attack, Bloqueo de aristas, uso de EDO para Bloqueo preventivo de aristas Simulacro Monte Carlo, monitorear rutas de
phishing planes de bloqueo block-worthy con presupuesto k, ataque con BloodHound
eliminacion de aristas con
privilegios
Ngo Ataques por rutas de Eliminacion interactiva de rutas de Eliminacion de conexiones cross-  Revision de rutas de ataque, auditorias periddicas
escalamiento de niveles ataque con DPR tier no autorizadas, implementar el de nodo con tier indefinido usando ImproHound
modelo de tiering
Nguyen Identity snowball attack, No hay Separacion de objetos por tier, Facilita el testing no propone
escalamiento de Aplicacion del principio de
privilegios minimo privilegio
Mokthar Pass-the-hash, Proteger la memoria del proceso Politicas de contrasefia fuerte, Monitoreo constante de eventos, monitoreode
kerberoasting, silver  LSASS, reestablecer contrasefia de habilitar cifrado Kerberos AES estado del servicio DNS

ticket, golden ticket,
Skeleton key, Delegation
abuse

krbtgt dos veces para detener Golden
ticket activo, Deshabilitar cuenta de
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acceso DSRM, limitar namero de
Domains Admins

Lee Clop ransomware, spear Implementar EDR, Aplicar MFA, Control estricto de cuentas Monitoreo en tiempo real de procesos terminados
phishing Segmentar la red administradoras, capacitar el por el ransomware, vigilancia de modificaciones
personal para identificar phishing, de archivos, ejercicios periddicos de red teaming y
backups offline regulares simulaciones de ransomware.
Liu APT multi-fase y multi- Integracion de detectores  Hardening de registros Rastreo de proveniencia por sesion de login en

maquina

especializados contra persistencia

toda la red, reglas TTP sobre MITRE ATT&CK

Nguyen demo

Movimiento lateral

No se menciona

Generacion de grafos de AD
sintéticos con ADSynth para
evaluar y optimizar

No se menciona

Radah Movimiento lateral No se menciona No se menciona Andlisis de rareza estadistica
Lukas O Movimiento lateral No se menciona Insercion de honeyusers en Monitoreo de accesos a cuentas sefiuelo para
posiciones organicas con DAG- identificacion de los atacantes
RNN VAE
Younisse Kerberoasting, fuerza No se menciona Deshabilitar la opcién, do not Detetccion temprana por etapa del ciclo de vida
bruta require Kerberos pre- del ataque, escaneo masivo de puertos, usar
authentication SharpHound en campo info de los logs de red
Hmiddouch AS-REP Roasting, Aislamiento inmediato del nodo Activar pre-autenticacion  Capturar trafico de red con Wireshark, analisis de
Kerberoasting, comprometido,  despliegue  de Kerberos en todas las cuentas de  procesos y cambios con Sysinternals Suite
movimiento lateral, reverse Shell, monitoreo de trafico dominio, segmentacion de la red,
ransomware con Wireshark control de servicios SSH
expuestos
Bu Haimed Escalamiento horizontal ~Revocar privilegios de Owner en la  Evitar condiciones de grupos Evaluacion de vulnerabilidades con el marco
de privilegios, identidad administrada y limitar el dindmicos basados en atributos CCSS, monitoreo continuo de accesos y roles
escalamiento vertical de alcance, correccion inmediata de que el usuario asignados a identidades administradas
privilegios condiciones de grupo
Liuet al AS-REP Roasting, Triaje automatico con threat score, Particionado con sesion de logon Deteccion de anomalias de autenticacion, trazado
kerberoasting , pass-the- generacion de grafos de ataque de para reducir falsas dependencias, de procedencia cross-machine, puntuacion de
hash, pass-the-Ticket, bajo nivel con trazado cross- configuracion de Windows logs amenazas por grafo considerando credential
overpass-the-hash, silver machine Access, Discovery.
ticket, golden ticket,
movimiento lateral
Goel 2025 Identity snowball attack Blogueo de aristas, RL+C-EDO Bloqueo preventivo de k aristas Evaluacion periodica mediante simulaciones

(Critic network-Assisted
Evolutionary Diversity
Optimization), bloqueo de aristas
mediante politica NNDP+EDO
seleccion del plan de bloqueo
Optimo por EDO

block-worthy, reduccion del grafo
AD a grafo condensado via
kernelizacién, aplicacion  del
modelo Stackelberg

Monte Carlo , reentrenamiento continuo
monitoreo del grafo AD con
BloodHound/SharpHound
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Parveen Robo de credencniales Terminacion autpomatica  de Integracion de IAM con PAM, Grabacién continua de sesiones privilegiadas de
sesiones sospechosas, grabacion de implementar RBAC, evaluacion auditoria, registro y monitoreo de toda actividad
sesiones periddica de derechos de acceso

Abo alian ATP sobre AD Priorizar TTPs Emular atacantes con ATI No menciona

Kotlaba Kerberoasting Honeypots, filtrado de cuentas Deshabilitar suites con cifrado Monitoreo de eventos

Diaz Montero Overpass-the-Hash, Pass- Reseteo doble de contrasefia Deshabilitar delegacion  Monitoreo de eventos

the-Ticket, Golden Ticket, KRBTGT; Credential Guard; grupo irrestricta;  deshabilitar RC4,

Silver Ticket, 'Protected Users'; gMSA; forzar AES256; no otorgar

Kerberoasting privilegios admin
Ngo Identity snowball attack Colocacion Optima de No menciona No menciona

en grafos temporales de decoys/honeypots en nodos

AD estratégicos
McDonald et al. Ransomware WannaCry Restauracion desde snapshots de Deshabilitar SMBv1, aplicar Monitoreo con Process Monitor, verificacion de
(2022) Ransomware TeslaCrypt VMs, uso de directorios criticos parches (MS17-010), mantener servicios AD (Logon, DNS, DHCP, IIS, GPO) y

Ransomware Jigsaw

(system32) y separacion de file share
para limitar cifrado

Windows Defender, usar backup
DC y restringir extensiones en file
share

deteccion de vssadmin.exe

Guo et al. (2023)

Identity snowball attack,
phishing

Bloqueo de aristas con TDCYCLE
(DP), IP/kernelizacion y MIP-F +
ITERLP para minimizar éxito del
atacante

Eliminacion de aristas no
esenciales (AdminTo, MemberOf,
HasSession) y hardening cercano
al DA

Evaluacion con Dijkstra en grafos AD, uso de
BloodHound y seguimiento de rutas de ataque

Herranz-

Lateral movement,

Inmunizacion reactiva de super-

Inmunizacion selectiva (SImS)

Simulacion SI, medicion MTHC y analisis de

Oliveros et al. identity snowball attack, spreadersy reconfiguracion de red con DBSCAN, basada en shortest paths
(2023) ransomware automatizado centralidad (betweenness,
tipo WannaCry, APTs closeness, K-shell)
Goel et al. Identity snowball attack, Bloqueo dinamico con RL-EDO y Seleccion de aristas block-worthy  Evaluacion con RL critic network, simulacién en
(2024) movimiento lateral hacia reentrenamiento del defensor (k limitado), optimizacion de grafos (r1000 a r4000) y analisis de cobertura
Domain Admin diversidad y poda de NSPs
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4. Propuesta

La presente guia propone un marco integral para el aseguramiento de entornos AD, esta guia
estd orientada en las etapas de: (1) prevencion o aseguramiento; (2) mitigacion; y (3)
seguimiento o continuidad. Ademas, estd conformada usando como bases principales los
estudios seleccionados previamente, lo que permite que estructura sea sélida y el enfoque
cientifico este garantizado. Para la propuesta los estudios considerados fueron los que se

visualizan en la tabla 3.
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Tabla 3

Estudios seleccionados con los objetivos de cada estudio.

Titulo

Autores

Obijetivo

Hardening Active Directory Graphs via Evolutionary
Diversity Optimization-based Policies

Goel, Diksha Ward, Max Neumann, Aneta Neumann, Frank Nguyen, Hung Guo, Mingyu

Politicas defensivas basadas en NN y RL para
bloguear rutas de ataque en grafos AD.

COMMANDER: A robust cross-machine multi-phase
Advanced Persistent Threat detector via provenance
analytics

Liu, Qi Bao, Kaibin Hagenmeyer, Veit

PIDS capaz de detectar ataques APT multi-
fase y entre multiples maquinas en redes
industriales.

Adaptive Wizard for Removing Cross-Tier
Misconfigurations in Active Directory

Ngo, Huy Guo, Mingyu Nguyen, Hung.X Ngo, Q.

Minimizar el esfuerzo manual del
administrador en la eliminacion iterativa de
rutas de ataque en AD.

HADES: Detecting and Investigating Active Directory

Attacks via Whole Network Provenance Analytics

Liu, Qi Bao, Kaibin Hassan, Wajih Ul Hagenmeyer, Veit

PIDS con trazabilidad causal entre maquinas
para detectar ataques APT en entornos AD.

Active Directory Open XDR Cyber Security
Techniques to Detect Anomalies

Simon, Judy Mohanakumar, Anoop Kapileswar, Nellore

Detectar anomalias y ataques en AD mediante
integracion de XDR y correlacion de eventos
de seguridad.

A Behavioral Analysis of Ransomware in Active
Directory: A Case Study of BlackMatter, Conti,
LockBit, and Midnight

Bhandary, Prajna Nicholas, Charles

Analizar patrones de comportamiento de
ransomware en AD para mejorar su deteccion
y mitigacion.

Enhancing Industrial Cybersecurity with Virtual Lab
Simulations

Hmiddouch, Hamza Villafranca, Antonio Castro, Raul Dubetskyy, VVolodymyr Cano,
Maria-Dolores

Framework AD + Open XDR para detectar
movimiento lateral, escalada de privilegios y
abuso de credenciales.

Clop Ransomware in Action: A Comprehensive
Analysis of Its Multi-Stage Tactics

Lee, Yongjoon Lee, Jaeil Ryu, Dojin Park, Hansol Shin, Dongkyoo

Analizar comportamiento de cuatro familias
de ransomware en AD mediante modelado n-
gram sobre Event Logs.

Demo: Synthesizing Realistic Enterprise Active
Directory Attack Graphs with ADSynth

Nguyen, Nhu Long Falkner, Nickolas Nguyen, Hung

Entorno virtual ICS/AD para entrenar
profesionales en deteccidn y mitigacion de
vulnerabilidades.

Optimizing Cyber Response Time on Temporal Active

Directory Networks Using Decoys

Ngo, Huy Guo, Mingyu Nguyen, Hung

Analizar técnicas multi-paso del ransomware
Clop enfocadas en servidores AD.
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Herramienta open source para generar grafos
AD realistas para investigacién y pruebas de
seguridad.

Surgical immunization strategies against lateral Herranz-Oliveros, David Marsa-Maestre, Ivan Jimenez-Guzman, Jose Manuel Tejedor-
movement in Active Directory environments Romero, Marino de la Hoz, Enrique

Maximizar el tiempo de respuesta del
Zhang, Yumeng Ward, Max Guo, Mingyu Nguyen, Hung defensor mediante colocacién éptima de
sefiuelos en grafos AD temporales.

A Scalable Double Oracle Algorithm for Hardening
Large Active Directory Systems

Exploiting Misconfiguration Vulnerabilities in Técnicas de inmunizacion selectiva sobre
Microsoft’s Azure Active Directory for Privilege Haimed, Ibrahim Bu Albahar, Marwan Alzubaidi, Ali relaciones de confianza en AD para mitigar
Escalation Attacks movimiento lateral.

Scalable Edge Blocking Algorithms for Defending
Active Directory Style Attack Graphs

Algoritmo escalable basado en Double Oracle

Guo, Mingyu Ward, Max Neumann, Aneta Neumann, Frank Nguyen, Hung para endurecer sistemas AD de gran escala

AN EARLY DETECTION MODEL FOR Identificar y evaluar vulnerabilidades por
KERBEROASTING ATTACKS AND DATASET Younisse, Remah Alkasassbeh, Mouhammad Almsedein, Mohammad Abdi, Hamza mala configuracidn en Azure AD que derivan
LABELING en escalada de privilegios.

Detecting Unconventional and Malicious Windows Algoritmos que explotan la estructura tipo
Authentication Activities Through Statistical Rarity =~ Radah, Tarek Chaoui, Habiba Saadi, Chaimae arbol de grafos AD para bloquear rutas de
Assessment ataque eficientemente.

. . . . . Meétodo para etiquetar datasets de ataques
Dlsruptlng Active D_|rectory Attacks with Deep Lukas, Ondrej Garcia, Sebastian multi-etapa y predecir ataques Kerberoasting
Learning for Organic Honeyuser Placement en AD

Andlisis estadistico de eventos de

A Methodological Framework for Al-Assisted Security

Assessments of Active Directory Environments Nebbione, Giuseppe Calzarossa, Maria Carla autenticacion para identificar accesos

maliciosos en entornos AD.

Modelo basado en autoencoder variacional
Mokhtar, Basem Ibrahim Jurcut, Anca D. ElSayed, Mahmoud Said Azer, Marianne A. para ubicar honeypots organicos e
indetectables en AD.
Framework 1A con grafos y ML para evaluar
automaticamente la seguridad de entornos
AD.

Active Directory Attacks—Steps, Types, and
Signatures

Defending active directory by combining neural
network based dynamic program and evolutionary
diversity optimisation

Goel, Diksha Ward-Graham, Max Hector Neumann, Aneta Neumann, Frank Nguyen, Hung
Guo, Mingyu

Revision de ataques AD, su criticidad,
Guo, Mingyu Li, Jialiang Neumann, Aneta Neumann, Frank Nguyen, Hung impacto y deteccidn con experimentos sobre
escalada de privilegios.

Practical Fixed-Parameter Algorithms for Defending
Active Directory Style Attack Graphs
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Ransomware: Analysing the Impact on Windows

Active Directory Domain Services

McDonald, Grant Papadopoulos, Pavlos Pitropakis, Nikolaos Ahmad, Jawad Buchanan,
William J.

Aproximar el problema del atacante en AD
con NN entrenada mediante optimizacion
evolutiva diversificada.

Integration of Identity Governance and Management
Framework within Universities for Privileged Users

Parveen, Shadma Ahmad, Sultan Khan, Mohammad Ahmar

Maximizar la longitud esperada de la ruta de
ataque mas corta mediante interdicion de
aristas en grafos AD.

Active Directory Kerberoasting Attack: Monitoring and

Detection Techniques

Kotlaba, Lukas Buchovecka, Simona Lérincz, Robert

Analizar mediante analisis dinamico como
tres variantes de ransomware afectan servicios
de Windows Server y AD.

A data-driven approach to prioritize MITRE ATT&CK
techniques for active directory adversary emulation

Alshaimaa Abo-alian, Mahmoud Youssef Nagwa L. Badr

Enfoque integrado IAM + PAM sobre AD
para proteger datos sensibles de accesos no
autorizados.

On Attacking Kerberos Authentication Protocol
in Windows Active Directory Services:
A Practical Survey

Carlos Diaz Motero Juan Ramon Bermejo Higuera Javier Bermejo Higuera Juan Antonio
Sicilia Montalvo Nadia Gdmez Gémez

Reglas de deteccion del ataque Kerberoasting
usando capacidades nativas de auditoria de
AD.

ADSynth: Synthesizing Realistic Active Directory

Attack Graphs

Nguyen, N.L.; Falkner, N.; Nguyen, H.

Generar grafos de ataque realistas de AD para
evaluar y probar estrategias de defensa.

Optimizing Cyber Defense in Dynamic Active
Directories Through Reinforcement Learning

Goel, D.; Moore, K.; Guo, M.; Wang, D.; Kim, M.; Camtepe, S.

Optimizar estrategias defensivas en AD
dinamicos mediante aprendizaje por refuerzo.
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4.1 Estrategia de Aseguramiento

Esta etapa se centra en la prevencion, el endurecimiento de la arquitectura y la identificacion

de vulnerabilidades antes que sean explotadas.

Nebbione & Calzarossa (2023) proponen automatizar las evaluaciones de seguridad del AD
modelando la red como un grafo y aplicando técnicas de machine learning, especificamente
random forest, para clasificar rutas de ataque y asignar puntuaciones de vulnerabilidad a
nodos y aristas. Esto permite a los administradores identificar sistemas operativos obsoletos
con puntuacion critica, contrasefias sin expiracion y relaciones innecesarias entre objetos,

corrigiendo configuraciones de forma proactiva antes de que sean aprovechadas.

Abo-alian et al. (2025) plantean que la mejor forma de preparar el entorno es mediante la
simulacion de adversarios basada en datos reales. Su enfoque combina Toma de Decisiones
Multicriterio con Inteligencia de Amenazas Operacional para priorizar dinamicamente las
técnicas del marco MITRE ATT&CK que tienen mayor impacto y menor probabilidad de
deteccidn en el AD, evitando invertir recursos en simulaciones estaticas o manuales que no

reflejan el comportamiento real del atacante.

Hmiddouch et al. (2025) sostienen que una préactica fundamental para evitar interrupciones
en los sistemas productivos es el uso de laboratorios virtuales que funcionen como gemelos
digitales del entorno real. Esto permite probar la segmentacién de red y descubrir errores
criticos de configuracion, como la ausencia de autenticacion kerberos, antes que provoquen
incidentes en produccion. Complementan esto recomendando activar la preautenticacion
kerberos en todas las cuentas de dominio y controlar los servicios SSH expuestos

innecesariamente.

Goel et al. (2025) y Zhang et al., (2023) mencionan que para el endurecimiento del AD la
estrategia mas solida es la inhabilitacién de bordes, es decir, el bloqueo preventivo de rutas
de acceso. Proponen la defensa como un juego de Stackelberg donde el defensor actla
primero y utilizan algoritmos de Optimizacion de Diversidad Evolutiva y aprendizaje por
refuerzo para determinar matematicamente qué aristas del grafo deben bloquearse para
reducir al maximo la tasa de éxito del atacante dentro de un presupuesto limitado, luego el

atacante realiza su movimiento teniendo en cuenta estas restricciones y asi sucesivamente.
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Esto se traduce en eliminar aristas de tipo AdminTo, MemberOf y HasSession que no sean
estrictamente necesarias, reducir la cantidad de objetos con privilegios administrativos y
convertir grafos ciclicos en aciclicos para limitar los caminos disponibles hacia el Domain
Admin.

Goel et al., (2025) y Zhang et al., (2023) refuerzan este enfoque indicando que la separacion
de objetos por niveles mediante el modelo de tiering®, combinado con el principio de minimo
privilegio, reduce de forma significativa la superficie de ataque disponible antes de que un

adversario intente moverse lateralmente.

Haimed et al. (2023), enfocados en entornos de Azure AD, comentan que para asegurar el
sistema en la nube se debe implementar un modelo riguroso y preciso de permisos basados
en alcances. Recomiendan no depender de atributos controlables por el usuario para
configurar grupos dindmicos y restringir severamente el uso de identidades administradas en
maquinas virtuales, ya que estas pueden ser explotadas para escalar privilegios de forma

horizontal y vertical.

Parveen et al. (2021) sefiala que integrar la gestion de identidades y accesos (IAM) con
plataformas de gestion de acceso privilegiado (PAM), junto con la implementacion de
control de acceso basado en roles (RBAC) y evaluaciones periddicas de derechos de acceso,

constituye una base solida para reducir el riesgo antes de cualquier ataque.

McDonald et al. (2022) aportan medidas concretas de endurecimiento orientadas a la
prevencion del ransomware: (1) deshabilitar SMBV1 para eliminar el vector de propagacion
usado por WannaCry, (2) mantener actualizadas las correcciones criticas del sistema, (3)
conservar Windows Defender activo en los equipos cliente e implementar un controlador de

dominio de respaldo, lo que permite prevenir una eventual caida del DC.

4.2 Estrategia de Mitigacion
Esta etapa define las acciones para interrumpir un atague en curso, limitar el movimiento

lateral y aislar los activos comprometidos de la mejor manera posible.

5 Estrategia de defensa en ciberseguridad que organiza los activos y controles de seguridad en capas jerarquicas
segun su nivel de criticidad, permitiendo priorizar la proteccién de los recursos mas sensibles de la
organizacion.
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En este sentido, Herranz-Oliveros, Marsa-Maestre, et al. (2024) proponen lo que denominan
“inmunizacion quirdrgica”. Utilizando modelos epidemioldgicos y métricas de centralidad
de grafos como betweenness centrality, closeness y niumero de descendientes, demuestran
que es posible frenar la propagacion de un ataque endureciendo menos del 0.1% de los nodos
de la red, concentrandose exclusivamente en los nodos que actian como propagadores del
movimiento lateral. Esto paraliza la infeccion con un impacto minimo en el rendimiento

operativo, que es lo que se busca en la practica.

Por otro lado, Lukas & Garcia, (2023) y Ngo et al., (2025), coinciden en que el despliegue
de sefiuelos (Honeypots) es una de las herramientas mas efectivas para mitigar el avance del
atacante. Proponen el uso de autoencoders DAG-RNN para insertar cuentas falsas en
posiciones estructuralmente organicas dentro del grafo del AD, de forma que resulten
creibles para el atacante. Ngo et al. (2025) demuestra que ubicar estos sefiuelos de manera
estratégica maximiza el tiempo de respuesta del defensor, permitiendo detectar y aislar al

atacante antes de que alcance el controlador de dominio.

Motero et al. (2021), junto con Mokhtar et al. (2022), especifican que, para mitigar ataques
de robo de credenciales como Golden Ticket, Pass the Hash, Pass the Ticket o Kerberoasting,
las acciones mas efectivas son: deshabilitar el cifrado debil RC4 y forzar el uso de AES256;
afiadir las cuentas sensibles al grupo de Usuarios Protegidos y habilitar Windows Defender
Credential Guard para proteger la memoria del proceso LSASS. Si un controlador de
dominio resulta comprometido, la accion de respuesta critica es restablecer dos veces la
contrasefia de la cuenta KRBTGT para invalidar cualquier ticket Kerberos falsificado que
esté activo. Ademas, recomiendan deshabilitar la delegacion son restricciones, limitar el

namero de Domain Admins y deshabilitar la cuenta de acceso DSRM.

Ademas, Simon et al. (2025) argumentan que integrar plataformas Open XDR con el AD
permite implementar playbooks de automatizacion mediante SOAR que, al detectar una
anomalia, ejecutan respuestas instantaneas como el aislamiento de sistemas afectados, el
reset forzado de contrasefias o0 la exigencia de autenticacion multifactor, reduciendo

drasticamente el tiempo medio de respuesta ante incidentes.
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Lee et al. (2024) indican que ante la presencia de ransomware como Clop, las acciones de
contencion deben incluir la implementacion de EDR, la aplicacion de MFA vy la
segmentacion de red para limitar el alcance del cifrado. McDonald et al. (2022)
complementan esto indicando que, en caso de infeccion, es viable restaurar desde snapshots
de maquinas virtuales y que los archivos de servicios criticos como DNS y DHCP ubicados
en directorios del sistema suelen ser respetados por el ransomware, lo que permite mantener

servicios bésicos activos durante la respuesta.

Hmiddouch et al. (2025) afiaden que ante un nodo comprometido se debe proceder al
aislamiento inmediato del mismo, al despliegue de herramientas de anélisis de trafico como
Wireshark y al monitoreo activo de procesos con Sysinternals Suite para contener el

incidente.

4.3 Estrategia de Continuidad
Esta etapa se enfoca en la monitorizacion persistente, la auditoria forense, la resiliencia

operativa y el rastreo de amenazas a largo plazo.

En este contexto, Liu, Bao, & Hagenmeyer (2025) y Liu, Bao, Hassan, et al. (2025)
establecen que para rastrear ataques sigilosos y de multiples etapas como las APT, la mejor
herramienta es el uso de sistemas de deteccidén basados en procedencia, como HADES o
Commander. Estos sistemas dividen la ejecucidn segun las sesiones de inicio de sesion de
los usuarios y permiten reconstruir el grafo completo del ataque vinculando causalmente

alertas que, de forma aislada, parecerian no relacionadas entre si.

Ademas, Bhandary & Nicholas (2025) sefialan que la continuidad en la deteccion temprana
del ransomware exige un andlisis de comportamiento continuo. Proponen monitorizar los
registros de eventos de Windows usando modelos de secuencias de n-gramas, con enfoque
en eventos como el 4624 y el 4688, para identificar patrones repetitivos de control de

servicios 0 acceso a credenciales antes de que comience el cifrado.
A esto, Radah et al. (2023) sugieren aplicar evaluaciones de rareza estadistica sobre el

Evento 4624 de Windows para rastrear actividades de inicio de sesion no convencionales.

Asignando puntuaciones de rareza a los accesos, los analistas pueden priorizar la
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investigacion de patrones andmalos en la red sin necesidad de revisar manualmente todos

los registros.

Por su parte, Kotlaba et al. (2020) destacan que para el seguimiento especifico de amenazas
como kerberoasting se deben implementar filtros en herramientas como Splunk orientados
al monitoreo continuo del Evento 4769, prestando especial atencion a solicitudes de tickets
de servicio que utilicen tipos de cifrado débiles o que provengan de puertos inusuales. El uso

de listas blancas reduce los falsos positivos y hace el monitoreo mas operativo.

El aporte de Simon et al. (2025) lo complementa indicando que la correlacion de telemetria
proveniente de multiples fuentes, como endpoints, red, nube e identidad en el AD, junto con
el monitoreo en tiempo real de Event IDs como 4624, 4625, 4728, 4729, 4732, 4768 y 4769,
y el mapeo de cadenas de eventos a tacticas del marco MITRE ATT&CK, permite construir

una vision completa y contextualizada de las amenazas activas.

Por otro lado, McDonald et al. (2022) aportan que el monitoreo de procesos con Process
Monitor es til para detectar la terminacion de servicios clave del AD como Logon, DNS,
DHCP, IIS y Group Policy, y que la deteccion de la terminacion del proceso vssadmin.exe

constituye un indicador confiable de ejecucién de ransomware.

También, Parveen et al. (2021) refuerza la importancia de mantener una grabacion continua
de sesiones privilegiadas como parte de la auditoria permanente, junto con el registro de toda
actividad relacionada con cuentas de alto privilegio.

En la misma linea, Lee et al. (2024) concluyen que la resiliencia administrativa frente al
ransomware requiere realizar auditorias regulares, mantener copias de seguridad
estrictamente fuera de linea y ejecutar simulacros de phishing de forma periddica para
mantener al personal preparado ante el vector de atague mas comdn. Complementan esto
recomendando ejercicios periodicos de red teaming y simulaciones de ransomware para

evaluar la capacidad real de respuesta de la organizacion.

Por otra parte, Egho-Promise et al. (2025) sefialan que las estrategias de respaldo constituyen
un componente critico en la mitigacion del ransomware, destacando que las organizaciones

deben mantener copias de seguridad regulares, cifradas y aisladas de la red, almacenadas en
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maultiples ubicaciones incluyendo entornos fuera de linea y en la nube. Los autores agregan
que las pruebas regulares de los planes de recuperacion ante desastres son esenciales para
garantizar que los sistemas y datos puedan restaurarse con rapidez ante un ataque, dado que
optimizar los tiempos de recuperacion es fundamental para reducir el tiempo de inactividad
y restablecer los servicios criticos sin necesidad de pagar el rescate.

Asimismo, Perin (2025) complementa esto al afirmar que los mecanismos de recuperacion
tienden a estar insuficientemente probados, con escasos criterios estandarizados o pruebas
de rendimiento a escala, y que no debe asumirse que la recuperacion esta correctamente
validada, sino que debe garantizarse de forma continua mediante simulacros periddicos de

recuperacion.

En el trabajo de Derick Musundi Kesa (2023) se establece que la planificacion de
recuperacion ante desastres en TI requiere el desarrollo de estrategias, politicas y
procedimientos para restaurar la infraestructura y los servicios de Tl dentro de plazos
predefinidos, y que dicha planificacion debe incluir la definicion de objetivos de tiempo de
recuperacion (RTO) y de punto de recuperacion (RPO), los cuales determinan el tiempo
méaximo de inactividad tolerable y la cantidad méxima aceptable de pérdida de datos

respectivamente.

Finalmente, Chang et al. (2021) refuerzan esta perspectiva al describir una arquitectura de
respaldo en red estructurada en tres capas: (1) cliente, (2) servicio y (3) gestion, donde las
operaciones de respaldo realizadas por los clientes deben contemplar explicitamente tanto la
configuracién de planes de backup como la configuracion de pruebas de recuperacion, junto
con medidas de seguridad como el cifrado y la verificacion del proceso de restauracion, lo
que evidencia que la generacion de respaldos y su comprobacion constituyen componentes

inseparables de una estrategia de proteccién de datos robusta.

5. Conclusiones

La presente investigacion permitié identificar y analizar, mediante una revision sistematica
de literatura bajo el protocolo PRISMA y un analisis textométrico en IRaMuTeQ), los ataques
mas comunes dirigidos a entornos Active Directory, los factores que los facilitan y las
estrategias de deteccion, respuesta y monitoreo aplicadas tras dichos incidentes. Los
resultados evidencian que los vectores de ataque predominantes son la escalacion de

privilegios, el movimiento lateral y la explotacién del protocolo Kerberos, facilitados
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principalmente por configuraciones permisivas, el principio de minimo privilegio no

aplicado y la ausencia de mecanismos de monitoreo continuo.

Frente a estos riesgos, la literatura revisada converge en un enfoque estructurado de tres
etapas: (1) aseguramiento preventivo; (2) mitigacion activa y (3) continuidad operativa. De
esta forma, se da respuesta al objetivo general de la investigacion, cumpliendo también con
los tres objetivos especificos planteados.

En cuanto al primer objetivo especifico: realizar una revision sistematica de literatura
aplicando el método PRISMA para identificar fuentes de ataque y técnicas de mitigacion y
continuidad de operaciones de entornos Active Directory, se llevo a cabo la revision
sistematica de literatura aplicando el protocolo en mencidn, proceso que permitio seleccionar
y analizar un conjunto de fuentes cientificas relevantes para identificar las principales
fuentes de ataque dirigidas a entornos Active Directory, asi como las técnicas de mitigacion
y continuidad de operaciones documentadas en la literatura.

Respecto al segundo objetivo especifico, realizar un analisis textométrico para clasificar los
factores y mecanismos de ataque mas comunes, asi como las técnicas de restablecimiento de
operaciones mas aplicadas, se realizo el analisis textométrico en IRaMuTeQ utilizando los
articulos seleccionados en la fase anterior, lo que permitié clasificar los factores y
mecanismos de ataque mas comunes, asi como las técnicas de restablecimiento de
operaciones mas aplicadas en contextos reales, identificando los siguientes grupos de
palabras: (1) defender, parameter, path, attacker, fix, entry, numb, edge, admin, success,
maximize, destination, reach, maximum, choose, chance, constant, block, node, small,
practical, minimize, rate, budget, multiple, aim, short, set, decoy, split (2) diversity,
optimization, evolutionary, algorithm, large, harden, solution, graph, nn, scale, default,
approximate, problem, policy, neural, copyright, heuristic, convert, acm, program, scalable,
edo, diverse, oracle, improve, double, decomposition, scalability, owner (3) service,
directory, active, ransomware, threat, kerberos, enterprise, advance, due, detection, target,
provide, server, privilege, mitigation, impact, operational, cloud, escalation, affect,
organisation, azure, protocol, vulnerability, cyber, identity, paper, include, technique,
behavior, misconfiguration (4) research, malicious, evaluation, industrial, apply, pattern,
method, identify, test, sensitive, data, virtual, generate, kerberoasting, demonstrate,
approach, control, time, reserve, information, feature, experimental, model, activity,

realistic, perform, unauthorized, result, real, event, key.
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Finalmente, en cumplimiento del tercer objetivo especifico, concluir con la estructura de una
guia de estrategias de deteccion, respuesta y seguimiento post-incidente reportadas en
estudios y buenas practicas de AD, se consolidé una guia de estrategias de deteccion,
respuesta y seguimiento postincidente, estructurada a partir de los hallazgos de los estudios

seleccionados y alineada con las buenas préacticas de seguridad en Active Directory.

El logro de estos tres objetivos especificos da cumplimiento al objetivo general de la
investigacion, al haber identificado y analizado de manera sistemética y fundamentada los
ataques méas comunes, los factores que los facilitan y las estrategias aplicadas para su

deteccidn, respuesta y monitoreo.

Consecuentemente, la guia de estrategias propuesta constituye un aporte concreto y
fundamentado cientificamente para administradores y equipos de seguridad que gestionan
entornos AD. Al integrar en un marco unificado las buenas practicas mas respaldadas por la
literatura, la guia ofrece una referencia estructurada y aplicable para configurar, asegurar y
mantener operativo un Active Directory ante el panorama actual de amenazas. Su valor
radica en traducir hallazgos académicos en acciones operativas concretas, cerrando la brecha
entre la investigacion tedrica y la gestidn practica de la seguridad en directorio de dominio.

6. Limitaciones

La principal limitacion de esta investigacion fue el acceso restringido a determinadas bases
de datos y repositorios académicos, lo cual redujo el nimero de articulos disponibles para
su inclusién en la revision. Si bien se consultaron maltiples fuentes como Scopus, IEEE
Xplore, Web of Science, Springer, SAGE, Emerald, Taylor & Francis y SciELO, algunas
publicaciones relevantes se encontraban en bases de datos de acceso cerrado o bajo
suscripciones institucionales no disponibles, lo que limitd la cobertura total de la literatura

existente.
7. Trabajos futuros

Se recomienda la continuacion de esta linea de investigacion mediante la validacion practica
de la guia propuesta en entornos reales de Active Directory. Especificamente, se sugiere su
implementacién y evaluacion utilizando diferentes versiones de los sistemas operativos

Windows Server, asi como en distintos contextos de infraestructura tecnolégica, con el fin
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de verificar su aplicabilidad y adaptabilidad frente a configuraciones heterogéneas. Este tipo
de validacion permitiria identificar posibles ajustes necesarios segun las particularidades de
cada entorno y contribuiria a fortalecer la utilidad préctica de la guia como herramienta de

referencia para administradores y equipos de seguridad.
8. Declaratoria de uso de la IA.

Durante el desarrollo de este trabajo, se utilizé inteligencia artificial como herramienta de
apoyo en tareas especificas de caracter operativo. En particular, se empled para la
organizacion alfabética del glosario de términos, la verificacion y mejora de la redaccion de
determinados parrafos, la revision de la consistencia de las fuentes bibliogréficas y el estilo
de las referencias conforme al formato requerido, asi como para la busqueda complementaria
de articulos académicos relacionados con la temética de estudio. En todos los casos, la IA
fue utilizada como un recurso de asistencia y no como generadora de contenido sustantivo;
las decisiones metodoldgicas, el analisis de los resultados y la elaboracion de las

conclusiones fueron realizados integramente por el autor.
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10. Anexos
Anexo A
Glosario

AES (Advanced Encryption Standard): Algoritmo de cifrado moderno y seguro.

APT (Advanced Persistent Threat): Ataque avanzado, persistente y dirigido, generalmente
realizado por grupos organizados.

AS-REP Roasting: Ataque contra cuentas que no requieren preautenticacion Kerberos.
Betweenness centrality: Medida que indica cuéntas rutas pasan por un nodo.

BloodHound / SharpHound: Herramientas para analizar relaciones en Active Directory y
detectar rutas de ataque.

Block-worthy edges: Aristas criticas cuya eliminacion reduce significativamente las rutas de
ataque.

BUDGETFPT: Algoritmo que bloquea rutas de ataque en grafos AD bajo un presupuesto
limitado de cambios.

Closeness centrality: Medida de qué tan cerca esta un nodo de todos los demas.

Credential Guard: Mecanismo de seguridad de Windows que protege credenciales en
memoria.

Critic Network: Red neuronal que evalla la calidad de las decisiones en RL.

CVE (Common Vulnerabilities and Exposures): Identificador estandar de vulnerabilidades
conocidas.

DAG: Grafo sin ciclos, util para simplificar analisis de ataques.

DBSCAN: Algoritmo de clustering usado para identificar nodos criticos en grafos.

Decoy: Recurso falso disefiado para atraer y detectar atacantes.

Double Oracle: Algoritmo basado en teoria de juegos (Stackelberg) para optimizar
decisiones entre atacante y defensor.

DP (Programacion Dinamica): Método algoritmico que resuelve problemas complejos
dividiéndolos en subproblemas.

DSRM (Directory Services Restore Mode): Modo de recuperacion de Active Directory.
EDO (Evolutionary Diversity Optimization): Algoritmo evolutivo que busca soluciones
diversas y Optimas.

EDR (Endpoint Detection and Response): Sistema que detecta y responde a amenazas en
dispositivos finales.

Escalamiento de privilegios: Proceso mediante el cual un atacante obtiene mayores

permisos.
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GCN (Graph Convolutional Network): Modelo de redes neuronales aplicado a grafos para
detectar patrones o riesgos.

gMSA (Group Managed Service Account): Cuenta administrada automaticamente para
servicios en AD.

Golden Ticket: Ataque que permite acceso total al dominio al falsificar tickets Kerberos.
Grafo de ataque: Representacion de posibles caminos que un atacante puede seguir dentro
de un sistema.

Honeyuser: Cuenta sefiuelo utilizada para detectar accesos no autorizados.

IAM (Identity and Access Management): Gestion de identidades y accesos.

Identity Snowball Attack: Ataque donde un atacante va escalando privilegios
progresivamente dentro de un sistema, aprovechando relaciones entre cuentas.

IGA (ldentity Governance and Administration): Gestion de identidades enfocada en
cumplimiento, auditoria y control de accesos.

ImproHound: Herramienta para analizar configuraciones de seguridad en AD con enfoque
en tiering.

ITERLP: Heuristica basada en programacién lineal iterativa para reducir el éxito del
atacante.

Kerberoasting: Ataque que obtiene tickets de servicio para luego descifrar contrasefas
offline.

Kernelizacion: Reduccidon del tamarfio del problema manteniendo sus propiedades esenciales
para facilitar su solucion.

KRBTGT: Cuenta especial en AD usada para firmar tickets Kerberos.

K-shell decomposition: Método para identificar la importancia estructural de nodos en una
red.

LSASS: Proceso de Windows que gestiona la autenticacion y credenciales de usuarios.
MITRE ATT&CK: Framework que clasifica tacticas y técnicas de ataque.

MIP (Mixed Integer Programming): Método matematico usado para optimizar decisiones
como el blogueo de rutas de ataque.

Modelo Sl (Susceptible-Infected): Modelo epidemioldgico usado para simular propagacién
de ataques.

Monte Carlo Simulation: Simulacion probabilistica para evaluar maltiples escenarios
posibles.

Movimiento lateral: Cuando el atacante se mueve dentro de la red, de un equipo a otro,

después de haber entrado.
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MTHC (Mean Time to Half Compromise): Tiempo promedio para comprometer el 50% de
la red.

Neo4j: Base de datos de grafos usada para analizar relaciones complejas.

NSP (Non-Splitting Path): Ruta en el grafo que no se divide y es relevante para analisis de
ataques.

Overpass-the-Hash: Variante de Pass-the-Hash que obtiene tickets Kerberos usando hashes.
PAM (Privileged Access Management): Gestion de accesos privilegiados.

Pass-the-Hash: Ataque donde se usa el hash de una contrasefia en lugar de la contrasefia real
para autenticarse.

Pass-the-Ticket: Uso indebido de tickets de autenticacion de Kerberos para acceder a
recursos.

Phishing: Técnica de engafio donde se roba informacion (credenciales) haciéndose pasar por
una entidad confiable.

Random Forest: Algoritmo de machine learning basado en multiples arboles de decision.
RBAC (Role-Based Access Control): Control de acceso basado en roles.

RC4: Algoritmo de cifrado antiguo usado en Kerberos, considerado inseguro.

RL (Reinforcement Learning): Técnica de 1A que aprende mediante prueba y error.
RL-EDO: Enfoque que combina aprendizaje por refuerzo con optimizacion evolutiva para
defensa.

Ransomware: Malware que bloquea sistemas o datos y exige un pago para liberarlos.

Silver Ticket: Similar al Golden Ticket, pero con acceso limitado a servicios especificos.
Skeleton Key: Ataque que permite autenticarse con una contrasefia maestra en AD.

SOAR (Security Orchestration, Automation and Response): Plataforma que automatiza
respuestas ante incidentes de seguridad.

SPLITFPT: Técnica que divide nodos de bifurcacion para optimizar el bloqueo de rutas de
ataque.

Super-spreader: Nodo que facilita la propagacion rapida de un ataque en la red.
TDCYCLE: Algoritmo basado en programacion dinamica para bloguear rutas en grafos con
estructura tipo arbol.

Tiering model: Modelo que separa niveles de privilegio en AD para reducir riesgos.
Weakest link: Elemento mas vulnerable del sistema que puede ser explotado por un atacante.
XDR (Extended Detection and Response): Version extendida que integra multiples fuentes

(red, nube, endpoints).
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Anexo B
Enlace a la matriz de referencias

https://github.com/mateoquillen-26/Ciberatagues-al-Active-Directory-Medidas-de-Mitigaci-n-
Prevenci-n-y-Sequimiento.-
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https://github.com/mateoguillen-26/Ciberataques-al-Active-Directory-Medidas-de-Mitigaci-n-Prevenci-n-y-Seguimiento.-
https://github.com/mateoguillen-26/Ciberataques-al-Active-Directory-Medidas-de-Mitigaci-n-Prevenci-n-y-Seguimiento.-

