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Resumen

El presente trabajo de titulación describe el diseño, simulación e implementación de un

sistema de detección y monitoreo de anomalías en redes eléctricas residenciales. El sistema

es capaz de identificar en tiempo real tres tipos de fallas: sobreconsumo, cortocircuito y

fuga a tierra, utilizando como unidad de procesamiento un microcontrolador ESP32 en

conjunto con el módulo de medición PZEM-004T, el cual adquiere variables eléctricas

como voltaje, corriente, potencia y factor de potencia. El sistema opera comparando los

valores medidos contra umbrales preestablecidos; al detectar una anomalía, interrumpe

automáticamente el suministro eléctrico mediante un relé y genera alertas visuales en una

pantalla LCD y auditivas mediante un buzzer. La validación se realizó en dos etapas:

primero mediante simulación en el software Proteus, y posteriormente con una

implementación física sobre cargas reales domiciliarias. Los resultados obtenidos

demuestran que el sistema detecta correctamente todas las condiciones de falla evaluadas,

actuando de forma inmediata y confiable en cada escenario, lo que lo posiciona como una

solución viable de bajo costo para mejorar la seguridad eléctrica en instalaciones

residenciales.

Palabras clave: detección de anomalías, monitoreo eléctrico, ESP32, PZEM-004T,

sobreconsumo, cortocircuito, fuga a tierra, Proteus.

Abstract

This thesis presents the design, simulation, and implementation of an anomaly detection

and monitoring system for residential electrical networks. The system is capable of

identifying in real time three types of faults: overconsumption, short circuit, and ground

leakage, using an ESP32 microcontroller as the processing unit together with the PZEM-

004T measurement module, which acquires electrical variables such as voltage, current,

power, and power factor. The system operates by comparing measured values against pre-

established thresholds; upon detecting an anomaly, it automatically interrupts the power

supply through a relay and generates visual alerts on an LCD screen and audible alerts via a

buzzer. Validation was carried out in two stages: first through simulation using Proteus

software, and subsequently through a physical implementation tested on real residential
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loads. The results demonstrate that the system correctly detects all evaluated fault

conditions, responding immediately and reliably in each scenario, making it a viable low-

cost solution for improving electrical safety in residential installations.

Keywords: anomaly detection, electrical monitoring, ESP32, PZEM-004T,

overconsumption, short circuit, ground fault, Proteus.
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Introducción

Contexto

En el contexto del desarrollo tecnológico y la automatización de procesos, la electricidad

desempeña un papel esencial. La sostenibilidad energética global busca reducir la

contaminación mediante la sustitución de combustibles fósiles por fuentes de energía

renovables, contribuyendo así al desarrollo sostenible de la sociedad. Otro aspecto de la

sostenibilidad es la reducción del consumo energético mediante el uso de electrodomésticos

de bajo consumo. Para lograr este objetivo, es necesario comprender la información que

transmiten los datos técnicos de los electrodomésticos y proporcionar a los consumidores

información correcta y completa al elegirlos (Strielkowski et al., 2021).

Según datos extraídos en junio de 2022, en 2021, el consumo energético de los hogares

representó el 27 % del consumo energético final, lo que representa el 18,6 % del consumo

interior bruto de energía (Ministerio de Energía y Minas, 2023) . La mayor parte del

consumo final de energía de los consumidores domésticos se cubrió con energía generada

mediante electricidad. Dada la considerable participación de la electricidad en el consumo

energético bruto de los consumidores domésticos, es necesario identificar soluciones para

detectar y monitorear anomalías en la red eléctrica con la finalidad de reducir

sobreconsumos, cortocircuitos y fallas a tierra.

En este sentido, los datos de carga diaria reflejan los cambios en el comportamiento

eléctrico diario. El consumo eléctrico de los usuarios industriales y comerciales es más

regular que el de los usuarios residenciales, mientras que el consumo eléctrico de los

usuarios residenciales presenta cierta aleatoriedad. Por lo tanto, al analizar la carga de los

usuarios industriales y comerciales, el patrón de carga obtenido ofrece mayor relevancia

para la investigación y la referencia (Ramos et al., 2025).

Además, las anomalías se refieren a los puntos de datos que difieren significativamente del

resto de los datos. La detección de anomalías es importante porque entrenar modelos en un

conjunto de datos de redes inteligentes con datos anómalos puede generar sesgos o fallos en

la estimación de parámetros y la construcción del modelo. Además de los fallos en la

recopilación de datos, los datos anómalos pueden generar un patrón inconsistente debido a
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eventos imprevistos o robo de energía. En general, con base en la minería de patrones de

carga del usuario, al calcular la diferencia entre el comportamiento de consumo eléctrico

del usuario y el ciclo de hábitos de consumo eléctrico, se puede evaluar la probabilidad de

anomalías en la curva de carga y, con base en ello, realizar la detección y el análisis de

consumos de energía anormales (Esmaeili et al., 2023).

En el contexto ecuatoriano, el crecimiento progresivo de la demanda energética residencial

y el incremento en el uso de electrodomésticos han generado la necesidad de implementar

sistemas de monitoreo que permitan optimizar el consumo eléctrico y prevenir riesgos en

las instalaciones domésticas. En este sentido, resulta fundamental diseñar un sistema de

detección y monitoreo capaz de identificar en tiempo real sobreconsumos, cortocircuitos y

fallas a tierra, contribuyendo a la seguridad eléctrica y a la reducción de pérdidas

energéticas. El desarrollo de esta propuesta se fundamenta en criterios técnicos establecidos

por normativas internacionales como la International Electrotechnical Commission, las

cuales regulan los sistemas de protección en instalaciones eléctricas de baja tensión. En tal

virtud se toma en cuenta un diagrama básico de una residencia ecuatoriana (ver Figura 1).

Figura 1 Puntos eléctricos domiciliarios

Fuente: Calva (2022)
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Problemática

Con el avance de la tecnología y la mejora del nivel de vida, la dependencia humana de la

energía se ha intensificado. Las estadísticas muestran que las operaciones diarias de los

domicilios se han convertido en una parte importante del consumo energético global,

representando aproximadamente el 30 % del consumo energético anual total mundial y

generando hasta un 26 % de las emisiones de carbono. A medida que aumenta la demanda

de comodidad de las personas, esta proporción continúa en aumento. Además, estudios han

demostrado que entre un 20 % y un 30 % de las pérdidas de energía se producen durante el

funcionamiento de los domicilios, principalmente debido al rendimiento ineficiente de los

sistemas eléctricos (Esmaeili et al., 2023).

Estos problemas suelen ser difíciles de detectar a tiempo, lo que hace que los diagnósticos

del consumo energético de los equipos domésticos sean especialmente cruciales para

mejorar la eficiencia del uso de la energía y reducir el desperdicio, lo que a su vez exige

tecnologías de detección de anomalías de alta precisión. Con el crecimiento explosivo de

los datos de monitorización del consumo energético y el continuo avance de la tecnología,

los métodos de diagnóstico de anomalías en el consumo energético permiten identificar

sobreconsumos, cortocircuitos y fallas a tierra.

El consumo energético previsto y el umbral establecido forman conjuntamente la línea base

de consumo energético, lo que hace que la configuración del umbral sea crucial para la

detección de anomalías. En consecuencia, se evidencia la necesidad de desarrollar un

sistema tecnológico que permita la detección y el monitoreo en tiempo real de anomalías en

la red eléctrica residencial, con el fin de prevenir sobreconsumos, cortocircuitos y fallas a

tierra. La ausencia de mecanismos accesibles y de bajo costo que supervisen continuamente

el comportamiento eléctrico en viviendas representa una limitación que puede derivar en

pérdidas económicas, daños a los equipos y riesgos para la seguridad de los usuarios.

Justificación

Comprender el comportamiento energético presente y futuro de un establecimiento

residencial puede prevenir problemas relacionados con el suministro de energía o la

asignación innecesaria de energía a medio y largo plazo. Un perfil de consumo eléctrico,
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también conocido como perfil de carga diaria (DLP), representa los patrones diarios de

demanda energética de los consumidores. El análisis de estos patrones permite implementar

estrategias para mejorar la eficiencia. Las pérdidas no técnicas son un problema constante,

con la aplicación y popularización de las redes inteligentes y los sistemas de medición

avanzados, es posible utilizar métodos basados ​ ​ en datos para detectar consumos

eléctricos anómalos y reducir dichas pérdidas (Shahid et al., 2025).

Con la evolución de técnicas como el robo de electricidad, sumada al aumento exponencial

de los datos de consumo eléctrico, surgen constantemente nuevos desafíos para la detección

de consumos eléctricos anómalos. En el ámbito residencial, la ausencia de sistemas

accesibles de monitoreo en tiempo real limita la identificación oportuna de anomalías como

sobreconsumos, cortocircuitos y fallas a tierra, las cuales pueden provocar daños en los

equipos eléctricos, incremento en la facturación del servicio e incluso riesgos para la

seguridad de los usuarios (Mo et al., 2019).

Por ello, se vuelve necesario el diseño de un sistema tecnológico que permita supervisar el

comportamiento eléctrico de una vivienda y establecer umbrales de alerta que faciliten la

detección temprana de irregularidades (Vela, 2020) . Desde el punto de vista técnico y

económico, el desarrollo de un sistema de detección y monitoreo de bajo costo aporta una

solución práctica para fortalecer la seguridad eléctrica residencial y optimizar el uso de la

energía. De esta manera, el presente proyecto contribuye a la prevención de fallas, a la

reducción de pérdidas energéticas y a la mejora de la eficiencia en el consumo eléctrico

doméstico.

Objetivos

General

Diseñar un sistema de detección y monitoreo de anomalías en la red eléctrica que

identifique sobreconsumos, cortocircuitos y fallas a tierra.

Específicos

 Analizar los fundamentos teóricos y parámetros eléctricos asociados a
sobreconsumos, cortocircuitos y fallas a tierra en redes eléctricas residenciales.
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 Diseñar el esquema eléctrico y el diagrama de funcionamiento del sistema de
detección y monitoreo de anomalías.

 Simular el funcionamiento del sistema propuesto en el software Proteus, verificando
la detección de las anomalías mediante pruebas controladas.

Alcance

El presente proyecto tiene como alcance el diseño y la simulación de un sistema de

detección y monitoreo de anomalías en una red eléctrica residencial, orientado a identificar

sobreconsumos, cortocircuitos y fallas a tierra. El desarrollo comprende el análisis teórico

de los parámetros eléctricos involucrados, la definición de umbrales de operación, el diseño

del esquema eléctrico y la simulación del sistema mediante el software Proteus, con el fin

de evaluar su funcionamiento bajo condiciones controladas. Contempla la implementación

física del prototipo.

Marco teórico

Como referente teórico de la investigación se toman en cuenta las siguientes variables de

estudio (ver Tabla 1)

Tabla 1 operacionalización de variables

Variable Concepto Dimensión Subdimensión

Sistema de

detección y

monitoreo

Conjunto de componentes diseñados

para supervisar y analizar el

comportamiento eléctrico en una red

residencial.

Diseño del

sistema

Diagrama

eléctrico

Simulación Configuración de

umbrales

Pruebas en

Proteus
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Detección de

anomalías

eléctricas

Identificación de comportamientos

anormales en la red eléctrica

residencial.

Tipo de

anomalía

Sobreconsumo

Cortocircuito

Falla a tierra

Fundamentos de Sistemas Eléctricos

Los sistemas de energía eléctrica desempeñan un papel fundamental en nuestra sociedad

moderna, proporcionando la energía necesaria para abastecer nuestros hogares, industrias e

instituciones. Estas intrincadas redes de generadores, transformadores, líneas de

transmisión y sistemas de distribución forman la columna vertebral de nuestra

infraestructura eléctrica, asegurando un suministro continuo y confiable de electricidad.

Comprender los fundamentos de los sistemas de energía eléctrica es esencial para

ingenieros, legisladores y cualquier persona interesada en el funcionamiento del mundo

moderno (Sandeep, 2024).

Los sistemas de energía eléctrica han evolucionado significativamente desde los tiempos de

Thomas Edison y Nikola Tesla. A finales del siglo XIX y principios del XX se produjo un

rápido desarrollo de las tecnologías eléctricas, lo que llevó al establecimiento de las

primeras centrales eléctricas y redes de distribución. La famosa batalla entre las tecnologías

de corriente alterna (CA) y corriente continua (CC), a menudo denominada la Guerra de las

Corrientes, finalmente resultó en la adopción generalizada de los sistemas de energía de CA.

Componentes de los sistemas de energía eléctrica: Los sistemas de energía eléctrica

constan de varios componentes interconectados, cada uno con una función específica en la

generación, transmisión y distribución de electricidad. Estos componentes incluyen

centrales eléctricas, generadores, transformadores, líneas de transmisión, subestaciones y

sistemas de distribución. Las centrales eléctricas convierten diversas fuentes de energía,

como carbón, gas natural, energía nuclear o recursos renovables, en energía eléctrica. Los
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generadores luego convierten la energía mecánica en energía eléctrica, que luego se

transmite a través de una red de líneas de transmisión (Yan et al., 2025).

Generación de energía: La generación de energía es el proceso de convertir energía de

diversas fuentes en energía eléctrica. Las centrales eléctricas convencionales, como las de

carbón, gas natural y nucleares, dependen del calor generado para producir vapor, que

impulsa turbinas conectadas a generadores. Las fuentes de energía renovables, como la

solar, la eólica, la hidroeléctrica y la geotérmica, aprovechan procesos naturales para

generar electricidad. El creciente énfasis en las fuentes de energía sostenibles y respetuosas

con el medio ambiente ha llevado a avances significativos en las tecnologías de generación

de energía renovable (Yan et al., 2025).

Transmisión y distribución: Una vez que se genera la electricidad, necesita ser

transportada desde las centrales eléctricas hasta los usuarios finales de manera eficiente.

Las líneas de transmisión, que a menudo operan a altos voltajes, son responsables del

transporte a larga distancia. Las subestaciones juegan un papel crucial en la transformación

de los niveles de voltaje para una transmisión y distribución eficientes. Los sistemas de

distribución luego entregan electricidad a hogares, empresas e industrias. Las tecnologías

de redes inteligentes, que incorporan sistemas avanzados de comunicación y control, están

mejorando la eficiencia y la confiabilidad de la distribución de energía (Yan et al., 2025).

Estabilidad y fiabilidad de la red: La estabilidad y fiabilidad de la red son primordiales

para mantener un suministro eléctrico continuo y seguro. El sistema eléctrico debe

equilibrar la generación y la demanda en tiempo real para evitar fluctuaciones de voltaje y

apagones. La integración de sistemas de control avanzados, tecnologías de monitorización

de la red y análisis predictivos ha mejorado significativamente la estabilidad y fiabilidad

generales de los sistemas eléctricos. Estas medidas son cruciales para adaptarse a la

creciente complejidad de la red, incluida la integración de fuentes de energía renovables

intermitentes (Yan et al., 2025).

Medición de Variables Eléctricas
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La base de la electricidad reside en la estructura de los átomos, los componentes básicos de

la materia. Los átomos constan de un núcleo compuesto por protones con carga positiva y

neutrones neutros, rodeado de electrones con carga negativa que orbitan en niveles o capas

de energía. Los electrones son los portadores de carga en los sistemas eléctricos. Cuando se

extraen o se añaden electrones a los átomos, se produce un desequilibrio de carga, creando

partículas cargadas conocidas como iones. El movimiento de estas partículas cargadas, en

particular de los electrones, es lo que constituye una corriente eléctrica (Mo et al., 2019).

Los materiales con electrones débilmente ligados, como los metales, son buenos

conductores de la electricidad, mientras que los materiales con electrones fuertemente

ligados, como el caucho o el plástico, son aislantes. Voltaje, Corriente y Resistencia Tres

propiedades eléctricas fundamentales rigen el comportamiento de los circuitos eléctricos:

voltaje (V), corriente (I) y resistencia (R). Estas propiedades están interrelacionadas a

través de la Ley de Ohm, nombrada en honor al físico alemán Georg Simon Ohm (Mo et al.,

2019).

Voltaje (V): El voltaje es la diferencia de potencial eléctrico entre dos puntos en un

circuito. Se mide en voltios y representa la fuerza que impulsa la carga eléctrica. El voltaje

se puede comparar con la presión en una tubería de agua, cuanto mayor sea el voltaje,

mayor será el potencial para que fluyan los electrones (Mo et al., 2019).

Corriente (I): La corriente es el flujo de carga eléctrica en un circuito. Se mide en

amperios (A). La corriente se puede visualizar como la tasa de flujo de electrones en un

conductor. El flujo de corriente siempre va de una región de mayor voltaje a una de menor

voltaje (Mo et al., 2019).

Resistencia (R): La resistencia es la oposición que un material ofrece al flujo de corriente

eléctrica. Se mide en ohmios (Ω). Los conductores tienen baja resistencia, lo que permite

que la corriente fluya fácilmente, mientras que los aislantes tienen alta resistencia, lo que

impide el flujo de corriente. La relación entre voltaje, corriente y resistencia se describe

mediante la Ley de Ohm (Mo et al., 2019).

� = � ∗ �
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Potencia y energía: La potencia es la tasa a la que se transfiere o convierte la energía. En

un sistema eléctrico, la potencia (P) se calcula mediante la fórmula P = VI, donde V es el

voltaje e I es la corriente. La potencia se mide en vatios (W) (Mo et al., 2019).

Anomalías en Redes Eléctricas

La confiabilidad en los sistemas eléctricos es uno de los pilares fundamentales de la

civilización moderna, siendo esencial para todos los sectores de actividad, incluidos el

residencial, el comercial y el industrial. La electricidad proporciona una fuente continua

desde residencias y hospitales hasta plantas de fabricación y centros de datos que

mantienen el pulso de la vida humana en marcha sin tiempos de inactividad operativa,

asegurando así la estabilidad económica e incluso previniendo riesgos de seguridad (Al-

Karkhi et al., 2025).

A medida que la demanda de sistemas eléctricos está aumentando, haciéndolos más

complejos para satisfacer esa demanda, asegurar la estabilidad y la eficiencia se convierte

en un gran desafío. Intrínsecamente, estos sistemas son propensos a una variedad de

perturbaciones y anomalías. Los problemas generales de distorsiones en las líneas de

suministro, fallas mecánicas, fluctuaciones de voltaje y variaciones de frecuencia pueden

surgir debido a una variedad de causas tales como infraestructura envejecida, equipo

defectuoso, factores ambientales como tormentas o rayos, e incluso actividades maliciosas

(Anwar & Mahmood, 2016).

La sobrecarga: o sobreconsumo en una red eléctrica se produce cuando la demanda de

corriente supera la capacidad nominal de los conductores o equipos conectados. Esta

condición suele originarse por el uso excesivo de dispositivos eléctricos, conexiones

inadecuadas o fallas en los equipos que incrementan el consumo de energía de manera

anormal. Como consecuencia, se genera un aumento de temperatura en los conductores y

componentes del sistema, lo que puede provocar deterioro del aislamiento, reducción de la

vida útil de los equipos e incluso incendios si no se detecta y controla oportunamente

(Anwar & Mahmood, 2016).
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El cortocircuito: es una falla eléctrica que ocurre cuando dos conductores con diferente

potencial eléctrico entran en contacto directo, generando un camino de muy baja resistencia

para la corriente. Este fenómeno puede clasificarse principalmente en cortocircuito fase-

fase, cuando dos líneas activas se conectan entre sí, y fase-tierra, cuando un conductor

activo entra en contacto con el sistema de puesta a tierra. Como resultado, se producen

corrientes extremadamente altas en un corto período de tiempo, lo que puede causar daños

severos en los equipos, disparo de protecciones eléctricas y riesgos significativos para la

seguridad de las instalaciones (Anwar & Mahmood, 2016).

Las fallas a tierra se presentan cuando una corriente eléctrica se desvía de su trayectoria

normal y fluye hacia el suelo, generalmente a través de partes metálicas expuestas o

sistemas de puesta a tierra. Este tipo de anomalía está asociado a fugas de corriente

ocasionadas por aislamiento defectuoso o deteriorado en los conductores. Los sistemas de

puesta a tierra tienen como finalidad conducir estas corrientes de manera segura hacia el

suelo, protegiendo tanto a las personas como a los equipos. Sin embargo, cuando estas

fallas no son detectadas, pueden representar un alto riesgo eléctrico, incluyendo descargas

eléctricas, daños en dispositivos y posibles incendios (Anwar & Mahmood, 2016).

Detección de Anomalías

Con la expansión y complejidad de la red, el diagnóstico de fallas del sistema se ha vuelto

cada vez más importante. Debido a la complejidad de la red y la gran cantidad de datos, es

difícil manejar las técnicas comunes de identificación de anomalías. Para garantizar la

regularidad, seguridad y confiabilidad del monitoreo de carga de la red eléctrica, es

necesario realizar una supervisión eficiente. Los métodos clásicos de análisis de datos son

la estadística, las reglas, el aprendizaje automático y el aprendizaje profundo (Alabe et al.,

2022).

A medida que la detección de anomalías en los sistemas de dirección asistida eléctrica se ha

centralizado mediante enfoques basados ​ ​ en modelos y conocimiento, estos sistemas se

han vuelto más complejos y sofisticados, lo que exige una mayor fiabilidad y seguridad.

Dado que la mayoría de los métodos de detección actuales se basan en el conocimiento

previo, resulta difícil identificar anomalías nuevas o previamente desconocidas (Shahid
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et al., 2025).

En el contexto de los sistemas eléctricos, la detección de anomalías se basa en la

identificación de comportamientos inusuales en variables como el voltaje, la corriente y la

potencia, comparándolos con patrones de operación normal previamente establecidos. Estas

anomalías pueden manifestarse como picos abruptos, caídas de tensión, variaciones en el

consumo o fluctuaciones irregulares en la señal eléctrica (Alabe et al., 2022).

Para ello, se emplean técnicas como la definición de umbrales, el análisis de tendencias y el

monitoreo en tiempo real, lo que permite detectar eventos como sobrecargas, cortocircuitos

o fallas a tierra de manera oportuna. En sistemas modernos, estos procesos se integran con

dispositivos electrónicos y plataformas de monitoreo, facilitando la generación de alertas

automáticas y la toma de decisiones para prevenir daños en la red eléctrica. (Alabe et al.,

2022).

Microcontroladores y Sistemas Embebidos

Los objetos inteligentes se definen por diversas características, como sus capacidades de

comunicación, su interacción con el mundo físico, su tamaño relativamente pequeño y su

bajo coste. Cada objeto inteligente consta de un microprocesador, un dispositivo de

comunicación, un sensor o actuador y una fuente de alimentación. El microprocesador

proporciona al objeto inteligente la potencia computacional necesaria para su

funcionamiento. El dispositivo de comunicación le permite comunicarse con otros objetos

inteligentes y con otros sistemas (Benítez, 2024).

Los sensores o actuadores conectan el objeto inteligente con el mundo físico, permitiéndole

medir o influir en los fenómenos físicos. Se requiere una fuente de alimentación para el

funcionamiento de los componentes electrónicos de los objetos inteligentes, que puede ser

baterías o energía renovable, como células solares o dispositivos piezoeléctricos que

generan energía a partir de vibraciones o movimiento. En ambos casos, la fuente de

alimentación tiene una capacidad de generación de energía muy limitada. Su tamaño físico

es un factor importante, ya que los objetos inteligentes suelen integrarse en otros elementos
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o desplegarse en lugares donde un tamaño físico grande resultaría molesto (Vasseur &

Dunkels, 2010).

ESP32: se emplea para aplicaciones que requieren comunicación inalámbrica o

conectividad en la nube, el ESP32 es un microcontrolador versátil con capacidades Wi-Fi y

Bluetooth integradas. El ESP32 cuenta con un convertidor analógico-digital (ADC) de 12

bits y su alta potencia de procesamiento (con un procesador de doble núcleo de 240 MHz)

lo hace adecuado para la medición y monitorización de voltaje en tiempo real. Si bien el

ESP32 se utiliza normalmente para aplicaciones de IoT, su resolución de ADC y su

potencia de procesamiento le permiten realizar tareas de medición de voltaje de precisión.

Además, la disponibilidad de Wi-Fi o Bluetooth lo convierte en una excelente opción para

sistemas de monitorización remota (Benítez, 2024).

Figura 2 Microcontrolador

Módulo de medición PZEM-004T: es un dispositivo electrónico ampliamente utilizado en

sistemas de monitoreo energético basado en microcontroladores, debido a su capacidad

para medir en tiempo real múltiples parámetros eléctricos de manera precisa y segura. Este

sensor permite obtener valores de voltaje, corriente, potencia, energía consumida,

frecuencia y factor de potencia, lo que lo convierte en una herramienta integral para el

análisis del comportamiento eléctrico de una carga. Opera en un rango de voltaje de 80 a

260 V en corriente alterna y puede medir corrientes de hasta 100 A mediante el uso de un
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transformador de corriente tipo pinza (CT), el cual facilita la medición sin necesidad de

intervenir directamente el conductor, incrementando la seguridad del sistema. Además, se

comunica con microcontroladores como el ESP32 a través de una interfaz serial TTL

(UART), utilizando pines de transmisión y recepción, lo que permite la adquisición y

procesamiento de datos con una precisión aproximada de ±1%, siendo ideal para

aplicaciones de detección de anomalías en redes eléctricas (Syawali & Meliala, 2023).

Figura 3 Sensor

La pantalla LCD (Liquid Crystal Display): es un dispositivo de visualización

ampliamente utilizado en sistemas electrónicos y proyectos con microcontroladores debido

a su bajo consumo energético y facilidad de integración. Su funcionamiento se basa en el

uso de cristales líquidos que, al ser excitados eléctricamente, modulan el paso de la luz

proveniente de una fuente de retroiluminación, generalmente de tipo LED, permitiendo la

formación de caracteres e imágenes visibles. Estos dispositivos incorporan filtros de color y

matrices de control que organizan la información mostrada, ofreciendo una buena calidad

de imagen, adecuada resolución y un diseño delgado y ligero (Jung et al., 2024).
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Figura 4 Pantalla

Proteus: es un software de diseño y simulación electrónica ampliamente utilizado para el

desarrollo y validación de circuitos antes de su implementación física. Esta herramienta

permite crear esquemas eléctricos, simular el comportamiento de componentes y

microcontroladores, y analizar el funcionamiento del sistema en tiempo real. Además,

integra módulos para el diseño de placas de circuito impreso (PCB), facilitando el paso del

prototipo virtual a la construcción real. Su uso resulta fundamental en proyectos

electrónicos, ya que reduce errores, optimiza el diseño y permite comprobar el correcto

funcionamiento de sistemas como los de monitoreo eléctrico (Lu & Duan, 2024).
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Figura 5 Software simulación

Arduino IDE: Este es uno de los entornos de desarrollo más populares y fáciles de usar

para sistemas embebidos. Es compatible con una amplia gama de microcontroladores,

incluyendo el ATmega328P y otros microcontroladores compatibles con Arduino. El

Arduino IDE proporciona un entorno de programación simplificado, lo que permite un

desarrollo rápido con una gran cantidad de bibliotecas y ejemplos para la medición de

voltaje y la interfaz con sensores (Arduino, 2020).
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Figura 6 Software programación

Materiales y métodos

Materiales

Para el desarrollo del proyecto se emplearán los siguientes materiales (ver Tabla 2)

Tabla 2 Descripción de insumos

Tipo Material /

Herramienta

Descripción

Software Proteus Programa utilizado para el diseño y simulación

del sistema eléctrico.

Software Arduino IDE Entorno para la programación del

microcontrolador simulado.
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Hardware

simulado

Microcontrolador Controla la lectura de datos y la detección de

anomalías.

Hardware

simulado

Sensor de corriente Permite medir la variación de corriente en la red.

Hardware

simulado

Relé Simula el corte del suministro ante una

anomalía.

Equipo Computador Herramienta utilizada para el desarrollo y la

simulación del proyecto.

Procedimiento

El desarrollo del proyecto inició con la revisión bibliográfica relacionada con las anomalías

eléctricas en redes residenciales, identificando los parámetros asociados a sobreconsumos,

cortocircuitos y fallas a tierra. Posteriormente, se definieron los umbrales de operación y se

diseñó el esquema eléctrico del sistema de detección y monitoreo. Una vez establecido el

diseño, se procedió a la implementación del circuito en el software Proteus, integrando los

componentes necesarios para la simulación. Finalmente, se realizaron pruebas controladas

modificando los valores de corriente para verificar el funcionamiento del sistema y evaluar

su capacidad de detección ante diferentes condiciones anómalas.

Diseño del sistema en Proteus

El sistema de detección y monitoreo de anomalías eléctricas se basa en el uso de un

microcontrolador encargado de adquirir y procesar las variables eléctricas simuladas, tales

como sobreconsumo, cortocircuito y fallas a tierra. A través del módulo de medición, se

obtienen los valores de voltaje, corriente y potencia, los cuales son visualizados en tiempo

real en una pantalla LCD para facilitar la supervisión del sistema. En condiciones normales

de operación, la carga o motor permanece encendido, garantizando el funcionamiento

continuo del sistema. Sin embargo, cuando los valores medidos superan los umbrales
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establecidos, indicando la presencia de una anomalía, el sistema actúa de manera

automática desconectando la carga mediante un relé y mostrando el tipo de error detectado

en la pantalla. Este proceso permite proteger los equipos y mejorar la seguridad del sistema

eléctrico.

La figura 7 ilustra el diseño del sistema de detección de anomalías eléctricas propuesto, el

cual integra diferentes componentes electrónicos para el monitoreo y control de variables

eléctricas en tiempo real. En este sistema, un microcontrolador se encarga de procesar la

información obtenida de los sensores, permitiendo identificar condiciones anómalas como

sobreconsumo, cortocircuitos y fallas a tierra. Asimismo, se incluyen elementos de

visualización y actuación, como la pantalla LCD y el relé, que permiten informar al usuario

sobre el estado del sistema y ejecutar acciones de protección ante posibles fallas.

Figura 7 Diagrama de funcionamiento

En función de lo anteriormente expuesto, se presenta el diseño de la simulación

desarrollada en el software Proteus, donde se representa el sistema de detección de
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anomalías eléctricas propuesto. En este caso, la carga del sistema está modelada mediante

una lámpara de 120 V, la cual simula el funcionamiento de un equipo eléctrico real.

Adicionalmente, las condiciones de sobreconsumo de voltaje y corriente son generadas

mediante el uso de potenciómetros, permitiendo variar los valores de forma controlada

durante la simulación. Por otra parte, las fallas a tierra y los cortocircuitos se simulan a

través de pulsadores, los cuales activan eventos de fallo específicos dentro del circuito. Este

diseño permite evaluar el comportamiento del sistema ante diferentes escenarios y validar

su capacidad de detección y respuesta frente a anomalías eléctricas.

Figura 8 Simulación del sistema completo

Para la simulación del sobreconsumo de corriente y voltaje se emplean dos potenciómetros

conectados a los pines de entrada del sistema, los cuales permiten variar los valores de

manera controlada. Se considera un rango máximo de operación de 5 A y 125 V. Cuando

los valores medidos superan el umbral previamente establecido, el microcontrolador ESP32

actúa como sistema de protección, interrumpiendo el suministro de energía hacia la carga.

De forma simultánea, en la pantalla LCD se visualizan los valores de voltaje (V) y corriente

(I), junto con un mensaje de alerta que indica la presencia de sobrecorriente y/o

sobrevoltaje. Este mecanismo permite simular condiciones anómalas y verificar la
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respuesta del sistema ante eventos de sobrecarga.

Figura 9 Anomalía de sobreconsumo

Por su parte, la anomalía de cortocircuito se simula mediante el uso de un pulsador que

representa la ocurrencia de este evento dentro del sistema. Cuando se activa dicha

condición, el microcontrolador ESP32 procede a interrumpir el suministro de energía hacia

la carga como medida de protección, evitando posibles daños en los componentes. De

manera simultánea, el sistema muestra en la pantalla LCD un mensaje indicando la

detección del cortocircuito y, adicionalmente, se activa un buzzer como señal de alarma

audible. Este mecanismo permite validar la capacidad de respuesta del sistema ante fallas

críticas y garantizar una actuación inmediata frente a este tipo de anomalías eléctricas.

Figura 10 Anomalía de cortocircuito

La anomalía de falla a tierra se simula mediante el uso de un pulsador que representa la

ocurrencia de este tipo de evento en el sistema. Cuando se activa dicha condición, el

microcontrolador ESP32 procede a interrumpir el suministro de energía hacia la carga

como medida de protección, con el fin de evitar riesgos eléctricos y posibles daños en los

equipos. De manera simultánea, el sistema muestra en la pantalla LCD un mensaje

indicando la detección de la falla a tierra y, adicionalmente, se activa un buzzer como señal

de alarma audible. Este proceso permite verificar la eficacia del sistema en la identificación
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y respuesta ante fugas de corriente hacia tierra, garantizando así una mayor seguridad en la

operación eléctrica.

Figura 11 Anomalía de falla a tierra

En cada uno de los eventos definidos como anomalías o fallas del sistema eléctrico, el

suministro de energía hacia la carga es interrumpido como medida de protección. Una vez

que ocurre cualquiera de estas condiciones, el sistema permanece desactivado hasta que se

realiza un reinicio manual, restableciendo así su funcionamiento. Este comportamiento es

análogo al de una instalación eléctrica real, donde ante la presencia de fallas como

sobrecargas, cortocircuitos o fugas a tierra, los dispositivos de protección, como los

interruptores automáticos (breakers), desconectan el suministro eléctrico de todo el

domicilio. Posteriormente, es necesario reactivar manualmente el sistema para restablecer

el servicio, garantizando así la seguridad de las personas y de los equipos eléctricos.

Figura 12 Corte de energía a la carga

Programación en Arduino IDE

La programación del sistema fue desarrollada en el entorno Arduino IDE, empleando un

lenguaje basado en C/C++, el cual permite la configuración y control del microcontrolador

ESP32. En este apartado se presenta una descripción general de la lógica implementada,

enfocada en la adquisición de datos provenientes de los sensores, el procesamiento de las
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variables eléctricas y la detección de anomalías. Asimismo, se destacan las rutinas

principales encargadas de la visualización de la información en la pantalla LCD y la

activación de los mecanismos de protección ante condiciones anormales, permitiendo

comprender el funcionamiento integral del sistema sin detallar la totalidad del código

fuente.

Resultados en simulación

Funcionamiento en condiciones normales

Durante la operación normal del sistema, se registraron valores dentro de los rangos

establecidos, considerando un voltaje nominal de 120 V y una corriente promedio de 1.2 A.

En estas condiciones, la potencia consumida por la carga (lámpara) fue aproximadamente

de 144 W, calculada mediante la relación P=V⋅IP = V \cdot IP=V⋅I. El sistema permitió el

funcionamiento continuo de la carga, manteniendo el relé activado, mientras que en la

pantalla LCD se visualizaron correctamente los valores de voltaje, corriente y potencia en

tiempo real. No se activaron alarmas ni se detectaron anomalías, evidenciando un

comportamiento estable del sistema. En este sentido, se toma en cuenta el siguiente

esquema de funcionamiento.

Evento Detectado Acción del sistema Resultado

Normal Sí No acción + visualización LCD Operación

estable

Sobrecarga Sí Apaga carga + visualización LCD Correcto

Cortocircuito Sí Apaga + alarma + visualización

LCD

Correcto
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Falla a tierra Sí Apaga + alarma + visualización

LCD

Correcto

Tabla 3 Resultados esperados

Resultados ante sobreconsumo

Para simular condiciones de sobreconsumo, se incrementaron los valores de corriente y

voltaje mediante potenciómetros, alcanzando valores aproximados de 125 V y 5.5 A,

superando los umbrales establecidos (125 V y 5 A). En este escenario, la potencia alcanzó

un valor cercano a 687.5 W. Al detectar esta condición anómala, el sistema respondió de

manera inmediata, desactivando el relé y cortando el suministro de energía a la carga.

Simultáneamente, en la pantalla LCD se mostró un mensaje de alerta indicando

“Sobrecorriente” y “Sobrevoltaje”, lo que confirma la correcta detección y actuación del

sistema ante condiciones de sobrecarga.

Resultados ante cortocircuito

La simulación del cortocircuito se realizó mediante la activación de un pulsador, lo que

generó una condición de falla abrupta en el sistema. Como resultado, se observó un

incremento repentino de la corriente, alcanzando valores simulados superiores a 8 A, lo que

representa una condición crítica. Ante esta situación, el sistema actuó de forma inmediata,

desenergizando la carga mediante el relé. Adicionalmente, se activó el buzzer como alarma

audible y se mostró en la pantalla LCD el mensaje correspondiente a “Cortocircuito”. Estos

resultados evidencian una respuesta rápida y efectiva del sistema frente a este tipo de fallas.

Resultados ante falla a tierra

La falla a tierra fue simulada mediante un pulsador que representa una fuga de corriente

hacia tierra. En este caso, se observó una variación anormal en la corriente, con valores

aproximados de 3.5 A, acompañados de inestabilidad en la señal. El sistema detectó esta

condición como una anomalía, procediendo a cortar el suministro de energía a la carga

mediante el relé. De igual manera, se activó el buzzer y se mostró en la pantalla LCD un
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mensaje indicando “Falla a tierra”. Esto demuestra la capacidad del sistema para identificar

fugas de corriente y actuar de manera preventiva.

Análisis general de resultados

Los resultados obtenidos demuestran que el sistema de detección de anomalías eléctricas

funciona de manera eficiente bajo las diferentes condiciones evaluadas. En todos los casos

de falla, el sistema fue capaz de identificar correctamente la anomalía y ejecutar acciones

de protección de forma inmediata, tales como la desconexión de la carga y la activación de

alertas visuales y sonoras. Asimismo, en condiciones normales, el sistema mantuvo un

comportamiento estable, permitiendo el monitoreo continuo de las variables eléctricas sin

interrupciones. Estos resultados validan la funcionalidad y confiabilidad del sistema

propuesto para aplicaciones de monitoreo y protección eléctrica.

Condición Voltaje (V) Corriente (A) Potencia (W) Acción del sistema

Normal 110 1.2 132 Funcionamiento normal

Sobrecarga 125 5.5 687.5 Corte + alerta

Cortocircuito 110 >8 Alto Corte + buzzer

Falla a tierra 110 3.5 385 Corte + alarma

Tabla 4 Resultados obtenidos
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Resultados en implementación

En la implementación práctica se consideran varios escenarios con cargas reales de un

domicilio, ante ello se muestran los cálculos correspondientes a la implementación física en

diferentes escenarios.

Cargador de celular

Datos:

 Voltaje: 120.6 V
 Corriente: 0.03 A

Figura 13 Cargador de celular — operación normal

Nota. Se encuentra dentro de los parámetros normales y refleja la leyenda de normal

Ventilador

Datos:

 Voltaje: 121.0 V
 Corriente: 0.28 A
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Figura 14 Ventilador — operación normal

Nota. Se encuentra dentro de los parámetros normales y refleja la leyenda de normal

Sub tensión

Datos:

 Voltaje: 0.0 V
 Corriente: 0.0 A
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Figura 15 Detección de sub tensión severa (0.0 V)

Nota. Tanto el voltaje como la corriente son mucho menores que los límites establecidos.

Se muestra leyenda de subtensión severa.

Sobre tensión

Datos:

 Voltaje: 216.4 V
 Corriente: 0.0 A
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Figura 16 Detección de sobre tensión (216.4 V)

Nota. Se ingresa un voltaje superior al umbral establecido por ello se muestra el mensaje de

sobretensión.

Sobre corriente

Datos:

 Voltaje: 116.8 V
 Corriente: 8.29 A

Figura 17 Detección de sobre corriente — resistencia de 1000 W (8.29 A)

Nota. Se ingresa una corriente superior al umbral establecido por ello se muestra el mensaje

de cortocircuito. Resistencia de 1000 W
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Sobre corriente con pistolas de calor

Datos:

 Voltaje: 118.9 V
 Corriente: 5.27 A

Figura 18 Detección de sobre corriente — pistolas de calor (5.27 A)

Nota. Se ingresa una corriente superior al umbral establecido por ello se muestra el mensaje

de cortocircuito.

Prueba de fuga a tierra

Datos:

 Voltaje: 120.9 V
 Corriente:0.03 A

Figura 19 Prueba de fuga a tierra (120.9 V / 0.03 A)

Nota. Se establece una fuga a tierra con ingreso de parámetros normales.
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Resumen de resultados

Escenario Voltaje
(V)

Corriente
(A)

Potencia
(W)

Resultado /
Estado

Cargador de celular 120.6 0.03 3.62 Normal

Ventilador 121.0 0.28 33.88 Normal

Subtensión 0.0 0.0 0.00 Subtensión
severa

Sobre tensión 216.4 0.0 0.00 Sobretensión

Sobrecorriente (Resistencia
1000 W)

116.8 8.29 968.27 Cortocircuito

Sobrecorriente (Pistolas de
calor)

118.9 5.27 626.60 Cortocircuito

Prueba de fuga a tierra 120.9 0.03 3.63 Fuga a tierra

Nota. Los valores presentados en la tabla de “Resumen de Resultados” fueron obtenidos
mediante la monitorización en tiempo real de cargas domésticas bajo condiciones
controladas. La potencia activa (P) se calculó mediante el producto del voltaje (V) y la
corriente (I) registrados en cada escenario. Los estados reportados en la columna
“Resultado / Estado” corresponden a la respuesta del sistema de control frente a los
umbrales de seguridad preestablecidos, validando la capacidad del prototipo para distinguir
entre un funcionamiento nominal y condiciones de falla eléctrica.

Análisis gráfico de resultados

Se cubrieron los 5 tipos de anomalía del sistema representados porcentualmente en la

(figura 20) dando mayor peso a operación normal y sobre corriente (29% cada uno) por ser

los eventos más frecuentes en instalaciones residenciales.
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Figura 20 Distribución porcentual de los escenarios de prueba evaluados

En la figura 21 podemos observar que el sistema detectó correctamente las 7 pruebas con el

100% de efectividad.

Figura 21 Tasa de detección correcta del sistema (7 de 7 pruebas)



32

En la figura 22 la sobre corriente con R1000W tiene el área más grande → es el escenario

más peligroso energéticamente (968 W disipados, 83% de corriente máxima).

La sobretensión solo activa el eje de voltaje (98%) → el relé cortó la corriente

inmediatamente, por eso corriente y potencia quedan en cero.

La sub tensión severa colapsa al centro → apagón total, las tres variables en cero.

La fuga a tierra tiene perfil idéntico al cargador normal → se detectó por lógica de pulsador,

no por valores fuera de rango, lo cual es un punto técnico importante de explicar.

Figura 22 Gráfica radial — voltaje, corriente y potencia normalizados por escenario

En la figura 23 muestra con claridad cuáles escenarios superaron el umbral de 5 A. Solo

dos lo hicieron: R1000W (+66% sobre el límite) y pistolas de calor (+5%). Todos los

demás están por debajo, confirmando que el sistema no genera falsas alarmas.
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Figura 23 Corriente (A) registrada en cada escenario de implementación física

La sobretensión destaca con 216.4 V (+73% sobre el umbral de 125 V). La subtensión cae a

0 V. El resto de escenarios se mantiene entre 116–121 V, dentro del rango normal de la red

residencial ecuatoriana (120 V ±10%).

Figura 24 Voltaje (V) registrado en cada escenario de implementación física

Conclusiones

En base al desarrollo del presente proyecto, se concluye que el análisis de los
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fundamentos teóricos y parámetros eléctricos asociados a sobreconsumos, cortocircuitos y

fallas a tierra permitió comprender el comportamiento de estas anomalías en redes

eléctricas residenciales, así como sus efectos sobre los equipos y la seguridad del sistema.

Este conocimiento fue fundamental para establecer criterios de detección y definir los

umbrales de operación utilizados en el sistema propuesto.

El diseño del esquema eléctrico y del diagrama de funcionamiento permitió estructurar de

manera adecuada la arquitectura del sistema de detección y monitoreo, integrando

componentes como el microcontrolador ESP32, el módulo de medición, la pantalla LCD y

los elementos de protección. Esta etapa facilitó la comprensión del flujo de información y

la interacción entre los distintos elementos del sistema.

La simulación del sistema en el software Proteus permitió validar su funcionamiento bajo

diferentes condiciones de operación, evidenciando su capacidad para detectar de manera

efectiva anomalías como sobreconsumo, cortocircuito y falla a tierra. Los resultados

obtenidos demostraron que el sistema responde de forma oportuna mediante la desconexión

de la carga y la activación de alertas visuales y sonoras, garantizando la protección del

sistema eléctrico.

Se concluye que el sistema desarrollado constituye una solución viable para el monitoreo y

detección de anomalías en redes eléctricas residenciales, contribuyendo a mejorar la

seguridad, prevenir daños en los equipos y optimizar la supervisión del consumo eléctrico.

Tras las pruebas realizadas en los diversos escenarios de carga, se concluye que el sistema

de monitoreo y protección opera con un alto grado de precisión y fiabilidad. La

implementación física demostró que el sistema no solo identifica correctamente el

funcionamiento normal de dispositivos comunes (como cargadores y ventiladores), sino

que reacciona de manera inmediata ante anomalías críticas.

Específicamente, la detección de eventos de sobretensión y subtensión garantiza la

integridad de los equipos conectados al evitar que operen fuera de sus rangos tolerables.

Asimismo, la respuesta ante sobrecorrientes (identificadas como cortocircuitos) y fugas a

tierra confirma la efectividad de los algoritmos de protección, los cuales logran interrumpir
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o señalizar la falla antes de que se produzcan daños permanentes o riesgos eléctricos. En

definitiva, los resultados obtenidos validan el diseño técnico y aseguran que la

implementación física cumple con los estándares de seguridad necesarios para la gestión de

cargas en un entorno residencial.
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Anexos

Simulación en proteus
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Programación en Arduino

Fotografías de respaldo


