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Blockchain como Método para la Reducción de Trámites 

Burocráticos y Fraudes en el Comercio Internacional: 

Una Revisión Sistemática de Literatura. 

Resumen 

En general, los trámites burocráticos han tenido diversas problemáticas creando 

retrasos en procesos de comercio de mercancías, tanto en el sector público como en el 

privado. En complemento a esto, los fraudes buscan beneficios económicos ilegales 

sobrepasando los controles que se realizan en la entrada o salida de las mercancías a un 

territorio. En este contexto, Blockchain se plantea como una solución para contrarrestar estos 

retrasos, pérdidas económicas y fraudes. Múltiples estudios resaltan un impacto positivo de 

dicha tecnología en distintos procesos, generando confianza al ser transparente y al reducir 

errores relacionados a la integridad de las transacciones. El objetivo de este trabajo es 

analizar profundamente las nuevas tendencias relacionadas a la eficiencia de Blockchain en 

la reducción de dichos trámites y la evasión de fraudes. Para ello, la metodología PRISMA 

(Preferred Reporting Items for Systematic Reviews and Meta-Analyses) servirá como guía 

para sistematizar la evidencia de los estudios primarios, también identificar sistemáticamente 

cuáles son los métodos utilizados y reportar los hallazgos relacionados al tema. Los 

principales resultados demuestran que la Blockchain permite operaciones eficientes y 

transparentes en el comercio internacional, esto mediante la digitalización de los trámites, se 

reduce los retrasos de los documentos en papel; es decir, los trámites se agilizan y no se 

colapsan ni las instituciones ni los papeles. De esta manera se incrementa seguridad en las 

transacciones debido a las identificaciones únicas de cada una, evitando posibles fraudes, 

sobre todo la falsificación de documentos, declaraciones falsas de las mercancías o un doble 

gasto.  

Palabras clave: Tecnología, Transparencia, Documentación, Seguridad, Automatización 
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Blockchain as a Method for Reducing Bureaucratic Red 

Tape and Fraud in International Trade: A Systematic 

Literature Review. 

Abstract 

In general, bureaucratic procedures have given rise to various problems, causing 

delays in the trade of goods in both the public and private sectors. In addition to this, 

fraudsters seek to gain illegal financial benefits by circumventing the controls carried out on 

goods entering or leaving a territory. In this context, blockchain is proposed as a solution to 

counteract these delays, financial losses and fraud. Numerous studies highlight the positive 

impact of this technology on various processes, building trust through its transparency and 

by reducing errors related to the integrity of transactions. The aim of this study is to conduct 

an in-depth analysis of new trends regarding the efficiency of blockchain in reducing such 

procedures and preventing fraud. To this end, the PRISMA (Preferred Reporting Items for 

Systematic Reviews and Meta-Analyses) methodology will serve as a guide to systematize 

the evidence from primary studies, systematically identify the methods used, and report 

findings related to the topic. The main results demonstrate that blockchain enables efficient 

and transparent operations in international trade; by digitizing procedures, delays caused by 

paper documents are reduced; in other words, procedures are streamlined and neither 

institutions nor paperwork become overwhelmed This increases transaction security thanks 

to the unique identifiers assigned to each transaction, preventing potential fraud, particularly 

document forgery, false declarations regarding goods, or double spending.  

Keywords: Technology, Transparency, Documentation, Security, Automation. 
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Blockchain como Método para la Reducción de Trámites 

Burocráticos y Fraudes en el Comercio Internacional: 

Una Revisión Sistemática de Literatura 

 
1. Introducción 

En los últimos años, se ha evidenciado la evolución de la tecnología en diferentes partes del 

mundo. Asimismo, el comercio internacional ha evolucionado de manera acelerada, 

adaptándose a las nuevas necesidades de las personas que realizan dichas operaciones; en 

torno a ellas, se mencionan a las aduanas, en donde se realizan distintos procesos necesarios 

para el ingreso y salida de mercancía en los distintos territorios (Quispe-Farfán et al., 2021). 

Para ello acompañan instituciones, quienes actúan como entes reguladores capaces de 

coordinar todos los procesos, entre ellos la Organización Mundial del Comercio (OMC) y la 

Organización Mundial de Aduanas (OMA). Por lo tanto, el proceso de modernización dentro 

de dichas instituciones se torna imprescindible. 

 

A raíz de la evolución del comercio, se han encontrado varias problemáticas latentes dentro 

y fuera de las instituciones controladoras. El primer problema identificado desde tiempos 

antiguos es la burocracia, proveniente del latín “bureau” y “krátos” definidos como 

“escritorio” y “poder”  (El Castellano, 2025)  para referirse a aquellas personas trabajando 

detrás de escritorios que realizan diferentes actividades administrativas (Becerra Paguay et 

al., 2025). El poder que recae sobre ciertas personas se torna ineficiente, debido a los 

procesos en donde intervienen los “burócratas” los cuales son percibidos como lentos y 

retrasan procesos (Espinal-Betanzo, 2022).  

 

Así como también, se encuentran falencias antes, durante y después del envío de las 

mercancías. En este caso, se destacan los fraudes en el comercio, según Karim & Kudapa 

(2022) descritos como un engaño con fines de lucro, provocando una falta de confianza entre 

las dos o más partes involucradas en el ingreso o salida de mercancías. Esta falta de confianza 

se ve reflejada en las instituciones públicas y en los mercados nacionales e internacionales.  

 

Entre los fraudes se encuentra la facturación fraudulenta, utilizada para falsificar precios y 

declarar valores diferentes a los reales (Saavedra & Carvajal, 2022); dichas falsificaciones 

tienen como objetivo evadir impuestos, recibir devoluciones o reducir tasas de intereses 

(Jiménez & Podestá, 2009). Evadir controles de capital, para proteger activos de la 



2 

inestabilidad económica mediante la transferencia no autorizada de divisas (Global Financial 

Integrity, 2022). Así como el blanqueo de capitales, donde interfiere el origen de las 

mercancías para evitar controles tributarios y de instituciones (Toondini, 2003). Finalmente, 

se encuentra el Single – bidding, este implica la participación de una sola oferta ante una 

solicitud por parte de una empresa/institución (pública o privada) (Herrera Vargas, 2024).  

 

En este punto la tecnología se presenta como una solución para dichos trámites burocráticos 

y fraudulentos. Esta surge para abordar los distintos desafíos encontrados en el comercio 

internacional como la falta de confianza por las partes interesadas hacia las instituciones 

(Tapscott & Tapscott, 2022). 

 

Blockchain es una herramienta para realizar transacciones de manera segura a nivel globla, 

ideal para la transparencia y confianza. Al ser una tecnología Peer – to – peer, los nodos 

tienen la capacidad de revisar los bloques y la información para verificar su inalterabilidad, 

es decir, se trabaja de manera descentralizada para poder conectar nodos de cualquier lugar 

sin la necesidad de un servidor central con capacidad de proveer un acceso (Varela Pezzano, 

2009). La cadena funciona de manera cronológica, para lo cual se determinan sus tres 

componentes: Nodos, Bloques y un identificador único llamado Hash (Reyna et al., 2018). 

 

Actualmente se encuentran varios estudios que abordan la solución como un impacto 

positivo ante la problemática; esto se orienta hacia el control de las transacciones para evitar 

fraudes en el comercio y de la misma forma, realizar procesos más eficientes. A pesar de 

ello, se puede encontrar limitantes; por lo tanto, es necesario sistematizar la literatura 

existente para reconocer cuáles son los procesos burocráticos y fraudes existentes y de qué 

manera se pueden evitar mediante la tecología Blockchain. Para lo cual se plantea una 

pregunta guía:  

 

RQ: ¿De qué manera la tecnología Blockchain puede reducir trámites burocráticos y evitar 

fraudes en el comercio internacional? 

 

1.1.Objetivo General 

Analizar las nuevas tendencias de eficiencia de los trámites burocráticos y control de fraudes 

en el comercio internacional, mediante el uso de tecnologías Blockchain. 
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1.2.Objetivos Específicos 

Los objetivos específicos son enunciados que descomponen al objetivo general de la 

investigación mediante acciones detalladas y alcanzables. 

a) Diseñar el protocolo de revisión sistemática de la literatura para identificar el estado 

del arte referente a trámites burocráticos y soluciones Blockchain. 

b) Ejecutar el protocolo de revisión sistemática de literatura para identificar las causas 

principales de la burocracia y el fraude del comercio exterior, para integrar la 

solución Blockchain. 

c) Reportar los hallazgos de la revisión sistemática de literatura con relación a la 

implementación Blockchain en procesos aduaneros para que los trámites 

burocráticos se reduzcan. 

 

Este documento se estructura de la siguiente manera; la sección 2 revisa la literatura para 

obtener el marco teórico y el estado del arte sobre el avance de la tecnología en distintas 

áreas, resaltando el comercio internacional. Por consiguiente, se plantea PRISMA como 

metodología para ejecutar RSL, permitiendo investigar y sintetizar la información 

encontrada con relación a la tecnología y su aporte como solución ante la problemática 

planteada. En la sección 4 se ejecutarán gráficas para visualizar los resultados; luego, en la 

sección 5 se presenta la discusión sobre los datos obtenidos, la interpretación y comparación. 

Finalmente, en la sección 6 se concluye la RSL. 

 

2. Revisión de Literatura 

2.1.Marco Teórico 

Según Tapscott & Tapscott (2022), la blockchain busca generar confianza en las 

transacciones por medio de códigos inteligentes, lo cual permite realizar transacciones de 

manera segura y, sobre todo a nivel global. Esta blockchain se convierte en una herramienta 

para automatizar varios procesos, como un libro de registro para la transparencia y evitar la 

duplicación de estos. Esto se traduce en bajar los costos administrativos, disminuir los 

errores provocados por los seres humanos y descentralización de los datos; permitiéndoles 

estar a disposición de cualquier persona gracias a su naturaleza de ser una “red pública”. 

 

En los últimos años se ha logrado revisar el alcance de esta tecnología, transformando el 

ámbito digital. Esta tecnología ofrece soluciones descentralizadas, aportando a la 

transparencia y a la eliminación de procesos burocráticos; reducción de costos 
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administrativos o logísticos (Jovanovic et al., 2022). Se denomina Peer – to – peer, en donde 

los nodos pueden actuar como clientes o servidores, se puede analizar como el “nuevo 

sistema descentralizado” esto incurre en la unión de las computadoras para lograr aprovechar 

el ancho de banda de todos los usuarios conectados al momento, eliminando esa distinción 

entre los clientes y los servidores (Varela Pezzano, 2009). Por lo tanto, ayuda a almacenar y 

compartir la información sin la necesidad de un servidor específico; evitando el control total 

por parte de un nodo; finalmente, se hace notoria la autonomía de cada nodo de especificar 

hasta qué punto permite a otros nodos acceder a sus recursos (Casino et al., 2019).  

La blockchain tiene tres componentes principales. En primer lugar, se encuentran los nodos: 

los cuales son responsables de conectar un bloque con otro en orden cronológico permitiendo 

el registro de las transacciones; Luego están los Bloques, en donde se almacenan las 

transacciones, es secuencial; Finalmente, se encuentra el identificador único en donde se 

incluye la información del bloque actual y el bloque anterior al cual está conectado, 

denominado “Hash”. Así es como se forma la blockchain, esta estructura permite a todos los 

nodos revisar y verificar las transacciones.  

 

Pero ¿cómo se protege a sí misma la blockchain? Gracias a la transparencia, lo cual se ve 

reflejado en los siguientes mecanismos: 1) PoW: proof of work, en donde se resuelven los 

problemas matemáticos a los cuales se denomina “minería de datos” una vez se descifra el 

código; se puede añadir un nuevo bloque a la cadena, el mismo debe ser verificado y otros 

pueden agregarlo a su blockchain local. Por lo tanto, ningún bloque queda “oculto” evitando 

una duplicación o uso de manera indebida dentro de la red. 2) PoS: Proof of stake, quién 

puede validar los bloques. 3) BFT: Byzantine Fault Tolerance, donde se realiza un acuerdo 

entre nodos para mantener un margen de error (Reyna et al., 2018).  

 

Por otro lado, es importante mencionar los diferentes ataques a los cuales se enfrenta una 

blockchain, el más común dentro de la red es el del 51%, en donde la mayoría se reúne para 

controlar el consenso; es decir, tienen toda la capacidad para manipular las transacciones 

generadas por medio de los bloques. Sin embargo, dicho elemento puede ir mucho más allá 

de un bloque alterado, incurre en el doble gasto, la modificación del orden de la cadena, 

obstaculizar las actividades mineras de otros usuarios y también impide la confirmación de 

transacciones (Aponte-Novoa et al., 2021).  
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Al estar frente a mecanismos criptográficos, se necesitan técnicas complejas para lograr 

dominar la veracidad de los datos, además de controlar su rendimiento y seguridad. Para 

ello, se necesitan de dos partes, uno va a ser un solicitante encargado de enviar la información 

y otro, un verificador encargado de validar la información enviada. Para lo cual entra el 

Algoritmo de consenso (Ferdous et al., 2021) realizando la verificación de los datos y hacer 

prácticamente imposible alterar de manera falsa la blockchain. Para lo cual se abordan 3 

tipos de fallas en concreto. Las fallas de falla: los cuales son causados por problemas de 

hardware o software, consideradas “accidentes”. Fallas bizantinas: en donde se revisa la 

posibilidad de la existencia de un comportamiento malicioso por parte de los nodos. Y la 

Latencia de red: se refiere al tiempo tomado por una transacción en atravesar la red (Thakore 

et al., 2019).  

 

El consenso es fundamental al momento de hablar de sistemas descentralizados, de esta 

manera se evitan algunos de los ataques dentro de una blockchain. Como lo es el caso más 

común de ataque “doble gasto” en donde un mismo dato se “duplica” y puede terminar 

afectando al resto de la cadena si no se realizan las pruebas de trabajo como lo es el consenso. 

Con esto se evita la necesidad de una entidad mayor como un “jefe” de aprobar o rechazar a 

los bloques, por el contrario, los mismos usuarios están al pendiente de todo lo ocurrido 

dentro de la cadena (Ferdous et al., 2021). 

 

Para crear un ambiente lo suficientemente “honesto” se necesita una mayoría de nodos con 

mensajes verídicos, caso contrario si la mayoría son nodos maliciosos, ingresarían en la 

cadena y la alterarían. Para lo cual, Liu et al. (2022) explica mediante la siguiente fórmula 

el proceso de un bloque para confirmar su veracidad: u = 3f + 1, en donde “u” es el total de 

nodos necesarios para emitir un juicio y dentro de estos nodos, “f” son considerados 

maliciosos. Finalmente, está la decisión de agregar o no un nuevo bloque.  

 

Una vez se comprende la base de la blockchain, podemos partir hacia elementos específicos. 

Los tipos de cadenas de bloques: Pública, privada y federada. La primera permite a cualquier 

persona ser parte como un nodo y también parte como persona dispuesta a minar los datos a 

cambio de “información” encontrada en cada bloque. En la segunda, se necesita de 

“permisos” para operar la blockchain, en teoría de esta manera ya no se necesitaría de PoW, 

debido a los datos mantenidos en privado. La última es una mezcla entre ambas, la diferencia 

radica en la inexistencia de un nodo reemplazado por un “líder” (Casino et al., 2019). 
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Por otro lado, se encuentran los trámites burocráticos; históricamente, se ha observado el 

avance de la “administración” dándole distintos conceptos, entre ellos la burocracia, la cual 

viene del francés “bureau” y “krátos” traducido como “escritorio” y “poder” o “gobierno” 

(El Castellano, 2025). Por lo tanto, aquellas personas con poder suficiente para estar detrás 

de un escritorio tienen el control de la administración, en donde se le asigna a cada sujeto 

una responsabilidad con un nivel, es decir la jerarquía a la cual corresponde según su 

actividad (Becerra Paguay et al., 2025).  

 

Este comportamiento se puede observar en la antigüedad; se puede destacar el imperio 

Otomano en donde se tomaban en cuenta a aquellos niños con capacidad de “educar” para 

ser próximos a lugares administrativos (Espinal-Betanzo, 2022). Se denominó “La 

burocracia civil” al sistema organizado de sus funcionarios, en donde los sultanes cedían su 

poder; modificando la dinámica de la centralización, al no concentrarse el poder de manera 

absoluta en una autoridad central (Lope Isla, 2024). Así mismo, en la antigua Roma se 

conoce como la “adjudicación de procesos administrativos y obra pública” (Espinal-

Betanzo, 2022). Por lo tanto, el control de los procesos administrativos es conocido como 

“burocracia”  (Quispe-Farfán et al., 2021). 

 

Al momento de avanzar en el proceso histórico de la administración del orden público, se 

puede señalar la teoría moderna de Max Weber, sociólogo, quien finalmente analizó de 

manera científica la burocracia. Weber propone la teoría de funcionarios desempeñando un 

puesto administrativo, es decir aquellos destinados al servicio de los ciudadanos, no del 

“monarca”. Para evitar desviar el trabajo comunitario y de esta manera garantizar el orden y 

la ejecución eficiente de las leyes (Weber, 1958). Es decir, la burocracia no se basa en el 

sujeto sino en las leyes, el sujeto debe estar encargado de cumplir con las mismas y nunca 

trabaja de manera totalmente autónoma, también intervienen las asociaciones políticas 

(Weber, 1958). Por lo tanto, se puede correlacionar con la Declaración de los Derechos del 

Hombre y del Ciudadano de 1789, específicamente en el artículo 15, en donde se enuncia lo 

siguiente: “La Sociedad tiene derecho a pedir cuentas de su gestión a cualquier Agente 

público” reforzando la idea de Weber sobre el trabajo de los funcionarios directamente con 

los ciudadanos (Asamblea Nacional Constituyente, 1789). 
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Uno de los elementos burocráticos existentes alrededor del mundo son las cancillerías, 

ministerios de relaciones exteriores encargadas de mantener un orden jerárquico para 

representación del gobierno hacia el exterior. Se entiende como el proceso burocrático al 

poder de tomar decisiones dependiendo del lugar ocupado dentro del organigrama. Es decir, 

en cuanto se encuentran ante una situación de mayor importancia, se debe recurrir a un alto 

rango para su resolución. Sin embargo, se pone en duda el propósito de los funcionarios 

ubicados en las distintas instituciones, debido a las posibles intenciones de recibir beneficios 

propios (Lara, 2016). 

 

Ahora, dentro del ámbito gubernamental en la actualidad se mantienen las aduanas, las 

cuales nacen como una necesidad para ejercer control de las mercancías entrantes a un 

territorio en específico (Quispe-Farfán et al., 2021). Se considera absolutamente 

indispensable para tomar en cuenta las tarifas gravadas en cada mercancía, registro y 

recaudación. La palabra “Aduana” viene de la lengua árabe “ad-dīwān” este implica el lugar 

administrativo designado para dichas labores (Basaldúa, 2007). Existen varios elementos, 

primero, está el lugar por donde transitan las mercancías, el segundo elemento importante es 

la autoridad encargada de autorizar el paso, así como el cobro de los tributos y finalmente 

los elementos normativos reguladores del funcionamiento de las aduanas.  

 

Dentro de estos procesos, es de vital importancia la presencia del gobierno en la Integración 

abierta para la vinculación económica llevada a cabo dentro un país o región. Permitiéndole 

facilitar el comercio internacional por medio de una apertura y liberación aduanera. 

Ayudándoles a superar las limitantes en cuanto a los mercados nacionales y las nuevas 

oportunidades para salir con sus productos a otros países (Álvarez, 2020). El modelo 

revisionista, siendo un eje central para la apertura comercial, gracias a su objetivo principal 

de adoptar una zona de libre comercio. Este modelo desde sus inicios lo adapta el 

MECOSUR, es decir, se empieza a considerar el bienestar social; creando instituciones como 

el Instituto Social del Mercosur, el cual tiene por objetivo “mejorar la calidad de vida de los 

habitantes de la región” (Mercosur, 2020). Y el modelo Anti-sistémico el cual nace de 

manera alternativa a la integración hegemónica planteada, es decir, requiere de la creación 

de un nuevo sistema. Un ejemplo de ello es la Alianza Bolivariana para los Pueblos de 

Nuestra América, anunciada por Hugo Chávez para el 2001, basándose en el componente 

social sobre todas las cosas (Hernández & Chaudary, 2015). 

 



8 

Por lo tanto, la integración busca cumplir el objetivo de promover un espacio abierto al 

comercio internacional. Como lo son los Tratados de Libre Comercio (TLC) los cuales a 

través de la historia han demostrado ser fundamentales para la “unión aduanera” Como lo 

fue el Tratado de Libre Comercio de América del Norte, demostrando la eliminación de las 

barreras al comercio internacional entre las partes vinculantes. Sin embargo, da la apertura 

a un nuevo análisis sobre las afectaciones indirectas, dando paso a trabajar en encontrar el 

esquema brindado como solución para la integración regional (Briceño Ruiz, 2013). 

 

2.2.Estado del Arte 

El ejemplo de Blockchain más reconocido por su éxito es Bitcoin, publicado en 2009, y ha 

transformado el comercio electrónico. Esto a pesar de no ser de uso masivo, es realmente un 

indicador para el cambio de la manera de utilizar el dinero actualmente. Este sistema se 

denomina Peer–to–peer en donde no se encuentra un servidor centralizado, por lo tanto, se 

puede acceder desde cualquier parte del mundo y permite a todos los usuarios recibir, enviar 

o verificar en tiempo real cualquier transacción realizada al instante. Para ello, varias 

personas identificadas como “mineros de bitcoin” realizan todo el proceso de verificación a 

cambio de bitcoins. Sin embargo, con el pasar de los años se ha ido especializando este 

proceso al punto de necesitar un hardware para minar los bitcoins (Robalino, 2016).  

 

Esto ha llamado la atención de empresas dispuestas a invertir en la creación de sistemas 

especializados, como lo es el caso de BITMAIN. Fue fundada en 2013 y ahora es líder a 

nivel mundial en cuanto a los servidores de minería de bitcoins. Esta se encuentra en 

Singapur y tiene algunas sucursales en Hong Kong, Estados Unidos, Malasia, Emiratos 

Árabes Unidos, Lituania y Paraguay. Entre sus últimos proyectos, se encuentra lanzando la 

serie “ANTMINER”. Por otro lado, el presidente de la empresa ha mostrado interés en la 

implementación de centros de datos a gran escala (Bitmain, 2025). La empresa demuestra la 

posibilidad de evolución a nivel industrial y económica dentro de la tecnología Blockchain. 

Otro caso importante y de gran afinidad con los trámites burocráticos en el comercio 

internacional es TradeLens, una plataforma para contenedores creada por Maersk e IBM.  

Esta se centra en la reducción del tiempo de entrega, minimizando costos y el riesgo 

mediante el monitoreo constante de los contenedores. La solución se plantea en tres etapas: 

la primera es la exportación de los bienes, en donde un transportista se encarga de poner la 

carga en pallets y posteriormente en los contenedores; la segunda etapa es el transporte en 

sí, por vía marítima, terrestre o aérea (TradeLens se centra en la vía marítima); finalmente 
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está la llegada de los bienes, esto pasara a ser la importación en donde los contenedores son 

revisados y transportados a su destino final (Jovanovic et al., 2022).  

 

La parte relevante, se centra en los desafíos a los cuales se enfrenta dentro de la cadena de 

suministros. Uno de ellos es el tiempo de llegada, este no se conoce hasta el momento en 

donde los bienes están en el destino por medio de las autoridades o los operadores de 

comercio exterior y este proceso puede tomar de tres a cuatro días; aparte, se puede llegar a 

retrasar otro día por procesos administrativos, indicando el tercer gran problema referente la 

inseguridad al momento de realizar las importaciones o exportaciones. A lo cual se proponen 

cuatro causas principales: en primer lugar, están los sistemas individuales, los mismos de 

cierta manera llevan un secreto, es decir, los importadores no comparten la información de 

lo comprendido en un contenedor de manera abierta.  

 

Para lo mencionado, se necesitan de procesos de seguridad para evitar el contrabando o 

fraude. En segundo lugar, están los papeles condensados en varios trámites y retrasos; debido 

a la falta de documentos totalmente estandarizados, provocando altos costos y nuevamente 

inseguridad. Como tercera causa, están los diferentes documentos parte del envío y 

recepción de las mercancías, en donde no se utiliza un base de datos evitando este 

inconveniente. Como cuarta causa, nos encontramos con las regulaciones en donde 

nuevamente estamos frente a un papeleo retrasando el tiempo de la entrega, subiendo los 

costos y desperdiciando tiempo de las personas a cargo de las operaciones del comercio 

exterior (Jensen et al., 2019). 

 

Finalmente, una solución derivada por parte de TradeLens con el apoyo de IBM, en donde 

se quiere conectar a la blockchain en todo el proceso de la importación. Con APIs para 

asegurar y verificar las transacciones. Así como también los “Smart contracts”, los cuales 

ayudan a la automatización de la logística mediante acuerdo entre las partes involucradas. 

Esto ayuda a evitar el estancamiento de todo el proceso de comercio internacional. Así 

mismo, esta blockchain puede ser manejada tanto por el participante como por el mismo 

TradeLens, es decir, el proceso es transparente debido a la autorización necesaria para 

acceder a la información, permitiéndoles a los nodos tener la seguridad y confianza sobre el 

manejo de su información. Actualmente, TradeLens se encuentra bien posicionada y por lo 

tanto es capaz de facilitar la digitalización de procesos de la cadena de suministros, esto 

gracias al apoyo de los transportistas marítimos (Jensen et al., 2019). 
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En cuanto al ámbito gubernamental, se destaca el caso de éxito por el uso de blockchain 

(entre otras tecnologías) a Estonia. Totalmente transformada por la tecnología y reconocida 

por las Naciones unidas como un líder a nivel digital, en el desarrollo de gobierno 

electrónico. Para el 2024, cuenta con el 100% de trámites digitales, 99,6% de transacciones 

bancarias de manera digital, declaraciones de impuestos en tan solo tres minutos; utilizados 

a cualquier momento del día, tarde o en la noche (Soares et al., 2023) No necesitan asistir de 

manera presencial a los diferentes espacios gubernamentales para realizar trámites (Tapscott 

& Tapscott, 2022), la blockchain junto con más tecnologías de protección les permite 

realizarlo desde los hogares de cada ciudadano  (Paide et al., 2018).  

 

Para el 2008 se lanza “E-Estonia” en donde todas las actividades mencionadas y otras 

relacionadas con el gobierno se conviertan en “trámites digitales” danto a los ciudadanos la 

confianza en los datos emitidos por el gobierno (Mäe, 2017). Es decir, nada de lo realizado 

mediante la blockchain debería ser manipulado o suplantado, por lo tanto, los datos 

personales son manejados con total seguridad como las identificaciones, las mismas son 

adquiridas por todas las personas mayores a 15 años (Bekerman & Cresta, 2020).  

 

Estos sistemas digitales pertenecen a un mismo ecosistema digital y se denomina 

“Federación de confianza” (Parsovs, 2022). Lo cual es un punto clave para el avance 

tecnológico alrededor del mundo (Hardy, 2024). Para ello se unen otras tecnologías y 

detectan cambios lo más rápido posible para evitar ataques y robos de información valiosa, 

esto gracias a la identificación “Hash” (Semenzin et al., 2022). A pesar de resolver la mayoría 

de los problemas en donde se ve inmerso un gobierno a nivel general, como la corrupción, 

la burocracia, la falta de confianza por parte de los ciudadanos, el implementar un sistema 

parecido puede resultar extenso y costoso para algunos países, debido a la falta de 

planificación de un presupuesto para desarrollarlo (Vallner, 2019). 

 

Por otro lado, se encuentran los Smart Contracts, estos nacen de la idea de integrar hardware 

y software para diseñar contratos bajo algoritmos encargados de crear las obligaciones y 

hacerlas cumplir. Mediante algoritmos en donde se establecen las condicionantes para el 

acuerdo de voluntades entre las partes y este sea cumplido a cabalidad. Los Smart Contracts 

se incorporan de manera digital automática y sin la necesidad de una intervención, mediante 

la observabilidad permitiendo a las partes principales cumplir y demostrar el cumplimiento 
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del contrato, de esta manera se puede evidenciar a terceros en caso de ser necesario. Así 

mismo se necesita la verificabilidad en donde las partes pueden ser objeto de una auditoría 

en caso de incumplimiento. Las características mencionadas permiten evaluar si un contrato 

ha sido incumplido de manera intencional o se cometieron errores de buena fe. Pero la 

seguridad no se puede dejar de lado al momento de incurrir en documentos e información 

confidencial, es decir, ningún tercero debería estar a cargo del contrato entre las partes 

principales, excepto si la necesidad de un árbitro recae sobre la situación. 

 

Una vez se entiende cómo debería funcionar el contrato, es importante enunciar la 

aplicabilidad y la necesidad de respetar lo estipulado. Se basa en un incentivo para proyectar 

el cumplimiento, por lo tanto, se incorporan protocolos explayados posteriormente; sin 

embargo, es importarte implicar a terceros, compartiendo afinidad con las partes para 

participar como un árbitro ayudando a resolver posibles inconvenientes a partir de la 

ejecución de un contrato. Dicho tercero deberá participar de manera casi nula para evitar 

irrumpir con la violación a la privacidad de las partes, del mismo modo deberá ser imparcial 

para emitir una sanción en caso de ser necesario, de esta forma el contrato no se vea 

quebrantado.  

 

De igual manera, se debe encontrar la clave para la seguridad dentro de los contratos por su 

propia naturaleza de ser manipulados por varias personas. Para ello, se recurre a la 

criptografía para encriptar los documentos, en donde se hace uso de 2 claves, una pública y 

una privada: la primera se utiliza como método de envío o recepción de información sin la 

necesidad de compartir una sola “contraseña” y así personas ajenas a la transacción no se 

involucren ni les sea posible ver dicha información. Por otra parte, la segunda contraseña 

abre paso al individuo para crear una transacción y esta sea válida una vez verificada su 

identidad (Szabo, 2018). 

 

Se tiene en cuenta el uso de protocolos para la comunicación en donde se destacan 3 

principales: 1) auto forzado, en donde la comunicación es directa entre ambas partes. 2) 

Mediado, para lo cual se necesita de un tercero o un árbitro al cual ambas partes depositen 

su confianza para intervenir en caso de requerirlo en una situación donde se llegue a 

contradecir el contrato (incumplimiento). 3)  Adjudicado, en donde la comunicación a pesar 

de ser directa entre las partes necesita de evidencia un tercero con el fin de analizar la 

situación (Szabo, 2018). Pero, el Smart Contract sobrepasa la relación entre dos o más partes, 
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debido a su naturaleza de estar inmerso en la legislación de cada país. Este va mucho más 

allá de una comunicación y un consenso, el cual, a pesar de ser importante al momento de 

querer perfeccionar un contrato, nos devuelve al concepto básico del derecho público y 

privado; por una parte, se encuentra todo lo autorizado y, por otro lado, todo aquello no 

encontrado como prohibido. Para lo cual se necesita de un código cuya función sea la de 

mantenerse alerta ante cualquier cambio dentro de lo “permitido” y aquello referente a lo 

“prohibido” (Argelich Comelles, 2020). De la misma forma se demuestra el potencial de los 

Smart Contracts en distintas áreas, como las financieras, legales, entre otras siempre y 

cuando sean por un acuerdo de voluntades.  

 

Por otra parte, en la actualidad se condensa el término de la burocracia como “Ineficiencia” 

lo cual se puede encontrar como un problema latente en el comercio internacional. 

Específicamente con las instituciones públicas, por lo general se ven bastante complicadas 

al momento de realizar cambios. Es el caso de Ecuador, un país en vías de desarrollo con 

una plataforma llamada “Ecuapass”. Servicio Nacional de Aduana del Ecuador (2024). Su 

última actualización ha sido implementar la firma electrónica; Sin embargo, para 

implementarla, cada operador de comercio exterior debe presentar los siguientes 

documentos: certificado de la firma registrada en el Ecuapass con solicitud en la ventanilla 

única ecuatoriana, certificado de firma no revocado y vigente. En donde nuevamente, se 

enfrentan varios trámites para una acción. Dichos trámites se encuentran en las Directrices 

sobre transparencia y previsibilidad de la Organización Mundial de Aduanas (OMA) en 

donde los sujetos relacionados con el comercio internacional se encuentran nuevamente ante 

procesos y normativas establecidas para satisfacer la eficiencia, transparencia y 

previsibilidad (Aduanas, 2017). 

 

Por lo tanto, se encuentran frecuentemente fraudes dentro del comercio internacional. Para 

lo cual, Karim & Kudapa (2022) describe al fraude como un engaño con fines de lucro de 

manera ilegal, desencadenando en la falta de confianza por parte de la población hacia 

instituciones públicas y hacia los mercados. Uno de los ejemplos mencionados con mayor 

recurrencia es la facturación fraudulenta, en donde las empresas incurren en un delito grave 

de movimiento de dinero, falsificando precios de la mercancía (Saavedra & Carvajal, 2022). 

Dicho intercambio de datos imprecisos dentro de las facturas comerciales está directamente 

asociado con el lavado de dinero. Sin embargo, existen otros posibles factores influyentes al 

momento de facturar de manera intencionalmente errada en el comercio internacional. En 
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primer lugar, la evasión de impuestos y derechos en la aduana, por el mismo hecho de no 

declarar el valor real de las mercancías. 

 

Entre las razones se encuentra reclamar incentivos fiscales, tienen como finalidad el fomento 

de la inversión extranjera directa y de esta manera se pueden promover las exportaciones, 

dirigidas a un aumento en el área productiva y una mayor generación de empleo, en teoría 

un país se estuviera beneficiando de aquellas personas naturales, empresas o 

emprendimientos orientados al comercio exterior. Este incentivo se presenta de diferentes 

maneras como la exoneración temporal de impuestos, devoluciones, créditos, financiamiento 

y reducción de tasas (Jiménez & Podestá, 2009). Finalmente, se encuentran la evasión de 

controles de capital, para falsificar el capital de empresa natural o una empresa puede 

ingresar o retirar de sus economías (Global Financial Integrity, 2022). 

 

Otro de los fraudes comunes en el comercio es el blanqueo de capitales, el cual es el proceso 

de conversión de dinero ilícito a un dinero aparentemente con un origen lícito. Para ello, se 

busca evitar el control de las instituciones estatales y también tributarias. Este dinero ilícito 

es asignado al gasto significativo para evitar ser rastreados y a la ocultación de fondos en 

donde se gasta menos y no levanta ninguna sospecha ante la ley (Toondini, 2003).  En 

particular, el comercio abre la puerta a la existencia de dicho engaño por la información 

sujeta a omisiones o falsificaciones. Estos problemas se ven derivados de la ineficiencia en 

el intercambio de información dentro de las aduanas entre un país y otro país, así mismo, se 

destaca el cambio de monedas en dichas transacciones fraudulentas. Por lo tanto, se 

evidencia un retraso en los sistemas utilizados para las operaciones de comercio 

internacional y junto con la globalización, se encuentran vacíos importantes para mantener 

la transparencia (Cortés Castillo, 2015). 

 

A nivel general, los fraudes se evidencian como un resultado de los sistemas de contratación 

pública y privada, haciendo a las importaciones o exportaciones de mercancías un objeto de 

manipulación de licitaciones. Estas acciones aparte de realizar actividades ilegales, 

promueve una competencia desleal y nuevamente se recae en la desconfianza en las 

diferentes instituciones participantes como medios para el comercio internacional. Ahora, 

parte de los fraudes a los cuales se enfrentan a nivel internacional son las licitaciones 

manipuladas de distintas maneras; entre las más comunes, se enuncia el “Single-bidding” 

dentro de los estudios sobre el “Trade Based Money Laundering” (TBML) en donde 
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solamente un participante es capaz de presentar una oferta con su mercancía para ser un 

proveedor. Dichos contratos suelen estar previamente socializados para no aceptar más 

ofertas, o incluir tiempos y especificaciones difíciles de cumplir para otros ofertantes. Al no 

tener más opciones, de manera “legal” se selecciona aquel proveedor participante y procede 

a favorecer en cuanto a tiempos, valores y cantidades (Titl, 2025). 

 

Este proceso conocido como “Single-bidding” es una de las alertas para llamar la atención 

de las autoridades, debido a la anomalía dentro de un sistema abierto a todos los proveedores. 

Es extraño presencia a un solo proyecto con todos los requerimientos enviados por la 

institución pública o privada (Kang & Miller, 2022). Lo cual provoca un mayor control, sin 

embargo, no es la única. A pesar de presentarse una sola propuesta, no se evidencia fraude 

hasta revisar la repetición de un mismo proveedor en distintas ocasiones. Se basa en una 

competencia “fantasma” debido a la publicación de un requerimiento, este debe elegir a la 

propuesta, puede no ser la más económica, pero cumple con todo lo solicitado. Dentro de 

varios requerimientos se encuentran: la excelencia técnica, cualificación de personal y 

experiencia previa (Herrera Vargas, 2024).  

 

No obstante, para las posibles empresas contratistas puede ser de gran interés encontrarse 

con información previa a la postulación del requerimiento, por lo tanto, no siempre se puede 

tratar de una negociación fraudulenta (Titl, 2025). Esto es necesario para mantener los 

mercados eficientes y transparentes, permitiendo a la administración de los gobiernos 

monitorear los procesos, siendo claves para la agenda de buena gobernanza. Este sistema es 

indispensable y debe ser acompañado de un gobierno capaz de reconocer la importancia de 

establecer políticas internas juntamente con una rendición de cuentas; permitiendo un mayor 

control sobre la contratación pública y privada, evitando contratos corruptos a nivel nacional 

e internacional. Para ello, se debe tener en cuenta a la inversión en tecnología de un país, así 

como también la infraestructura y el capital humano.  

 

Dichas mejoras se deben aplicar por medio de la facilitación del uso de las diferentes 

tecnologías, pues dichos requerimientos a pesar de ser abiertos deberían estar al alcance de 

todos los ciudadanos interesados e inclusive a nivel internacional. La barrera tecnológica no 

debería estar presente para ejecutar de manera exitosa la oferta. Para lo cual, se debe 

implementar un marco legal absolutamente claro, lo cual está directamente relacionado con 

la gobernanza de los procesos para la contratación (Khorana et al., 2024). 
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Como se puede observar en el Acuerdo sobre contratación pública de la Organización 

Mundial del Comercio, el cual cuenta con 22 partes y abarcan a 49 miembros de la OMC. 

Reconoce la necesidad de un marco legal en donde se abarquen varias medidas relacionadas 

a la no discriminación de los proveedores, relacionándolo directamente con el trabajo debido 

a su función como barrera ante los posibles fraudes en el Comercio Internacional. En el 

acuerdo se considera la transparencia para evitar conflictos de intereses e impide prácticas 

corruptas gracias a contrataciones imparciales; por el mismo motivo se impide una 

compensación de parte del contratante ni el contratado.  

 

Sin embargo, uno de los puntos más importantes al momento de realizar contrataciones entre 

países es el hecho de tomar atención especial a los países en desarrollo o menos adelantados. 

Así mismo, se publicarán los pliegos con las condiciones y procedimientos relacionados a 

las necesidades de manera en la cual se pueda realizar la difusión de la información y sea de 

fácil acceder a la misma; se debe incluir el objeto de contratación, fecha límite de 

presentación y dirección en donde se solicitarán los documentos relacionados a la 

contratación (OMC, 2012). 

 

A su vez, la evasión de aranceles se hace presente por medio de la falsificación en el origen 

de las mercancías. Debido a las discrepancias en los documentos con el objetivo de evadir 

aranceles de importación o subvaloración de exportaciones, lo cual se evidencia en 

impuestos como el IVA. Es decir, nuevamente se encuentra la competencia desleal debido a 

los altos “descuentos” al momento de evitar controles a los cuales se encuentran expuestos 

el resto de los importadores y exportadores. Ahora, se debe destacar el peligro implicado al 

permitir este tipo de fraudes. Por una parte, se encuentra el “beneficio” para los criminales, 

reflejado en la baja de costes en operaciones de comercio internacional y por otra parte se 

encuentra el consumidor final. Afectando a terceros como el medio ambiente, salud o 

seguridad; este fraude pretende evitar normas o medidas no arancelarias, como las normas 

sanitarias y fitosanitarias (Kee & Nicita, 2022). 

 

Para ello, la OMC ha publicado normas de origen, las cuales pretenden armonizar las 

negociaciones entre países específicamente para evaluar si la mercancía tiene un trato 

preferencial en términos arancelarios. Existen varios objetivos para estas normas como evitar 

el comercio injusto con medidas antidumping, también se trata de proteger a industrias 
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locales por medio de la salvaguarda; se concatenan las normas de origen con la compra de 

productos (contratación gubernamental) para equilibrar balanza de pagos. Este control de 

origen se muestra imprescindible para la protección de los distintos países, debido al posible 

ingreso de mercancía objeto de sanciones en el lugar de destino. Conjuntamente se expresan 

ejemplos de las posibles falsificaciones para obtener beneficios arancelarios, como 

porcentajes ad Valorem, en donde se busca alterar ciertas clasificaciones con el fin de obtener 

beneficios económicos (evitar pagos de porcentajes sobre el total de las mercancías en 

aduanas) A pesar de existir estas normas son estrictas en cuanto a certificados, se permite 

mantener un 10% y un 15% del valor no originaria; se considera la conservación del origen 

en este porcentaje (OMC, 2013).  

 

Para sintetizar la información, se identifican los siguientes fraudes: facturación fraudulenta, 

subvaloración de mercancía, sobrevaloración de mercancía, evasión de impuestos, 

incentivos fiscales, exoneración de impuestos por falsas declaraciones, financiamiento, 

acceso a créditos, evasión de controles de capital, blanqueo de capitales, manipulación de 

licitaciones, single-bidding (oferta única), falso origen de la mercancía, declaración alterada 

de clasificación arancelaria. Por ende, es necesario abordar la revisión sistemática de 

literatura sobre estos métodos aplicados en la vida real. 

 

3. Método y Materiales 

La metodología PRISMA, permite sistematizar información de los estudios primarios, 

enfocándose en la recopilación estructurada de estudios relacionados a Blockchain y a los 

trámites burocráticos tanto como los fraudes. Esta permite observar el estado de la literatura 

actual para comprensión de los avances en la tecnología y su contribución a imponer barreras 

a la burocracia y fraudes. De esta manera, se ordenan las ideas, se reúnen los fraudes a nivel 

global y se emite una solución, reduciendo sesgos. Sin embargo, es necesario tomar ejemplos 

para evidenciar tanto los éxitos como las limitaciones de la tecnología. Por lo tanto, la 

investigación se torna transparente debido a la selección de los estudios, artículos y libros, 

abriendo paso a una visión integral e internacional (Page et al., 2021). 

 

3.1. Objetivos 

El período analizado incluyó estudios publicados desde 2008 hasta la actualidad. Esta fecha 

fue seleccionada acorde al nacimiento de la tecnología Blockchain. Para abordar 

adecuadamente la pregunta de investigación de este estudio es necesario plantear 
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subpreguntas de investigación. Se plantea una pregunta sobre los trámites burocráticos para 

comprender la problemática desde la raíz, una segunda pregunta analiza los fraudes en el 

comercio internacional para proponer una solución con la tecnología Blockchain y 

finalmente, la capacidad de dicha tecnología para reemplazar al capital humano a cargo de 

realizar los trámites, evitando procesos ineficientes y fraudes. 

• RQ1: ¿Cuáles son los fatores tradicionales en los procesos de trámites burocráticos? 

• RQ2: ¿Cuáles son los fraudes de comercio internacional y qué métodos existen para 

su control? 

• RQ3: ¿Cuáles son las características de Blockchain como método de control de 

fraudes burocráticos? 

 

3.2. Criterios de Elegibilidad 

La ejecución de la búsqueda por medio de cadenas de búsquedas permite un análisis no 

excluyente información importante y, por el contrario, trabaje como un aporte al 

conocimiento de las distintas áreas referidas (tecnología Blockchain, comercio exterior y 

trámites burocráticos) Para lo cual se debe seleccionar con criterios de inclusión y exclusión: 

 

3.2.1. Criterios de Inclusión 

• Estudios que presentan información sobre la tecnología Blockchain como 

solución en las distintas áreas del conocimiento. 

• Estudios en donde se presenten problemáticas de Trámites y Fraudes en el 

Comercio Internacional. 

• Estudios en donde se expongan soluciones trabajadas juntamente con la 

Blockchain para evitar Trámites Burocráticos y Fraudes.  

 

3.2.2. Criterios de Exclusión 

• Trabajos introductorios para ediciones especiales, como libros y talleres. 

• Informes duplicados que se refieren al mismo estudio en diferentes bibliotecas 

digitales. 

• Trabajos breves de menos de cinco páginas. 

• Literatura gris (que no tenga DOI). 

• Revisiones de Literatura. 

• Libros. 
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• Capítulos de libro. 

 

3.3. Fuentes de Información 

Para la Revisión Sistemática de Literatura, se consideran las siguientes bibliotecas digitales: 

• Scopus 

• Web of Science 

 

3.4. Estrategia de Búsqueda 

Se utilizaron las cadenas de búsqueda en las dos bibliotecas digitales seleccionadas 

anteriormente, donde se tiene en cuenta el título, año, resumen, citas. Para llevar a cabo la 

cadena de búsqueda, se basó en conocimientos y revisiones previas sobre: Blockchain, 

Fraude, Trámites Burocráticos, Internacional, realizando diferentes combinaciones de los 

términos con el fin de seleccionar mejores resultados. La cadena de búsqueda se expresa en 

la siguiente tabla: 

 

Tabla 1  

Cadenas de Búsqueda en Bases de Datos Académicas 

Concpeto  Subcadena Connector  Términos alternativos  

Blockchain en el comercio internacional. Blockchain AND Tipos de cadenas 

Fraudes y trámites dentro del comercio 

exterior. 

Trámites OR Fraudes 

Cadena de Búsqueda 

Scopus TITLE ( "Blockchain" ) AND TITLE ( "fraud" ) OR TITLE ( "trade" ) AND PUBYEAR 

> 2015 AND PUBYEAR < 2026 

Web of Science Blockchain (Title) and Trade (Topic) and Fraud (Topic) 

Blockchain (Title) and Trade (Topic) and Fraud (Topic) 

Trade (Title) and Blockchain and International (Topic) 

 

Se ejecutaron las cadenas de búsqueda con palabras claves en las respectivas bibliotecas 

digitales para identificar la literatura próxima a ser seleccionada posteriormente. Dentro del 

proceso de selección se tomarán en cuenta a los criterios de exclusión e inclusión. Dicha 

literatura debe responder a las preguntas de investigación planteada y se reconocerá 

mediante criterios de extracción. 

 

3.5.Proceso de Selección 

En el proceso de la obtención de estudios relevantes para la RSL es importante tomar en 

cuenta el período de tiempo planteado para la ejecución de las cadenas de búsqueda. Se toma 

en cuenta los estudios realizados desde el 2008, debido a la introducción de la tecnología en 
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2008 y se extiende hasta 31/12/2025. Junto con los criterios de exclusión e inclusión se 

descargó una base de datos de cada una de las bibliotecas digitales para posteriormente 

analizarlas. Finalmente, dentro de las cadenas de búsqueda se encuentra información 

referente a Blockchain, Soluciones, Tramites y Fraudes en el Comercio Internacional.  

 

Una vez obtenida la base de datos se realiza una matriz en Excel, esta mantiene cuatro fases. 

La primera contiene las cadenas de búsqueda ejecutadas en Scopus y Wos con sus 

respectivos resultados: Scopus 410, Wos 200, con un total de 610 artículos, estos 

posteriormente serán seleccionados acorde los criterios de exclusión e inclusión. 

Consecuentemente, se encuentra la fase de selección del total de los 610 resultados, en donde 

se revisa: el año de publicación, asegurando estar dentro del rango (2008-2025); las páginas, 

en donde no esté literatura menor a 5 páginas (demasiado corto); elementos duplicados 

debido a la búsqueda en dos bibliotecas digitales; literatura gris (sin DOI); revisiones de 

literatura, cantidad de citas y capítulos de libro.  

 

Finalmente se realizó una lectura de los títulos y abstracts de los artículos seleccionados en 

un primer filtro para determinar cuáles de ellos serán realmente pertinentes para la RSL y se 

realizó una breve descripción de cada artículo para identificar si el contenido está 

relacionado a la temática de la RSL. 

 

En una tercera etapa, se identificaron los artículos próximos a ser incluidos en la literatura a 

ser revisada para finalmente entrar en la cuarta etapa en donde se encuentran los criterios de 

extracción de cada artículo, los cuales serán detallados en la tabla 3. En esta etapa se asignó 

el valor “1” a los artículos que mencionaban o respondían a las preguntas de investigación, 

desglosadas en 11 criterios de exclusión. Finalmente, con los resultados de la matriz se 

reportarán los hallazgos de forma cuantitativa.  

 

Artículos por cada biblioteca: 

Tabla 2  

Bibliotecas Digitales 

Bibliotecas Digitales Número de artículos Periodo de búsqueda 

Scopus 410 From: 1/1/2008 To: 31/12/2025 

Web of Science 200 From: 1/1/2008 To: 31/12/2025 
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3.6. Elementos de los Datos 

Para obtener datos unificados de forma transversal en los artículos recopilados y síntesis del 

estado actual, se debe comprobar los criterios de extracción de cada artículo. 
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Tabla 3  

Preguntas de Investigación RQs y Criterios de Extracción (EC) 

Pregunta de 

investigación 

Criterio de extracción 

(EC) 

Opciones Objetivo 

RQ1 EC01: Tipos de Trámites 

burocráticos 

Presenciales, digitales, 

mixtos. 

Análisis de trámites demorados debido a falta de eficiencia y transparencia (Becerra Paguay et 

al., 2025; Lara, 2016). 

EC02: Limitaciones en 

trámites burocráticos 

Ineficiencia, colapso de 

documentos. 

Búsqueda de problemas actuales sobre la ineficiencia de los trámites (Lara, 2016).  

EC03: Digitalización como 

reducción de trámites  

Si/No Investigación de posibles soluciones a la ineficiencia de trámites necesarios para las 

transacciones comerciales (Abbassi & Benlahmer, 2021).  

RQ2 EC04: Fraudes en el 

comercio internacional 

Mercancía Inexistente,  

Documental, 

Alteración de datos, 

Fraude del Seguro, 

Cartas de Crédito, 

"Triangulación" de 

Pagos. 

Revisar cuáles son los trámites en el comercio internacional para encontrar los más frecuentes 

(Saavedra & Carvajal, 2022). Se incluye el blanqueo de capitales, englobando la falsificación 

de documentos para convertir dinero ilícito a un origen lícito (Cortés Castillo, 2015).   

EC05: Métodos de 

prevención de fraudes 

Inspección Pre-

embarque, Blockchain, 

Seguro de Crédito, 

Verificación de 

antecedentes (Due 

Diligence), KYC 

(Know Your 

Customer). 

Se encuentran los posibles fraudes, desde el momento cuando la mercancía se encuentra antes, 

durante y después de ser embarcada. Con información verificable mediante “inspecciones” 

(Quan et al., 2025).  

EC06: Soluciones 

Blockchain 

Global Shipping 

Business Network 

(GSBN), Chainalysis, 

Polygon ID, Chainlink,  

TradeLens, Bitcoin. 

Casos de estudio capaces de demostrar la eficiencia de la solución Blockchain dentro del ámbito 

comercial (Tapscott & Tapscott, 2022). 

Para lo cual se encuentran más tecnologías como Chainlik, el cual es un sistema de 

interoperabilidad para comunicarse entre cadenas, implicando la simplificación del comercio 

internacional por medio de Blockchain y Smart Contracts (Alenezi, 2025). 

RQ3 EC07: Seguridad de la 

información 

Consenso, Tecnología 

de apoyo. 

Encontrar las formas en las cuales la Blockchain se protege a sí misma y a los datos de las 

transacciones (Banerjee et al., 2018; Jiménez & Podestá, 2009). Evitando la existencia de una 

duplicación en las transacciones, ya que, al ser vistas por todos los nodos, se torna casi 

imposible para todos estar de acuerdo para añadir dos veces un dato (Aponte-Novoa et al., 

2021). 
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EC08: Tipos de seguridad 

de blockchain 

Económica, 

Social/política, 

Temporal 

La blockchain surge como una medida segura debido a los tres factores Económico, Social y 

Temporal. 

En primera instancia, resulta costoso acceder a una blockchain de manera maliciosa, debido al 

hardware y software lo suficientemente capaz de descifrarla (Reyna et al., 2018). 

En segundo lugar, la aceptación de la cadena depende de la participación de la industria para 

implementarla, es decir, las personas están directamente involucradas en la implementación y 

mantenimiento de la tecnología (Hyvärinen et al., 2017). 

Finalmente, el tiempo tomado al intentar desencriptar la cadena para poder alterarla (Sant & 

Tripathi, 2023). Teniendo en cuenta la cronología en la cual se agregan los bloques, todos con 

el código del bloque anterior. 

EC09: Niveles de 

transparencia 

Pública, Mixta 

(Hibrida), Privada, 

Blindada (ZKP) 

Identificar cuáles son los tipos de Blockchain para determinar cuál es la mejor opción para 

gestionar los trámites del comercio internacional (Casino et al., 2019). 

EC10: Mecanismos de 

consenso 

Proof of Work (PoW), 

Proof of Stake (PoS), 

Proof of Liquidity 

(PoL), Byzantine Fault 

Tolerance (BFT), Proof 

of Authority (PoA), 

Delegated Proof of 

Stake (DPoS), Proof of 

History (PoH) 

Analizar cómo la Blockchain funciona para mejorar comprender cómo los datos se mantienen 

transparentes. (Banerjee et al., 2018). Con las distintas pruebas para demostrar la inalterabilidad 

de los datos (PoW, PoS, BTF) (Reyna et al., 2018). 

EC011: Ventajas de 

Blockchain en Comercio 

internacional 

Eliminación del Fraude 

Documental, Eficiencia 

Operativa, Trazabilidad 

de Extremo a Extremo, 

Automatización con 

Contratos Inteligentes 

La Blockchain si tiene la capacidad de eliminar el fraude documental por la integridad de los 

datos (no se alteran fácilmente) así como también agiliza la operatividad (del comercio), 

finalmente pueden ser automatizadas por medio de contratos inteligentes (Shamaseen et al., 

2025). 
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3.7. Estudio de la Evaluación de Riesgo de Sesgo 

Los resultados obtenidos serán interpretados de manera cuantitativa, analizando los años en 

los cuales fueron publicados, las palabras claves incluidas para evidenciar la relevancia 

dentro de la RSL, la cantidad de citas que tiene para reflejar el impacto del documento a 

nivel académico.  

 

El objetivo es evitar omitir información importante debido a resultados negativos en uno o 

varios artículos. Es decir, se deberían ingresar todos los documentos con información 

relevantes y tengan los criterios de inclusión planteados en los criterios de elegibilidad. Para 

ello, se utilizará la escala de Likert, la cual permite evaluar de manera sistémica y 

comparativa todos los artículos seleccionados, revisando no solo los resultados positivos, 

sino también las limitaciones a las cuales se enfrenta tanto la tecnología como el comercio 

internacional. 

 

Para lo cual, se toman en cuenta las 3 subpreguntas de investigación planteadas con 

anterioridad y de las cuales surgen los criterios de extracción. La escala se plantea de la 

siguiente forma: 

 

El estudio plantea información relevante sobre la tecnología Blockchain y su participación 

en la reducción de Trámites Burocráticos: 

1 Contiene 

0 No contiene 

 

El estudio plantea información relevante sobre la tecnología Blockchain y su funcionalidad 

para evitar fraudes en el comercio internacional: 

1 Contiene 

0 No contiene 

 

Las preguntas planteadas tienen el objetivo de analizar el contenido de los artículos con 

relación a los criterios de extracción expresados en la Tabla 3. Esta codificación permitirá 

revisar el cumplimiento de los artículos seleccionados mediante la matriz explicada en el 

“Proceso de selección”. 
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3.8.Medidas de Efecto 

Para reportar los resultados obtenidos a través de los artículos seleccionados por medio de 

la matriz de Excel, se obtendrán términos porcentuales permitiendo identificar tendencias o 

patrones dentro de la literatura. Esto permite revisar la cantidad de artículos orientados a 

responder a cada uno de los objetivos y preguntas de investigación previamente planteadas; 

con los porcentajes se sintetiza la información y se hace clara, visual y fácil de entender. 

 

3.9.Modelo de Síntesis  

En términos de presentación de resultados, se utilizarán gráficas, barras, pasteles y 

tendencias, con motivo de sintetizar la información encontrada en los artículos 

seleccionados.  

 

Las gráficas de barras son utilizadas para mostrar y comparar cantidades de artículos por los 

años de publicación.  

 

Las gráficas de pastel serán realizadas para emitir los resultados mediante porcentajes de 

estudios donde se demuestra cómo se dividen los artículos de la base de datos en 

determinados términos analizados. (Enrique Rendón-Macías et al., 2016) 

 

Finalmente, las gráficas lineales serán utilizadas para identificar la evolución de los temas 

tratados en la RSL, es decir, cuántas publicaciones hay sobre Blockchain a través de los años 

pertenecientes al período de estudio: 1 de enero del 2008 – 31 de diciembre del 2025.  

 

4. Resultados 

Los resultados se presentan a través del proceso de búsqueda, selección y análisis de artículos 

basados en la metodología PRISMA. Los hallazgos por reportar se centran en la solución 

Blockchain junto con las diferentes tecnologías de acompañamiento; los tipos de fraudes, 

los cuales probablemente ocurran durante las operaciones de comercio internacional y la 

ineficiencia de los trámites (burocracia). A partir de ello, se muestran cuáles fueron las ideas 

más repetidas dentro de la búsqueda de artículos, así como las citas y publicaciones por año. 

Finalmente se realizaron mapas de calor para analizar los datos expresados en la matriz de 

criterios de extracción. 
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4.1. Selección de Estudios 

A partir de las cadenas de búsqueda aplicadas en las dos bibliotecas digitales seleccionadas: 

Scopus y WoS, se explayan los resultados en una matriz de Excel. El proceso de selección 

se encuentra en el siguiente diagrama PRISMA, la cual muestra las cuatro etapas: 

Identificación, cribado, elegibilidad e inclusión. En la fase de identificación se encontraron 

un total de 610 registros y se eliminaron en primera instancia 76 artículos duplicados y 19 

cuya extensión es menor a 5 páginas. En la fase de cribado se 525 estudios mediante la 

lectura de títulos y abstracts, para lo cual se eliminaron 459 estudios debido a sus temáticas 

no relacionadas con la RSL y por no tener acceso; así como estudios: capítulos de libros y 

otras revisiones de literatura.  

 

Posteriormente se analizaron los 73 artículos restantes, de los cuales se excluyeron 8 debido 

a que 3 de ellos son estudios fuera del período de búsqueda y 4 no contaban con acceso. 

Finalmente se incluyeron 66 artículos en la revisión de literatura, los cuales serán utilizados 

para recopilar información sobre el uso de la tecnología Blockchain y los trámites 

burocráticos junto con los fraudes en el comercio internacional. 
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Figura 1 

Diagrama de Flujo PRISMA 

 

 

4.2.Características de la Búsqueda  

La Figura 2 presenta la evolución de estudios realizados por año en con relación a la solución 

Blockchain; a pesar del surgimiento de la tecnología en 2008, se presentan estudios hasta el 

2016, los cuales han ido evolucionando de manera pausada hasta el 2020 en donde se observa 

una subida de 4 artículos y para el 2022 se observa un alza importante de 5 a 11 artículos 

publicados en el año mencionado. En el 2023 se mantiene el crecimiento con 15 artículos y 

por el contrario en el 2024 se reduce la cantidad de publicaciones a 11 artículos nuevamente. 

Finalmente, en el año 2025 se encuentra un crecimiento de 6 artículos, debido a la cantidad 

de 17 publicaciones. Las líneas presentan la cantidad de veces que se citaron los estudios 

seleccionados por año, para lo cual se puede evidenciar el alto interés en los primeros años 
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2016 y 1017, sin embargo, baja en el 2018 y 2019, reestableciendo el crecimiento desde el 

2020. Este se mantiene estable en los siguientes años y tiene un pico en el 2023, 

representando un mayor impacto en la temática. 

 

Figura 2  

Número de Registros por Año 

 

La Figura 3 presenta las palabras clave encontradas en las publicaciones seleccionadas para 

ser incluidas en la RSL, aquellas palabras encontradas con más frecuencia son “technology”, 

“International”, “trade”, evidenciando el interés principal de encontrar a la Blockchain como 

solución a los trámites burocráticos y a los fraudes en el comercio internacional. 

 

Figura 3  

Palabras Clave 
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4.3. Resultados de Síntesis de Estudios con Relación a las Preguntas de Investigación 

4.3.1. Calidad de los Estudios Primarios con Relación al Tema 

En la Figura 4 se encuentra la calidad de los estudios seleccionados para la RSL, donde se 

evidencia que el 44,52% de los estudios analizados contienen a Blockchain como solución 

para evitar fraudes en el comercio internacional; mientras que el 41,8% presentan 

información sobre la reducción de trámites burocráticos.  

 

Figura 4 

Calidad de los Estudios 

 

 

4.3.2. RQ1: ¿Cómo se pueden reducir los trámites burocráticos? 

En la Figura 5 se muestran las ventajas de Blockchain en el Comercio Internacional con 

relación a los tipos de trámites burocráticos digitales, mixtos y presenciales, evidenciando 

en qué tipo de trámites las ventajas se acentúan. Entre ellos se destaca la eficiencia operativa 

en los trámites digitales (33) y presenciales (26), así como la automatización de contratos 

inteligentes (24 y 27), por otro lado, la eliminación del fraude documental (25 y 19). Esta 

Figura demuestra la capacidad de la tecnología Blockchain en cuanto a seguridad y 

transparencia, resultando más efectiva en un entorno digital. 

 

Varios autores mencionan las ventajas de la Blockchain para reducción de trámites 

burocráticos, como el hecho de digitalizar BL, ya que, en su mayoría se emiten en papel; lo 

cual genera la eficiencia, reduce el fraude y logra automatizar las transacciones, en busca de 

reducir el trabajo manual [A001, A048]; esto implica la seguridad al momento de realizar 

41; 48%

44; 52%

Reducción de Trámites Burocráticos

Evitar fraudes en el comercio internacional
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envíos, permitiendo un proceso transparente [A009, A030]. Debido a ello, las compañías se 

centran en la integración de nueva tecnología, solucionando problemas transfronterizos [ 

A039]. Llegando a una reducción de costos debido a la eficiencia y a la verificación de datos, 

evitando información fuera de lo declarado [A063, A069]. 

 

Figura 5  

Ventajas Blockchain en Trámites Burocráticos 

 

 

En la Figura 6 se muestran los fraudes en el comercio internacional debido a los trámites 

burocráticos existentes. Se destacan los fraudes documentales en trámites digitales (26) y 

presenciales (24), así como la alteración de datos en los trámites digitales (21) y presenciales 

(17); esto expresa una gran incidencia en el ámbito digital, demostrando la falta de seguridad 

y en el área presencial la falta de transparencia.  

 

Varios autores mencionan la existencia de un cambio dentro de la economía referente al 

comercio electrónico, ya que, documentos en papel suelen ser difíciles de verificar, mientras 

el riesgo por el área digital es el de la posible alteración de datos [A026, A072]. A pesar de 

tener instituciones (aduanas), se encuentra el problema de obstrucción de papeles [A034]; 

de hecho, la necesidad de verificar de forma manual es lo que retrasa los trámites, para lo 

cual, se propone una administración electrónica para facilitar el comercio [A041, A052].  
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Figura 6  

Fraudes en el Comercio Debido a Trámites Burocráticos 

 

La Figura 7 muestra los tipos de trámites burocráticos y de qué manera se ven afectadas las 

operaciones de comercio internacional. Se destaca la ineficiencia como resultado de trámites 

digitales (32) y en los trámites presenciales (27); por otro lado, se encuentra el colapso de 

documentos, destacando a los trámites digitales (14) y los trámites presenciales no se 

muestran como un factor mayor (10).  

 

Como mencionan diferentes autores, el comercio transfronterizo se puede ver marcado como 

ineficiente debido a los procesos presenciales que se efectúan en las diferentes instituciones, 

buscando una reducción en tiempo y aumentar la transparencia [A027, A070]. Por ello se 

destaca la gestión de datos ineficiente de manera digital (alteración de datos) y presencial 

(documental) [A034], estos métodos tradicionales tienden a ser retardantes, sin embargo, al 

no realizar una digitalización eficaz, las transacciones siguen en el mismo círculo que retrasa 

dichas operaciones [A039, A064].  
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Figura 7  

Tipos de Trámites Burocráticos 

 

 

4.3.3. RQ2: ¿Cómo se puede evitar el fraude en el comercio internacional por medio 

de la Blockchain?  

En la Figura 8 se encuentran las ventajas de la tecnología Blockchain dentro del comercio 

internacional. Se puede ver el uso de las distintas soluciones Blockchain como Bitcoin, 

demostrando su eficiencia operativa (27), automatización con contratos inteligentes (26), 

trazabilidad de extremo a extremo (21) y la eliminación del fraude documental (15). Junto a 

ella, se encuentran tecnologías de apoyo para la automatización con contratos inteligentes 

(19) y eficiencia operativa (17); sin embargo, se encuentra una menor incidencia con 

tecnologías como Chainlink, consenso, Polygon ID y TradeLens.  

 

Para lo cual, se menciona que la Blockchain y la verificación son factores para extender la 

confianza dentro del sistema y de las personas interesadas en el comercio internacional; junto 

a la cual se encuentran contratos para satisfacer a ambas partes (cliente y proveedor), 

permitiendo automatizar y a su vez resaltar la trazabilidad eficiente de la mercancía [A015, 

A019]. La capacidad de realizar transacciones inmutables cuenta como eficiencia operativa 

y a su vez contribuye a la transparencia y reducción de costos [A020, A046]. Asimismo, las 

soluciones se encargan de verificar la legalidad de la mercancía, ya que esta es vulnerable al 

fraude [A011]; esto permite que se obtenga una ventaja competitiva real dentro del comercio 

internacional [A031]. 
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Figura 8  

Soluciones Blockchain 

 

En la Figura 9 se presentan los métodos para prevención de fraudes con relación a los fraudes 

en el Comercio Internacional. Se destaca la Blockchain para la alteración de datos (37) y al 

fraude documental (39), por otra parte, se muestra a la verificación de antecedentes como 

prevención de la alteración de datos (15) y fraude documental (17), finalmente se observa a 

KYC (Know Your Client) para los mismos fraudes, alteración de datos (7) y fraude 

documental (10).  

 

Como se menciona en distintos artículos, la tecnología Blockchain se muestra como una base 

segura para evitar transacciones maliciosas [A006], así como la mitigación de riesgos 

operativos dentro de la cadena de suministro, mismos que surgen debido a la posible 

manipulación de datos, interfiriendo directamente con la seguridad [A010]; dicho 

comportamiento suele existir en compras en línea, con posibles estafas de tokens, es entonces 

que no solo se revisan las transacciones a través de la Blockchain, también se verifican 

antecedentes [A014]. Finalmente se mencionan los Smart Contracts como parte importante 

para la automatización y mitigación de posibles fraudes [A047]. 
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Figura 9  

Prevención de Fraudes en el Comercio Internacional 

  

La Figura 10 muestra la transparencia de la tecnología Blockchain como método de 

prevención de fraudes. En esta Figura se destaca la tecnología Blockchain pública (29), 

privada (25) y mixta (17). Así como la verificación de antecedentes en cadenas mixtas (9), 

pública (8) y privada (8). Demostrando que la tecnología puede ser un resultado positivo 

ante los posibles fraudes que se puedan realizar en el comercio internacional. 

 

Para lo cual, los autores mencionan la transparencia de las cadenas públicas debido a la 

visualización de las partes interesadas, sin embargo, las cadenas privadas también son 

mencionadas como transparentes a pesar de tener permisos para observar las transacciones 

basándose en la confianza [A012, A016]. Las cadenas además de brindar transparencia a los 

procesos actuales se centran en la detección temprana del fraude [A036, A038]; las cadenas 

mixtas surgen como una relación de confianza entre los nodos que tienen permiso y aquellos 

que están a cargo de verificar los permisos otorgados, demostrando la eficacia de la 

Blockchain y su nivel de transparencia [A071]. 
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Figura 10  

Transparencia de la Tecnología 

  

 

En la Figura 11 se observan soluciones Blockchain para contrarrestar los fraudes en el 

comercio internacional. Entre los cuales se destaca Bitcoin para la alteración de datos (21) y 

el fraude documental (25); por otro lado, se presenta la tecnología de apoyo para evitar 

fraudes documentales (20) y alteración de datos (19).  

 

Como lo mencionan varios autores, es factible prevenir los fraudes mediante la visualización 

de cambios no autorizados en certificados de origen (alteración de datos); la vulnerabilidad 

que se observa en la documentación puede desembocar en la falsificación, por lo tanto, la 

tecnología es la encargada de brindar seguridad [A007, A018]. Un claro ejemplo es el 

Bitcoin, ya que funciona con validación de transacciones, evitando fraudes [A017, A021]. 

Por otro lado, se encuentra TradeLens como mejora dentro de la cadena de suministro, 

digitalizando la logística [A013]. 
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Figura 11  

Soluciones Blockchain para Fraudes en el Comercio Internacional 

 

 

4.3.4. RQ3: ¿Hasta qué punto se puede decir que la Blockchain reemplaza de 

manera definitiva al personal humano para lograr evitar los fraudes y la 

burocracia? 

En la Figura 12 se muestran los mecanismos de consenso con relación a la transparencia de 

la tecnología Blockchain. PoW se destaca en las cadenas públicas (11), privadas (10) y 

mixtas (10), así como la PoS, la cual de igual manera se presenta en cadenas públicas (9), 

privadas (6) y mixtas (7), finalmente se encuentra la BTF, destacando en cadenas públicas 

(8) y privadas (7).  

 

Como mencionan los autores, los mecanismos de consenso existen para mantener el 

ambiente de confianza dentro de las cadenas, tanto públicas (resaltan la descentralización) 

teniendo en cuenta al PoS como un algoritmo probabilístico capaz de agregar o aprobar los 

bloques que deseen ser añadidos [A056], así como PoW, el cual es un mecanismo tradicional 

en cadenas permisionadas, públicas o privadas [A012]. Se presentan ejemplos como Fabric 

y Ethereum para mostrar cómo funcionan las cadenas de alianzas (empresariales), las 

públicas, permitiendo que el consenso funcione a pesar de las posibles fallas (BTF) [A061]. 
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Figura 12  

Consenso y Transparencia de la Blockchain 

 

En la Figura 13 se observan las ventajas de la tecnología Blockchain para evitar fraudes en 

el comercio internacional. En donde se destaca la eficiencia operativa y automatización con 

contratos inteligentes con valores de 21 y 28 respectivamente, estas ventajas se demuestran 

la alteración de datos (31 y 28) y los fraudes documentales (33 y 30). Asimismo, la 

eliminación del fraude documental y la trazabilidad de extremo a extremo demuestran su 

aplicabilidad en la alteración de datos (28 y 20) y en el fraude documental (26 y 25). Por lo 

tanto, la Blockchain demuestra ser eficaz al momento de evitar fraudes basándose en la 

información y documentación. 

 

Como lo mencionan varios autores, los documentos suelen ser difíciles de verificar, por lo 

tanto, se retrasan las operaciones de comercio, así como el riesgo a ser alterados en cuanto a 

una posible clasificación errónea de las mercancías [A041], también certificados de origen 

son objeto de errores, fraudes y retrasos; y las cartas de crédito entran en los posibles fraudes 

debido a su paso por varios intermediarios [A052]; para ello la tecnología reduce tiempo y 

aumenta la trasparencia, haciendo los procesos automáticos [A026], con contratos 

inteligentes, se puede aumentar la fluidez del comercio y se evita la manipulación de los 

datos y mejora la trazabilidad de los productos [A047, A066]. 
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Figura 13  

Ventajas Blockchain para Evitar Fraudes en el Comercio Internacional 

  

En la Figura 14 se muestra el nivel de transparencia para evitar fraudes en el comercio 

internacional. La principal cadena que demuestra ser eficaz es la pública en la alteración de 

datos (20) y el fraude documental (19), siguiendo la cadena privada en las mismas categorías 

(16 y 14), finalmente la cadena mixta no se destaca, sin embargo, puede contribuir a la 

transparencia en las operaciones de comercio internacional (11 y 15). 

 

Para lo cual, varios autores explican la existencia de dos cadenas predominantes: 

permisionadas y públicas, potenciando la eficiencia de la ejecución de transacciones de 

manera simultánea sin centralizar la información [A012, A018]; las cadenas permiten evitar 

el riesgo de transacciones fraudulentas como el doble gasto o alteración de datos mediante 

la naturaleza de inmutabilidad [A036, A041] 
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Figura 14  

Transparencia en el Comercio Internacional para Evitar Fraudes 

 

4.4. Sesgos de la Revisión 

Se pueden presentar diversos sesgos dentro de la RSL; en primer lugar, el sesgo de selección, 

debido a las bases de datos empleadas para ejecutar las cadenas de búsqueda, limitando 

estudios de otras fuentes. Por otro lado, se podría identificar un sesgo positivo al mostrar la 

solución Blockchain, debido a los resultados; en su mayoría expresan un funcionamiento 

eficaz una vez implementada la tecnología. Así como, sesgos de selección debido a aquellos 

documentos sin acceso dentro de las bibliotecas digitales. Finalmente, la evolución de la 

tecnología puede presentarse como un sesgo de la RSL, debido a los estudios tomados en 

cuenta para dar cabida a la posibilidad de desactualización de la información plasmada en 

aquellos estudios seleccionados. 

 

5. Discusión 

Los resultados obtenidos del análisis de los artículos seleccionados y procesados en mapas 

de calor, revela una concentración de beneficios de la tecnología Blockchain en la reducción 

de trámites burocráticos y fraudes en el comercio internacional. Dichos resultados coinciden 
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con Tapscott & Tapscott (2022), ya que la Blockchain se muestra como una solución 

transparente, generando confianza entre las partes interesadas en el comercio; esto escala a 

nivel global, dando paso a operaciones transfronterizas, atacando directamente a la 

problemática internacional. 

 

La tecnología permite reducir trámites burocráticos mediante la digitalización de los 

documentos tomando en cuenta la inmutabilidad de los datos gracias a los algoritmos de 

consenso (Ferdous et al., 2021); el potencial se destaca en la capacidad descentralizada de 

manejar datos administrativos (Jovanovic et al., 2022). En contraste a lo planteado por 

Becerra Paguay et al. (2025), los trámites no se verían involucrados en una amplia red de 

personas con poder para lleva a cabo las distintas transacciones involucradas en el comercio, 

como lo es la revisión, autorización y emisión de documentos; dicho proceso se ve retrasado 

debido a la manipulación por parte de capital humano como lo menciona Quispe-Farfán et 

al. (2021).  

 

En cuestión de instituciones, surgen las aduanas como una necesidad dentro de la sociedad 

en donde se ejerce el control de las mercancías en un territorio. Es decir, los trámites 

generados para realizar los procesos de control sobre la emisión y autorización de 

mercancías, cobro de tributos, aforos para asegurar la mercancía y seguridad para evitar 

contrabando; se tornan ineficientes debido a la falta de una estandarización que evita una 

reducción de tiempos y costos (Jensen et al., 2019).  Por lo tanto, es importante conectar a 

la tecnología Blockchain para realizar este proceso de manera eficaz, como se muestra en 

los resultados, es posible contrarrestar los trámites presenciales y digitales por medio de 

procesos automatizados y descentralizados. Entre ellos, se encuentran los Smart Contracts, 

encargados de iniciar y finalizar acuerdos en relación con las condiciones preestablecidas, 

lo cual evita un retraso al momento de aceptar o prohibir la entrada o salida de mercancías 

(Szabo, 2018).  

 

De la misma forma, se evidencia la ventaja en cuanto a la eliminación de fraudes debido a 

la inmutabilidad de las transacciones, es decir, una transacción registrada no puede ser 

alterada sin ser detectada por todos los nodos (Casino et al., 2019). Entre los fraudes que son 

eliminados, se encuentra el doble gasto, ya que la cadena no permite que un bloque sea 

utilizado de manera maliciosa en dos ocasiones. Es decir, no se puede utilizar una factura en 

dos instituciones financieras diferentes, en caso de plantear una solución diferente a la 
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tradicional, las instituciones estarían conectadas mediante este libro compartido (Ferdous et 

al., 2021). 

 

Por otro lado, se reemplazan documentos de papel entre los cuales se encuentran los BL (Bill 

of Lading), certificados de origen y facturas; por tokens no fungibles (NFT) encargados de 

garantizar la veracidad de la información. Evitando fraudes como facturación fraudulenta en 

donde se subvalore o sobrevalore la mercancía, declaraciones falsas (Kee & Nicita, 2022). 

Entre los beneficios encontrados, está la transparencia de la tecnología, contrarrestando el 

lavado de dinero en el comercio, debido a la trazabilidad de la cadena (Reyna et al., 2018). 

Ninguna transacción es autónoma, por lo tanto, se encuentra un registro de cada una en el 

Hash, permitiendo encontrar inconsistencias.  

 

En conjunto, los resultados evidencian la capacidad de la tecnología para evitar mantener 

personal humano y de esta manera evitar trámites y fraudes; al eliminar intermediarios 

gracias a la arquitectura descentralizada Peer – to – peer, que permite conectar a proveedores 

y clientes de manera directa (Varela Pezzano, 2009). Sin embargo, no lo reemplazaría por 

completo, debido a la supervisión necesaria en las labores, así como la gobernanza y diseño 

de los estándares y condiciones en las cuales se van a basar las operaciones antes de 

funcionar de manera autónoma. 

 

6. Conclusiones  

La eficiencia de la Blockchain para la eliminación de los trámites burocráticos mediante la 

digitalización de los procesos es el hallazgo más relevante; así como para evitar el fraude en 

el comercio internacional debido a su eficiencia operativa. Lo cual influye en el aumento de 

la confianza de las personas y organizaciones debido a la transparencia con la que se maneja, 

dando lugar a la verificación de datos sin la necesidad de un intermediario, evitando retrasos 

y reduciendo costos al momento de realizar distintas operaciones de comercio. 

 

De manera general, el comercio internacional se ve afectado de manera negativa por las 

instituciones ineficientes, junto con las personas que trabajan dentro de ellas. Estos procesos 

son los principales factores para retrasar las operaciones de comercio, desembocando en una 

barrera a la facilitación del comercio. Así mismo, se encuentran oportunidades para personas 

maliciosas con intenciones de manipular la información, obteniendo beneficios económicos 
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de manera ilegal; lo cual provoca una falta de confianza por parte de los operadores de 

comercio exterior, así como clientes y proveedores.  

 

En relación con la evolución de diferentes tecnologías junto con el comercio, es necesario 

adaptar una solución eficiente para evitar posibles retrasos por la centralización de los 

sistemas e instituciones que forman parte de las transacciones. Dentro de la centralización 

de los datos, se encuentran intermediarios, por lo tanto, no es posible realizar transacciones 

de manera automática, haciendo los procesos más lentos. Esto influye directamente en el 

costo de las transacciones, más tiempo de mercancías en aduanas, bodegas, entre otros. Así 

como también una posible alteración de los datos registrados en los documentos como las 

facturas comerciales, BL, certificado de origen, declaración aduanera, entre otros. 

 

Por lo tanto, Blockchain surge como solución porque mantiene la seguridad de la 

información, la transparencia, tiene mecanismos de consenso, lo cual permite eliminar el 

fraude y aumentar la eficiencia operativa; lo cual implica que Blockchain aporta de manera 

positiva dentro del comercio internacional, así como lo demuestra en distintas áreas. En 

primer lugar, se destaca la seguridad debido a la información cifrada dentro de cada bloque 

y sin la posibilidad de cambios drásticos sin ser notados por el resto de los nodos; 

consecuentemente se integra la transparencia para evidenciar una trazabilidad paso a paso. 

Esto abre un camino a la reducción de los costos como los intermediarios (recursos humanos) 

papeleo (duplicación de documentos) y trámites (presenciales, digitales o mixtos) que 

incurren en el tiempo de cada individuo. 

 

Sin embargo, no se puede afirmar que Blockchain actúa de manera individual dentro de los 

distintos procesos; es decir, se puede complementar la eficiencia de la misma por medio de 

tecnología de apoyo, como IoT para el reconocimiento de las transacciones con 

inconsistencias, la detección de estas es necesaria para evitar cualquier fraude dentro del 

comercio.  Así como los Smart Contracts, aportando con la automatización de procesos e 

interviniendo en el tiempo de realización de actividades. 

 

Con los resultados detallados, se plantea la necesidad de realizar prototipos de Blockchain 

en países no desarrollados para disminuir trámites burocráticos y evitar el fraude dentro del 

comercio internacional, gracias a ello, se reduciría el coste del personal y de un sistema que 

retrasa las distintas transacciones. Se propone un posible análisis para encontrar maneras de 
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digitalizar procesos aduaneros y legalizar el uso de una nueva tecnología para realizar de 

forma eficiente las operaciones de comercio exterior. Junto con una revisión del entorno, 

determinando si la Blockchain es una solución indispensable o una mejora hacia la 

eliminación de intermediarios para realizar transacciones eficientes, ágiles y transparentes. 
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