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1. Protocolo IP (version 4)

1.1 Introduccion.

El protocolo IP (Internet Protocol) fue disefiado para interconexién de redes. IP
se ocupa de la transmisién de bloques de datos, llamados Datagramas de origen
a destino, donde origenes y destinos son hosts identificados por direcciones de
una longitud fija.

IP también se encarga de la fragmentacién y reensamblado de Datagramas, si
éste fuera necesario.

El protocolo IP implementa dos funciones basicas: Direccionamiento y
fragmentacion.

El moédulo Internet usa las direcciones contenidas en la cabecera de los
Datagramas para hacer llegar a estos a sus destinos. Asi mismo, existen otros
campos en la cabecera que permiten gestionar la fragmentacién y posterior
reensamblado de Datagramas, para poder transmitir a través de redes que
trabajen con tamafios de paquete pequefios.

El médulo Internet reside en cada host integrado en la Internet, y en cada
gateway interconectando redes. Estos moédulos siguen reglas comunes para
interpretar las direcciones y para realizar la fragmentacion / reensamblado de
Datagramas. Adicionalmente, estos médulos (especialmente en los gateways)
estan provistos de mecanismos para tomar decisiones sobre el enrutamiento de

los datagramas.

1.2 Direccionamiento IPv4

1.2.1 Direccionamiento IPv4

Para identificar cada maquina en la Internet, se le asigna un namero
denominado direccién Internet o direcciéon IP. Este namero es asignado
de tal forma que se consigue una gran eficiencia al encaminar paquetes,
ya que codifica la informacién de la red en la que esta conectado, ademas

de la identificacién del host en concreto.



Cada direccion Internet tiene una longitud fija de 32 bits. Los bits de las
direcciones IP de todos los host de una red determinada comparten un
prefijo comtn. Conceptualmente, cada direccion IP es una pareja
formada por identidad de red-identidad de host, donde la identidad de
red identifica a la red, e identidad de host, a un host determinado dentro
de esa red.

Para que exista una flexibilidad en la asignacién de direcciones, existen
tres formatos basicos de representacion de direcciones. La eleccion de
uno de estos formatos dependera del tamano de la red. Ademas de los
tres formatos basicos, existe uno para multicasting, usado para envio de
mensajes a un grupo de hosts, y otro reservado para futuro uso.

La estructura de los diferentes formatos es la que sigue :

Clase A

1 || Identificador de red || identificador de host

7 bits 24 bits

Clase B

1 || 0 |[Identificador de red|| Identificador de host

14 bits 16 bits

Clase C

11 1] O |Identificador de red ||Identificador de host

21 bits 8 bits

Clase D

111 0]| Direccion multicast

28 bits

Clase E

Al o Espacio reservado para

futuro uso




27 bits

Vemos que los primeros bits identifican la clase de direcciéon IP, que va
seguido de un prefijo de identificacion de red, y seguido de un
identificador de host. La clase D se usa para transmitir un mismo
mensaje a un grupo de hosts determinado.

La clase A se usa para grandes redes que tengan més de 21 (65536) hosts.
La clase B se usa para redes de tamafo intermedio, entre 28 (256) y 216
hosts. Finalmente, la clase C corresponde a redes con menos de 256 hosts.
El cuarto tipo, el D, se dedica a tareas de multicasting.

Para asegurar que la parte de identificacion de red de una direccién
Internet es tnica, todas las direcciones son asignadas por una autoridad
central, el Centro de Informaciéon de Red (NIC, Network Information
Center).

Esta autoridad central tan sélo asigna el prefijo de red de la direccién y
delega la responsabilidad de asignar las direcciones de host individuales
a la organizacién solicitante. A las redes de &rea local con pocos
ordenadores (menos de 255) se le asignan direcciones de la clase C, pues
se espera que surjan un gran numero de ellas. A redes muy grandes,
como ARPANET, se les asigna la clase A, ya que se espera que no surjan
demasiadas.

A la hora de trabajar con direcciones IP, usamos la notacién decimal. La
direccion expresada de esta forma vendra dada por cuatro enteros
positivos separados por puntos, donde cada entero se corresponde con el
valor de un octeto de la direccién IP.

Segun lo comentado, una direccién IP identifica a un host, pero esto no
es estrictamente cierto. Por ejemplo, si un gateway estd conectado a dos
redes diferentes, no podemos asignarle una direccién IP tnica, ya que las
dos redes tienen su propia direccion de red. En este caso, hay que asignar
una direccion diferente segtn la conexion, con lo que la direccién IP no

especificaria una maquina en particular, sino una conexién a una red.



Segin esto, un gateway que conecte 'n' redes tendrd 'm' diferentes
direccién IP, segtn la conexion establecida.

Otra consecuencia es que si un host se mueve de una red a otra, su
direccién IP debera cambiar segtin la red en la que se encuentre (como
ejemplo, podemos imaginar un ordenador portatil).

Como debilidades del protocolo podemos indicar que si una red crece
por encima de lo que su clase le permite direccionar (Una red de clase C
que crezca por encima de los 255 host) debera cambiar todas sus
direcciones a la clase B, proceso muy costoso y en el que seria muy dificil
encontrar errores.

El punto débil mas importante de toda la estructura del direccionamiento
Internet es que como el encaminamiento usa el prefijo de red de la
direccién IP, depende de la direccion usada. Asi, pueden existir
situaciones en las que no sea posible acceder a un host determinado
porque el camino escogido esté cortado temporalmente, pero que si seria

accesible usando otra direccion.

1.2.2 Direcciones especiales
Existen algunas combinaciones de 0's y 1's que no se asignan como
direccién IP, sino que tienen asociado un significado especial.

Las distintas combinaciones son las indicadas a continuacién :

Todo aO's

Identifica al propio host.

Todo a0's Identificador de host

Identifica al host en su red.

Todoal's

Multidifusién limitada en la propia red.

Identificador de red Todoal's

Multidifusién a todos los hosts de la red indicada



127 Contenido

Bucle local.

Los dos primeros casos s6lo pueden ser usados al arrancar el sistema
(p.e. en méaquinas sin unidad de almacenamiento fijo) y nunca se usan
como una direccién de destino valida. En cualquier caso, sélo se usan de
forma temporal mientras el host aprende su direccion IP.

El tercer caso es la denominada direccién de multidifusion de red local, o
direccién de multidifusién limitada, que permite difundir un mensaje a
toda la red local independientemente de su direccion IP asignada. Un
host puede usar esta direccion como parte de un procedimiento de
comienzo antes de conocer su direccién IP o la direccién IP de su red.

La direcciéon de multidifusién dirigida a una red nos permite enviar un
mensaje a todas las estaciones situadas en una red determinada. Es una
herramienta muy potente, ya que permite enviar un sélo paquete que
serd difundido en toda la red. Esta direccion se usa de forma restringida,
ya que supone una gran carga de trabajo en redes grandes.

La direccién de bucle local esta disefiada para pruebas y comunicacién
entre procesos en la méquina local. Si un programa envia un mensaje a
esta direccién, el moédulo internet le devolvera los datos sin enviar nada a
la red. De hecho, nunca debe haber en la red un paquete de este tipo, ya

no es una direccidon de red vélida.

1.2.3 Subredes

En el direccionamiento IP a cada red fisica se le asigna una tnica
direccién de red, los hosts de esa red llevan su direccion de red incluida
en su direccién individual.

Este esquema de direccionamiento tiene un fallo: el crecimiento
exponencial de Internet. Cuando el protocolo IP fue disefiado, nadie
imagind que pudiera hacer cientos de miles de pequefas redes de

ordenadores personales.



Al existir tantas redes, aparte del problema administrativo de asignar
direcciones a todas ellas, existe el problema de que las tablas de
encaminamiento de los gateways son excesivamente largas, y la
ocupacion de ancho de banda de la red usada en transmitir esas tablas es
alta.

Para solucionar esto, se debe disminuir el nimero de direcciones de red
asignadas sin alterar el esquema de direccionamiento original. Para
conseguir esto, hay que hacer que un mismo prefijo de red IP pueda ser
compartido por multiples redes fisicas.

Para conseguir este objetivo deberan de modificarse los procedimientos
de encaminamiento y todas las maquinas que se conectan a esas redes
deben entender las convenciones usadas.

Para asignar una tnica direcciéon IP a varias redes fisicas, se usa la
mdscara de subred, conceptualmente, el afiadir subredes sélo varia la
interpretacion de las direcciones IP ligeramente. En lugar de dividir la
direccién IP de 32 bits en un prefijo de red y un sufijo de host, lo que se
hace es mantener el prefijo de red original, pero en lugar de una parte de
host, lo que se tiene es una parte local, que puede ser asignada
libremente en la red local.

El resultado es una forma de direccionamiento jerdrquico que conlleva
un encaminamiento jerarquico.

La ventaja de usar direccionamiento jerdrquico es que permite el
crecimiento con facilidad, ya un gateway no necesita conocer con tanto
detalle los destinos remotos como los cercanos. Una desventaja es la
dificultad de establecer el sistema, y mucho més de cambiarlo una vez
establecido.

Para permitir la maxima flexibilidad al dividir las direcciones de
subredes, se permite que «cada red fisica pueda escoger
independientemente su interpretacion propia de subred. Una vez

escogida, todas las maquinas en esta red deberdn respetar su particion.



El estandar IP para subredes especifica que para cada red fisica en una
localizacion que use subredes hay que escoger una mdscara de subred de
32 bits. De esta forma, la parte local asociada con el identificador de host
se puede dividir en dos, una asociada con el identificador de subred, y
otra con el host en particular. En la mascara adquieren valor 1 los bits
situados en las posiciones para la indicacion de la clase de direcciéon y
para el prefijo de red. Y dentro de la parte local, adquieren valor 1 los bits
destinados a identificar la subred.

De esta forma, por ejemplo, una mdscara 255.255.255.0 sobre una
direcciéon de clase B determina que se pueden codificar 256 subredes, y

sobre cada una de ellas 256 host.

1.3 El Datagrama Internet

1.3.1 El Datagrama Internet
Un Datagrama es la unidad bésica de transferencia entre la Internet, y se
descompone en cabecera y datos.

La estructura de un Datagrama Internet es la siguiente:

Versién||Long.cab|| Tipo de servicio Longitud total
Identificacion Flags Offset fragmento
Tiempo de vida Protocolo FCS cabecera

Direcciéon IP fuente

Direccion IP destino

Opciones Relleno

DATOS

A continuacién describiremos cada uno de los campos :

1.3.2 Version.
Este campo ocupa 4 bits, e indica el tipo de formato de datagrama. Para

el formato descrito, su valor es 4 (IP version 4).



1.3.3 Longitud de la cabecera.

Este campo ocupa 4 bits, y especifica la longitud de la cabecera medida
en palabras de 32 bits, el minimo valor posible para una cabecera
correcta es 5 (5 32, 160 bits), ya que el campo de opciones puede estar

presente o no.

1.3.4 Tipo de servicio.
Este campo ocupa 8 bits, e indica como debera ser tratado el datagrama.

Este campo se divide a su vez en cinco subcampos, de la forma siguiente:

Prioridad || D || T || R ||Sin uso

3b 1b||1b||1b|| 2b

Los 3 bits de prioridad, con valores comprendidos entre cero (prioridad
normal) y siete (control de red), permiten al remitente indicar la
importancia del datagrama. Aunque la mayor parte del software y de los
gateways no usa este campo, es un concepto importante porque permite
que en un momento determinado los comandos de control tengan
prioridad sobre los datos. Por ejemplo, sin este campo seria imposible
implementar algoritmos de control de congestion que no se vieran
afectados por la congestion que estan intentando controlar.
Los bits D,T y R especifican el tipo de transporte que el datagrama
solicita. Si estan activos, sus significados son :

D activado El Datagrama solicita bajo retardo

T activado El Datagrama solicita alta capacidad

R activado El Datagrama solicita alta fiabilidad.
Es posible que en uno o varios nodos del camino no exista alguna de las
facilidades solicitadas, asi, estos bits son mas una ayuda a los algoritmos
de encaminamiento que una peticién de servicio.
Asi, si existen varios caminos disponibles a un destino determinado, el
algoritmo de encaminamiento usara los bits del campo tipo de servicio
para determinar, en funcién del hardware de red subyacente, el puerto

de salida por donde enviar el Datagrama.



1.3.5 Longitud del Datagrama

Este campo ocupa 16 bits, e indica la longitud total del Datagrama,
incluyendo la cabecera y los datos, la longitud se indica en octetos. Con
esto, se permite especificar una longitud de hasta 65536 octetos, sin
embargo, los datagramas largos resultan intratables a muchos hosts y
redes. El minimo tamano que deberia aceptar un host es de 576 octetos.
Se recomienda que los hosts s6lo envien datagramas de més de 576
octetos y tienen la seguridad de que el destinatario podra aceptarlos.

El tamafio de 576 octetos se elige para permitir un tamafio razonable del
bloque de datos para ser transmitido junto con la cabecera. Asi, este
tamafio permite un tamafio para el bloque de datos de 512 octetos, junto
con 64 octetos para la cabecera. El tamafo maximo de una cabecera es de
64 octetos, y una cabecera normal ronda los 20 octetos, proporcionando
un margen de actuacion.

Para que el datagrama se transmita de un nodo a otro de la red, debera
ser transportado en un paquete de la red fisica subyacente. La idea de
transportar un datagrama en wuna trama de red se denomina
encapsulamiento.

Para la red fisica subyacente, el datagrama IP es como cualquier mensaje
intercambiado entre dos ordenadores, sin que reconozca ni el formato de
datagrama ni la direccién de destino IP.

En el caso ideal, todo el datagrama IP cabria en una sola trama de red,
haciendo que la transmisién fuese eficiente. Pero como el datagrama
puede atravesar en su camino diferentes tipos de redes fisicas, no existe
una longitud maxima de datagrama que se ajuste a todas ellas. A la
longitud méxima de transferencia de datos por trama de una red fisica se
le conoce como unidad de transferencia maxima (MTU, Maximum
Transmision Unit).

Cuando un datagrama se envia por una red con un MTU menor que su

longitud, entonces el datagrama se divide en partes denominadas



fragmentos. Al proceso se le conoce como fragmentacién, y sera

comentado posteriormente.

1.3.6 Identificacién

Este campo ocupa 16 bits, y contiene un namero entero que identifica al
datagrama. Este nimero suele asignarse con un contador secuencial en la
maquina origen que va asigndndolos segin nuevos datagramas. Este
campo es indispensable en el proceso de reensamblado de fragmentos,

cuando un datagrama fue fragmentado.

1.3.7 Flags
Este campo ocupa 3 bits, e incluye varios flags de control :
Bit 0: Reservado, debe ser 0
Bit 1: (DF) 0 = el datagrama puede fragmentarse,
1 = el datagrama NO puede fragmentarse
Bit 2: (MF) 0 = es el tltimo fragmento
1 = existen més fragmentos
El primer bit significativo (bit 1) del campo flags es el de no
fragmentacion, se llama asi porque si esta activo implica que el
datagrama no puede fragmentarse. Este bit resulta ttil en casos de
pruebas de redes y en algunas aplicaciones especiales donde se
necesita que el datagrama llegue sin fragmentar. En el caso de que
el gateway sea incapaz de enviarlo sin fragmentarlo, envia un
mensaje de error a la maquina origen.
El bit de menor peso del campo flags (bit 2), es el bit de mds fragmentos.
Este bit es util para la maquina destino, que asi puede determinar si ha
recibido todos los fragmentos correspondientes a un datagrama. Cuando
el bit esta a cero, indica que es el ultimo fragmento del datagrama. Asi,
con este bit y con el campo de offset de fragmento, la méquina puede
comprobar si ya ha recibido todos los fragmentos y puede reensamblar el

datagrama original. La maquina destino no puede guiarse sélo por el bit



de mds fragmentos, porque es posible que se reciba el Gltimo fragmento
antes de recibir algtin fragmento intermedio, ya que IP no provee un

método  para que los  datagramas lleguen  ordenados.

1.3.8 Offset del fragmento

Este campo ocupa 13 bits, y especifica el desplazamiento desde el
comienzo del campo de datos del datagrama original hasta el comienzo
del campo de datos del fragmento, expresado en multiplos de 8 octetos.

Ejemplo:

Cabecera
DATOS 1
fragmento 1

Offset : 0 octetos Contenido del campo offset de fragmento: 0

Cabecera DATOS

fragmento 2 2
Offset : 600 octetos Contenido del campo offset de fragmento: 75
Cabecera DATOS

fragmento 3 3

Offset : 1200 octetos Contenido del campo offset de fragmento: 150

1.3.9 Tiempo de vida

Este campo ocupa 8 bits, e indica cuanto tiempo, en segundos, estd el
datagrama autorizado a permanecer en el sistema internet. La idea es
simple: cuando una médquina pone un datagrama en la internet, le asigna
un tiempo maximo de existencia del mismo. Los gateways y hosts que
van procesando el datagrama deben ir decrementando el campo tiempo
de vida, y descartarlo de la internet cuando el tiempo haya expirado.

Es dificil para los gateways estimar el tiempo exacto transcurrido desde
que el datagrama sali6 de la maquina anterior, ya que no conocen el
retardo inducido por las redes. Para solventar este problema, se siguen

dos normas:



1.- Cada gateway por el que pasa el datagrama decrementard en 1 el
valor del campo.

2.- Para tener en cuenta los casos de gateways con gran retardo de
transito, al llegar el paquete a un gateway, éste almacenara la hora local
de llegada, y en el momento de enviarlo decrementara el valor del campo
segin el numero de segundos que haya estado en el sistema esperando
ser enviado.

Cuando el campo alcanza el valor cero, el datagrama es descartado y se
envia un mensaje de error al origen. La idea del tiempo de vida es
interesante porque evita que los datagramas estén eternamente
circulando por la red en el caso de que las tablas de encaminamiento

estén corruptas y los gateways envien los datagramas en circulo.

1.3.10 Protocolo

Este campo ocupa 8 bits, e indica cudl fue el protocolo de alto nivel que
ha creado los datos que estan en el campo datos. La asignacion de estos
valores se hace por una autoridad centralizada (IANA, Institute
Assigned Numbers Authority), para que exista acuerdo a través de toda

Internet.

1.3.11 FCS cabecera

Este campo ocupa 16 bits, y asegura la integridad de la cabecera. La
maquina origen ejecuta una serie de operaciones matemadticas sobre el
conjunto de la cabecera y pone el resultado en este campo. El receptor
hard la misma operacién y comparara el resultado para asegurarse de
que los datos de la cabecera son correctos. Sélo es verificada la cabecera,
para no sobrecargar de trabajo a los gateways. Al entregarse estos datos
sin comprobar, serdn los protocolos de alto nivel los que realices su

propio chequeo.

1.3.12 Direccién IP origen



Este campo ocupa 32 bits, e indica la direccién IP de la maquina origen .

1.3.13 Direccién IP destino

Este campo ocupa 32 bits, e indica la direccion IP de la maquina destino.

1.3.14 Opciones

Este campo tiene una longitud variable, y puede estar o no presente en la
cabecera del datagrama. Esta opcionalidad se refiere a datagramas en
particular, no a la implementacion especifica, cualquier médulo internet
debe implementar esta funcionalidad, tanto en hosts como en gateways.
Cada opcién tendrd un campo codigo de opcion, de 1 octeto de longitud,
que puede ser suficiente segtn la opcidn, si no es asi, este campo vendra
seguido de un campo longitud, también de un octeto, y de un campo

conteniendo los datos especificos de la opcion de longitud variable.

La estructura de un campo cédigo de opcion es la siguiente:

Clase de Numero de
Copia
opcion opcion
1 bit 2 bits 5 bits

- Copia.
El primer bit del campo es el de copia. Cuando este bit esta a uno,
indica que la opcion deberd ser copiada a los diferentes
fragmentos en caso de que el datagrama sea fragmentado. Si estd a
cero, entonces la opciéon debera ser copiada sélo en el primer
fragmento y no en el resto.
- Clase de opcién.
Indica la clase de opcién indicada, las diferentes clases son:

00  Datagrama o control de red

01 Reservado para uso futuro

10  Medida y control de errores



- Niimero de opcion.

11 Reservado para uso futuro

Indica la opcién especifica.

En la siguiente tabla se muestran las diferentes opciones.

Clase |[Ntimero| Longitud Descripcion
0 0 1 octeto Fin de la lista de opciones.
0 1 1 octeto Sin operacion.
0 2 11 octetos Seguridad y restricciones de acceso.
Encaminamiento de datagramas por rutas
0 3 variable
especificas.
0 7 variable Grabacion de ruta.
0 9 variable Encaminamiento dirigido.
2 4 variable Grabacién de tiempo.

- Fin de la lista de opciones.

Indica el fin de la lista de opciones, que no suele coincidir con el

tamafio de la cabecera. Se usa al final de todas las opciones, no tras

cada una. Debe ser copiado en caso de fragmentacion.

- Sin operacion.

Esta opciéon puede usarse entre dos opciones, por ejemplo, para

alinear el comienzo de la siguiente opcién a 32 bits. Debe ser

copiado en caso de fragmentacion.

- Seguridad y restricciones de acceso.

Esta opcion tiene una longitud de 11 octetos, y se divide en varios

campos, indicando nivel de seguridad (desde desclasificado, hasta

alto secreto), restricciones de acceso, etc.

- Opcién de grabacion de la ruta.




Esta opcion permite que el origen cree una tabla de direcciones IP
vacia, y obliga a cada gateway por el que pasa el datagrama a

incluir su propia direcciéon IP en dicha lista. Su formato es el

siguiente:
primera segunda n-ésima
Codigo ||Longitud|{Puntero
direccién direccién direcciéon
1 octeto|| 1 octeto (|1 octeto 32 bits 32 bits 32 bits

El campo cddigo contiene el cédigo de opcién (7 para esta opcion
en concreto). El campo longitud especifica la longitud total
ocupada por la opcién, incluyendo los tres primeros octetos. El
campo puntero indica la distancia (offset) al primer campo de
direccién libre. A continuacién, los campos de direcciéon contienen
la direcciéon IP de los gateways que han ido encaminando el
datagrama por la internet.

Cuando el datagrama llega al destino, la maquina leera esta lista y
la analizara, pero sélo sin antes se ha acordado entre origen y
destino que sea asi. El destino no analizara las direcciones s6lo
porque estas aparezcan con la opcién activada.

Un detalle a tener en cuenta es que el nodo origen debe reservar
suficiente espacio en la lista para las direcciones de todos los
gateways que el datagrama encuentre en su camino. Si no es asi,
no se quedaran grabadas las direcciones de los dltimos gateways
que el datagrama atraveso.

- Opcion de encaminamiento dirigido.

Esta opcién permite al remitente indicar un camino determinado
al datagrama a través de la internet. Es muy ttil en caso de
pruebas, pues permite dirigir el datagrama a un lugar por el que
no pasaria normalmente. Para el usuario final no es muy
interesante, tan s6lo para la gente que conoce la topologia de la

red.




Existen dos tipos de encaminamiento dirigido : Estricto y
aproximado.
En el encaminamiento estricto, el datagrama debe seguir
exactamente el camino indicado en la lista. Si un gateway no
puede conseguir esa ruta, se genera un error. En el caso de
encaminamiento aproximado, el datagrama puede encontrar
varios gateways entre dos direcciones IP de la lista sin que se
genere ningun error.
En ambos casos los gateways van escribiendo su propia direccién
IP en la lista, al igual que en la opcién de grabacién de ruta.
El formato de esta opcion es similar al descrito en la opcion
grabacion de la ruta, en este caso el codigo serd el 137, y las
direcciones IP corresponderdn a las de los gateways que el
datagrama debe atravesar.
- Grabacion del tiempo.
La opcién de grabaciéon del momento funciona de forma similar a
la de grabacion de ruta, afiadiendo ademas el momento en que el
datagrama atraveso6 el gateway. Cada entrada en la tabla contiene
dos partes de 32 bits, una sera la direccion del gateway, y otra, el
dia y la hora expresada en milisegundos desde medianoche, segtin
la hora wuniversal (meridiano de Greenwich). Si no existe
posibilidad de obtener esa hora, el gateway pone a 1 el bit mas alto
y escribe el dia y la hora local. Por esto, la grabacién de hora no
debe considerarse como exacta, sino como una estimacion.

La estructura de la opcién es la siguiente :

Codigo||Longitud|[Puntero|Desbordamiento|| Flags

Primera direcciéon IP

Primera marca de tiempo

Segunda direccién IP

Segunda marca de tiempo




n-ésima direccion IP

n-ésima marca de tiempo

- Los campos cédigo (en este caso 68), longitud y puntero son
similares a los de las opciones comentadas anteriormente.
- Desbordamiento.
Este campo ocupa 4 bits e indica el nimero de gateways que no
pudieron insertar sus marcas de tiempo porque no se reservo
espacio suficiente.
- Flags.
Este campo ocupa 4 bits, e indica como deben los gateways de
insertar exactamente el momento en que el datagrama fue tratado
por ellos. Algunos de los valores son:
0 Grabar s6lo el momento. Omitir la direccion IP
1 Poner la direccion IP antes del momento (este es el
formato descrito anteriormente)
3 Las direcciones IP son indicadas por el remitente. Un
gateway solo graba el momento si la siguiente direccion IP

coincide con la suya.

1.3.15 Relleno
La cabecera de un datagrama IP esta alineada a 32 bits. Este campo se usa
para asegurar que sea asi. El sobrante hasta conseguir un tamafio

multiplo de 32 (bits), se rellena con 0's.

1.4 Fragmentacién




La fragmentacion de un datagrama IP es necesaria cuando el tamafio de un
datagrama resulta intratable para alguna de las redes que debe atravesar para
llegar a su destino.

El campo identificador es usado junto con los de direcciéon origen, direccion
destino y protocolo, para identificar fragmentos a reensamblar. El moédulo
Internet del origen del paquete debe asignar un identificador tnico para cada
datagrama, que el destino usa para identificar a que datagramas originales
pertenecen que fragmento.

El flag mds fragmentos, estd a 1 si el datagrama no es el ultimo fragmento. El
campo offset de fragmento identifica la localizacién del fragmento en el
datagrama original, indicando el desplazamiento sobre su comienzo.

La estrategia de fragmentacion estd disefiada para que un datagrama sin
fragmentar tenga toda la informaciéon relativa a fragmentaciéon a 0's (mas
fragmentos = 0, offset fragmento = 0). Si un datagrama es fragmentado, todos sus
fragmentos (menos el altimo) deben de estar alineados a 8 octetos (su longitud
en bits debe ser maltiplo de 64).

Para fragmentar un datagrama Internet, un moédulo Internet crean nuevos
datagramas y copia los contenidos de la cabecera a todos ellos. El campo datos
del datagrama original es dividido en n partes, las cuales deben estar alineadas
a 8 octetos. La primera porciéon de datos se copia en el primer datagrama
generado, y se cambia su campo longitud, haciéndolo coincidir con la longitud
del primer datagrama. El flag mds fragmentos es puesto a 1. La segunda porcion
de datos es copiada en el segundo datagrama, se cambia su campo longitud y
mds fragmentos de forma similar, y se especifica el desplazamiento en el campo
offset de fragmento.

Este proceso se repite hasta el ultimo fragmento generado, que tendra el flag
mds fragmentos a 0, y que no debera estar alineado a 8 octetos necesariamente.
Para reensamblar los fragmentos, el modulo internet en el destino, combina los
fragmentos que tengan el mismo valor en los campos identificador, direccion
origen, direccion destino y protocolo. La recombinacién se hace copiando la parte

de datos de cada fragmento en la posicion relativa indicada en el campo offset de



fragmento. El primer fragmento debera tener el campo offset de fragmento a cero,

y el altimo fragmento el flag mds fragmentos a cero.

1.5 El protocolo ICMP
1.5.1 El protocolo ICMP

Debido a que el protocolo IP no es fiable, los datagramas pueden
perderse o llegar defectuosos a su destino. El protocolo ICMP (Internet
Control Message Protocol, protocolo de mensajes de control y error) se
encarga de informar al origen si se ha producido algtn error durante la
entrega de su mensaje. Pero no sélo se encarga de notificar los errores,

sino que también transporta distintos mensajes de control.

El protocolo ICMP esti definido en la RFC 792 (en ingles y en espariol).

El protocolo ICMP tinicamente informa de incidencias en la red pero no
toma ninguna decision. Esto sera responsabilidad de las capas
superiores. Los mensajes ICMP viajan en el campo de datos de un
datagrama IP, como se puede apreciar en el siguiente esquema:

Tipo Datos ICMP

4 y

Encaclislz ado Area de datos del datagrama
datagrama P

+

ENcabezado Area de datos de la trama Final de la
de la trama trama

Debido a que el protocolo IP no es fiable puede darse el caso de que un
mensaje ICMP se pierda o se dafie. Si esto llega a ocurrir no se creard un
nuevo mensaje ICMP sino que el primero se descartara sin mas.

Los mensajes ICMP comienzan con un campo de 8 bits que contiene el
tipo de mensaje, segiin se muestra en la tabla siguiente. El resto de
campos son distintos para cada tipo de mensaje ICMP.

El formato y significado de cada mensaje ICMP estd documentado en la
REC 792.



Campo de tipo Tipo de mensaje ICMP

18

0 Respuesta de eco (Echo Reply)

3 Destino inaccesible (Destination Unreachable)

4 Disminucion del trafico desde el origen (Source Quench)
5 Redireccionar (cambio de ruta) (Redirect)

8 Solicitud de eco (Echo)

11 Tiempo excedido para un datagrama (Time Exceeded)
12 Problema de Pardmetros (Parameter Problem)

13 Solicitud de marca de tiempo (Timestamp)

14 Respuesta de marca de tiempo (Timestamp Reply)

15 Solicitud de informacion (obsoleto) (Information Request)
16 Respuesta de informacién (obsoleto) (Information Reply)
17 Solicitud de mascara (Addressmask)

Respuesta de mascara (Addressmask Reply)
1.5.2 Solicitud y respuesta de eco

Los mensajes de solicitud y respuesta de eco, tipos 8 y 0 respectivamente,
se utilizan para comprobar si existe comunicacién entre 2 hosts a nivel de
la capa de red. Estos mensajes comprueban que las capas fisica
(cableado), acceso al medio (tarjetas de red) y red (configuraciéon IP)
estan correctas. Sin embargo, no dicen nada de las capas de transporte y
de aplicacion las cuales podrian estar mal configuradas; por ejemplo, la
recepciéon de mensajes de correo electrénico puede fallar aunque exista
comunicacién IP con el servidor de correo.

La orden PING envia mensajes de solicitud de eco a un host remoto e
informa de las respuestas. Veamos su funcionamiento, en caso de no
producirse incidencias en el camino.

1. A envia un mensaje ICMP de tipo 8 (Echo) a B.

2. B recibe el mensaje y devuelve un mensaje ICMP de tipo 0 (Echo
Reply) a A.

3. A recibe el mensaje ICMP de B y muestra el resultado en pantalla.

] red de
A redes B
m ne 2 1722097
A>ping 172.20.9.7 -n 1

Haciendo  ping a 1722097 con 32  bytes de  datos:
Respuesta desde 172.20.9.7: bytes=32 tiempo<10ms TDV=128



En la orden anterior hemos utilizado el parametro "-n 1" para que el host
A tnicamente envie 1 mensaje de solicitud de eco. Si no se especifica este
pardmetro se enviarian 4 mensajes (y se recibirian 4 respuestas).

Si el host de destino no existiese o no estuviera correctamente
configurado recibiriamos un mensaje ICMP de tipo 11 (Time Exceeded).

A>ping 192.168.0.6 -n 1
Haciendo  ping a  192168.0.6 con 32 bytes de  datos:
Tiempo de espera agotado.

Si tratamos de acceder a un host de una red distinta a la nuestra y no
existe un camino para llegar hasta él, es decir, los routers no estan
correctamente configurados o estamos intentando acceder a una red
aislada o inexistente, recibiriamos un mensaje ICMP de tipo 3
(Destination Unreachable).

A>ping 1111 -n 1
Haciendo ping a 1111 con 32 bytes de datos:
Respuesta desde 192.168.0.1: Host de destino inaccesible.

Utilizacion de PING para diagnosticar errores en una red aislada

Red
192 16810/
2E5 2552550

192 .168.1.11 192.168.1.12

A>ping 192.168.1.12

Respuesta. El cableado entre A y B, las tarjetas de red de A y B, y la
configuracion IP de A y B estan correctos.

Tiempo de espera agotado. Comprobar el host B y el cableado entre A y B.
Host de destino inaccesible. Comprobar las direcciones IP y médscaras de
subred de A y B porque no pertenecen a la misma red.

Error. Probablemente estén mal instalados los protocolos TCP/IP del host
A. Probar A>ping127.0.0.1 para asegurarse.

Nota: El comando ping 127.0.0.1 informa de si estin correctamente
instalados los protocolos TCP/IP en nuestro host. No informa de si la
tarjeta de red de nuestro host estd correcta.



Utilizacion de PING para diagnosticar errores en una red de redes

A continuacién veremos un ejemplo para una red de redes formada por
dos redes (1 solo router). La idea es la misma para un mayor namero de
redes y routers.

g

Red1 19416811 } Red 2

192.168.10/ ¥ R1 10.0.0.0 /
255.0.0.0

7552559550 .4 4

f_)/ 10.0.0.1

A>ping 10.100.5.1

o]

1010051

192.168.1.11

o Respuesta. El cableado entre A y B, las tarjetas de red de A, R1y B, y la
configuracion IP de A, R1 y B estan correctos. El router R1 permite el
tréfico de datagramas IP en los dos sentidos.

e Tiempo de espera agotado. Comprobar el host B y el cableado entre R1 y
B. Para asegurarnos que el router R1 esta funcionando correctamente
haremos A>ping 192.168.1.1

e Host de destino inaccesible. Comprobar el router R1 y la configuracion IP
de A (probablemente la puerta de salida no sea 192.168.1.1).
Recordemos que la puerta de salida (gateway) de una red es un host
de su propia red que se utiliza para salir a otras redes.

e Error. Probablemente estén mal instalados los protocolos TCP/IP del
host A. Probar A>ping127.0.0.1 para asegurarse.

En el caso producirse errores de comunicacién en una red de redes con
mas de un router (Internet es el mejor ejemplo), se suele utilizar el
comando PING para ir diagnosticando los distintos routers desde el
destino hasta el origen y descubrir asi si el fallo es responsabilidad de la
red de destino, de una red intermedia o de nuestra red.

1.5.3 Mensajes ICMP de tiempo excedido

Los datagramas IP tienen un campo TTL tiempo de vida) que impide que
un mensaje esté dando vueltas indefinidamente por la red de redes. El
nimero contenido en este campo disminuye en una unidad cada vez que
el datagrama atraviesa un router. Cuando el TTL de un datagrama llega
a 0, éste se descarta y se envia un mensaje ICMP de tipo 11 (Time
Exceeded) para informar al origen.

Los mensajes ICMP de tipo 11 se pueden utilizar para hacer una traza del
camino que siguen los datagramas hasta llegar a su destino. ;C6émo?
Enviando una secuencia de datagramas con TTL=1, TTL=2, TTL=3,



TTL=4, etc... hasta alcanzar el host o superar el limite de saltos (30 si no
se indica lo contrario). El primer datagrama caducara al atravesar el
primer router y se devolvera un mensaje ICMP de tipo 11 informando al
origen del router que descart6 el datagrama. El segundo datagrama hara
lo propio con el segundo router y asi sucesivamente. Los mensajes ICMP
recibidos permiten definir la traza.

La orden TRACERT (traceroute en entornos Unix) hace una traza a un
determinado host. TRACERT funciona enviando mensajes ICMP de
solicitud de eco con distintos TTL; traceroute, en cambio, envia mensajes
UDP. Si la comunicaciéon extremo a extremo no es posible, la traza nos
indicard en qué punto se ha producido la incidencia. Existen algunas
utilidades en Internet, como Visual Route , que conocen la localizaciéon
geografica de los principales routers de Internet. Esto permite dibujar en
un mapamundi el recorrido que siguen los datagramas hasta llegar a un
host.

A>tracert 130.206.1.2

Traza a la direccién sun.rediris.es [130.206.1.2]
sobre un maximo de 30 saltos:

1 Ims 1ms 1ms PROXY [192.168.0.1]

2 122 ms 118 ms 128 ms MADR-X27.red.retevision.es [62.81.1.102]

3 143 ms 232 ms 147 ms MADR-R2.red.retevision.es [62.81.1.92]

4 130 ms 124 ms 246 ms MADR-R16.red.retevision.es [62.81.3.8]

5 590 ms 589 ms 431 ms MADR-R12.red.retevision.es [62.81.4.101]

6 612 ms 640 ms 124 ms MADR-R10.red.retevision.es [62.81.8.130]

7 259 ms 242 ms 309 ms 193.149.1.28

8 627 ms 752 ms 643 ms 213.0.251.42

9 137 ms 117 ms 118 ms 213.0.251.142

10 109 ms 105 ms 110 ms A1-2-1.EB-Madrid00.red.rediris.es [130.206.224.81]
11 137 ms 119 ms 122 ms A0-0-0-1.EB-Madrid3.red.rediris.es [130.206.224.86]
12 109 ms 135 ms 115 ms sun.rediris.es [130.206.1.2]

Traza completa.

Ejemplo de Visual Route a una direccién IP de Taiwan (203.69.112.12):



Wzmmnu
I

1.6 El protocolo ARP
1.6.1 El protocolo ARP

Como hemos comentado en el punto anterior, dos maquinas que quieren
comunicarse en la misma red fisica, s6lo podran hacerlo si conocen sus
direcciones fisicas.

Existen diversas formas de resolver el problema. Si en la red fisica
pudiera escogerse la numeracion de las estaciones (Red PRONET 10),
entonces podemos hacer que su ntimero sea una funcién simple de su
direccién IP.

Pero en el caso de una red Ethernet, el problema no resulta tan sencillo
de resolver. Cada interfaz Ethernet tiene asignada una direccién
hardware de 48 bits, asi pues, es imposible codificar la direccion
hardware en una direccion IP, ademds, si se sustituye el interfaz
Ethernet, cambia la direccién fisica de la estacion.

Para resolver este problema, se disefio el protocolo de resolucion de
direcciones (ARP, Adress Resolution Protocol), valido para todas las redes
que soportan multidistribucion.

La idea es simple, si una maquina A necesita saber la direccion fisica de
una maquina B, envia por multidifusién un paquete especial que pide a
la méquina con la direccién IP indicada que responda con su direcciéon
fisica. Una vez recibida la respuesta, A puede enviar paquetes a B

directamente, pues conoce su direccion fisica.



Debido a que la multidistribucién es un recurso costoso (consume
recursos de red, ya que todos los receptores deben procesar el paquete
enviado), suele evitarse su uso lo mas posible. Una de las formas de
hacer esto es manteniendo en cada mdaquina una tabla relacionando
direcciones IP con direcciones fisicas. Ademads, como en cada peticion
ARP se encuentra la direccion IP y la direccion fisica del remitente, todas
las maquinas activas pueden actualizar su tabla con el nuevo dato.

Al enviar un mensaje ARP de una maquina a otra, este debe viajar en una
trama fisica. Para que la maquina destino identifique la trama como ARP,
debe llevar un valor en el campo de tipo de trama que lo identifique
como tal. En Ethernet, este valor es 0806h (en hexadecimal).

El formato del mensaje ARP no es fijo, sino que depende que hardware
de la red.

El formato de un mensaje ARP para Ethernet es el siguiente:

Tipo de hardware Tipo de protocolo

Long. dir. fisica ||[Long. dir. protocolo Operacién

Direccidn fisica remitente (octetos 0 a 3)

Direccién fisica remitente (octetos 4 a

5) direccién IP remitente (octetos 0y 1)

Direccion fisica destinatario (octetos 0y

direccién IP remitente (octetos 2 y 3) )
1

Direccion fisica destinatario (octetos 2 a 5)

Direccion IP destinatario (completa, octetos 0 a 3)

El campo tipo de hardware (16 bits) especifica el tipo de interfaz hardware
del que se busca la direccién (1 para Ethernet). El campo tipo de protocolo
(16 bits) indica el tipo de protocolo del que el origen ha enviado la
direccién (0800h para IP).

Los campos de longitud de direcciones fisica y de protocolo permiten

usar ARP con diferentes hardware y protocolos.




El campo operacion nos indica el tipo de operacién en concreto, si es una
peticion ARP o una respuesta a una peticion.
El resto de los campos indican las direcciones IP y fisicas tanto del

remitente como del destinatario.

1.6.2 El protocolo RARP

El protocolo RARP (Reverse Adress Resolution Protocol) es una
variacion de ARP, que permite a estaciones sin unidad de
almacenamiento fija obtener su propia direcciéon IP.

Cuando una estacion sin unidad de almacenamiento arranca, envia a la
red un mensaje multidifusion con su direccién fisica (obtenida
directamente del hardware). El servidor de direcciones buscard la
direccion fisica del solicitante y le enviard un mensaje indicandole su

direccion IP.

1.7 DNS - Domain Name System

1.7.1 Introduccion

Los usuarios de las redes, prefieren utilizar nombres pronunciables, mas
faciles de recordar, en vez de la direcciéon IP de las maquinas conectadas
alared.

Inicialmente en Internet, el sistema de nombres escogido era una
secuencia de caracteres arbitraria, administrada por el NIC (Network
Information Center), que comprobaba la no existencia de otra maquina
con ese mismo nombre. Como el numero de usuarios se incremento
demasiado, el tener una tnica autoridad de asignacién de nombres no
era nada practico, debido al enorme trabajo administrativo que era
mantenerla al dia.

La solucién hallada, que aun se utiliza, fue el descentralizar el
mecanismo de asignacion de nombres, delegando la autoridad, en parte
de del espacio de nombres y distribuyendo la responsabilidad de asignar

la relacion entre nombres y direcciones.



La definiciéon de asignaciéon entre nombres y direcciones debe estar
definida orientada a la traduccién eficiente y que garantice el control
auténomo de la asignaciéon de nombres. Pongamos un ejemplo:
nombre_local.nombre_general

donde nombre_local seria el nombre administrado por una localizacién
en concreto y nombre_general administrado por una autoridad general
(nétese que ambos nombres estan separados por puntos). Si aparece una
nueva localizacion, la autoridad central incluird su nombre en la lista de
localizaciones validas y le daria capacidad para administrar todos los
grupos de nombres que antecedan al nombre de esa nueva localizacion (
separada por puntos). Los nombres se componen de combinaciones de
los 26 caracteres anglosajones (A-Z y a-z), los digitos ( 0-9) y el caracter "-
". La longitud maxima de nombres de dominios o subdominios es de 63
caracteres y del nombre completo de 255 caracteres para el uso de cada

uno de estos dominios.

Asi llegamos al punto de tener una estructura jerarquica, subdividiendo
el espacio de nombres hasta que este sea manejable, esto es :
disc.eps.ua.es

Donde "disc" seria el Departamento de Ingenieria de Sistemas y
Comunicaciones, de la Escuela Politécnica Superior de Alicante "eps" de
la Universidad de Alicante "ua", de Espafia "es". Podriamos caer en la
falacia de que los nombres asignados estan relacionados (
necesariamente) con la topologia de la red o la estructura de las
interconexiones fisicas.

El mecanismo que implementa una jerarquia de nombres de maquinas en
las redes se llama Sistema de Dominio de Nombres ( Domain Name
System, DNS ; a partir de ahora utilizaremos las siglas anglosajonas para
referirnos a este sistema, por ser reconocidas internacionalmente, y mas

familiares ).



El DNS especifica la sintaxis de los nombres, y las reglas para delegar
autoridad sobre los nombres; ademés de especificar la implementaron de
un sistema distribuido que relaciona eficientemente nombres con

direcciones.

1.7.2 Sintaxis de Nombres

La sintaxis de los nombres se compone de nombres de dominios

separados por puntos. El nivel mas bajo se sittia a la izquierda (esto

facilita comprimir mensajes con multiples nombres de dominios).
En Internet la méxima autoridad para asignar las direcciones IP y
los DNS es el IANA (Internet Assigned Numbers Authority),
también es la encargada de delegar el segundo nivel de DNS a la
organizacion IR (Internet Registry) o a registros regionales.

El sistema principal (root) no tiene nombre y es el que en un solo fichero

( hosts.txt ) tiene los nombres de los host y sus direcciones, este fichero es

accesible via ftp (_rfc952 y rfc953). El "Top-level domain names"

( TLDs, nivel superior del dominio de nombres ) se divide en los

siguientes DNS:
Nombre Significado
Com Organizaciones comerciales, se van a establecer
subdominios
Edu Instituciones educativas ( registro de 2 a 4 afios)
Gov Instituciones gubernativas de EE.UU.
Mil Grupos militares de EE.UU.
Net Principales centros de soporte de red (NICs,NOCs ...)
Org Otras organizaciones (diferentes a las anteriores)
Arpa Dominio ARPANET temporal (obsoleto)
Int Organizaciones internacionales
Codigo de pais Cada pais (esquema geografico)



http:/ftp@isi.edu/rfc0952.txt
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Ozu)

Ejemplos de cédigos de pais, segtin la norma ISO-3166 :

Nombre Significado
Es Espafia
Uk Inglaterra ( United Kindows)
De Alemania ( Deuschland )

Us EE.UU.. ( United States of América)

Fr Francia

Conceptualmente, se permiten dos tipos diferentes de jerarquias:
geografica y organizacional. Cada organismo solicita con que tipo de
esquema desea tener su nombre ( en Internet el esquema geografico es
administrado por organismos generalmente publicos, en el caso
particular de Espafia, actualmente, este organismo solo permite solo

permite que utilicen el nombre de dominio "es" las empresas S.A. y S.L.).

Domindo ralz

o5 | | edu | | com org |
I
[
| uem | | upm | ibm
[
| a | f | op | | W LM _as | | wishw [bm es

v flupm .es

Veamos ejemplos de ambos tipos de jerarquias:

ozu.com ozu.es ( dos empresas distintas, nacidas de la separaciéon de

La configuracion de los host locales (se comenta en el rfc1033) pasa por
unas especificaciones del administrador principal, este le provee de:

- La definicién de su zona de actuacion.

- El fichero maestro de datos.

- Le actualiza el fichero maestro.


http:/ftp@isi.edu/rfc1033.txt

Y el Sistema de Dominio proporciona los métodos estandar de:
- Formatos de recursos de datos.
- Métodos de basqueda en las BD.
- Métodos NS para actualizar los datos locales sobre Servidores de
Nombres.
En algunos paises el segundo nivel de la jerarquia esta definida por
categorias ( AC, CO, GO, RE ..., en otras por politicas geogréficas, por
ejemplo en EE.UU. es de la
forma :
nombre-entidad.localidad.estado.us
IBM.Armonk.NY.US

En EE.UU. existe un subdominio en el segundo nivel (a parte de los

estados):

DNS.

Nombre Significado
k12 escuelas
Cc colegios
Tec escuelas técnicas

State |lagencias estatales de gobierno

Cog ayuntamientos
Lib bibliotecas
mus museos

ver RFC-1480 para otros

El IR se encarga de seleccionar y designar la administraciéon diaria del

Destaquemos que usando solo la sintaxis de dominio de nombres no se

puede distinguir los nombres de subdominios de maquinas individuales.



|: Cliente DNS

Servidor DNS local

—  Servidor del dominio raiz

—  Servidor del dominic com

1 Servidor del dominio ibm.com

1.7.3 Normas para nombrar DNS

El registro de un nuevo nombre no implica derechos de marca ( C, R,
TM, LTD..), y la responsabilidad es de cada uno al elegir su nombre,
asegurandose que no es una TM ( marca registrada ).

IANA no se encarga de decidir que es 0 no un pais, estado... por ello la

codificacion de paises la hace mediante la utilizaciéon del ISO 3166.

1.7.4 Registros, Consultas y derechos

Para registrarte en el segundo nivel, en COM, EDU, ORG, NET o GOV
debe hacerlo IR en InterNIC y el segundo nivel de MIL debe registrarlo
DDN como NIC.DDN.MIL, para INT debes dirigirte a PVM como
ISLEDU.

Para cualquier comentario sobre un nuevo TLD escribe a

hostmaster@internic.net, si tienes algtn problema con los registros

regionales o los administradores de tu pais contacta con:
Europa RIPE NCC ncc@ripe.net

Asia y el Pacifico APNIC hostmaster@apnic.net

Resto del mundo INTERNIC hostmaster@internic.net

Cuando se demuestra que un delegado de DNS no tiene competencia
técnica suficiente, se le exige que en un determinado tiempo a unos
estandares: que responda de un modo répido a peticiones DNS, que

disponga de Bases de Datos (BD) precisas, robustas y resistentes. Si en
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este tiempo no arregla los problemas se le revoca la delegaciéon de DNS y
posiblemente se delegue esta a otro .
Para acceder BD del host rs.internic.net, y poder ver informacion sobre
los TLDs, se debe utilizar:

whois -h rs.internic.net TLD-dom

Siendo TLD el nombre de cualquiera de ellos (us, edu, net ...).

1.7.5 Dominio de Nombres para Correo Electronico
Los mensajes de correo son de la forma:
nombre_usuario@nombre_parte_de_dominio
pongamos un ejemplo:
ctpinos@yahoo.com
Donde ctpinos seria el nombre del usuario, este nombre es configurado
por el administrador de la subred, la red local o incluso por un usuario
de una maquina conectada directamente a Internet. @ nos indicaria que
es una direccion de correo ( el sistema de correo utiliza el DNS MX ). Y

yahoo.com seria el nombre del dominio ( Yahoo).

1.7.6 Resolucioén de nombres en direcciones:
El esquema de dominio de nombres incluye un sistema eficiente, seguro,
de proposito general y distribuido para relacionar nombres con
direcciones. Este sistema esta compuesto por una serie de sistemas
independientes, pero cooperativos denominados Servidores de Nombres;
cada uno de ellos es un programa que funciona en un servidor y que
soporta traducciones de direcciones IP a nombres y viceversa.
El programa cliente, denominado resolutor de nombres, necesitara usar
uno o mas servidores al traducir un nombre.
Existen dos tipos de peticiones de resolucion:
- Recurrida: Donde el servidor de nombres contara con otros
servidores hasta

hallar la respuesta a la peticién y la enviara al remitente.



- Iterativa: En la que el servidor, en el caso de que no pueda
resolver la direccién por si mismo, mandara un mensaje al
remitente diciéndole que no puede resolverla e indicandole la
direcciéon del servidor de nombres al que debe dirigirse para
hacerlo.
Para optimizar la bisqueda de nombres en servidores remotos, y para
reducir el trafico en la red, los servidores utilizan la técnica caching, que
consiste en:
1.- Cuando se recibe respuesta de un servidor remoto de una
peticion de resolucidn, se le afiade un tiempo de vida (TTL) .
2.- Se mantiene durante un cierto tiempo en la memoria del
servidor de nombres aquellas parejas nombre-direccion que hayan
sido resueltos a peticion de algtin usuario de la red, junto con su
TTL.
3.- Antes de enviar una peticién a un servidor remoto, buscara en
memoria si ya tiene esa direccién resuelta. Si existe en memoria, se
la enviara al remitente informandole que pudiera no estar
actualizada; enviara también la direccién servidor de nombres
remoto, por si le interesa garantizar la veracidad de la

informacion.

1.7.7 La Transmision de Mensajes

La transmision se produce con octetos. Cada octeto numeraremos los bits
de izquierda a derecha, empezando por 0, siendo este el de mayor peso.
En cuanto a los octetos, enviaremos en orden de significaciéon. También
podemos hacerlos en ASCII con paridad cero. Se utiliza TCP/IP sobre el

puerto 53 (decimal). Retransmisiéon después de 2-5 segundos.

1.7.8 Formato del Mensaje de Dominio de Nombres
Este mensaje es usado por la aplicacion, que debe comunicarse con una

maquina y necesita resolver el nombre (que le ha introducido el usuario)



para hallar la direccién equivalente, la maquina lo mandara a un
servidor de nombres local y este le contestard con otro mensaje (menor

de 512 caracteres):

Identificacion (16 bits) Parametro (16 bits)
Numero de pregunta Numero de respuesta
Numero de autoridad Numero de aftiadidos

Seccién de pregunta
Seccion de respuesta
Seccién de Autoridad

Seccion de afiadidos

- Identificacién: Usado por el remitente para comparar respuestas y
preguntas.
- Pardmetro: Especifica la operacién pedida y el cédigo de respuesta

(ordenados los bits de izquierda a derecha):

Bit significado
0 Pregunta
0 Operacion:

1 Respuesta

0 Estandar
1 Inversa
1-4 || Tipo de Pregunta:
2 Obsoleta (Terminacion 1)

3 Obsoleta (Terminacion 2)

5 1 Pregunta de autoridad

6 1 Mensaje Truncado

7 1 Se desea recursion

8 1 Recursion disponible
9-11 Reservado

12-15 || Tipo de Respuesta: 0 Sin error




1 error de formato en
pregunta
2 Fallo de servidor

3 Nombre no existe

- Numero de Preguntas: Numero de entradas en la seccién pregunta.

- Numero de Respuestas: Numero de entradas en la seccién respuestas.
- Numero de Autoridad: Numero de entradas en la seccién autoridad.

- Numero de Anadidos: Numero de entradas en la seccion afiadidos.

- Seccién de Pregunta: Preguntas sobre las que se solicita respuesta.

El formato de cada pregunta es:

Dominio de Nombres de la Pregunta (32 bits)

Tipo de pregunta (16 bits) || Clase de pregunta (16 bits)

- Dominio de nombres de la pregunta: Contiene el nombre solicitado. El
primer octeto indica la longitud de cada etiqueta (en octetos). La ultima
etiqueta es de longitud 0 para indicar el fin del nombre.
- Tipo de pregunta: ; Es una maquina?, ;es una direccién de correo?...
- Clase de pregunta: Nos permite usar este mensaje para otras direcciones
que no sean Internet.
- Seccion de respuesta: El servidor respondera a cada pregunta de la seccién
anterior, con una respuesta en esta seccion. El formato de las secciones

Respuesta, Autoridad y Afadidos es:

Peticion Dominio de Nombre (32 bits)

Tipo (16 bits) Clase (16 bits)

TTL Longitud de Peticion

Datos de Peticion




- Peticion Dominio de Nombre: Nombre propio (del nodo que pide la

resolucion).

- Tipo: Peticién disponible, segin:

Tipo | valor significado v contenido
A 1 Direccion de Host: Direccion IP 32 bits.
NS 2 Servidor de Nombres autorizado para el dominio.
MD 3 Obsoleto (destino de correo).
MF 4 Obsoleto (fuente de correo).
CNAME| 5 Nombre canénico de un dominio.
Inicio de autoridad: Especifica que parte de la jerarquia de
SOA ° nombres esta implementada por un servidor de nombres.
MB 7 Experimental: MDN (Mailbox domain name).
MG 8 Experimental: Miembro de grupo de correo.
MR 9 Experimental: Renombre del MDN.
NULL || 10 Experimental: Nulo.
WKS 11 Descripcioén de servicio conocido bueno.
PTR 12 Nombre del dominio como puntero.
HINFO || 13 Nombre de la CPU y del S.O.
MINFO || 14 Informacién de un buzén o lista de correo.
16 bits prioritarios y nombre del host que acttia como central
M 15 de correo para ese dominio.
TXT 16 Texto arbitrario: cadena ASCII sin interpretacion.
AAAA | 28 Direccién de Host: Direccion IPv6 128 bits.
AXFR || 252 Peticion de transferencia de una zona.
MAILB || 253 Peticiéon de campos de correo (MB,MG,MR)
MAILA || 254 Obsoleto: Peticion resolucion de correo.




* 255 Peticion de todos los registros.

Los mas utilizados son A y MX.
- Clase:
tipo || valor || significado y contenido.
IN 1 Internet.
CS | 2 Obsoleta: CSNET.
CH| 3 CHAOS.
HS || 4 Hesiod.
255 Ninguna clase.

- TTL: Tiempo que debe mantenerse en la memoria del servidor de
nombres local, numero entero positivo del tipo de con signo de 32 bits.

- Longitud de datos recurso: Numero de octetos en la seccién datos
recurso, 16 bits integer.

- Datos Recurso: Aqui se hayan las respuesta a la pregunta solicitada.

1.8 Direccionamiento IPv4 En la actualidad. La estrategia CIDR

1.8.1 Preliminares

En los afios 1992-1993 se planteo el problema del espectacular

crecimiento de Internet (en maytscula). Los problemas planteados eran:
- Se ve cercano el agotamiento de las direcciones Clase B. Las
direcciones Clase C s6lo permiten 255 hosts, mientras que las de
Clase B permiten 65535. En la mayoria de las redes, la Clase C
resulta demasiado pequefia, y la B demasiado grande.
- El crecimiento de las tablas de enrutamiento en los routers de
Internet empieza a hacerlas intratables para el software y
hardware existente.

- El espacio de 32 bits para direcciones comienza a resultar escaso.

Los dos primeros problemas son los que se intentan resolver mediante la

estrategia CIDR, que explicaremos a continuacién. El tercer problema (el




agotamiento del espacio de 32 bits para direcciones), resulta irresoluble
en el marco de la versiéon 4 del protocolo IP.
Durante los afios 1992-93 se produce una transiciéon en Internet hacia

CIDR, para solucionar los dos primeros problemas.

1.8.2 La estrategia CIDR (Classless Inter-Domain Routing)

La idea bésica de la estrategia CIDR es la asignacién de uno o mas
bloques de ntimeros de Clase C, y la introduccién de una mascara que
identifique al conjunto de direcciones. Ademas de frenar el agotamiento
de las direcciones Clase B, conseguimos una estructura jerdrquica que
ayuda a frenar el crecimiento de las tablas de enrutamiento.

Un prefijo de red deja de ser fijo, dependiendo de la clase de direccién
(A/B/C), y pasa a consistir de una tupla <Direccién IP-Mascara IP>.
Veamos esto con algunos ejemplos:

Imaginemos un sistema que requiere direccionar menos de 1024 hosts, a
este sistema se le asignarian 4 direcciones Clase C, Por ejemplo, de la
192.24.8.0 a la 192.24.11.0. Para referenciar al conjunto se usaria la
direccién 192.24.8.0, con una mascara de direccion 255.255.252.0

Un sistema que requiriera menos de 512 direcciones de host tendria
asignadas 2 direcciones Clase C, por ejemplo la 192.24.34.0 y la
192.24.35.0 Para referenciar el conjunto tendriamos la direccién
192.24.34.0 con la méscara 255.255.254.0

Como consecuencia de la implantacién de la estrategia CIDR, se elimina
el concepto de clases de direccién, y tenemos prefijos de red de longitud
variable, longitud que viene especificada por la mascara de direccién.
CIDR ha tenido un gran impacto en los sistemas de enrutamiento en
Internet. Los prefijos de red de longitud variable han permitido
desarrollar mdultiples niveles en el sistema de direccionamiento,
introduciendo el concepto de super redes, esto es, una adecuada

asignaciéon y gestion de las mascaras de direccién permite referenciar



grupos de redes. El objetivo final es que la estructura de direcciones IP

refleje en la mayor medida de lo posible la topologia de Internet.

2. Protocolo IP ( version 6)

2.1 Introduccidén

El protocolo IP en su version 6 (IPv6, a partir de ahora), surge como un sucesor
de la version 4, que pronto se quedard corta debido al crecimiento exponencial
de Internet.
Los cambios de IPv6 respecto de IPv4 son, de forma resumida:
1.- Expansién de las capacidades de direccionamiento.
IPv6 incrementa el tamafio de las direcciones de 32 bits (IPv4) a 128 bits,
para soportar mdas niveles en la jerarquia de direccionamiento, un
nimero mayor de nodos direccionables, y un sistema de
autoconfiguracion de direcciones. Se afiade un nuevo tipo de direccién,
la llamada anycast, de forma que es posible enviar un paquete a cualquier
nodo entre un grupo de ellos.
2.- Simplificacion de la cabecera.
Algunos campos de la cabecera del IPv4 son eliminados o pasan a ser
opcionales, tanto para reducir el coste de procesamiento como el tamafio
de la cabecera.
3.- Mayor flexibilidad para extensiones y nuevas opciones.

En IPv6 no existe un campo opciones, como tal. (ver el datagrama IP). La

gestion de opciones se realiza por un campo siguiente cabecera ( next
header). Eliminando asi las limitaciones de tamafio en la cabecera, e
introduciendo una gran flexibilidad en el desarrollo de nuevas opciones.
4.- Capacidades de control de flujo.

Se afladen capacidades que permiten marcar los paquetes que
pertenezcan a un determinado tipo de tréafico, para el cual el remitente
demanda una calidad mayor a la especificada por defecto o servicios en
tiempo real.

5.- Capacidades de autenticacion y privacidad de datos.


http://lovecraft.die.udec.cl/Redes/disc/trabajos/ip/131.html

IPv6 provee extensiones para soportar autenticacion, e integridad y

confidencialidad de datos.

2.2 Formato de la cabecera IPv6

El formato de la cabecera IPv6 es el siguiente:

Version

Prioridad Etiqueta de flujo
Siguiente

Longitud carga Limite de saltos
cabecera

Direccion origen

Direccién destino

- Version.

Este campo ocupa 4 bits, e indica la versién de IP. Para el formato
descrito, la version es la 6, para IPv6 (también llamada IPng,
Internet Protocol Next Generation).

- Prioridad.

Este campo ocupa 4 bits, e indica la prioridad que el remitente
desea para los paquetes enviados, respecto a los demas paquetes
enviados por él mismo. Los valores de prioridad se dividen en dos
rangos, de 0 a 7, paquetes para los cuales el remitente espera una
respuesta en caso de congestion (p.e. trafico TCP). Y de 8 hasta 15,
paquetes que no deben ser respondidos en caso de congestion, el
valor mas bajo (8), se usaria cuando el remitente esta dispuesto a
que sus paquetes sean descartados en caso de congestion (p.e.
Video en alta calidad). Y el valor mas alto (15), cuando el
remitente estd muy poco dispuesto a que algin paquete sea

descartado (p.e. Audio de baja calidad).




- Etiqueta de flujo.

Este campo ocupa 24 bits, y es usado por el remitente para indicar
que sus paquetes sean tratados de forma especial por los routers,
como en servicios de alta calidad o en tiempo real. En este punto,
se entiende el flujo como un conjunto de paquetes que requieren
un tratamiento especial.

Todos los paquetes pertenecientes al mismo flujo deben tener
valores similares en los campos direccién origen, direccion
destino, prioridad, y etiqueta de flujo.

- Longitud de la carga.

Este campo ocupa 16 bits, e indica la longitud del resto del
paquete que sigue a la cabecera, en octetos. Si su valor es cero,
indica que el tamafio de la carga vendré especificado como Carga
Jumbo, en una opcidén salto a salto (ver apartado Cabeceras
extendidas).

- Siguiente cabecera.

Este campo ocupa 4 bits, e identifica el tipo de cabecera que sigue
a la cabecera IPv6. Es coherente con los valores del campo protocolo
en IPv4.

- Limite de saltos.

Este campo ocupa un octeto. Es decrementado en una unidad por
cada nodo que redirige el paquete hacia su destino. El paquete es
descartado si el valor del campo llega a cero. Este campo sustituye
al campo tiempo de vida, de IPv4.

- Direccién origen.

Este campo ocupa 128 bits, y corresponde a la direccién de origen.
Se describira con detalle en apartado Direccionamiento IPvé.

- Direccion destino.

Este campo ocupa 128 bits, y corresponde a la direcciéon de
destino. Se describird con detalle en apartado Direccionamiento

IPv6.
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2.3 Cabeceras extendidas

2.3.1 Cabeceras extendidas. Introduccion

En IPv6, diferente informacién es codificada en cabeceras separadas,
entre la cabecera IPv6 y la cabecera del nivel superior.

Existen una serie de cabeceras extendidas, cada una identificada con un
valor en el campo siguiente cabecera. Un paquete IPv6 puede contener
ninguna, una o mas cabeceras extendidas.

Con la tnica excepcion de las opciones salto a salto, que serdn descritas
posteriormente, las cabeceras extendidas no son examinadas ni
procesadas hasta que el paquete llega a su destino.

En las opciones salto a salto, hay informacién que es necesario procesar a lo
largo del camino del datagrama, incluyendo los nodos origen y destino,
cuando esta cabecera esta presente, debe situarse inmediatamente
después de la cabecera IPvo6.

Las cabeceras extendidas deben de ser procesadas en el orden en que
aparezcan, el receptor no puede buscar una cabecera en concreto y
procesarla antes que las anteriores.

Si en el procesamiento de las cabeceras, un nodo se encuentra con un
valor en siguiente cabecera que le es desconocido, el paquete debe ser
descartado, y un nivel superior (ICMP), se encargard de enviar un error
al origen.

Cada cabecera extendida debe tener una longitud en octetos multiplo de
8, para mantener la alineacion a 8 octetos a cabeceras posteriores.

La implementacién de IPv6 incluye soporte para las siguientes opciones
extendidas :

- Opciones salto a salto

- Enrutamiento.

- Fragmentacion.

- Opciones en destino.

- Autenticacion.



- Opciones de seguridad para la carga.

2.3.2 Orden de las cabeceras
Cuando existe mas de una cabecera extendida en el mismo paquete, es
recomendable que éstas aparezcan en el siguiente orden:
- Cabecera IPvo6.
- Opciones salto a salto.
- Opciones en destino. Para opciones que deban ser procesadas
por el destino final y por los destinos marcados en la cabecera de
enrutamiento.
- Enrutamiento.
- Fragmentacion.
- Autenticacion
- Opciones de seguridad para la carga.
- Opciones en destino. Para opciones que s6lo deban ser
procesadas por el destino final.
- Cabecera del nivel superior.
Cada cabecera debe aparecen tan solo una vez, con la excepcién de
las opciones de destino, que pueden aparecen dos veces, en el orden
indicado anteriormente.
Si la cabecera del nivel superior es otra cabecera IPv6, ésta ira
seguida de sus propias cabeceras, ordenadas de la forma indicada.
Los nodos que soporten IPv6, deben aceptar y procesar las
cabeceras en cualquier orden en que aparezcan, y también si
aparecen dos o méas veces, a excepciéon de las opciones salto a
salto, que deben aparecer inmediatamente después de la cabecera
IPv6.
De todos modos, se recomienda que los nodos que envien

paquetes IPv6 sigan el orden recomendado.

2.3.3 Opciones TLV (Type-Leght-Value)



Dos de las cabeceras definidas (salto a salto y opciones de destino), llevan un
namero variable de opciones, las cuales a su vez tiene longitud variable

(TLV, type-lenght-value). Estas opciones tienen la siguiente estructura :

Tipo de Longitud datos
Datos
opcion opcion
Long.
8 bits 8 bits
Variable
- Tipo de opcion.
Este campo ocupa 1 octeto, y acttia como identificador de cada opcién
especifica.
- Longitud datos.

Este campo ocupa 1 octeto, e indica la longitud del campo de datos,
medida en octetos.
- Datos.
Este campo tiene una longitud variable, en él se contienen los datos
especificos de cada opcion.
La secuencia de opciones (ya que pueden aparecer varias), debe ser
procesada en el orden en que aparezcan. El receptor no puede examinar
la cabecera en busca de una opcién y procesarla antes que las anteriores.
El campo Tipo de opcion estd codificado de tal forma que los dos bits de
mayor peso especifican las acciones a tomar en caso que el nodo no
reconozca la opcién :

00 Descartar la opcion y seguir procesando el paquete

01 Descartar el paquete entero

10 Descartar el paquete, y enviar un mensaje de error ICMP al
origen.

11 Descartar el paquete, y enviar un mensaje de error ICMP al

origen, si y s6lo si el paquete no tiene una direccién destino

multicast.

El tercer bit de mayor peso especifica si los datos especificos de la

opcion pueden cambiar durante el recorrido del paquete. Esto es



atil cuando existe una cabecera de autenticaciéon. Cualquier
mecanismo de autenticacion debera tomar como 0's los datos que
puedan cambiar en ruta. Los valores son :

0 Datos de la opciéon NO pueden cambiar en ruta.

1 Datos de la opcién pueden cambiar en ruta.
Las diferentes opciones pueden tener diferentes requerimientos de
alineamiento, estos requerimientos se especifican en la forma
xn+y. Por ejemplo, 2n significa que la opcién debe encontrarse
desplazada del comienzo de la cabecera en un nimero de octetos
multiplo de 2.
Para mantener el alineamiento, existen dos opciones de relleno. Si
sOlo se requiere un octeto, este se coloca todo a 0's sin més. Si se

necesita mds de un octeto, se usa la siguiente estructura:

Longitud
Todoal's Todo a0's
relleno
(longitud relleno)-2
8 bits 8 bits
octetos

La longitud se especifica en octetos, sin tener en cuenta el
predmbulo y el campo de longitud, por tanto, el nimero de
octetos en el relleno propiamente dicho es longitud-2.
2.3.4 Cabecera de opciones Salto a Salto
La cabecera extendida de Opciones Salto a Salto se usa para contener
informaciéon que debera ser examinada por cada nodo que encamine el
paquete hacia su destino. Este tipo de cabecera se identifica con valor 0
en el campo siguiente cabecera.

Su formato es el siguiente :

Siguiente cabecera Longitud opciones Opciones

8 bits 8 bits Long. Variable

- Siguiente cabecera.



Este campo ocupa 1 octeto, e identifica el tipo de cabecera existente
inmediatamente después de la de Opciones Salto a Salto.

- Longitud opciones.

Este campo ocupa 1 octeto, e indica la longitud de la cabecera, en octetos,
sin incluir los ocho primeros.

- Opciones.

Este campo es de longitud variable, y contiene opciones del tipo descrito
en el punto Opciones.

Ademas de las opciones con la estructura descrita, existe una opcién

especial, la Carga Jumbo. Con la siguiente estructura :

194 (identificador) 4 (long. opciones) | Longitud Carga Jumbo

8 bits 8 bits 32 bits

La opcion Carga Jumbo, es utilizada para enviar paquetes con cargas
superiores a los 65535 octetos. La longitud especificada por la Carga
Jumbo es el tamafio total del paquete, excluyendo la cabecera IPv6, e
incluyendo la cabecera de Opciones Salto a Salto.

La longitud determinada debe ser siempre superior a 65535, si se recibe
un paquete con una Carga Jumbo que indique un tamafo de paquete igual
o menor a 65535, ICMP se encargarda de enviar un error.

Cada paquete cuya longitud esté especificada por un opcion Carga Jumbo,
debe tener a 0 el campo longitud de la carga en la cabecera IPv6, ademas, la
opcién Carga Jumbo no puede ser usada en un paquete conteniendo un
fragmento. El incumplimiento de cualquiera de estas restricciones
provocara un error ICMP.

2.3.5 Cabecera de enrutamiento

La Cabecera de Enrutamiento, es utilizada por el remitente para indicar uno
o mas nodos que el paquete debe visitar en su recorrido. Su formato es el

siguiente :

Siguiente Longitud Tipo Nodos

cabecera cabecera enrutamiento restantes

Datos




8 bits 8 bits 8 bits 8 bits Long.Variable

- Siguiente cabecera.

Este campo ocupa 1 octeto, e identifica el tipo de cabecera siguiente.

- Longitud opciones.

Este campo ocupa 1 octeto, e indica la longitud de la cabecera, en octetos,
sin incluir los ocho primeros.

- Tipo de enrutamiento.

Este campo ocupa 1 octeto, e indica el tipo particular de cabecera de
enrutamiento.

- Nodos restantes.

Este campo ocupa 1 octeto, e indica el nimero de nodos que restan por
visitar, siempre sobre los nodos marcados explicitamente.
- Datos.

Este campo tiene un longitud variable, siempre mdultiplo de 8 (en
octetos), y su formato viene determinado por el tipo de enrutamiento
especifico.

Si un nodo encuentra un paquete con un tipo de enrutamiento
desconocido, tomara alguna de estas dos medidas :

- Si el niimero de nodos restantes es cero, se ignora la cabecera y se pasa
a la cabecera siguiente.

- Si el niimero de nodos restantes NO es cero, se descarta el paquete y se
enviard un error ICMP

El Tipo O (tipo de enrutamiento = 0) tiene el siguiente formato:

Sig. Nodos
Long. Cab.| Tipo (=0) Reservado || Req. vecinos
Cabecera rest.
(8 bits) (8 bits) (8 bits) (24 bits)
(8 bits) (8 bits)

Primera Direccion




n-ésima Direccién

La longitud de la cabecera se especifica en unidades de 8 octetos, sin
incluir los 8 primeros octetos, para el Tipo 0, es igual al doble de
direcciones especificadas, y deber ser un nimero par menor o igual a 46,
de igual forma, el méximo namero de nodos que pueden especificarse es
23.

Existe un campo marcado como reservado, el remitente debe ponerlo a
cero, y es ignorado por el receptor.

El campo requerimiento vecinos (Strict / Loose Bit Map) ocupa 24 bits, y es
interpretado bit a bit, de izquierda a derecha, para bit, indica si la
direccién especificada debe corresponder a un nodo vecino del anterior.
1 significa que el nodo debe ser vecino del anterior, 0 significa que no ha
de serlo necesariamente.

Las direcciones a visitar se especifican una tras otra, se numeran de 1 an
y pueden aparecer como maximo 23.

En el Tipo 0 no pueden aparecer direcciones multicast. Si un paquete IPv6
tiene como destino una direcciéon multicast, no puede contener una
cabecera de enrutamiento de Tipo 0.

2.3.6 Cabecera de fragmento

La Cabecera de fragmento es utilizada por el origen del paquete IPv6 para
enviar paquetes cuyo tamafio excede el minimo MTU (Maximum
Transmission Unit) en el camino del paquete. Al contrario que en IPv4, la

fragmentacion solo la lleva a cabo el origen. La cabecera sigue e siguiente

formato :
Reservado Ofsset Reservado
Sig. Cabecera flag M |[Identificacion
1 fragmento 2
8 bits 8 bits 13 bits 2 bits 1 bit 32 bits

- Siguiente cabecera.

Este campo ocupa 1 octeto, e indica el tipo de la cabecera siguiente.




- Reservado 1.

Este campo ocupa 1 octeto. El origen lo pone a 0's y es ignorado en
destino.

- Offset de fragmento.

Este campo ocupa 13 bits, e indica, en unidades de 8 octetos, el

desplazamiento respecto de la parte fragmentable del paquete original.

- Reservado 2.

Este campo ocupa 2 bits. El origen lo pone a 0's y es ignorado en destino.

- Flag M.

Este campo ocupa un bit, es el flag de mds fragmentos. Si 1, indica que

quedan més fragmentos, si 0, indica que es el tltimo fragmento.

- Identificacion.

Este campo ocupa 32 bits, y sirve para identificar los fragmentos

pertenecientes al datagrama original.

Ver apartado Fragmentacion en 1Pv6.

2.3.7 Cabecera de opciones en destino

Esta cabecera se usa para contener informacion que sélo debe ser

examinada por el nodo destino. La cabecera tiene el siguiente formato :

Siguiente Cabecera || Longitud cabecera Opciones

8 bits 8 bits Long. Variable

- Siguiente Cabecera.

Este campo ocupa 1 octeto, e indica el tipo de la cabecera siguiente.

- Longitud cabecera.

Este campo ocupa 1 octeto, e indica la longitud de la cabecera en
unidades de 8 octetos, sin incluir los 8 primeros.

- Opciones.

Este campo tiene una longitud variable, siempre alineada a 8 octetos.
Contiene una o mas opciones de la estructura descrita en el apartado
2.3.3 Opciones TLV

Hay dos posibles formas de codificar opciones TLV, como una opcién en

la cabecera Opciones en destino, o como una cabecera extendida aparte.



Elegir una forma u otra dependerd de cual sea la accion deseada si el
destino no entiende la informacioén.

- Si se quiere que el destino, en caso de no reconocer la opcién, descarte
el paquete y envie un error ICMP (solo si la direccion destino no es
multicast). Entonces la opcién deberd ser codificada en una cabecera
extendida aparte.

- Si se requiere cualquier otra accién, entonces la opcién se codificara
dentro de una cabecera Opciones en destino, y la accién especificada
vendra dada por los dos bit de mayor peso del campo Tipo de opcion, en
la forma descrita en el apartado Opciones TLV.

2.3.8 No mds cabeceras

El valor 59 en el campo siguiente cabecera de la cabecera IPv6 o extendida

indica que no sigue ninguna cabecera.

2.4 Fragmentacion en IPv6

Al contrario que en IPv4, el fragmentado de un paquete solo lo puede llevar a
cabo el origen, con lo que se obvia el flag no fragmentable, de IPv4 (ver

Fragmentacion y Flags).

Para cada paquete que deba ser fragmentado, el origen le asigna un identificador

(ver Cabecera de fragmento), este identificador debe ser diferente del de cualquier

otro paquete enviado recientemente con la mismas direcciones origen y destino.
El paquete original se diferencia en dos partes, fragmentable y no fragmentable.
La parte no fragmentable consiste en la cabecera IPv6 y las cabeceras extendidas
que deban ser procesadas por los nodos intermedios en el camino del paquete.
La parte fragmentable consta del resto de cabeceras extendidas, de la cabecera
del nivel superior y de la carga.

El paquete original se descompone en fragmentos cuya longitud debe estar
alineada a 8 octetos (excepto el ultimo). La parte no fragmentable del paquete
original se copia a todos sus fragmentos, cambiando el campo longitud de la
carga a la longitud de cada fragmento y el campo siquiente cabecera a 44 (valor

que identifica a una cabecera de fragmento).
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Cada fragmento estd compuesto por:
- La parte no fragmentable del paquete original.

- La cabecera de fragmento. Ver apartado Cabecera de fragmento

- El fragmento propiamente dicho.

En destino, el paquete original es contruido segtn las siguiente normas:

- Los fragmentos del paquete original deben contener los mismos valores
en los campos Direccion origen, direccion destino y identificador de fragmento.
- El campo siguiente cabecera de la cabecera IPv6 se obtiene del campo
siguiente cabecera de la cabecera de fragmento del primer fragmento.

- El campo tamario de la carga del datagrama original se calcula en base al
tamafio de la parte no fragmentable, y al tamafio y offset de fragmento del
altimo fragmento.

En el proceso de reensamblado, pueden producirse los siguientes errores:
- Si se ha recibido un ntmero de fragmentos insuficientes para
recomponer el paquete original pasados 60 segundos desde el primer
fragmento recibido, se abandona el proceso y se descartan todos los
fragmentos recibidos. Si se recibi6 el primer fragmento (offset de fragmento
= (), se envia un mensaje ICMP de error al origen.

- Si la longitud de un fragmento en octetos no es multiplo de 8 y no es el
altimo fragmento, se descarta el fragmento y se envia un mensaje ICMP
de error al origen.

- Si la longitud y el offset de fragmento de un fragmento determinan que la
longitud de la carga del paquete original es mayor de 65535 octetos, se

descarta el fragmento y se envia un mensaje ICMP de error al origen.

2.5 Direccionamiento IPv6

2.5.1 Introduccién. Tipos de direcciones
Las direcciones en IPv6 son identificadores de 128 bits para un interface o

conjunto de interfaces, existen 3 tipos de direcciones IPv6 :
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texto:

- Unicast. identificador para un solo interfaz. Un paquete IPv6 con una
direccién destino unicast es encaminado a un dnico interfaz, especificado
por la direccion.

- Anycast. identificador para un conjunto de interfaces. Un paquete IPv6
con una direccién destino anycast es encaminado a uno y sélo uno de los
interfaces identificados por la direccion. El paquete sera encaminado al
interfaz mas cercano, de acuerdo con las técnicas de medida de distancia
de las estrategias de enrutamiento.

- Multicast. identificador para un conjunto de interfaces. Un paquete
IPv6 con una direccién destino multicast es encaminado a todos y cada
uno de los interfaces identificados por la direccion.

No existen direcciones broadcast en IPv6 (ver Direcciones especiales), su

funcién es realizada por las direcciones multicast.

Las direcciones IPv6 son asignadas a interfaces, no a nodos, cuando un
nodo tiene mas de un interfaz, el nodo puede direccionarse mediante la
direccién de cualquiera de sus interfaces. Ademads, un interfaz puede
tener asignada una o mas direcciones, con dos excepciones :

- Un conjunto de interfaces puede tener asignada una sola direccion IPv6,
esta agrupacion elimina la posibilidad de que cada uno de los interfaces
que comparten una direccién pueda tener asignada cualquier otra.

- Los routers pueden tener interfaces sin direcciéon asignada en enlaces

PPP (ver IPv6 sobre PPP), los interfaces de enlaces PPP no necesitan

direccién IP si no son origen o destino de datagramas IPv6.

2.5.2 Representacion de direcciones IPv6

Existen 3 formas para representar direcciones IPv6 mediante cadenas de

1.- La forma mas indicada es mediante la estructura x:x:x:x:x:x:x:x, donde
los valores x son los valores en hexadecimal de cada bloque de 16 bits de
la direccién.

Ejemplos:
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FEDC:BA09:6543:1234:FDCE:7564:BA98:7651

1080:0:0:0:8:800:200C:417 A
2.- El segundo método permite agrupar largas series de 0's, para hacer
mas legibles las direcciones, el uso de ":" indica multiples grupos de 16
bits a 0.
Ejemplos:

1080:0:0:0:8:800:200C:417 A podria representarse como
1080::8:800:200C:417A
FF01:0:0:0:0:0:0:43 podria representarse como FF01::43
Soélo puede usarse "::" una vez en una direccion.
3.- El tercer método resulta el mas indicado para representar direcciones
IPv6 que contengan direcciones IPv4, los 2 altimos bloques de 16 bits se
representan como 4 bloques de 8 bits mostrando sus valores en decimal,
como en IPv4.
Ejemplos:
0:0:0:0:0:0:13.1.68.3 6 ::13.1.68.3
0:0:0:0:0:FFFF:129.144.52.38 ¢ ::FFFF:129.144.52.38

Los diferentes tipos de direcciones son especificados por los bits de
mayor peso de la direccién, cada tipo tiene asignado un prefijo, de
longitud variable para cada tipo
2.5.3 Direcciones Unicast

Una direccién unicast IPv6 tiene una estructura similar a una direcciéon

IPv4 usando CIDR (ver La estrategia CIDR).

Existen multiples formatos de direccion unicast, un nodo en Internet
puede tener mas o menos conocimiento de la estructura de las
direcciones, dependiendo del papel que juegue en Internet. Como
minimo, un nodo considerara una direccion IPv6 como un identificador

sin estructura interna.

Direccién IPv6

128 bits
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Usando el valor de la méscara IP, pueden indicarse prefijos de red de

longitud variable

Prefijo de red Identificador de interfaz

n bits (128-n) bits

Los nodos pueden tener un conocimiento mas profundo de la jerarquia
de direcciones, dependiendo del papel que desempefien en la jerarquia
de enrutamiento.

Ejemplos de direcciones unicast :

- Direcciones MAC (IEEE 802) para redes locales. (Ver EI protocolo ARP)

Identificador de
Prefijo de grupo Identificador de interfaz
subred
n bits (80-n) bits 48 bits

Siendo Identificador de interfaz la direccion MAC del interfaz. Para redes

locales que no usen direcciones MAC, otros tipos de direcciones del nivel

de enlace pueden ser usados.

- Para sistemas que requieran por su tamafio mas niveles de jerarquia, la

direccién puede dividirse en multiples niveles, por ejemplo :

Identificador Identificador Identificador Identificador
grupo area subred interfaz
G bits a bits s bits (128-g-a-s) bits

- Para direcciones basadas en proveedor, tenemos la siguiente estructura

Id. Intra-
010 Id. registro Id. proveedor Id. suscriptor
Suscriptor
3 bits n bits m bits s bits (125-n-m-s) bits

Esta estructura refleja la jerarquia, un registro asigna las direcciones de
un grupo de proveedores de servicios (p.e. backbones o redes regionales),
que asignan direcciones a sus suscriptores (p.e. Sites o campus

universitarios), etc.
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2.5.4 Direcciones especiales unicast

- Direccién 0:0:0:0:0:0:0:0, esta direcciéon no puede ser asignada a ningtn
nodo, de hecho, indica la ausencia de direccién. Puede usarse, por
ejemplo, como direccién origen al inicializar nodos, antes de que éstos
conozcan su propia direccion IP. En ningtin caso podra aparecer como
direccién destino.

- Direccion 0:0:0:0:0:0:0:1, esta es la direccion del bucle local, puede ser
usada por un nodo para enviarse un datagrama a él mismo. En ningtn
caso podra aparecer como direccién origen. Un datagrama enviado a la
direccién de bucle local no saldra al medio, puede ser usada, por ejemplo,

para comunicacién entre los procesos de un nodo.

2.5.5 Direcciones unicast IPv6 conteniendo direcciones IPv4
Existen dos formas de codificar direcciones IPv4 en direcciones IPv6. La
primera se usa en nodos que puedan gestionar ambos protocolos, tanto

IPv6 como IPv4. Las direcciones se codificaran de la siguiente forma:

Todo a0O's Todo a 0's || Direccién IPv4

80 bits 16 bits 32 bits

La segunda forma se usa para representar las direcciones de nodos que
sOlo soporten IPv4, antes de la conversion de IPv6 a IPv4, el datagrama

llevara una direccién con la siguiente estructura:

Todo a0's Todo al's || Direcciéon IPv4

80 bits 16 bits 32 bits

2.5.6 Uso local de direcciones unicast IPv6
Existen dos tipo de direcciones IPv6 de uso local. Estos tipos son el enlace

local (Link-Local) y el grupo local (Site-Local).



La estructura de direccion enlace local es la siguiente:

1111111010

Todo a0's

Identificador interfaz

10 bits

n bits

(118-n) bits

Las direcciones de enlace local son usadas para direccionar un sé6lo enlace,
para diferentes propdsitos, como autoconfiguracién de direcciones,
descubrimiento de vecinos, o cuando no existe un router.

La estructura de direccion Site-Local es la siguiente:

Identificador
1111111011 Todo a 0's Identificador interfaz
subred
10 bits n bits m bits (118-n-m) bits

Las direcciones Site-Local se usan en grupos de redes que no disponen de
una conexion a Internet, no necesitando un prefijo de direccién para su
direccionamiento en Internet. En el momento en que el grupo se conecte
a Internet, el prefijo de Site-Local serd sustituido por un prefijo que

identifique al grupo en la estructura global de Internet.

2.5.7 Direcciones anycast

Una direcciéon IPv6 unicast es una direccion asignada a un grupo de
interfaces, con la particularidad de que un paquete con una direcciéon
unicast es llevada a soélo un interfaz, que serd el mas cercano segtin las
técnicas de medida de distancia en las estrategias de enrutamiento.

Las direcciones anycast usan los mismos formatos definidos para
direcciones unicast, con la diferencia de que el campo identificador de

interfaz estara todo a 0's.

Prefijo de subred Todo a0's

n bits (128-n) bits

Una direcciéon anycast no podrd nunca aparecer como direccion origen en
un paquete IPv6, ni podra ser asignada a ningtn host. Las direcciones

anycast s6lo podran ser asignadas a un router.



2.5.8 Direcciones multicast
Una direccién IPv6 multicast identifica a un conjunto de nodos. Un nodo
puede pertenecer a cualquier numero de conjuntos multicast.

Las direcciones multicast tienen la siguiente estructura :

11111111 || Flags |[Ambito Identificador de grupo
8 bits 4 bits || 4 bits 112 bits
- Flags.

Este campo ocupa 4 bits, los tres bits de mayor peso son reservados, y

deben ser inicializados a 0. El cuarto bit indica si la direccién es fija o no.
4° bit a 0 La direccién es fija.
4° bit a 1 La direcciéon NO es fija (transicion).

- Ambito.

Este campo ocupa 4 bits, e indica el &mbito del grupo multicast. Los

valores son:

Reservado

Nodo local.

Enlace local.

Sin asignar

Sin asignar

Site local

Sin asignar

Sin asignar

Organizacién local

Sin asignar

Sin asignar

Sin asignar

Sin asignar

Sin asignar

Global



F Reservado

- Identificador de grupo.

Este campo ocupa 112 bits, e identifica al grupo en el &mbito indicado,
sea fijo o de transiciéon. Las direcciones fijas tienen un significado
independiente del ambito que se indique.

2.6 DNS para IPv6

La resolucion de direcciones DNS funciona de forma similar a los mecanismos
vistos para IPv4, Ademads, se han afiadido algunas caracteristicas, que
comentamos a continuacion.
Las extensiones son:
- Un nuevo tipo de peticién para soportar direcciones IPv6.
- Un nuevo dominio.
- Todos los procesos adicionales que se requerian para localizar
direcciones
IPv4 son redefinidos para localizacién de direcciones tanto IPv4 como
IPveé.
- La nueva peticion:
Se llama AAAA y es el tipo 28 (en decimal). El formato de datos de
AAAA es una direccion IPv6 de 128 bits, la resolucién de este campo en
la red es la de mayor peso el primer octeto.
- Nuevo dominio:
El IP6.INT es el nuevo dominio para IPv6, una direccion IPv6 se
representa con un nombre en este dominio. La secuencia anterior a
IP6.INT se codifica de forma inversa. Por ejemplo la direccion IPv6:
4321:0:1:2:3:4:567:89ab
seria representada por:

b.a.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.0.0.0.1.2.3.4.IP6.INT






CONCLUSIONES

Un conjunto de ordenadores conectados entre ellos que estan situados por todo
el mundo (més de 3.000.000 de ordenadores). La informacién contenida en cada
uno de estos ordenadores es accesible desde cualquier otro ordenador

conectado a esta red.

No existe ninguna compariia que se llame Internet. No existe ninguna organizacion que
imponga reglas. Aquellas organizaciones que quieren conectar sus ordenadores a
Internet no tienen mas que engancharse a otro ordenador que, a su vez, esté en Internet.
Cada organizacion es responsable de sus propios ordenadores y de sus conexiones. Su
mandato acaba donde terminan sus propios cables.

En Internet, las comunicaciones concretas se establecen entre dos puntos: uno es
el ordenador personal desde el que usted accede y el otro es cualquiera de los

servidores que hay en la Red y facilitan informacién.

El fundamento de Internet es el TCP/IP, un protocolo de transmisiéon que
asigna a cada maquina que se conecta un ntimero especifico, llamado “Numero
IP” (que acttia a modo de "ntmero teléfono tinico") como por ejemplo
192.555.26.11.

El protocolo TCP/IP sirve para establecer una comunicacién entre dos puntos
remotos mediante el envio de informacién en paquetes. Al transmitir un
mensaje 0 una pagina con imagenes, por ejemplo, el bloque completo de datos
se divide en pequefios bloques que viajan de un punto a otro de la red, entre
dos ntimeros IP determinados, siguiendo cualquiera de las posibles rutas. La
informacion viaja por muchos ordenadores intermedios a modo de repetidores
hasta alcanzar su destino, lugar en el que todos los paquetes se retinen,
reordenan y convierten en la informacién original. Millones de comunicaciones
se establecen entre puntos distintos cada dia, pasando por cientos de
ordenadores intermedios.

La gran ventaja del TCP/IP es que es inteligente. Como cada intercambio de
datos estda marcado con ntiimeros IP determinados, las comunicaciones no

tienen por qué cruzarse. Y si los paquetes no encuentran una ruta directa, los



ordenadores intermedios prueban vias alternativas. Se realizan comprobaciones
en cada bloque para que la informacién llegue intacta, y en caso de que se
pierda alguno, el protocolo lo solicita de nuevo hasta que se obtiene la

informacién completa.

TCP/IP es la base de todas las maquinas y software sobre el que funciona
Internet: los programas de correo electrénico, transferencia de archivos y
transmision de paginas con texto e imagenes y enlaces de hipertexto. Cuando es
necesario, un servicio automatico llamado DNS convierte automaticamente esos
cripticos ntimeros IP a palabras més inteligibles (como www.universidad.edu)

para que sean féciles de recordar.

Toda Internet funciona a través de TCP/IP, y razones historicas hacen que esté
muy ligado al sistema operativo Unix (y sus variantes). Por fortuna, los
usuarios actuales no necesitan tener ningtin conocimiento de los cripticos
comandos Unix para poder navegar por la Red: todo lo que necesitan es un

raton.

La conclusion a la que se ha llegado tras realizar este trabajo ha sido la
siguiente: El conjunto de protocolos TCP/IP ha sido de vital importancia para el
desarrollo de las redes de comunicacion, sobre todo para Internet. El ritmo de
expansion de Internet también es una consecuencia de estos protocolos, sin los
cuales, conectar redes de distintas naturalezas (diferente Hardware, sistema
operativo, etc..), hubiera sido mucho mas dificil, por no decir imposible. As{
pues, podemos decir que los protocolos TCP/IP fueron y son el motor necesario
para que las redes en general, e Internet en particular, se mejoren y se pueda

lograr una buena "autopista de la informacién".
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