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Arquitectura, Servicios y Aplicaciones del Protocolo IP

Introduccion

El protocolo TCP/IP, es una herramienta que permite el encaminamiento de la
informacion a través de Internet, que se ha convertido en una parte fundamental en los
sistemas de informacion, puesto que en la mayoria de empresas, banca, gobierno,
ciencia el uso compartido de informacidon ya sea en datos, graficos, voz, video, etc. es
tarea de todos los dias, acostumbrandonos tanto a ellas que a medida que avanzamos,
exigimos mejoras en los productos que manejamos, de tal forma que nuestro
desempefio vaya acorde con la tecnologia.

A esto se suma incluso, la situacién que se produce cuando un grupo de usuarios
desea comunicarse a otro grupo que no mantenga su misma tecnologia, protocolos o
sistema informatico, y por mucho que llegaran a un acuerdo no podrian conectar
fisicamente sus instalaciones o aplicaciones, es entonces necesario conocer los
principios bésicos de la arquitectura TCP/IP de la cual parten muchas de las
facilidades que mantenemos diariamente como: correo electrénico o internet y que no
esta demas saber como funcionan.

En base a esta informacién: arquitectura, formatos, comandos, funciones, mensajes,
servicios y aplicaciones podemos formar nuevas ideas de aplicacion de IP o
profundizar en alguno de los puntos que prometa avances o nueva informacion.



1.

Arquitectura TCP/IP

Como resultado de la investigacion y desarrollo dados en 1973, la Agencia de
Proyectos de Investigacion Avanzada para la Defensa (DARPA), de los Estados
Unidos, comenzo6 un programa para la investigacion de tecnologias que permitieran la
transmision de paquetes de informacion entre redes de diferentes tipos y
caracteristicas. El proyecto tenia por objetivo la interconexion de redes, por lo que se
le denomind "Internetting”, y a la familia de redes de computadoras que surgié de esta
investigacion se le denomino "Internet”. Los protocolos desarrollados se denominaron
el Conjunto de Protocolos TCP/IP, que surgieron de dos conjuntos previamente
desarrollados; los Protocolos de Control de Transmisién (Transmition Control
Protocol) e Internet (Internet Protocol).

ARPANET

TCP/IP no tiene como referencia un modelo oficial como en OSI, sin embargo se
proponen cuatro capas en las que las funciones de las capas de Sesion y Presentacion
son responsabilidad de la capa de Aplicacién y las capas de Datos y Fisica
corresponden a la capa de acceso a la red, por ello en la arquitectura TCP-IP constan
5 niveles o capas en donde se agrupan los protocolos y se relacionan de esta forma:

Capa de Aplicacion: Proporciona servicios que posibilitan las distintas aplicaciones
a los usuarios mediante protocolos de alto nivel, por ejemplo: el protocolo de
transferencia de archivos (FTP) y correo electronico (SMTP). Protocolo de
transferencia de hiper texto (http).

Capa de Transporte: Es la capa que garantiza la transmision de datos de extremo a
extremo, asegurandose que los datos lleguen sin errores y en la secuencia correcta.
Por ejemplo: TCP (orientado a conexion) y UDP(no orientado a conexién).

Capa de Inter-red (internet): Este nivel permite a los hosts ingresar paquetes en
cualquier red y mantenerlos viajando independiente del destino (potencialmente en
una red diferente). Define un formato de paquete mediante un protocolo de inter-red
conocido como IP (Internet Protocol). La funcion del nivel inter-red es enviar
paquetes IP de un nodo a otro.



Capa de Acceso a la Red: Esta es responsable del intercambio de datos entre el
sistema final y al red a la cual se esta conectando. EIl emisor debe proporcionar a la
red la direccion de destino, de tal manera que ka red pueda encaminar los datos al
lugar apropiado.

Capa Fisica: Es la capa que se encarga de la especificacion de las caracteristicas
del medio de transmision, la naturaleza de las sefiales, la velocidad de datos y
cuestiones afines.

Modelo TCR/IP Modelo OS5I

Protocolos

Internet
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La informacion en Internet viaja de host en host (ordenador conectado a una red, ya
sea LAN o WAN), en pequefios paquetes, esto con el fin de ocupar mejor el espacio de
las lineas de transmision (paquetes de un mismo mensaje pueden seguir rutas
diferentes, dependiendo del trafico que exista en ese momento en la red), como
también para que cuando se produzca un error de transmision, se repita solo el
paquete dafiado y no todo el mensaje.

TCP divide el mensaje en paquetes, cada paquete se le asigna un numero de secuencia



y la direccién de destino, estos paquetes se envian a la red, donde IP se encarga de
transportarlos de host en host, hasta el destino final.

En el otro extremo TCP revisa el mensaje y comprueba que no hayan errores (dentro
de la informacién enviada se mandan bits de paridad, para evaluar errores en la
transmision), de existir errores TCP le pide a IP que le reenvie solo el paquete
dafiado, luego TCP reconstruye el mensaje original, utilizando el numero de
secuencia, en resumen el protocolo IP se preocupa de transmite, transporta los
distintos paquetes por las vias mas expeditas que encuentre, mientras que TCP se
preocupa de la integridad y validez de los datos que se mandan y reciben.

Se necesitan dos niveles de direccionamiento, cada computador en la red debe tener
una Unica direccion Internet que permita enviar los datos al computador adecuado, a
continuacion se describe paso a paso el funcionamiento del protocolo:

Un ejemplo en el que un proceso, asociado al puerto 1 en el computador A, desea
enviar un mensaje a otro proceso, asociado al puerto 2 del computador B. EIl proceso
de A pasa el mensaje al TCP con la instruccién de enviarlo al puerto 2 del conmutador
B. Al IP no es necesario comunicarle la identidad del puerto destino, lo necesario es
que conozca los datos que van dirigidos al computador B. Luego el IP manda el
mensaje a la capa de acceso a la red con la orden de enviarlo al dispositivo de
encaminamiento Z(que seria el primer punto en el camino de B).

Para controlar esta operacion se debe transmitir informacion de control junto con los
datos:

Cabecera de TCP, tiene los siguientes campos:

Puerto destino: una vez recibido el paquete, debe conocer a quién se entregaran
los datos.

NUmero de Secuencia: NUmero secuencial que se envia a un puerto de destino
dado.

Suma de comprobacion: la entidad emisora de TCP-IP incluye un cddigo calculado
en funcion del resto del segmento y es comparado con el cédigo recibido.

Luego TCP-IP pasa cada segmento IP con instrucciones para que los transmita a B,
los mismos que se transmitiran a través de varias subredes y seran retransmitidos en
una o varias subredes y retransmitidos a uno o varios dispositivos , solo se requiere
informacion de control, después el IP afiade la cabecera de informacion de control a
cada segmento para formar un datagrama IP.
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Unidades de Datos de Protocolo en la Arquitectura TCP/IP

En un datagrama IP se pasa a la capa de acceso de red para que se envie a través de
la primera subred, la capa de acceso a la red afiade su propia cabecera, creando un
paquete o trama, luego el paquete de transmite de la red al dispositivo de
encaminamiento J. LA cabecera puede contener los siguientes datos:

Direccion de la Red destino, la red debe saber a que dispositivo conectado puede
enviar la informacion.

Funciones Solicitadas, el protocolo de acceso a la red podria solicitar la utilizacion
de ciertas funciones que ofrezca la red, como la utilizacién de prioridades.

En el dispositivo de encaminamiento J, se elimina la cabecera del paquete y se
examina la cabecera IP. EL mddulo IP del dispositivo de encaminamiento direcciona
el paquete a nivel 2 hacia basandose la palabra de para que ayude con el datagrama,
una cabecera de acceso a la red.

2.2 Caracteristicas TCP/IP

El TCP/IP es una familia de protocolos de comunicacion que por su disefio permite
conectar la mas grande entre todas las redes existentes: Internet. En 1973  con
ARPANET se definieron objetivos para la arquitectura TCP/IP:

¢ Independencia de la arquitectura del host y de la tecnologia de la subred.

e Conectividad universal a través de la red.
e Confirmacion de extremo a extremo.
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e Protocolos estandares de aplicacion

Los protocolos TCP/IP presentan las siguientes caracteristicas o0 metas que
implementan sus objetivos iniciales:

e Son estandares de protocolos abiertos y gratuitos. Su desarrollo vy
modificaciones se realizan por consenso, no a voluntad de un determinado
fabricante. Cualquiera puede desarrollar productos que cumplan sus
especificaciones.

e Independencia a nivel software y hardware Su amplio uso los hace
especialmente idoneos para interconectar equipos de diferentes
fabricantes, no solo a Internet sino también formando redes locales. La
independencia del hardware nos permite integrar en una sola varios tipos
de redes (Ethernet, Token Ring, X.25...)

e Proporcionan un esquema comun de direccionamiento que permite a un
dispositivo con TCP/IP localizar a cualquier otro en cualquier punto de la
red.

e Son protocolos estandarizados de alto nivel que soportan servicios a los
usuarios ampliamente disponibles y consistentes.

ElI TCP y el IP son dos protocolos que pertenecen a esta coleccién. Como son
también los protocolos méas conocidos, ha entrado en el uso comun llamar TCP/IP a
toda la familia. Representa una familia de protocolos, proveen a la gestion de las
funciones de bajo nivel, que son necesarias para la mayoria de las aplicaciones. El
TCP y el IP pertenecen a los protocolos de bajo nivel. Sobre esta base, se desarrollan
otros protocolos que gestionan funciones particulares, como la transferencia de
ficheros, el envio del correo electronico, la conexion remota, el control de los usuarios
que se han conectado a la red en un momento especifico, con dividir impresoras y de
programas aplicativos, y algo mas.

Todo esto esta generalmente simplificado en un modelo cliente/servidor, en el cual el
servidor se identifica con el ordenador que proporciona un servicio especifico, a
través del network, y en el cual el término cliente se identifica con el ordenador que
explota este servicio, aunque con la palabra cliente incluya también aquellos
programas que uno utiliza para tener acceso a estos mismos servicios (por ejemplo
navegador es el cliente tipicos para tener acceso a las paginas del WWW).

Como puede verse TCP/IP presupone independencia del medio fisico de
comunicacion, sin embargo existen estdndares bien definidos a los nivel de Liga de
Datos y Fisico que proveen mecanismos de acceso a los diferentes medios y que en el
modelo TCP/IP deben considerarse la capa de Interface de Red; siendo los mas
usuales el proyecto IEEE802, Ethernet, Token Ring y FDDI.

La entrega del datagrama en IP no esta garantizada porque ésta se puede retrasar,
enrutar de manera incorrecta o mutilar al dividir y reensamblar los fragmentos del
mensaje. Por otra parte, el IP no contiene suma de verificacion para el contenido de
datos del datagrama, solamente para la informacién del encabezado.
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Es el estandar sobre el que trabaja Internet, tiene como objetivo mantener la red
aunque la conexion haya sido perdida. La habilidad de conectar maltiples redes juntas
y que sea capaz de sobrevivir a caidas del hardware de la subred.

Una entidad de transporte TCP acepta mensajes de longitud arbitrariamente grande
procedentes de los procesos de usuario, los separa en pedazos que no excedan de 64K
octetos y, transmite cada pedazo como si fuera un datagrama separado. La capa de
red, no garantiza que los datagramas se entreguen apropiadamente, por lo que TCP
debera utilizar temporizadores y retransmitir los datagramas si es necesario. Los
datagramas que consiguen llegar, pueden hacerlo en desorden; y dependera de TCP el
hecho de reensamblarlos en mensajes, con la secuencia correcta.

Cada octeto de datos transmitido por TCP tiene su propio numero de secuencia
privado. El espacio de nimeros de secuencia tiene una extension de 32 bits, para
asegurar que los duplicados antiguos hayan desaparecidos, desde hace tiempo, en el
momento en que los ndmeros de secuencia den la vuelta. TCP, sin embargo, si se
ocupa en forma explicita del problema de los duplicados retardados cuando intenta
establecer una conexion, utilizando el protocolo de ida-vuelta-ida para este propdsito.
En la figura se muestra la cabecera que se utiliza en TCP. La primera cosa que llama
la atencion es que la cabecera minima de TCP sea de 20 octetos. A diferencia de la
clase 4 del modelo OSI, con la cual se puede comparar a grandes rasgos, TCP so6lo
tiene un formato de cabecera de TPDU(llamadas mensajes). Enseguida se analizara
minuciosamente campo por campo, esta gran cabecera. Los campos Puerto fuente y
Puerto destino identifican los puntos terminales de la conexion(las direcciones TSAP
de acuerdo con la terminologia del modelo OSI). Cada hostal debera decidir por si
mismo cémo asignar sus puertos.

ngEiEG?G?:‘I23456?89%123456?3931
Source Port Destination Fort
Seagquence Number
Acknow] edgment MNumber

Data UiA|P|IR[(S|F
Offset Reserved [R|C|[S|S|Y|I Window
GIK|H|T(N|N
Checksum Urgent Pointer
Options - e padding
data bytes

Los campos Numero de secuencia y Asentimiento en superposicion efectian sus
funciones usuales. Estos tienen una longitud de 32 bits, debido a que cada octeto de
datos est4 numerado en TCP.
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La Longitud de la cabecera TCP indica el nimero de palabra de 32 bits que estan
contenidas en la cabecera de TCP. Esta informacién es necesaria porque el campo
Opciones tiene una longitud variable, y por lo tanto la cabecera también.

Después aparecen seis banderas de 1 bit. Si el Puntero acelerado se esta utilizando,
entonces URG se coloca a 1. El puntero acelerado se emplea para indicar un
desplazamiento en octetos a partir del nimero de secuencia actual en el que se
encuentran datos acelerados. Esta facilidad se brinda en lugar de los mensajes de
interrupcion. El bit SYN se utiliza para el establecimiento de conexiones. La solicitud
de conexidn tiene SYN=1 y ACK=0, para indicar que el campo de asentimiento en
superposicion no se esta utilizando. La respuesta a la solicitud de conexion si lleva un
asentimiento, por lo que tiene SYN=1 y ACK=1. En esencia, el bit SYN se utiliza para
denotar las TPDU CONNECTION REQUEST Y CONNECTION CONFIRM, con el
bit ACK utilizado para distinguir entre estas dos posibilidades. El bit FIN se utiliza
para liberar la conexidn; especifica que el emisor ya no tiene mas datos. Después de
cerrar una conexién, un proceso puede seguir recibiendo datos indefinidamente. El
bit RST se utiliza para reiniciar una conexion que se ha vuelto confusa debido a SYN
duplicados y retardados, o a caida de los hostales. EI bit EOM indica el Fin del
Mensaje.

SEEEEE L Lost A =SS Host B

Send
Packet 1 .
Receive

packet 1
y Reply

/ ACK 1
Receive

ACK,

send
packet 2 ‘\\\\\“‘\\\\\\\\\\\\\\\\>

El control de flujo en TCP se trata mediante el uso de una ventana deslizante de
tamafio variable. Es necesario tener un campo de 16 bits, porque la ventana indica el
namero de octetos que se pueden transmitir mas alla del octeto asentido por el campo
ventana y no cudntas TPDU.

El codigo de redundancia también se brinda como un factor de seguridad extrema. El
algoritmo de codigo de redundancia consiste en sumar simplemente todos los datos,
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considerados como palabras de 16 bits, y después tomar el complemento a 1 de la

suma.

El campo de Opciones se utiliza para diferentes cosas, por ejemplo para comunicar
tamafio de tampones durante el procedimiento de establecimiento.

Por otro lado, el modelo TCP/IP, puede presentar algunos problemas que se deben
tomar en cuenta:

2.3

Este modelo no distingue con claridad los conceptos de servicio, interfaz y
protocolo. En el modelo TCP/IP no se hace una diferenciacion entre las
especificaciones y la implementacion y por lo tanto no es un buen ejemplo para
construir redes nuevas.

Otra limitacion del modelo es que no es general y no se puede utilizar para
describir otra pila de protocolos.

La capa de acceso a la red no es una capa en el sentido estricto sino que es un
interface entre la red y la capa de enlace de datos.

En este modelo TCP/IP no se distingue entre la capa fisica (que tiene que ver
con las caracteristicas de transmision en el alambre de cobre, la fibra optica y
la comunicacion inalambrica) y la capa de enlace de datos (encargada de
delimitar el inicio y el fin de los marcos y transferirlos de un lado a otro con el
grado deseado de confiabilidad) cuando en realidad son completamente
diferentes y por lo tanto ambas capas deberian aparecer separadas en un
modelo bien disefiado.

Aunque los protocolos IP y TCP se disefiaron cuidadosamente, las
implementaciones de los otros se distribuian gratuitamente, se utilizan mucho y
por lo tanto eran dificiles reemplazar aunque tuvieran problemas de disefio.

Aplicaciones TCP/IP
Los protocolos mas importantes de TCP/IP, estan identificados en el grafico:

Grafico de protocolo: TCP/IP

| FTP |HTTF' |SMTP||I:INS IDNS HTFTPl Aplicacicon
| TCP I ‘ uUDP | Transporte
Ll o Internet
I
TCMP ARP | RARP Host a red
Su Warias LAMN -
Intermnet LA M v WALAM Al medio
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En la capa de Aplicacion, aparecen distintas tareas de red que probablemente se usan
casi todos los dias, las aplicaciones son controladas por algunos de estos protocolos:

FTP: File Transfer Protocol (Protocolo de transporte de archivos). Se utiliza para
enviar ficheros de texto o binarios, de un sistema a otro bajo el control del usuario,
por medio de su identificador y contrasefia, asi como también las acciones que se
daran sobre el fichero. Una vez que el fichero se especificd y la transferencia es
aceptada, se establece una segunda conexion TCP, en la que se materializa la
transferencia, sin necesidad de transmitir informacion extra o cabeceras generadas
por la capa de aplicacion. Una vez finalizada la transferencia, se usa la conexion de
control para especificar el fin, y la misma conexion estara disponible para proximas
transferencias.

TELNET: protocolo de servicio de conexion remota (remote login). Es un emulador
de terminal que permite acceder a los recursos y ejecutar programas en un ordenador
remoto; es decir, nos permite conectarnos a un equipo remoto y actuar sobre él como
si estuviéramos fisicamente conectados al mismo. De esta manera se puede abrir una
sesion (entrar y ejecutar comandos) o acceder a otros servicios especiales: como por
ejemplo consultar un catalogo de una biblioteca para buscar un libro, leer un
periddico electrénico, buscar informacion sobre una persona, etc.

La comunicacion entre cliente y servidor se maneja con érdenes internas, que no son
accesibles por los usuarios. Todas las oOrdenes internas de Telnet consisten en
secuencias de 2 0 3 bytes, dependiendo del tipo de orden. Los problemas mas
frecuentes que suelen darse con Telnet son del tipo de la configuracion de la terminal.
En principio, cada computadora acepta que las terminales que se conectan a ella sean
de algun tipo determinado (normalmente VT100 o VT200) y si nuestro software de
Telnet no es capaz de emular estos tipos de terminales lo suficientemente bien, pueden
aparecer caracteres extrafios en la pantalla o que no consigamos escribir con nuestro
teclado un determinado caracter. La mayoria de las implementaciones de Telnet no
proporciona capacidades graficas.

HTTP: Hypertext Transfer protocol (Protocolo de transferencia de hipertexto).
Proporciona el servicio de paginas web, mediante el cual podemos solicitar éstas a un
servidor web y visualizarlas en los navegadores clientes.

SMTP: Simple Mail transport protocol ( Protocolo de transporte de correo simple).
Proporciona el servicio de correo electrénico, permitiendo enviar mensajes a otros
usuarios de la red. Estos mensajes se envian primero a unos equipos servidores
especiales, desde los cuales pueden ser descargados por el destinatario final.

DNS: Domain Name Service (Servicio de nombre de dominio). Proporciona el servicio
de traduccion de nombres de domino en direcciones IP reales.

TFTP:Trival File transport protocol (Protocolo de transporte de archivo trivial). El
modelo TCP/IP enfatiza la maxima flexibilidad, en la capa de aplicacion, para los
disefiadores de software. Es un protocolo extremadamente simple para transferir
ficheros. Esta implementado sobre UDP y carece de la mayoria de las caracteristicas
de FTP. La Unica cosa que puede hacer es leer/escribir un fichero de/a un servidor. No
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tiene medios para autentificar usuarios: es un protocolo inseguro. Cualquier
transferencia comienza con una peticion de lectura o escritura de un fichero. Si el
servidor concede la peticion, la conexion se abre y el fichero se envia en bloques de
512 bytes (longitud fija). Los bloques del fichero estadn numerados consecutivamente,
comenzando en 1. Un paquete de reconocimiento debe reconocer cada paquete de
datos antes de que el proximo se pueda enviar. Se asume la terminacion de la
transferencia cuando un paquete de datos tiene menos de 512 bytes.  Casi todos los
errores causaran la terminacion de la conexion (por falta de fiabilidad). Si un paquete
se pierde en la red, ocurrira un timeout, después de que la retransmision del ultimo
paquete (datos o reconocimiento) tuviera lugar.

En la capa de Transporte, para regular el flujo de informacién, garantizar la
conectividad de extremo a extremo aparecen dos protocolos principales:

Protocolo de Control de Transmision (TCP, que es un protocolo orientado a la
conexion que permite a un flujo de bytes (mensaje) originado en una maquina sea
enviado sin errores hasta cualquier otra maquina en la inter-red. Fragmenta mensajes
grandes en paquetes. En el destino el proceso TCP del que recibe, reensambla los
mensajes a partir de los paquetes recibidos. TCP también maneja control de flujo para
asegurar un rapido envio y sincronizar las maquinas rapidas con las maquinas lentas
y viceversa.

Protocolo de Datagrama de Usuario (UDP), es un protocolo para aplicaciones
que no quieren la secuencia del TCP 6 control de flujo y desean construir uno propio.
Son ampliamente usados por aplicaciones cliente-servidor, pero los servicios no son
confiables, ya que la informacion puede perderse en el camino y no hay mecanismo de
seguimiento ni control para su recuperacion.

En la capa de Internet o red existe solamente un protocolo, el protocolo Internet
(IP), independientemente de la aplicacion que solicita servicios de red o del protocolo
de transporte que se utiliza. IP sirve como protocolo universal que permite que
cualquier computador en cualquier parte del mundo pueda comunicarse en cualquier
momento, y es la base fundamental de Internet. El protocolo IP define las unidades de
transferencia de datos, denominadas paquetes o datagramas, y se encarga de su
transferencia desde el host origen al host destino. Se implementa por software.

El papel de la capa IP es averiguar como encaminar paquetes o datagramas a su
destino final, lo que consigue mediante el protocolo IP. Para hacerlo posible, cada
interfaz en la red necesita una direccion IP. Una direccion IP identifica un host de
forma Gnica (més datos en el siguiente capitulo). Dos host no pueden tener una misma
direcion IP publica, pero si pueden tener la misma IP si pertenecen a dos redes
privadas diferentes.

A pesar de ser el protocolo IP el Unico encargado del direccionamiento a nivel
general, a nivel interno existe otro protocolo ampliamente usado, el RIP (Protocolo de
Informaciéonde Ruteo), conocido también por el programa que lo implementa, el
Route Daemon. Es consecuencia directa de la impementacion del ruteo vectro-
distancia en redes locales, y divide las maquinas participantes en el proceso de ruteo
en activas y pasivas. Los routers activos anuncian sus rutas a los otros difundiendo un

17



mensaje cada 30 segundos, mensaje que contiene informacion tomada de la base de
datos de ruteo actualizada. Las maquinas pasivas listan y actualizan sus rutas en base
a estos mensajes.

En la capa de Acceso a la Red: TCP/IP no especifica claramente un protocolo de
nivel de enlace de datos, son necesarios mecanismos para traducir las direcciones IP
a direcciones que entendieran el software de capa de enlace de datos por sobre el que
corre TCP/IP y para controlar posibles errores a nivel de subred. Por eso se
introdujeron protocolos especificos, como:

ICMP (Protocolo de Mensajes de Control y Error de Internet): es de carcateristicas
similares a UDP, pero con un formato mucho mas simple, y su utilidad no esta en el
transporte de datos de usuario, si no en controlar si un paquete no puede alcanzar su
destino, si su vida ha expirado, si el encabezamiento lleva un valor no permitido, si es
un paquete de eco o respuesta, etc. Es decir, se usa para manejar mensajes de error y
de control necesarios para los sistemas de la red, informando con ellos a la fuente
original para que evite o corrija el problema detectado. ICMP proporciona asi una
comunicacion entre el software IP de una maquina y el mismo software en otra.

ARP (Protocolo de Resolucién de Direcciones): una vez que un paquete llega a una
red local mediante el ruteo IP, la entrega del mismo al host destino se debe realizar
forzosamente mediante la direccion MAC del mismo (nimero de la tarjeta de red), por
lo que hace falta algin mecanismo capaz de transformar la direccion IP que
figura como destino en el paquete en la direccion MAC equivalente, es decir, de
obtener la relacion direccion légica-direccion fisica. Esto sucede asi porque las
direcciones Ethernet y las direcciones IP son dos numeros distintos que no guardan
ninguna relacion entre ellos.

De esta labor se encarga el protocolo ARP, que en las LAN equipara direcciones IP
con direcciones Ethernet (de 48 bits) de forma dinamica, evitando asi el uso de tablas
de conversion. Mediante este protocolo una maquina determinada (generalmente un
router de entrada a la red o un swicht) puede hacer un broadcast mandando un
mensaje, denominado peticion ARP, a todas las demas maquinas de su red para
preguntar qué direccion local pertenece a alguna direccion IP, siendo respondido por
la maquina buscada mediante un mensaje de respuesta ARP, en el que le envia su
direccion Ethernet. Una vez que la maquina peticionaria tiene este dato envia los
paquetes al host destino usando la direcidn fisica obtenida.

RARP (ARP por Réplica): permite que una maquina que acaba de arrancar o sin
disco pueda encontrar su direccion IP desde un servidor. Para ello utiliza el
direccionamiento fisico de red, proporcionando la direccion hardware fisica (MAC) de
la maquina de destino para identificar de manera Unica el procesador, transmitiendo
por difusion la solicitud RARP. Una vez que la maquina obtiene su direccion IP la
guarda en memoria, y no vuelve e usar RARP hasta que no se inicia de nuevo.
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2.

Servicios IP

Los servicios que se proporcionan entre las capas de protocolos se definen como
primitivas y parametros. La primitiva especifica la funcion que se va a ofrecer y los
parametros que se utilizan para pasar informacion de control.

El protocolo IP utiliza dos primitivas de servicio en la interfaz con la siguiente capa
superior. Por ejemplo: Se usa la primitiva ““envio” para solicitar transmision de datos
y la primitiva “entrega’ utiliza IP para notificar al usuario la llegada de los datos, los
parametros asociados con estas primitivas son:

Direccion de origen, direccion de red que envia los datos.

Direccion destino, direccion de red de destino.

Protocolo, entidad de protocolo recipiente.

Indicadores del tipo de servicio, especifica el tratamiento de los datos al

transmitirlos por los componentes de la red.

e Identificador, es la unién de la direccién origen, destino y protocolo para
identificar los datos.

o Identificador de no fragmentacion, indica si IP puede fragmentarse para el
transporte.

e Tiempo de vida, medida dada en segundos.

e Datos de opcion, opciones solicitadas por IP.

e Datos, informacion a transmitir.

Los campos identificador, identificador de no fragmentacion y tiempo de vida, dan
instrucciones a IP, pero no le interesan al usuario de “‘entrega”. Al hacer el envio, el
tipo servicio, es para solicitar un servicio especial, que puede ayudar a definir las
opciones de encaminamiento, como por ejemplo:

Precedencia, Dispone de ocho niveles de precedencia, que pueden ayudar a darle
cierta prioridad al datagrama.

Seguridad, Puede ser Normal o Alto, este Gltimo indica una peticion mas para evitar la
pérdida o dafo del datagrama.

Retardo, Puede ser Normal o bajo, este Gltimo indica una peticion mas para evitar
retardo en el datagrama.

Rendimiento, Puede ser Normal o Alto, este ultimo indica una peticion para maximizar
el rendimiento del datagrama.

Dentro de los pardmetros existen opciones que permiten futuros aplicaciones, como
por ejemplo:

e Seguridad, agrega una etiqueta de seguridad en el datagrama.

e Encaminamiento por la fuente, elabora una lista secuencial de direcciones de
dispositivos que especifican la ruta a seguir.

e Registro de la Ruta, en un campo guarda la secuencia de encaminamiento
seguidos por el datagrama.

e Identificacion de secuencia, identifica los recursos reservados utilizados para
un servicio de secuencia.
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e Marcas de tiempo, una marca temporal a los datos segun su paso por ellos,
dada en la entidad origen o en todos los dispositivos de encaminamiento.

2.1 Protocolo IP

El protcolo IP(Internet Protocol) esta basado en la idea de datagramas, los cuales
son transportados transparentemente, pero no siempre con seguridad, desde la fuente
hasta el destinatario, con la posibilidad de recorrer varias redes hasta llegar a su
destino final..

El protocolo IP no esta orientado a conexion y no es confiable, ya que manda paquetes
(datagramas) sin contar con mecanismos de verificacion de entrega y sin
comprobacion de errores. Aunque se debe tomar en cuenta que el protocolo superior,
TCP, se encarga de corregir estas debilidades. En cuanto al ruteo o direccionamiento
de los datagramas, se puede realizar paso a paso por todos los nodos o mediante
tablas de rutas estaticas o dinamicas.

Este protocolo es usado por los de la capa de transporte para encaminar los datos a
su destino, siendo ésta su mision Gltima, por lo que no se preocupa de la integridad de
la informacion que contienen los paquetes.

Para poder direccionar los datagramas, IP introduce una nueva cabecera en los
mismos, armada por 32 bits, y que contiene diferentes datos necesarios para poder
enrutar los paquetes, como:

Ver | Hlen TOS Longitud Total
Identificacion Flags Desp. De
Fragmento
TTL Protocolo Checksum

Direcciéon IP de la Fuente
Direcciéon IP del Destino
Opciones IP (Opcional) Relleno

DATOS

e Ver(4 bits): Version de IP que se emplea para construir el Datagrama. Se
requiere para que quien lo reciba lo interprete correctamente. La actual
version IP es la 4.

o Longitud de la Cabecera Internet (Hlen, 4 bits) : Tamafio de la cabecera en
palabras de 32 bits, lo minimo es de 5, que corresponde a una cabecera de 20
octetos.
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Tipo de Servicio (TOS, 8 bits): La gran mayoria de los Host y Routers ignoran
este campo. Su estructura es:

Prioridad D |[T |R |Sin
Uso

La prioridad (0 = Normal, 7 = Control de red) permite implementar
algoritmos de control de congestion mas eficientes. Los tipos D, T y R solicitan
un tipo de transporte dado: D = Procesamiento con retardos cortos, T = Alto
Desempefio y R = Alta confiabilidad. Noétese que estos bits son solo
""sugerencias”, no es obligatorio para la red cumplirlo.

Longitud Total(16 bits): Mide en bytes la longitud de todo el Datagrama.
Permite calcular el tamafio del campo de datos: Datos = Longitud Total — 4 *
Hlen.

Identificacion(16 bits): identifica al Datagrama, permite implementar
numeros de secuencias y reconocer los diferentes fragmentos de un mismo
Datagrama, pues todos ellos comparten este numero(direccién origen, destino
y protocolo).

Banderas(Flags, 3 bits): el primer campo esta reservado. El segundo, llamado
bit de No - Fragmentacion significa que: si es 0, puede fragmentarse el
Datagrama o si es 1, no puede fragmentarse el Datagrama. El tercer bit es
llamado Méas — Fragmentos y significa: 0 = Unico fragmento o Ultimo
fragmento, 1 = aun hay méas fragmentos. Cuando hay un O en mas —
fragmentos, debe evaluarse el campo desp. De Fragmento: si este es cero, el
Datagrama no esta fragmentado, si es diferente de cero, el Datagrama es un
ultimo fragmento.

Desp. De Fragmento(13 bits): A un trozo de datos se le llama Bloque de
Fragmento. Este campo indica el tamafio del desplazamiento en bloques de
fragmento con respecto al Datagrama original, empezando por el cero.

TTL(8 bits): Tiempo de Vida del Datagrama, especifica el numero de segundos
gue se permite al Datagrama circular por la red antes de ser descartado.
Protocolo: Especifica que protocolo de alto nivel se empled para construir el
mensaje transportado en el campo datos de Datagrama IP. Algunos valores
posibles son: 1 = ICMP, 6 = TCP, 17 = UDP, 88 = IGRP (Protocolo de
Enrutamiento de Pasarela Interior de CISCO).

Checksum(16 bits): Es un campo que se calcula haciendo el complemento a
uno de cada palabra de 16 bits del encabezado, sumandolas y haciendo su
complemento a uno. Esta suma hay que recalcularla en cada nodo intermedio
debido a cambios en el TTL o por fragmentacion.

Direccion IP de la Fuente(32 bits):identifica la red y el sistema final
conectado a la red especificada.

Direccion IP del Destino(32 bits) identifica la red y el sistema final conectado
a la red especificada.

Opciones IP(variable): Existen hasta 40 bytes extra en la cabecera del
Datagrama IP que pueden llevar una o mas opciones. Su uso es bastante raro.

o Uso de Ruta Estricta (Camino Obligatorio)
o Ruta de Origen Desconectada (Nodos Obligatorios)
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Crear registro de Ruta

Marcas de Tiempo

Seguridad Basica del Departamento de Defensa
Seguridad Extendida del Departamento de Defensa

O O O O

e Relleno (variable): se usa para asegurar que la cabecera del datagrama tiene

una longitud multiplo de 32 bits.
e Datos (variable): este campo debe tener una longitud multiplo de 8 bits.

2.2  Direcciones IP (clases, subredes, mascaras de subred)

En cada ordenador que se encuentre conectado a una red esta identificada su
direccion IP. Esta direccion es un nimero de 32 bit que debe ser Gnico para cada
host, y normalmente suele representarse como cuatro cifras de 8 bit separadas por
puntos que identifica tanto un ordenador concreto como la red a la que éste
pertenece, ya que el sistema de direcciones IP es un sistema jerarquico.

rllal:l durrriniu
192. 0 . 3 .1
|
subred Estc!n::iﬁn

Al tomar en cuenta que en Internet se encuentran conectadas redes de tamafios muy
diversos, se establecieron cuatro formatos diferentes de direcciones, que se usan de
acuerdo al tamafio de la red, aunque Ultimamente se ha afiadido la Clase E para un
futuro) aparecen en la figura:

1 8 16 24 31
Red (T Eits) Direccidn bocal { 24 bis )

o1 2 15 18 31
| 10 I Red (14 bits) J Direccidn local { 16 bits) J
oi2 3 24 25 31
| 110 | Red {21 bits} | Criraccion local (8 bits) |
oLz3 4 31

1110 Direccian de Difusidn MUOHigle [ 28 bils)

Conceptualmente, cada direccion estd compuesta por un par (RED (netid), y Dir.

Local (hostid)) en donde se identifica la red y el host dentro de la red.
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La clase se identifica mediante las primeras secuencias de bits, a partir de los 3
primeros bits (de orden més alto).

Las direcciones de Clase A corresponden a redes grandes con muchas maquinas. Las
direcciones en decimal estan entre 1 a 126 (lo que permite hasta 1.6 millones de hosts
por que .estas direcciones utilizan Unicamente este primer byte para identificar la red,
quedando los otros tres bytes disponibles para cada uno de los hosts que pertenezcan
a esta misma red). Este tipo de direcciones es usado por redes muy extensas, son
pocas las organizaciones que obtienen una direccion de “clase A". Lo normal para
las grandes organizaciones es que utilicen una o varias redes de “clase B".

Las direcciones de Clase B sirven para redes de tamafio intermedio, y el rango de
direcciones varia desde el 128 hasta el 191. Esto permite tener 16320 redes con 65024
host en cada una. El identificador de la red se obtiene de los dos primeros bytes
de la direccion, teniendo que ser un valor entre 128.1 y 191.254 (no es posible utilizar
los valores 0 y 255 por tener un significado especial). Los dos altimos bytes de la
direccion constituyen el identificador del host permitiendo, por consiguiente, un
nimero maximo de 64516 ordenadores en la misma red. En caso de que el nimero de
ordenadores que se necesita conectar fuese mayor en las grandes organizaciones,
seria posible obtener mas de una direccién de "clase B".

Las direcciones de Clase C tienen s6lo 8 bits para la direccion local o de anfitrion
(host) y 21 bits para red. Las direcciones de esta clase estan comprendidas entre 192
y 223, lo que permite cerca de 2 millones de redes con 254 hosts cada una. Estas
direcciones permiten un menor nimero de host que las anteriores, aunque son las mas
numerosas pudiendo existir un gran numero redes de este tipo (mas de dos millones).

Tabla de direcciones IP de Internet.
Clase | Primer | Identificacion | Identificacion | Numero | NUmero de

byte de red de hosts de redes hosts

A 3-26 1 byte 3 byte 126 16.387.064
128 ..

B 191 2 byte 2 byte 16.256 64.516
192 ..

C 553 3 byte 1 byte 2.064.512 254

Las direcciones de Clase D se usan con fines de multidifusion, cuando se quiere una
difusién general a mas de un dispositivo. El rango es desde 224 hasta 239, esto quiere
decir que, las direcciones de clase E (aunque su utilizacion sera futura) comprenden el
rango desde 240.0.0.0 hasta el 247.255.255.255.

En la clasificacién de direcciones hay ciertos nimeros que no se usan, por que estan

se encuentran reservados para un posible uso futuro, como por ejemploen las que el
primer byte sea superior a 223 (clases D y E), mientras que el valor 127 en el primer
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byte se utiliza en algunos sistemas para propdsitos especiales. Cabe recalcar que los
valores 0 y 255 en cualquier byte de la direccion no pueden usarse normalmente por
tener otros propositos especificos.

El nimero 0 esta reservado para las maquinas que no conocen su direccion, pudiendo
utilizarse tanto en la identificacion de red para maquinas que aun no conocen el
namero de red a la que se encuentran conectadas, en la identificacion de host para
maquinas que aun no conocen su numero de host dentro de la red, o en ambos casos.

CLASE |RANGO DE DIRECCIONES IP RESERVADAS

A 10.X.X.X
B 172.16.X.X - 172.31.X.X
(& 192.168.0.x - 192.168.255.x

El nimero 255 se reserva para el broadcast, que es necesario cuando se envia un
mensaje para todos los sistemas conectados a la misma red. Esto puede ser util si se
necesita enviar el mismo datagrama a un numero determinado de sistemas, siendo
mas eficiente que enviar la misma informacién a cada ordenador. Otra situacion
para el uso de broadcast es cuando se quiere convertir el nombre por dominio de un
ordenador a su correspondiente nimero IP y no se conoce la direccion del servidor de
nombres de dominio mas cercano.

Cuando se requiere el uso del broadcast se utiliza una direccién compuesta por el
identificador normal de la red y por el nimero 255 (todo unos en binario) en cada
byte que identifique al host. Sin embargo, por conveniencia también se permite el uso
del nimero 255.255.255.255 con la misma finalidad, de forma que resulte mas simple
referirse a todos los sistemas de la red.

El broadcast es una caracteristica que se encuentra implementada de formas
diferentes dependiendo del medio utilizado, y por lo tanto, no siempre se encuentra
disponible. En ARPAnet y en las lineas punto a punto no es posible enviar broadcast,
pero si que es posible hacerlo en las redes Ethernet, donde se supone que todos los
ordenadores prestardn atencion a este tipo de mensajes.

Aparte de las IPs reservadas, existen otras direcciones especiales que tienen un
significado especial y que no se pueden asignar a ningin host de una red. Si nuestro
host pertenece por ejemplo una red de clase C, de rango de direcciones IP 220.2.36.x,
las siguientes direcciones son especiales:

220.2.36.0...ccceviiiirinne direccion propia de la red
220.2.36.255......oee direccion de broadcast de la red 220.2.36.0
255.255.255.255.............. direccion de broadcast de nuestra red
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0.0.0.0u i nuestra propio host
127.0.0.Xueccireiciccieenn, loopback de nuestro propio host
0.0.0.25....cccciiiiiere host 25 de nuestra propia red

Un mensaje broadcast a la red de clase B 140.26.5.95 se haria mediante el IP
140.26.255.255, asi el mensaje llegaria a todos los host de esa red. Existe ademés la
direccién de loopback (generalmente la 127.0.0.1) corresponde a nuestro propio host,
y se utiliza para acceder a los servicios TCP/IP del mismo, asi por ejemplo: un
servidor web local y se requiere acceder a las paginas del mismo via HTTP, para ello
en la barra de direcciones se ingresa la direccion 127.0.0.1 y el puerto en el que esta
escuchando el servidor es el 80, la direccién de acceso seria la 127.0.0.1:8080.

Las direcciones IP, pueden clasificarse ademas, por su accesibilidad o por su
perdurabilidad.

En el primer caso, pueden ser Direcciones IP Publica, siempre visibles a todos los host
conectados a Internet, o las Direcciones IP Privadas, que son solo visibles a los host
de su propia red, y en el segundo caso, por perdurabilidad, existen las direcciones IP
Estaticas, que son asignadas en forma fija y siempre sera la misma, y las direcciones
Ip Dinamicas, que son asignadas por el host al momento de conectarse.

Subredes y Méascaras de Subred

La definicion de subred, nace de la necesidad de dividir una red en subredes, puesto
que el rendimiento de una red se ve afectado, por ejemplo a medida que aumenta el
nimero de host, aumentaran también el numero de transmisiones de broadcast,
pudiendo con este trafico congestionar toda la red, por consumo excesivo del ancho de
banda, ya que todos los host estan enviando muchas peticiones de ARP, RIP, DNS, etc.

Al dividir la red primaria en una serie de subredes, van a funcionar a nivel de envio y
recepcién de paquetes, como una red individual, aunque todas pertenezcan a la misma
red principal y al mismo dominio. De esta forma, aunque la red en su conjunto tendra
una direccion IP Unica, administrativamente, podremos considerar subredes bien
diferenciadas, consiguiendo con ello un control del trafico de la red y una limitacion
de las peticiones de broadcast que la atraviesan.

En el grafico se muestra como 149.76.12.4, se interpreta de forma distinta cuando la
direccion viene dada como una red de clase B ordinaria y cuando se usa como subred.
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Division de una red de clase B en subredes

Generar subredes es Unicamente una division interna de la red. Las subredes se
generan por el propietario de la red (o el administrador). Frecuentemente se crean
para reflejar limites determinados, como fisicos (entre dos Ethernets), administrativos
(entre dos departamentos), o geograficos (entre dos ubicaciones distintas), y la
autoridad de cada subred se delega a alguna persona de contacto, pues la estructura
afecta solo al funcionamiento interno de la red y es completamente invisible para el
mundo exterior.

Una subred se responsabiliza de enviar datagramas a un cierto rango de direcciones
IP, esto es una extensién del concepto de dividir campos de bits, como en las clases A,
B, y C. De cualquier forma, la parte de red se extiende ahora para incluir algunos bits
de la parte del puesto. EI nimero de bits que se interpreta como el nimero de subred
viene dado por la llamada méscara de subred o mascara de red. Este es también un
numero de 32 bits, que especifica la mascara de bit para la parte de red de la
direccion IP.

Cuando dos 0 mas redes diferentes se encuentran conectadas entre si por medio de un
router, éste debe disponer de algin medio para diferenciar los paquetes que van
dirigidos a los host de cada una de las redes. Es aqui donde entra el concepto de
mascara de red, que es una especie de direccion IP especial que permite efectuar este
enrutamiento interno de paquetes.

Dada una direccion IP de red cualquiera, la mascara de red asociada es aquella que
en binario tiene todos los bits que definen la red puestos a 1 (255 en decimal), y los

bits correspondientes a los host puestos a 0 (0 en decimal). Asi, las mascaras de red de
los diferentes tipos de rsdes son:

Red Clase A......... Mascara de red=255.0.0.0

Red Clase B......... Méscara de red=255.255.0.0

Red Clase C......... Méscara de red=255.255.255.0
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La méscara de red posee la importante propiedad de que cuando se combina con la
direccion IP de un host se obtiene la direccion propia de la red en la que se encuentra
el mismo. Cuando al router que conecta varias redes le llega un paquete saca de él la
direccion IP del host destino y realiza una operacion AND ldogica entre ésta IP y las
diferentes mascaras de red de las redes que une, comprobando si el resultado coincide
con alguna de las direcciones propias de red. Este proceso de identificacion de la red
destino de un paquete (y del host al que va dirigido el paquete) se denomina
enrutamiento.

EJEMPLO A: Identificar la siguiente direccion IP en binario:
11001100.00001000.00000000.10101010 (204.8.0.170)
La direccion de la mascara (MASK) es en binario :
11111171.11111111.11100000.00000000 (255.255.224.0)
Ahora la direccion se SubRed se toma la IP y considerando que todo lo que tenga 1s
en la mascara se queda como esta en la IP, y todo lo que tenga Os en la mascara se

pone a0 en la IP, ladireccion de SubRed es:

11001100.00001000.00000000.00000000 (204.8.0.0)

EJEMPLO B: La direccion IP en binario:
00001001.01000011.00100110.00000000 (9.67.38.0)
Su mascara de red es:
11111111.121111111.11111111.11000000 (255.255.255.192)
Siguiendo el ejemplo anterior, la direccion de SubNet es:

00001001.01000011.00100110.00000000 (9.67.38.0)

En la direccion de la méascara de red, los ultimo 6 bits han quedado a 0. Estos bits son
los que definen las maquinas de la SubRed (276=64). De estas 64 maquinas quitamos
la dltima de ellas (seré para el Broadcast). Por tanto tendremos:

9.67.38.0 Subnet Address

9.67.38.1 12 Maquina de la SubRed
9.67.38.2 28 Méaquina de la SubRed
9.67.38.62  Ultima maquina de la SuRed
9.67.38.63  Broadcast
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EJEMPLO C: La direccion IP 201.222.5.121, la direccion de mascara
255.255.255.248, entonces, haciendo los correspondientes calculos en binario tenemos
que:

201.222.5.121 Direccion IP
255.255.255.248 Mascara
201.222.5.120 Direccion de Subred

En la direccion de mascara, el 248 es 0111000, por tanto los Gltimos 3 bits a 0 son
destinados para las maquinas de red (2*3=8), por tanto habra 6 maquinas:

201.222.5.120 Direccion de Subred
201.222.5.121 12 Maquina de Subred
201.222.5.122 28 Méaquina de Subred
201.222.5.126 Ultima Méaquina de Subred
201.222.5.127 Braodcast

2.3 Interfaces

Este protocolo es utilizado por protocolos host-a-host, utiliza a su vez protocolos de
red locales para llevar el datagrama internet a la préximo host de destino.

Un mddulo TCP llamaria al mddulo internet para tomar un segmento TCP (incluyendo
la cabecera TCP y los datos de usuario) como la parte de datos de un datagrama
internet. EI médulo TCP suministraria las direcciones y otros parametros de la
cabecera internet al médulo internet como argumentos de la llamada. EI médulo
internet crearia entonces un datagrama internet y utilizaria la interfaz de la red local
para transmitir el datagrama internet. En el caso de ARPANET, el mddulo internet
llamaria a un modulo de red local el cual afiadiria el encabezado al datagrama
internet creando asi un mensaje ARPANET a transmitir al IMP. La direccion
ARPANET seria deducida de la direccion internet por la interfaz de la red local y
seria la direccion de algun host en ARPANET, el cual podria ser una pasarela a otras
redes.

La descripcion funcional de interfaces de usuario para IP es fcticia ya que cada
sistema operativo dispondra de distintos recursos, en consecuencia, diferentes
implementaciones IP pueden tener diferentes interfaces de usuario. Sin embargo,
todas deben proporcionar un cierto conjunto minimo de servicios para garantizar que
todas las implementaciones IP pueden soportar la misma jerarquia de protocolos.

El protocolo internet interactia con la red local por un lado y con un protocolo de

nivel superior o una aplicacion por el otro. En lo que sigue, el protocolo de nivel
superior o aplicacion sera llamado el "usuario™, dado que es lo que usa el modulo
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internet. Como el protocolo internet es un protocolo de datagramas, se mantiene un
minimo de memoria o estado entre transmisiones de datagramas, y cada llamada del
usuario al médulo del protocolo internet proporciona toda la informacién necesaria
para que el IP ejecute el servicio pedido.

Cuando el usuario envia un datagrama, ejecuta la llamada SEND (envio)
suministrando todos los argumentos, el modulo del protocolo internet, al recibir esta
llamada, comprueba los argumentos, prepara y envia el mensaje. Si los argumentos
son validos y el datagrama es aceptado por la red local, la [lamada retorna con éxito.
Si los argumentos no son correctos, o bien el datagrama no es aceptado por la red
local, la Ilamada retorna sin éxito. En retornos de llamada sin éxito, se debe construir
un informe razonable sobre la causa del problema, pero los detalles de tales informes
corresponden a las distintas implementaciones.

Cuando un datagrama llega al médulo del protocolo internet desde la red local, o hay
una llamada RECV(entrega) pendiente del usuario al que va dirigido o no la hay. En
el primer caso, la llamada pendiente es satisfecha pasando la informacién desde el
datagrama al usuario. En el segundo caso, se notifica al usuario de destino que tiene
un datagrama pendiente. Si el usuario de destino no existe, se devuelve un mensaje
de error ICMP al remitente, y los datos son desechados.

La notificacion de un usuario puede ser a través de una pseudo interrupcion o un
mecanismo similar, correspondiente al entorno particular del sistema operativo de la
implementacion.

Una llamada RECV(entrega) de usuario puede ser inmediatamente satisfecha por un
datagrama pendiente, o bien quedar pendiente hasta que llegue un datagrama. La
direccion de origen se incluye en la llamada SEND(envio) en el caso de que el host
remitente tenga varias direcciones (multiples conexiones fisicas o direcciones légicas).
El méddulo internet debe comprobar que la direccion de origen es una de las
direcciones legales de este host.

Una implementacion también puede permitir o exigir una llamada al modulo internet
para indicar interés en o reservar para uso exclusivo una clase de datagramas (p. €j.,
todos aquellos con un cierto valor en el campo protocolo), es funcionalmente una
interfaz USUARIO/IP.

2.4  Relacion con otros protocolos

En la capa de Intered, el protocolo IP se relaciona con otros protocolos de control que
ayudan a fortalecer sus debilidades.

Protocolo ICMP (Internet Control Message Protocol, protocolo de mensajes de
control y error), proporciona un medio para transferir mensajes desde los
dispositivos de encaminamiento y otros ordenadores a otro ordenador, debido a que el
protocolo IP no es fiable, los datagramas pueden perderse o llegar defectuosos a su
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destino. ICMP se encarga de informar al origen si se ha producido algin error
durante la entrega de su mensaje y de notificar posibles errores, al transportar
distintos mensajes de control, pero esto no quiere decir que tome alguna decision, esta
tarea la realizan las capas superiores.

Cuando se construye un mensaje ICMP, se pasa a IP, que encapsula el mensaje con
una cabecera IP, luego transmite el datagrama resultante.

Tipo Datos ICMP |

v v

Area de datos del datagrama IP

Encabezado
del datagrama

v v

EEE SRR Area de datos de la trama A gl [
de la trama trama

Al ser el protocolo IP poco fiable puede darse el caso de que un mensaje ICMP se
pierda o se dafie, en este caso no se creara un nuevo mensaje ICMP, sino que el
primero se descartara.

La cabecera de un mensaje ICMP siempre contendra los siguientes campos:
Tipo (8 bist): especifica el tipo de mensaje ICMP.

Cadigo (8 bits): especifica parametros de mensaje que se pueden codificar en
uno 0 unos pocos bits.

Suma de Comproacién (16 bits):  Se usa el mismo algoritmo de suma de
comprobacion que en IP.

Parametros (16 de bits): se usa para especificar parametros mas largos.

Los mensajes ICMP pueden ser del siguiente tipo:

CAMPO TIPO TIPO DE MENSAJE ICMP
(6] Respuesta de eco (Echo Reply)
3 Destino inaccesible (Destination Unreachable)
4 Disminuciéon del trafico desde el origen (Source
Quench)
5 Redireccionar (cambio de ruta) (Redirect)
8 Solicitud de eco (Echo)
11 Tiempo excedido para un datagrama (Time Exceeded)
12 Problema de Parametros (Parameter Problem)
13 Solicitud de marca de tiempo (Timestamp)

14 Respuesta de marca de tiempo (Timestamp Reply)

15 Solicitud de informacion (obsoleto) (Information
Request)

16 Respuesta de informaciéon (obsoleto) (Information
Reply)

17 Solicitud de mascara (Addressmask)

18 Respuesta de mascara (Addressmask Reply)
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Echo Reply, Echo Request, proporcionan informacion para comprobar que la
comunicacion entre dos entidades es posible, el receptor del mensaje echo esta
obligado a devolver el mensaje de respuesta a echo, al mensaje echo se le asocia con
un identificador y un nimero de secuencia. El comando PING envia mensajes de
solicitud de eco a un host remoto e informa de las respuestas, en caso de existir
comunicacion:.

1. Aenvia un mensaje ICMP de tipo 8 (Echo) a B
2. B recibe el mensaje y devuelve un mensaje ICMP de tipo 0 (Echo Reply) a A
3. Arecibe el mensaje ICMP de B y muestra el resultado en pantalla

T red de
A redes B

101062 1722087

C:\ping 10.1.9.1 -n1
Haciendo ping a 10.1.9.1 con 32 bytes de datos:
Respuesta desde 10.1.9.1: bytes=32 tiempo<10ms TDV=128

En la orden anterior el parametro "-n 1" es para que el host A Unicamente envie 1
mensaje de solicitud de eco. Si no se especifica este parametro se enviarian 4 mensajes
(y se recibirian 4 respuestas). Si el host de destino no existiese 0 no estuviera
correctamente configurado recibiriamos un mensaje ICMP de tipo 11 (Time
Exceeded).

C:\ping 192.168.0.6 -n 1
Haciendo ping a 192.168.0.6 con 32 bytes de datos:
Tiempo de espera agotado.

Tiempo Excedido,  este mensaje se presenta cuando el tiempo de vida de un
datagrama ha expirado, el ordenador enviara el mensaje si no se pudo completar la
comunicacion en el tiempo determinado. EI comando TRACERT (traceroute) hace
una traza a un determinado host. TRACERT funciona enviando mensajes ICMP de
solicitud de eco con distintos TTL; traceroute, en cambio, envia mensajes UDP. Si la
comunicacion extremo a extremo no es posible, la traza nos indicara en qué punto se
ha producido la incidencia.
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C:\tracert master

Tracing route to master [10.1.1.1]
over a maximum of 30 hops:

1 523ms 340ms 354 ms 10.1.1.71
2 334ms 341ms 340 ms MASTER [10.1.1.1]

Trace complete.

TimeStamp Request, TimeStamp Reply, son similares a eco request y Echo Reply,
pero ademas se registra en el paquete el instante en el que se emite, cuando el
destinatario lo recibe y cuando lo devuelve

Redirect, alerta al host emisor de que posiblemente un paquete se esta
encaminando incorrectamente.

Parameter Problem, envia un mensaje al emisor cuando el router detecta un valor
ilegal en la cabecera.

Protocolo ARP (Address Resolution Protocols), Se encarga de hacer llegar los
datagramas a la red destino, de acuerdo a rutas perfectamente establecidas, pero
dentro de una red broadcast es necesario un mecanismo que permita identificar a que
direccion MAC corresponde la direccién IP del paquete que se quiere entregar. Esto
no se puede hacer por medio de una tabla estatica, por que puede variar por un simple
cambio de tarjeta o de ordenador.

Si una aplicacion desea enviar datos a una determinado direccion IP de destino, el
mecanismo de encaminamiento IP determina primero la direccion IP del siguiente
salto del paquete (que puede ser el propio host de destino o un "router”) y el
dispositivo hardware al que se deberia enviar. Si se trata de una red 802.3/4/5, deber&
consultarse el modulo ARP para mapear el par <tipo de protocolo, direccion de
destino> a una direccion fisica.

El médulo ARP intenta hallar la direccion en su caché. Si encuentra el par buscado,
devuelve la correspondiente direccion fisica de 48 bits al llamador(el manejador de
dispositivo). Si no lo encuentra, descarta el paquete (se asume que al ser un protocolo
de alto nivel volvera a transmitirlo) y genera un broadcast de red para una solicitud
ARP.
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physical layer header X bytes

hardware address space 2 bytes

E protece]l address space 2 bytes
> | "hyte Tength (n)| byte Tength (m) | 2 bytes
E operation code Z bytes
e hardware address of sender n bytes
' protocol address of sender m bytes
hardware addvress of target n bytes
preteco] address of target m bytes

Hardware address space, Especifica el tipo de hardware; ejemplos son Ethernet o
Packet Radio Net.

Protocol address space, Especifica el tipo de protocolo, el mismo que en el campo de
tipo EtherType en la cabecera de IEEE 802.

Hardware address length, Especifica la longitud(en bytes) de la direccion hardware
del paquete. Para IEEE 802.3 e IEEE 802.5 sera de 6.

Protocol address length, Especifica la longitud(en bytes) de las direcciones del
protocolo en el paquete. Para IP sera de 4.

Operation code, Especifica si se trata de una peticion(1) o una solicitud(2) ARP.

Source/target hardware address,  Contiene las direcciones fisicas del hardware. En
IEEE 802.3 son direcciones de 48 bits.

Source/target protocol address,  Contiene las direcciones del protocolo. En TCP/IP
son direcciones IP de 32 bits.

Para el paquete de solicitud, la direccion hardware de destino es el Gnico campo
indefinido del paquete.

EJEMPLO: Visualiza entradas actuales del ARP interrogando a la corriente
datos del protocolo. Si se especifica el inet_addr. el IP y la comprobacion
los direccionamientos para solamente el ordenador especificado se visualizan. En este
caso se ven todas las entradas.
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C:\arp —-a

Interface: 10.1.1.155 --- 0x10003
Internet Address  Physical Address  Type

10.1.1.1 00-02-55-97-37-53  dynamic
10.1.15 00-60-94-23-5c-a6  dynamic
10.1.1.6 00-60-b0-6b-0e-37  dynamic
10.1.1.19 08-00-3e-00-f7-17  dynamic

10.1.1.20 00-01-4e-00-22-eb  dynamic

Protocolo IGMP (Internet Group Management Protocol), Es la norma para la
multiencapsulacion IP en Internet y se utiliza para establecer la membresia de la
computadora anfitrion en grupos especificos de multiencapsulacion en una séla red.
Los pormenores del protocolo le permiten a la computadora anfitrion informar a su
enrutador local que utiliza los informes de membresia de la computadora anfitrion,
acerca de su deseo de recibir los mensajes dirigidos a un grupo especifico de
multiencapsulacién

ICMP, hace uso de la difusion propia de una LAN para proporcionar un intercambio
de informacion entre los ordenadores y los dispositivos de encaminamiento.

Los mensajes ICMP se transmiten en datagramas IP con los siguientes campos:
Version, version del protocolo.

Tipo, el tipo 1, se refiere a una peticion de un dispositivo de encaminamiento de
multifusion, y el tipo 2, informacion enviada por un ordenador.

Suma de Comprobacion, es un codigo de deteccion de errores, dado por la suma
complemento a 1 de todas las cuatro palabras de 16 bits del mensaje y se inicializa en
0.

Direccion de grupo, el valor cero en un mensaje de solicitud y una direccion de
grupo valida en un mensaje de informe.

El objetivo de que un ordenador utilice ICMP es hacerse conocer como miembro de un
grupo con una direccion multifusion dada a otros ordenadores en la red y a los
dispositivos de encaminamiento. Para ser parte del grupo, el ordenador envia un
mensaje con el campo de direccion de grupo como la direccion de multidifusion, el
mensaje se envia a un datagrama IP con la misma direccion; todos los ordenadores
que son parte del grupo reciben el mensaje y acogen al nuevo miembro, al igual que
los dispositivos de encaminamiento conectados deben atender las direcciones IP de
multidifusion para recibir los mensajes.

Un dispositivo de encaminamiento esta constantemente enviando mensajes de peticion
de direcciones y los ordenadores deben responder.
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Protocolo RSVP(Resource ReSerVation Protocol), RSVP es un protocolo que se
desarrolla entre los usuarios y la red, y entre los diferentes nodos (routers) de la red
que soportan este protocolo. Consiste en hacer «reservas» de recursos en dichos
nodos para cada flujo de informacién de usuario, con la consecuente ocupacién de
los mismos. Esto requiere, intercambio de mensajes RSVP entre dichos entes
funcionales, asi como «manteners estados de reserva en cada nodo RSVP. De manera
que tanto la solicitud de las reservas, como el mantenimiento de éstas durante la
comunicacion, y la posterior cancelacion, implica el intercambio de mensajes de
sefializacion, lo que representa un tréfico considerable cuando de entornos como
Internet se trata.

RSVP es un protocolo sefializacion de QoS, y posibilita: dar a las aplicaciones una
modo uniforme para solicitar determinado nivel de QoS, ademas, encontrar una
forma de garantizar cierto nivel de QoS, y proveer autentificacion.

RSVP ofrece dos tipos de servicios, a saber: Servicio de carga controlada y servicio
garantizado, en el primero la pérdida de paquetes debe ser muy baja o nula, y en el
segundo solicita cierto ancho de banda y cierta demora de transito, siendo este Gltimo
el mas complejo de implementar.

RSVP utiliza dos tipos de mensajes basicos: RESV y PATH, a través de los cuales se
lleva a cabo la reserva de recursos en la red previo a la comunicacion. El mensaje
PATH se utiliza para proporcionar informacion de encaminamiento hacia arriba, en
los protocolos de encaminamiento multidifusion solo se mantiene la ruta hacia abajo,
sin embargo, los mensajes RESV se deben propagar hacia arriba a través de todos los
dispositivos de encaminamiento intermedios y hacia todos los ordenadores de origen.
Al presentarse la falta de informacion de encaminamiento inversa en los protocolos
de encaminamiento, RESV proporciona esto con los mensajes Path, el ordenador que
participa como origen de grupo multidifusion, emite un mensaje Path que se
transmite a través del arbol de distribucion a todos los destinos y a lo largo de todo el
camino, cada dispositivo de encaminamiento y ordenador destino crea un estado de
camino que indica el salto inverso que hay utilizar para ese origen.

Otros mensajes del protocolo RSVP son:

o« PATHTEAR: son mensajes generados por la fuente de datos de usuario para
eliminar los estados path’s en todos los routers RSVP. Siguen la misma ruta que
los mensajes PATH"s. También pueden ser originados por cualquier nodo cuando
se agota el timeout del estado path.

e RESVTEAR: son generados por los receptores para borrar los estados de reserva
en los routers RSVP, por tanto viajan en el sentido upstream. Pueden ser también
originados por nodos RSVP al agotarse el timeout del estado de reserva de los
mismos.

o PATHERR: viajan en sentido upstream hacia el emisor siguiendo la misma ruta
que los mensajes PATH’s, y notifican errores en el procesamiento de mensajes
PATH’s, pero no modifican el estado del nodo por donde ellos pasan en su «viaje»
hacia la aplicacion emisora.
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e RESVERR: notifican errores en el procesamiento de mensajes RESV, o notifican
la interrupcion de una reserva. Se transfieren en la direccion downstream hacia el
receptor o receptores apropiados.

2.5 Operaciény Descripcion de Funciones

En este punto es importante recalcar de qué forma opera el protocolo IP para
transmitir un datagrama de una aplicacion a otra, asumiendo una pasarela
intermedia:

La aplicacion prepara sus datos y llama a su modulo internet local para enviar
los datos como un datagrama y pasa la direccion de destino y otros parametros
como argumentos de la llamada.

e EIl méddulo internet prepara una cabecera de datagrama y adjunta los datos,
determina una direccién de la red de é&rea local para esta direccion internet
(direccion de una pasarela) y envia el datagrama y la direccién a la interfaz de
red local, la interfaz crea una cabecera de red local, le adjunta el datagrama y
entonces envia el resultado a través de la red.

e El datagrama llega a un host pasarela encapsulado en la cabecera de red local,
la interfaz de red local desprende la cabecera y dirige el datagrama hacia el
mddulo internet, éste determina a partir de la direccion internet que el
datagrama debe ser reenviado a otro host en una segunda red y determina una
direccién de red local para el host de destino, luego llama a la interfaz de red
local de esa red para enviar el datagrama.

e Esta interfaz de red local crea una cabecera de red local y le adjunta el
datagrama enviando el resultado al host de destino, el cual le quita al
datagrama la cabecera de red local y se lo pasa al mdédulo internet,
determinando que el datagrama va dirigido a una aplicacion en este host. Pasa
los datos a la aplicacién en respuesta a una llamada al sistema, pasando la
direccion de origen y otros parametros como resultado de la Ilamada.

Una de las principales funciones del Protocolo IP es enrutar paquetes IP a través de
un conjunto de redes TCP-IP interconectadas. Los paquetes IP son encaminados desde
un computador a otro a través de redes individuales basandose en la interpretacion de
una direccion IP. Para cumplir con esta funcion el protocolo IP utiliza las direcciones
IP fuente y destino que se encuentran en una cabecera IP a fin de determinar la ruta
de los paquetes IP desde un computador fuente a un computador destino. Este proceso
se conoce con el nombre de enrutamiento de paquetes IP. Durante el proceso de
enrutamiento, un paquete IP puede ser fragmentado cuando el tamafio del mismo es
mayor gue la maxima unidad de transferencia de datos - MTU Maximun Transfer Unit

36



Los parametros de control de una cabecera IP: Direccion IP fuente, Direccién IP
destino, Identificacién, Flags y Posicion son uilizados para cumplir con las funciones
de enrutamiento, fragmentacion y reensamblaje del protocolo IPv4.

Al hablar de enrutamiento, Se inicia con una distincion entre nombres, direcciones y
rutas. El protocolo IP maneja direcciones y es tarea de los protocolos de mayor
nivel (es decir, protocolos host-a-host o entre aplicaciones) hacer corresponder
nombres con direcciones. EI modulo internet hace corresponder direcciones de
internet con direcciones de red local. La tarea de los procedimientos de menor nivel
(es decir, redes locales o pasarelas) es realizar la correspondencia entre direcciones
de red local y rutas.

Las direcciones son de una longitud fija de 32 bits, comienza por un namero de red,
seguido de la direccion local, siempre tomando en cuenta las principales clases de
direcciones internet.

Se debe tener cuidado al relacionar direcciones internet con direcciones de red local;
un host individual fisicamente hablando debe ser capaz de actuar como si fuera varios
hosts distintos, hasta el punto de usar varias direcciones internet distintas. Algunos
hosts tendran también varios interfaces fisicos (multi-homing), esto quiere decir que se
debe establecer algin mecanismo que permita a un host tener varios interfaces fisicos
de red, cada uno de ellos con varias direcciones ldgicas internet.

IP soporta operaciones de fragmentacién, por la que una unidad de datos de
protocolo (PDU) se divide y segmenta en unidades méas pequefias. Es una
caracteristica que puede ser muy util, ya que no todas las redes utilizan PDU del
mismo tamafo. Por ejemplo, las redes de cobertura amplia (WAN) basadas en X.25
utilizan tipicamente PDU (denominadas paquetes en el contexto X.25) con un campo
de datos de 128 octetos, y Ethernet limita el tamafio de una PDU a 1500 octetos

Sin el uso de fragmentacion, las pasarelas emplearian recursos para intentar resolver
incompatibilidades de los tamafios de las PDU de las diferentes redes. IP resuelve el
problema estableciendo unas reglas de fragmentacién en la pasarela, y de
reconstruccion en el computador receptor.

Un datagrama internet puede ser marcado como "no fragmentar”, en este caso el
datagrama no sera fragmentado entre distintas redes bajo ninguna circunstancia y si
éste datagrama no puede ser entregado en su destino sin fragmentarlo se descarta.

El procedimiento de fragmentacion y reensamblaje en internet tiene que ser capaz de
dividir un datagrama en un numero casi arbitrario de piezas que puedan ser luego
reensambladas. El receptor de los fragmentos utiliza el campo de identificacion para
asegurarse de que no se mezclan fragmentos de distintos datagramas. ElI campo
posicion (“offset") le indica al receptor la posicion de un fragmento en el datagrama
original. La posicion y longitud del fragmento determinan la porcion de datagrama
original comprendida en este fragmento. El indicador "mas-fragmentos” indica el
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altimo  fragmento.  Estos campos proporcionan informacion suficiente para
reensamblar datagramas.

El campo identificador se usa para distinguir los fragmentos de un datagrama de otro.
El médulo de protocolo de origen de un datagrama internet establece el campo
identificador a un valor que debe ser Unico para ese protocolo y par origen-destino
durante el tiempo que el datagrama estara activo en el sistema internet. EI mddulo
de protocolo de origen de un datagrama completo pone el indicador "mas-fragmentos™
a ceroy la posicion del fragmento a cero.

Para fragmentar un datagrama internet grande, un modulo de protocolo internet crea
dos nuevos datagramas internet y copia el contenido de los campos de cabecera
internet del datagrama grande en las dos cabeceras nuevas, los datos son divididos en
dos tomando una resolucién minima de 8 octetos (64 bits) (la segunda parte puede no
ser un mdltiplo entero de 8 octetos, pero la primera si debe serlo). EI nimero de
blogues de 8 octetos en la primera parte NFB (Number of Fragment Blocks: Numero
de Blogues del Fragmento), es colocado en el primer nuevo datagrama y el campo
longitud total se establece a la longitud del primer datagrama, el indicador "mas
fragmentos™ es puesto a uno. La seguda parte de los datos es colocada en el segundo
nuevo datagrama y el campo longitud total se establece a la longitud del segundo
datagrama. El indicador "més fragmentos” lleva el mismo valor que en el datagrama
grande. EI campo posicion del segundo nuevo datagrama se establece al valor de ese
campo en el datagrama grande mas NFB. Todo este procedimiento puede
generalizarse para una n-particién, mucho mejor que para la division en dos partes.

Para ensamblar los fragmentos de un datagrama, un médulo de protocolo internet
(por ejemplo en un host de destino) combina todos los datagramas internet que tengan
el mismo valor en los cuatro campos: identificacion, origen, destino y protocolo. La
combinacion se realiza colocando la parte de los datos de cada fragmento en su
posicion relativa indicada por la posicién del fragmento en la cabecera internet de
ese fragmento. EI primer fragmento tendra posicion cero, y el Gltimo fragmento tendra
el indicador "més fragmentos" puesto a cero.

2.6  Protocolo IPv6

Al parecer el tiempo de vida util del Protocolo IP4 esta llegando a su fin, por su
limitacion en el campo de 32bits, que en un principio al disponer de 232 direcciones
diferentes, cerca de 4.000 millones de direcciones posibles, pareceria suficiente para
las necesidades de internet, pero ahora hay algunas razones que han llevado a los
investigares a mejorar esta version:

e El modelo de direccionamiento IP, requiere un nimero de red Unico aunque no
este conectado a internet.

e Alto crecimiento en redes, redes inalambricas, y el mismo internet avanza a
pasos agigantados.

e La forma poco econdmica de asignar direcciones, por su estructura (nunero de
red y de ordenador), una vez que se le asigna la direccion a la red, pueden o no
ser usados todas las direcciones.
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e El creciente uso de TCPIP en el mercado, como para interconectar terminales
electrénicos de puntos de venta, receptores de TV por cable, etc.

Por estas y mas razones, actualmente estd en estudio IP v6 (también llamada
IPng=Internet Protocol Next Generation), que introduce numerosos cambios respecto
a la version actual.

La diferencia principal es que se pasa de direcciones IP de 32 bits a direcciones de
128 bits (16 bytes), con lo que se eliminan las restricciones del sistema actual, al
disponerse de 7*1023 direcciones IP por metro cuadrado enel planeta Tierra.
También se ha mejorado la seguridad del protocolo y la cabecera de los datagramas
(que ahora estéd mejor estructurada y que consta de 320 bits - multiplos de 8 bytes).

Las nuevas direcciones IP identifican a un interfaz o conjunto de interfaces, y no a un
nodo, como lo hace la version actual de IP, y el nimero de direcciones que permite es
mucho mas elevado, del orden de 2'?% lo que da mas de 665.000 trillones de
direcciones posibles, aunque este nimero se vera disminuido cuando se les aplique a
las direcciones una estructuracion jerarquica adecuada. Con IPv6 se persiguen los
siguientes fines:

Espacio de direcciones ampliado

Aumento en la flexibilidad de direccionamiento

Mecanismo de Opciones mejorado

Soportar miles de millones de host.

Reducir el tamafio de las tablas de ruteo.

Simplificar el protocolo IP, lo que permitira un procesamiento mas rapido.
Proveer mas seguridad al sistema.

Diferentes tipos de servicio.

Mejorar el multicasting.

Permitir que el protocolo pueda cambiar en el futuro, permitiendo a la vez
la compatibilidad de los protocolos nuevos con los antiguos.

IP v6 no usara la fragmentacién de paquetes en los router’s, estando estos limitados al
manejo de paquetes de 576 bytes como maximo. Si un paquete es mayor que este limite
sera rechazado por el router, quedando bajo la responsabilidad del host el
fragmentarlo de forma adecuada para su transmision.

También se elimina el checksum (suma de comprobacion de errores), y se permite el
uso de datagramas de tamafios excepcionalmente grandes, conocidos como
jumbograms, para su uso en aplicaciones de supercomputadores.

En la estructura de IPv6, la cabecera tiene una longitud fija de 40 octetos y se han
definido ademas cabeceras de extension:
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40 oct. 0 o mas

<+ —> <« >
Cabecera Cabecera Cabecera PDU del
IPV6 de | de nivel de
Extension Extension transporte

Cabecera de Opciones de Salto, define opciones especiales que requieren
procesamiento en cada salto.

Cabecera de encaminamiento, proporciona un encaminamiento ampliado.
Cabecera de fragmentacion, contiene informacion de fragmentacion y reensamblaje.

Cabecera de autentificacion, proporciona la integridad del paquete y su
autentificacion.

Cabecera de encapsulamiento de la carga de seguridad, proporciona seguridad.

Cabecera de las opciones para el destino, contiene informacién opcional para ser
examinado en el nodo destino.

La cabecera consta de los siguientes campos:

Version (4 bits), version del protocolo.

Clase de Trafico (8 bits), disponible para el uso del nodo origen y los dispositivos de
encaminamiento de reenvio para identificar y distinguir entre diferentes clases o

prioridades.

Etiqueta de Flujo (20 bits), etiqueta los paquetes que requieren un tratamiento especial
en los dispositivos de encaminamiento dentro de la red.

Longitud de la Carga util (16 bits), representa la longitud total de todas las cabeceras
mas la PDU de la capa de transporte.

Cabecera siguiente (8 bits), identifica el tipo de cabecera que sigue inmediatamente a
la cabecera IPv6.

Limite de saltos (8 bits), el niUmero de saltos permitidos para este paquete.
Direccion origen (128 bits), direccion del productor del paquete.

Direccion destino (128 bits), direccion del destino del paquete.
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Como primera clasificacion de las direcciones propuesta por IP v6 cabe destacar la
divisién basada en si se identifica una interfaz o un conjunto de ellas, lo que da lugar a
los siguientes tipos:

Direcciones unicast: son aquellas que identifican un Unico interfaz en la red.
Direcciones anycast: que identifican a un grupo de interfaces de la red, de tal
forma que el paquete se enviara a una cualquiera de las intefaces que
componen el grupo. Su formato es analogo al de las direcciones unicast, ya que
estas direcciones son en realidad direcciones unicast asignadas a varios
interfaces.

Direcciones multicast: que identifican a un conjunto de interfaces, de manera
que el paquete es enviado a cada una de ellas individualmente. Esto permite
eliminar las direcciones de broadcast, ya que realizan la misma funcién.
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3.

Aplicaciones IP

3.1 Servicio de Nombres: DNS

DNS (Domain Name Service) esta disefiado como un sistema de base de datos
distribuido que permite convertir nombres de dominio en sus direcciones IP
correspondientes. Cada organizacién ejecuta sus propios servidores DNS y mantiene
los registros de la base de datos de asignacion de nombres, 0 registros de recursos,
para su dominio, por ello al realizar una solicitud de resolucion de nombres, un
servidor DNS comprueba primero si en sus registros existe la direccion IP
correspondiente y si no tiene la respuesta, pedird la informacién a otros servidores
DNS.

Los nombres simbdlicos se agrupan en zona, donde uno o mas hosts tienen la tarea de
mantener la base de datos de nombres simbdlicos y direcciones IP y de suministrar la
funcion de servidor para los clientes que deseen hacer las traduciones. Estos
servidores de nombres locales se interconectan Idgicamente en un arbol jerarquico de
dominios. Cada zona contiene una parte del arbol o subarbol y los nombres de esa
zona se administran con independencia de los de otras zonas. La autoridad sobre
zonas se delega en los servidores de nombres. Los servidores de nombres también
pueden delegar autoridad en si mismos; en este caso, el espacio de nombres sigue
dividido en zonas, pero la autoridad para la ejerce el mismo servidor.

Se pueden por ejemplo, seguir los pasos que realiza un navegador para ingresar al
sitio www.yahoo.com al intentar resolver la direccion IP del nombre de dominio:

e El navegador Web Ilama al cliente DNS e intenta resolver el nombre
localmente utilizando informacion almacenada en caché de una consulta
anterior.

e Si no se puede resolver localmente, el cliente pide una respuesta a un servidor
DNS conocido. Si ese servidor DNS nunca ha atendido solicitudes del mismo
nombre de dominio, "www.yahoo.com” (dentro de un cierto periodo de tiempo),
recupera la direccion IP correspondiente de su caché y la devuelve al cliente.

e Si ese servidor DNS no encuentra la respuesta, el cliente puede preguntar a
uno de los servidores DNS raiz globales, que mantienen y devuelven punteros
de los servidores DNS autorizados para los dominios de nivel superior. En este
caso, se devuelve al cliente la direccion IP del servidor autorizado para el
dominio "com".

e Del mismo modo, el cliente pregunta al servidor de "com™ ddénde esté el
servidor "yahoo.com". El cliente pasa entonces la consulta original al servidor
"yahoo.com".

e Como el servidor "microsoft.com” mantiene localmente los registros
autorizados del dominio, devuelve el resultado final al cliente y completa la
busqueda de la direccion IP especifica.
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3.1.1 Resolucion de Dominios: Nombres y Direcciones

La resolucion de nombres de dominio es la traduccion de un nombre de dominio a
su correspondiente direccién IP, que no es otra cosa que un pProceso
cliente/servidor. Cuando un cliente DNS desea obtener la IP asociada a un nombre
de dominio concreto puede preguntar servidor DNS de dos formas diferentes: en
forma recursiva, cuando servidor DNS debe intentar por todos los medios posibles
obtener la resolucion pedida, aunque para ello tenga que preguntar a otros
servidores DNS. Este tipo de preguntas es el que suelen hacer los host al servidor
DNS local de su proveedor de Internet a otros servidores DNS de rango supeior
cuando no encuentra en su memoria caché la direccion IP asociada al nombre de
dominio por el que le preguntamos.; o en forma interactiva, en las que el servidor
devolverd al cliente la resolucién pedida en caso de conocerla, y en caso contrario
le devolvera la direccion IP de otro servidor DNS que sea capaz de resolver el
nombre solicitado.

El gréafico presenta un programa denominado "full resolver”, distinto del programa
de usuario, que envia todas las peticiones al servidor de nombres. El servidor de
nombres guarda en la memoria cache las respuestas para su uso en el futuro.

Data Base
user I
query query
. —— -
User Full Mame -
PFrogram +———— | Resolver |s———| Server
user response
respon se I
L q
Cache
Foreign
N e
Server

Uso del "full resolver" para la resolucion de nombres de dominio

Un dominio es s6lo un indice dentro de la base de datos de DNS, puede ser una
maquina o puede ser un nodo del cual pueden partir otros dominios (o las dos cosas a
la vez).
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Los nombres son esencialmente rutas en un arbol, como se aprecia en el gréfico. El
arbol de DNS puede ramificarse de diversas maneras en cada punto de interseccion,
llamado nodo. Cada nodo puede tener hasta 63 caracteres de longitud. EI dominio raiz
tiene una etiqueta (de tamafio cero), la cual es reservada. EI nombre completo de un
nombre de dominio es una secuencia de etiquetas en la ruta desde ese nodo hasta la
raiz. Cuando el dominio raiz aparece por si mismo es denominado "." por
conveniencion. De manera que cuando alguien escribe una direccion terminada con un
punto ésta es interpretada como una direccién absoluta.

Desde el dominio raiz parten los dominios del primer nivel, luego del segundo
nivel, y asi sucesivamente. Cada uno de los dominios puede contener tanto host
particulares como mas subdominios. En el grafico se parte del dominio "edu”,
correspondiente a organizaciones y entidades educativas, se deriva el dominio
"upm”, correspondiente a la Universidad Politécnica de Madrid, y de éste parten
diferentes subdominios, como "aq™ que corresponde a la Escuela de Arquitectura,
y cada uno de los dominios es gestionado por un servidor independiente.

Cuando la capa IP de un host concreto necesita saber la direccion IP de una serie
de paquetes a partir de los nombres de dominio se establece una conexién UDP
(User Datagram Protocol) con el servidor DNS adecuado, que le da la
equivalencia necesaria.

Actualmente cada servidor DNS gestiona y actualiza los nombres de host de un
dominio o subconjunto de nodos de Internet que son administrados por un
organismo. De esta forma, cuando se conecta un nuevo nodo a Internet, su nombre
de host es dado de alta en el servidor DNS del dominio al que corresponda.

Los dominios de un nodo van separados por puntos y organizados de forma
jerarquica, empezando por el dominio de mayor nivel, por ejemplo:
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protocolo web dominio directorio del servidor fichero

Los dominios estan clasificados en funcién de su estructura organizativa como
geogréaficamente, los mas importantes en funcién de su estructura organizativa
son:

.com - organizacién comercial

.edu - instituciones educativas y universidades
.gov - organizaciones gubernamentales

.mil - organizaciones militares

.net — organizaciones nacionales de redes
.0rg - organizaciones no comerciales

Aunque actualmente se ha propuesto la creacion de nuevos dominios como:

store - negocios que ofrecen bienes para comprar

web - entidades que enfatizan actividades en el web

art - entidades con actividades recreacionales y de entretenimiento
info- entidades que proveen servicios de informacion

name - aquellos que desean una nomenclatura personal o individual
aero - empresas de aviacion

coop - cooperativas

museum - museos

Mientras que en funcidn de su localizacion geografica tenemos: ec (Ecuador), arg.
(Argentina), es (Espafa), .fr (francia), .it (Italia), etc.

3.1.2 Elementos del DNS
Para su funcionamiento, el sistema DNS utiliza tres componentes principales:

e Espacio de nombres de dominio (domain name space): base de datos
distribuida entre distintos servidores.

e Servidores DNS (name servers): servidores especiales que contestan a las
peticiones de los clientes, consultando para ello sus bases de datos de
resolucion. En caso de no disponer de la equivalencia solicitada por el
cliente pueden reenviar la peticion a otro servidor DNS.

e Clientes DNS (resolvers): que son host particulares (estaciones de trabajo

o servidores) que envian peticiones de resolucion de nombres a un servidor
DNS.
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3.1.3 Funcionamiento del Resolver de Nombres de Dominio

Un resolver es un conjunto de bibliotecas de las aplicaciones clientes (Es decir aquellas
que solicitan informacion acerca de un espacio de dominios de nombres). Sus funciones
son:

¢ Interrogar al servidor de nombres
e Interpretar respuestas
¢ Devolver informacion al programa que la solicita.

Los servidores de nombres tienden a buscar datos de un espacio de dominio de nombre.
Tienen que comportarse de esa manera, dada la poca inteligencia del resolver. No sélo
pueden dar datos acerca de zonas de la que tienen autoridad sino que pueden buscar a
lo largo de un espacio de dominio para encontrar datos sobre los que no tienen
autoridad (A esto se le conoce como resolucion).

La resolucion comienza siempre desde los servidores de dominios superiores hasta
llegar al servidor que tiene la informacion autorizada de un dominio en particular (Es
decir comienza desde la parte superior del arbol invertido hasta llegar a la rama
buscada).

Al ser las peticiones sobre nombres de dominio de dos tipos: recursivas o
iterativas, para poder cumplir con las funciones, un bit de flag en la consulta
especifica si el cliente desea una consulta recursiva y un bit de flag en la respuesta
indica si el servidor soporta peticiones recursivas. La diferencia entre una consulta
recursiva y una iterativa aparece cuando el servidor recibe una solicitud a la que
por si mismo no puede dar una respuesta completa. Una consulta recursiva
demanda que el servidor haga a su vez una consulta para determinar la
informacion buscada y luego devolvérsela al cliente. Una consulta iterativa implica
que el servidor de nombres deberia devolver la informacion de la que disponga
ademas de una lista de servidores adicionales con los que el cliente puede
contactar para completar su consulta.

Asi mismo laas respuestas de nombres de dominio pueden ser de dos tipos:
autoritativas y no-autoritativas. Un bit de flag en la respuesta indica de qué tipo es
la respuesta. Cuando un servidor de nombres recibe una consulta para un dominio
en una zona en la que tiene autoridad, devuelve una respuesta con el bit de flag
activo. Si no tiene autoridad en esa zona, su reaccion depende de si el flag de
recursividad esta o no activo.

o Si el flag de recursividad esta activo y el servidor la soporta, dirigira su
consulta a otro servidor de nombres. Este sera un servidor con autoridad
sobre el dominio de la consulta, o uno de los servidores de nombres de la
raiz. Si el segundo servidor no devuelve una respuesta autoritativa, el
proceso se repite. Cuando un servidor(o un "full resolver™) recibe una
respuesta, guardara la informacion en su memoria cache para mejorar el
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o Si el flag de recursividad no esta activo o el servidor no soporta consultas
recursivas, devolvera la informacién que tenga en su caché y una lista de
servidores capaces de dar respuestas autoritativas.

3.1.4 Registro de Recursos de Dominio

La base de datos distribuida del DNS se compone de RRs(“resource records").
Estos proporcionan una mapeo entre nombres de dominio y objetos de red. Los
objetos de red mas comunes son las direcciones de los host, pero el DNS esté
disefiado para acomodarse a una variada gama de distintos objetos. El formato
general del registro de recurso es:

name ttl class type rdata

name, Es el nombre de dominio a definir. EI DNS es muy general en las reglas
de composicién de nombres de dominio. Sin embargo, se recomienda una sintaxis
para crearlos que minimiza la probabilidad de que las aplicaciones que usen un
"resolver"(es decir, la mayoria de las aplicaciones TCP/IP) los malinterpreten. Un
nombre de dominio que siga esta sintaxis consistird en una serie de etiquetas
formadas por caracteres alfanuméricos o guiones, cada etiqueta con una longitud
de 1 a 63 caracteres, comenzando con un caracter alfabético. Cada par de
etiquetas esta separado por un punto en forma legible para el ojo humano, pero no
en la misma forma que se usa dentro de los mensajes DNS. Los nombres de
dominio no son sensibles a maydsculas y mintsculas.

Ttl, Es el "time-to-live" o tiempo en segundos que el registro sera valido en la
caché de un servidor de nombres. Se almacena en el DNS como un valor de 32 bits
sin signo. 86400(un dia) es un valor tipico para registros que apuntan a una
direccion IP.

Class, Identifica la familia del protocolo. Valores habituales son: IN, Sistema
de Internety CH, Sistema Chaos.

Type, Identifica el tipo de recurso del registro. Los diferentes tipos se
describen en detalle en los RFCs 1034, 1035 y 1706. Cada tipo tienen un nombre y
un valor.

Rdata, El valor depende del tipo, por ejemplo: A, Una direccion IP de 32
bits(si la clase es IN); CNAME, Un nombre de dominio; MX, Un valor por defecto
de 16 bits(se prefieren valores bajos) seguido de un nombre de dominio; NS, Un
nombre de host; PTR, Un nombre de dominio.
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3.1.5 Mensajes de DNS

Los mensajes del DNS tienen el siguiente formato:

8 8 15 31
Identification Parameters
GDcount ABcount
HScount ARcpunt
i Guestion Section

£

dmswer Saction

Authority Section

Additional Information Section

o, g, Mg, Mg,
=iy, gty gty Sty

En una consulta la cabecera y la parte *““question™ se usan cuando el "resolver”
envia la trama al servidor de nombres y las respuestas o retransmisiones de las
consultas usan la misma trama, pero llenan mas secciones
("answer/authority/additional™).

La seccién de cabecera es fija, tiene una longitud de 12 bytes, el resto de
secciones tienen longitud variable.

e 1D, Un identificador de 16 bits asignado por el programa. Este
identificador se copia en la respuesta correspondiente del servidor de
nombres y se puede usar para diferenciar respuestas cuando concurren
multiples consultas.

e Parameters, Un valor de 16 bits con el siguiente formato:

* QR, Flag que indica consulta(0) o respuesta(1); Op code,
Campo de 4-bit specificando el tipo de consulta:
0 0 consulta estandar(QUERY)
0 1 consulta inversa(IQUERY)
o0 2 solicitud del estado del servidor(STATUS) Se reservan los otros
valores para su uso en el futuro
e AA, Flag de respuesta autoritativa. Si estd activo en una respuesta,
especifica que el servidor de nombres que responde tiene autoridad para el
nombre de dominio enviado en la consulta.

e TC, Flag de truncado. Activo si el mensaje es mas largo de lo que permite
el canal.
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RD, Flag de recursividad. Este bit indica al servidor de nombres que se
pide resolucion recursiva. El bit se copia en la respuesta.

RA, Flag de recursividad disponible. Indica si el servidor de nombres
soporta resolucion recursiva.

Zero, 3 bits reservados para uso futuro. Deben ser cero.

Rcode, Cddigo de respuesta de 4 bits. Posibles valores son:

0}
o

0]

0, Ningun error

1, Error de formato. El servidor fue incapaz de interpretar el
mensaje.

2, Fallo en el servidor. El mensaje no fue procesado debido a un
problema con el servidor.

3, Error e nombre. El nombre de dominio de la consulta no existe.
Solo valido si el bit AA esta activo en la respuesta,.

4, No implementado. El tipo solicitado de consulta no esté
implementado en el servidor de nombres.

5, Rechazado. EI servidor rechaza responder por razones politicas.
Los demas valores se reservan para su usuario en el futuro.

QDcount, Un entero sin signo de 16 bits que especifica el nimero de
entradas en la seccion "question™.

ANcount, Un entero sin signo de 16 bits que especifica el nmero de RRs
en la seccion "answer".

NScount, Un entero sin signo de 16 bits que especifica el nimero de RRs
en la seccion "authority™.

ARcount, Un entero sin signo de 16 bits que especifica el nimero de RRs
en la seccion "additional records".

Formato del campo "Question" no es obligatoria en el formato.

Length, Un byte que indica la longitud de la siguiente etiqueta.

Label, Un elemento del nombre de dominio. EI nombre de dominio se
almacena como una serie de etiquetas de longitud variable, cada una
precedida por un campo "length™. 00, X'00" indica el fin del dominioy
representa la etiqueta nula del dominio raiz.

Type, 2 bytes especificando el tipo de consulta. Puede tener cualquier
valor del campo "Type" del registro.

Class, 2 bytes especificando la clase de consulta. Para consultas en
Internet, sera "IN".
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En las Secciones "Answer"”, "Authority" y "Additional Resource” contienen un
nimero variable de registros de recursos. ElI nimero se especifica en el campo
correspondiente de la cabecera y los campos que preceden al TTL tienen el mismo
significado que en la seccion "question™.

e TTL, TTL de 32-bit medido en segundos. Define cuanto tiempo se puede
considerar valido el recurso.

e RDlength, Longitud de 16 bits para el campo Rdata.

e Rdata, Ristra de longitud variable cuya interpretacion depende del campo
"Type".

Con el fin de reducir el tamafio del mensaje, se utiliza un esquema de compresion
para eliminar la repeticién de nombres de dominio en los diversos RRs. Cualquier
dominio o lista de etiquetas duplicada se sustituye por un puntero a la ocurrencia
anterior. El puntero tiene la forma de un campo de 2 bytes: estos distinguen al
puntero de una etiqueta normal, que estad restringida a una longitud de 63 bytes
ademas de el byte de longitud(con el valor de <64).

o EIl campo de "offset especifica un desplazamiento desde el comienzo el
mensaje. Si el valor es cero especifica el primer byte del campo ID de la
cabecera.

e Si se usa compresion en un campo en la parte de "Rdata™ de una seccién
"answer", "authority" o "additional”, el campo "RDlength” precedente
contiene, después de haber efectuado la compresion, la longitud real.

3.1.6 Aplicaciones de DNS

Hay algunas utilidades que pueden ayudar en el manejo de DNS, como
administradores de BIND. Vamos va ver algunas de ellas:

hostcvt, ayuda con la configuracion inicial de BIND convirtiendo su fichero
letc/hosts en ficheros maestros para named. Genera tanto las entradas del
mapeado directo (A) como el mapeado inverso (PTR), y toma en cuenta los alias.
Por supuesto, no hara todo el trabajo por usted, asi que todavia tendra que ajustar
los palores de temporizacion el el registro SOA, por ejemplo, a afiadir registros
MX. También, le puede ayudar a ahorrarse algunas aspirinas. hostcvt es parte de
las fuentes BIND, pero puede encontrase como un paquete individual en unos
pocos servidores FTP.

Tras la puesta en marcha del servidor, normalmente habra que probarla. Algunas
utilidades facilitan la vida para esto. Una de ellas es dnswalk, que esta basada en
Perl. La segunda es nslint. Ambas recorren la base de datos DNS buscando
errores habituales y verificando que la informacién que encuentran es consistente.
Otras dos utilidades interesantes son host y dig, que vienen con el paquete BIND y
pueden usarse para una inspeccion manual del las bases de datos.
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Host, Obtiene una direccion IP asociada con un nombre de host o un nombre de
host asociado con una direccion IP.

Nslookup, Permite localizar informacion acerca de los nodos de red, examinar los
contenidos de la base de datos de un servidor de nombres y establecer la
accesibilidad a servidores de nombres.

dig(**'Domain Internet Groper'"), Permite probar los servidores de nombres, reunir
grandes volimenes de informacion de nombres de dominio y ejecutar simples
consultas de nombres de dominio.

3.1.7 Caso Préactico

La herranienta nslookup, es original de BIND, puede utilizarse para resolver
problemas con los servidores DNS. Nslookup se utiliza desde una ventana de
interfaz de comandos. Dispone de dos modos: uno interactivo y otro no interactivo.

Las Consultas no interactivas, el nslookup las resuelve de nombre a direccion,
COmo en este caso:

C:\>nslookup mozart
Server: mozart.hoople.edu
Address: 200.250.199.4
Name: mozart.hoople.edu
Address: 200.250.199.4

Las Consultas interactivas, el nslookup la resuelve de direccion a nombre, donde
debe introducir in-addr.arpa y consulta los registros PRT y no los registros de
direccion.

C:\>nslookup 200.190.50.4

Server: mozart.hoople.edu

Address: 200.250.199.4

*** mozart.hoople.edu can’t find 200.190.50.4: Non existent domain

En caso de que el nslookup no consiga conectarse al servidor, realiza varios
intentos antes de pasar al siguiente, y mientras tanto presenta mensajes de
TimeOut.

C:\>nslookup mozart
DNS request timed out.
Timeout was 2 seconds.
DNS request timed out.
Timeout was 4 seconds.
DNS request timed out.
Timeout was 8 seconds.
*** Imposible encontrar el nombre de servidor para la
direccion
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200.250.199.4: Timed out

*** |_os servidores predeterminados no estan disponibles
Server: UnKnown

Address: 200.250.199.4

*** La peticion a UnKnown ha expirado

El siguiente ejemplo muestra el principio de una sesion interactiva. El caracter >
es el simbolo de entrada de nslookup.

C:\>nslookup

Default Server: mozart.hoople.edu
Address: 200.250.199.4

>

Nslookup admite varias 6rdenes y consultas. Las més bésicas son las consultas de
nombre y direccién:

> mozart

Server: mozart.hoople.edu
Address: 200.250.199.4
Name: mozart.hoople.edu
Address: 200.250.199.4

El objetivo de una busqueda queda definido por la variable querytype ( q). Su valor
predeterminado es a, que equivale a buscar en los registros de direccion. El
siguiente listado muestra como examinar el registro SOA de un dominio, EIl primer
paso consiste en utilizar la orden set g=soa para limitar el objetivo de la consulta
a los registros SOA.

> set g=soa
> hoople.edu
Server: mozart.hoople.edu
Address: 200.250.199.4
hoople.edu
primary name server = mozart.hoople.edu
responsible mail addr = peters.hoople.edu
serial = 15
refresh = 3600 (1 hour)
retry = 600 (18 mins)
expire = 86400 (1 day)
default TTL = 3600 (1 hour)

El registro MX muestra dos consultas de maill, al cambiar el valor de querytype
a mx, el resultado presenta el contenido del registro MX.

> set g=mx

> maill

Server: mozart.hoople.edu
Address: 200.250.199.4
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maill.hoople.edu MX preference = 10, mail exchanger =
maill.hople.edu
maill.hoople.edu internet address = 200.190.50.254

La variable querytype, puede examinar todos los registros de un host estableciendo
el valor any.

> set gq=any

> maill

Server: mozart.hoople.edu

Address:200.250.199.4

maill.hoople.eduinternet address = 200.190.50.254
maill.hoople.edu MX preference = 10, mail exchanger =
maill.hoople.edu

maill.hoople.edu internet address = 200.190.50.254

Para revisar los registros de un dominio, se puede acudir a la orden 1s que acepta
varios argumentos que restringen o amplian la consulta y el parametro d ayuda en
este caso a presentarlos

> |s -d hoople.edu
hoople.edu. WINS
WINS lookup info
flags =0 ()
lookup timeout =5
cache TTL =600
server count =1
WINS server = (200.190.50.4)

hoople.edu. NS mozart.hoople.edu
ftp CNAME jsbach,hoople.edu
haydn A 200.190.50.1
haydn A 200.250.199.1
brubeck.jazz A 200.250.199.81
ellington.jazz A 200.250.199.80
parker.jazz A 200.250.199.82
jsbach A 200.250.199.3
maill A 200.190.50.254
maill MX 10 maill.hoople.edu
mozart A 200.250.199.4
papa CNAME haydn.hoople.edu
papal90 A 200.190.50.1
papa250 A 200.250.199.1
schubert A 200.190.50.4
hoople.edu SOA mozart.hoople.edu

peters.hoople.edu.
(15 3600 600 86400 3600)

El parametro -t. acepta un argumento, un nombre de registro de recurso o any, y
configura las consultas de manera similar a la variable querytype El siguiente
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ejemplo s6lo muestra los registros de direccion, ademas encuentra los registros de

direccion de los subdominios.

> |s -t a hoople.edu.
[mozart.hoople.edu]
hoople.edu.
haydn.hoople.edu.
haydn.hoople.edu.
brubeck.jazz.hoople.edu.
ellington.jazz.hoople.edu.
parker.jazz.hoople.edu.
jsbach.hoople.edu.
maill.hoople.edu.
mozart.hoople.edu.
papal90.hoople.edu.
papa250.hoople.edu.
schubert.hoople.edu.

wn

>r>>>>rT>>>>Z

server = mozart.hoople.edu

200.190.50.1
200.250.199.1
200.250.199.81
200.250.199.80
200.250.199.82
200.250.199.3
200.190.50.254
200.250.199.4
200.190.50.1
200.250.199.1
200.190.50.4

Puede enviar todos los argumentos presentados con la orden Is a un archivo, y

para revisar el archivo sin Salir del nslookup puede ejecutarse la orden view

> |s -t a hoople.edu > temp
[mozart.hoople.edu]
Received 18 records.

> view temp
brubeck.jazz.hoople.edu.
ellington.jazz.hoople.edu.
haydn.hoople.edu.
haydn.hoople.edu.
hoople.edu.
jsbach.hoople.edu.
maill.hoople.edu.
mozart.hoople.edu.
papal90.hoople.edu.
papa250.hoople.edu.
parker.jazz.hoople.edu.
schubert.hoople.edu.
[mozart.hoople.edu]

>r>r>rr>>rZ2r>r>>>

200.250.199.81
200.250.199.80
200.190.50.1
200.250.199.1

server = mozart.hoople.edu

200.250.199.3
200.190.50.254
200.250.199.4
200.190.50.1
200.250.199.1
200.250.199.82
200.190.50.4

Existe la posibilidad de consultar un servidor local con la orden Iserver, o un
servidor de nombres predeterminado con la orden server.:

> server schubert.hoople.edu
Server: schubert.hoople.edu
Address: 200.190.50.4
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3.2  Correo Electrénico: Protocolos

El correo electrdnico es un servicio basico de Internet, que en un principio es igual
que la mensajeria postal, pero el electronico permite una comunicacion rapida,
cémoda y barata, que ademdas de mensajes puede intercambiar programas, audio,
video e imagenes. Un sistema de correo electronico define un buzdn que contiene los
archivos donde son almacenados los mensajes que llegan para cada usuario
previamente identificado, el almacenamiento tiene lugar en ordenadores donde residen
los buzones.

Cada mensaje tiene conceptualmente tres partes:

e Sobre (envelope), es la informacion para transportar el mensaje.

e Cabecera (headres), informacion de control para los clientes (de, para, fecha,
asunto, etc)

e Cuerpo(body), lo que el usuario desee enviar como contenido.

Asi mismo para enviar un mensaje de correo se deben seguir estos pasos:
e Escribir el texto del mensaje en un ordenador.

e Incluir el identificador de usuario y la direccién de correo electronica del
destinatario.

e Enviar el mensaje

Las direcciones de correo electrénico tienen una estructura tipica que es la siguiente:
idusuario@dominio

donde "idusuario™ es el identificativo de la persona a la que va dirigido el mensaje,

luego viene el simbolo @ que actia como separador, y a continuacion se localiza el

buzén de esa persona. Este nombre de ordenador puede constar de varios campos

separados por puntos como vemos a continuacién en el ejemplo mas detallado de la

direccion:

pserrano@baustro.fin.ec
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3.2.1 Componentes

Hay componentes de correo electronico que permiten el proceso de trasmitir y
administrar mensajes de correo electronico y garantizar que los mensajes llegan al
destino correcto.

MUA (Mail User Agent, Agente de usuario de correo), Un MUA permite a un
usuario, como minimo, leer y escribir mensajes de correo electrénico, aunque hay
otros programas MUA que ofrecen al usuario mas funciones, entre las que se
incluyen la recuperacion de mensajes mediante los protocolos POP e IMAP, la
configuracion de buzones de correo para almacenar los mensajes o0 ayuda para
presentar los mensajes nuevos a un programa MTA (Mail Transfer Agent, Agente
de transferencia de correo) que los enviara al destino final. Un MUA puede ser
grafico, como Mozilla Mail, o pueden tener una interfaz basada en texto sencilla,
como Mutt o Pine.

MTA (Mail Transfer Agent, Agente de transferencia de correo), Un MTA
transfiere los mensajes de correo electronico entre maquinas que usan el protocolo
SMTP. Un mensaje puede pasar por varios MTA hasta llegar al destino final.

Los agentes MUA de mayores dimensiones y complejidad también sirven para
enviar correo. Sin embargo, no se debe confundir esta accidén con las funciones
propias y verdaderas de estos agentes. Para que los usuarios que no ejecutan un
agente MTA propio puedan transmitir los mensajes salientes a una maquina
remota para su envio, deben utilizar una capacidad en el MUA capaz de transferir
el mensaje a un MTA para el que tengan autorizacion de uso. Sin embargo, el
agente MUA no entrega directamente el mensaje al servidor de correo del
destinatario final; esta funcion esta reservada al agente MTA.

MDA (Mail Delivery Agent, Agente de entrega de correo), Los agentes MTA
utilizan programas MDA para entregar el correo electrénico al buzon de un
usuario concreto. En muchos casos, el agente MDA es realmente un LDA (Local
Delivery Agent, Agente de entrega local), como bin/mail o Procmail. Sin embargo,
Sendmail también puede desempefiar la funcion de un agente MDA, como cuando
acepta un mensaje de un usuario local y lo adjunta a su fichero de spool de correo
electronico. Cualquier programa que gestione realmente un mensaje para
entregarlo al punto donde lo leera un agente MUA se puede considerar un agente
MDA. aunque no transportan mensajes entre sistemas ni actian como interfaz para
el usuario final. Para enviar y recibir mensajes solo necesita el MTA y MUA, pero
el MDA se puede utilizar para ordenar los mensajes antes de que los lea el usuario.
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3.2.2 Protocolos del Correo Electrénico

El correo electronico de Internet se implemento originalmente como una funciéon del
protocolo FTP, se realizaron trabajos con un protocolo que posteriormente se
denominaria SMTP ("Simple Mail Transfer Protocol™) y hasta hoy en dia se sigue
utilizando este protocolo, con los avances ldgicos que requiere el tipo de
transferencia actual, que fue desarrollado pensando en que los sistemas que
intercambiarian mensajes, eran grandes computadores, de tiempo compartido y
multiusuario conectados permanentemente a la red Internet. Sin embargo, con la
aparicion de los computadores personales, que tienen una conectividad ocasional, se
hizo necesaria una solucién para que el correo llegase a estos equipos. Para
solventar esta limitacién, en 1984 surge POP ("Post Office Protocol"), este
protocolo, en su especificacion inicial, solo permite funciones bésicas como
recuperar todos los mensajes, mantenerlos en el servidor y borrarlos. En sucesivas
versiones del protocolo (POP2 y POP3) se han ampliado las funciones, permitiendo
una mejor gestién del correo.

Estos dos protocolos son los encargados de transportar el correo por toda la red
Internet, pero sélo son capaces de transportar mensajes en formato texto ASCII.
Para superar esta limitacion, se utilizaba hasta hace poco tiempo, programas como
UUEnNcode y UUDecode.

En 1992, surge MIME (“Multipurpose Internet Mail Extensions”), que permite el
correo electrénico en otras lenguas que no sea el inglés, ademas de la transmision
de sonido, gréficos, video, etc. En la actualidad el estindar MIME, es el que se
utiliza para la transferencia de datos no tradicionales a través de correo electrénico.

Protocolo Simple de Transmision de Correo (SMTP)

El Protocolo Simple de Transmision de Correo (“Simple Mail Transfer Protocol")
es el estandar de Internet para el intercambio de correo electronico entre diferentes
ordenadores. SMTP necesita que el sistema de transmision ponga a su disposicion
un canal de comunicacion fiable y con entrega ordenada de paquetes, con lo cual, el
uso del protocolo TCP en la capa de transporte, es lo adecuado, el puerto utilizado
por el receptor es el nimero 25. Para que dos sistemas intercambien correo
mediante el protocolo SMTP, no es necesario que exista una conexion interactiva, ya
que este protocolo usa métodos de almacenamiento y reenvio de mensajes.

Durante una sesion SMTP el origen y el destino intercambian una secuencia de
comandos y respuestas que siguen basicamente los siguientes pasos:

o ldentificacion de los hosts

 ldentificacién del remitente del mensaje

« ldentificacion del destinatario del mensaje

e Transmisién de los datos (mensaje)

e Transmision de un codigo que indica el fin de la transaccion
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Los cddigos de respuesta de SMTP estan estructurados de un modo muy similar al
FTP, siendo nimeros decimales de tres digitos e indicando el primero el status del
comando y los dos siguientes informacion mas detallada, siendo en general aquellos
gue comienzan por 1, 2 6 3 los que indican la realizacion de un comando con éxito y
los que comienzan por 4 6 5 indican algun tipo de problema, esto consiste en una
serie de campos precedidos por unas cabeceras (la mayoria opcionales), seguidas de
una linea en blanco y a continuacién el texto del mensaje.

Los nombres de campo y su contenido estan codificados con caracteres ASCII y
existen multitud de cabeceras, las mas importantes son las siguientes:

Received: Date: From: To: cc:
Message-Id: Reply-To: Sender: Subject: bcc

Todas las cabeceras deben contener al menos los campos Date, From y To. La
mayoria de los programas de correo también crean un identificador del mensaje:
Message-Id que se incluye en la cabecera del mensaje, por ejemplo:

Message-1d:<180@gtw_correo>

El identificador esta disefiado para ser Gnico en la red; para conseguir este objetivo
suele contener ademas de un nimero de orden el nombre del host originador del
mensaje.

Funcionamiento basico de SMTP

El funcionamiento de SMTP, se inicia con una serie de Ordenes y respuestas
intercambiadas por el emisor y el receptor, cada orden consta de una linea de texto
de cuatro digitos, las respuestas pueden tener mas de una linea y comienzan con un
codigo de tres digitos ,tomando en cuenta que el primer bit indica la categoria de la
respuesta: Respuesta de finalizacion afirmativa, Respuesta Intermedia Positiva (la
orden fue aceptada, pero la accion suspendida), Respuesta de finalizacion negativa
transitoria (no aceptd la orden y la accion no se realizo, es temporal), Respuesta de
finalizacion negativa permanente(no acepto la orden y la accion no se realizd). Los
siguientes cuadros presentan algunas 6rdenes y respuestas de SMTP.

NOMBRE FORMATO DE LA ORDEN DESCRIPCION

HELO HELO <SP> <dominio><CRLF> Envia identificacion

MAIL MAIL<SP>FROM:<camino inverso><CRLF> Identifica origen de correo

RCPT RCPT <SP>TO:<camino destino><CRLF> Aborta transaccion

DATA DATA <CRLF> Transfiere texto msje.

SEND SEND<SP>=FROM:<camino inverso><CRLF> |Envia correo al terminal

QUIT QUIT <CRLF> Cierra conexiéon TCP
Ordenes de SMTP

58



CODIGO |DESCRIPCION

220 <dominio>Servicio Preparado
221 <dominio>Servicio cerrado el canal de transmision
354 Comenzar entrada de correo
452 Accion solicitada no ejecutada
551 Usuario no local, por favor intente <camino-destino>
554 Transaccion fallida

Respuestas de SMTP

Al establecer la conexion para entregar los mensajes la secuencia es:

e Emisor establece una conexion TCP con el receptor

e Al establecerla, el receptor se identifica asi mismo con <220
Service Ready>

e El emisor se identifica asi mismo con la orden HELO

e El receptor acepta la identificacion del emisor con <250 OK>

Una vez establecida la conexion, el emisor envia uno o mas mensajes al receptor,
con las tres fases ldgica siguientes:

e Una orden MAIL identifica al que origino el mensaje
e Una o més 6rdenes RCPT identifica los destinos de ese mensaje
e Una orden DATA que transfiere el texto del mensaje.

Y para cerrar la conexion, el emisor envia una orden QUIT y espera la respuesta, se
inicia una operacion de cierre para la conexion TCP y el receptor inicia su cierre
luego de enviar su orden QUIT.

Protocolo de Oficina de Correos (POP)

POP es Protocolo de Oficina de Correos ("Post Office Protocol™), se usa para
permitir a una estacién de trabajo tomar el correo que para ella el servidor tiene
almacenado, este protocolo no esta destinado a operaciones extensas sobre el
correo, solo, es una via para recuperarlo, cuando un cliente pide leer su correo el
host o cliente que hace uso del servicio establece una conexion de TCP con el host
del servidor, cuando esto es realizado el cliente y el servidor intercambian
comandos y respuestas hasta que la conexion se cierra, los comandos en el POP3
consisten en una palabra clave misma que es verificada en el servidor para dar
acceso a leer los correos.

En la actualidad, se utiliza el protocolo SMTP para el envio de correo y para la

recepcion de correo se utiliza el protocolo POP, el cual, ya esta en su tercera
version desde su aparicion (POP3), la cual no posee grandes novedades con
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respecto al original, ya que basicamente, sigue permitiendo la descarga de los
mensajes llegados a la casilla del usuario.

Funcionamiento de POP

El protocolo POP se basa en el concepto de buzén, que posee un espacio para
almacenar los mensajes de correo hasta que se solicite la descarga de estos
mensajes. El cliente POP se conecta con el servidor a través del puerto TCP, 110.
Para conectarse al servidor, es necesario una cuenta de identificacion en dicha
maquina (lo que le permite tener un espacio reservado para sus correos). A
continuacion es necesario verificar que es duefio de la cuenta a traves de una clave.
Una vez conectado al sistema, el cliente POP puede dialogar con el servidor para
saber, en otros, si existen mensajes en la casilla, cudntos mensajes son o0 para
solicitar la descarga de alguno de ellos. Para poder ofrecer estas funciones, el
modelo de comunicacion POP se basa en estados: estado de autorizacion, estado de
transaccion y estado de actualizacion.

Después de establecer la conexion, el servidor POP se encuentra en un estado de
autorizacion, esperando que el cliente le envie el nombre y clave de la cuenta de
usuario. Cuando se verifica que el nombre y la clave son correctos, el servidor pasa
a un estado de transaccion. Antes de pasar a este estado, el servidor POP bloguea el
buzén para impedir que los usuarios modifiquen o borren el correo antes de pasar al
estado siguiente. En este estado de transaccion el servidor atiende las peticiones del
cliente. Después de enviar al servidor el comando QUIT, el servidor pasa al estado
de actualizacion(estado siguiente). En este estado el servidor elimina los mensajes
que estan con la marca de borrado y finaliza la conexion.

Los comandos utilizados por el protocolo POP son pocos, el dialogo desde el cliente
al servidor, se basa en el envio de comandos, a los que el servidor responde con
cédigo y cambiando, cuando corresponda, de un estado a otro, sélo se establecen
dos codigos de respuesta, uno para cuando el comando funciona correctamente y
otro para cuando no es asi. Los cédigos de respuesta que el servidor POP envia, van
seguidos de una frase que explica o aclara el cédigo, lo que puede ayudar a conocer
cual es el motivo de los errores, si se producen. Por ejemplo:

+0K

comando funciona correctamente
+ERR

comando no funciona

Al conectarse al servidor se inicia el estado de autorizacién, el usuario de correo
debe enviar el nombre de la cuenta y la clave para poder continuar, si son correctos,
la casilla de esa cuenta pasa a un estado de bloqueo exclusivo, para impedir que los
mensajes sean modificados o borrados antes de llegar al estado de actualizacion del
servidor POP. Si no se consigue pasar la casilla al estado de blogueo exclusivo, se
produce un fallo y no se puede pasar al estado de transaccion. PASS (Clave) sefiala
al servidor la clave de la cuenta de usuario indicada por el comando USER. Si la
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clave no es correcta o la casilla no pasa al estado de blogueo exclusivo, se produce
un error. La sintaxis de este comando es la siguiente: PASS clave#13#10

Cuando el servidor esta en estado de autorizacién y en estado de transaccion puede
usarse la orden QUIT:  QUIT#13#10. Y la orden USER le proporciona al servidor
el identificador o nombre de la cuenta de usuario. USER id-cuenta#13#10

En el estado de transaccion,, el cliente puede enviar comandos para conocer si tiene
0 no, correo nuevo, borrar correo (marcar como borrado), recuperarlo,
almacenarlo, etc. DELE (Eliminar) marca como eliminado un mensaje con su
respectivo numero, pero en realidad el servidor no lo elimina hasta que no pasa al
estado de actualizacion, con lo que no se pierde en el caso de que la conexion fallase
0 que se deseara quitarle la marca de eliminar: DELE numero_mensaje#13#10,
para recuperara la informacién del tamafio de los mensaje se utiliza el comando:
LIST [numero_mensaje]#13#10; para recuperar o solicitar que el servidor envie un
mensaje determinado el comando es: RETR numero_mensaje#13#10; para anular
la marca de borrado de todos los mensajes en la casilla, el comando es:
RSET#13#10; para obtener un resumen del contenido de la casilla el comando es:
STAT#13#10

En el estado de actualizacion no hay comandos, luego de que el estado de
transaccion envie al servidor el comando QUIT. En este estado de actualizacion se
eliminan los mensajes que han sido marcados en el estado anterior, se quita el
bloqueo exclusivo a la casilla para que pueda actualizarse con nuevo correo y el
servidor termina la conexion.

Extensién de Correo de Internet Multipropésito (MIME) y Extension de Servicios

El primero es Extension de correo de Internet multipropésito (MIME), permite
mensajes para ser declarados como consistentes de datos de 8-bit méas que de datos
de 7-bit, debido a que los mensajes no pueden ser transmitidos por agentes SMTP
puesto que cuando un cliente SMTP intenta enviar datos de 8 bits a un servidor que
no soporta esa extension, el cliente SMTP debe codificar el contenido del mensaje a
una representacion de 7 bits o retornara un error permanente del servidor.

El protocolo MIME surge por la incapacidad que tiene el SMTP para representar
todos los datos que se desean transmitir a través de correo electrénico, en un
principio se define el formato normal de mensajes textuales en Internet (define
sintaxis de cuerpo y cabecera), pero su crecimiento va mas alla de los limites de
Internet y mas que el transporte por Internet SMTP, . Cuando el formato se ha usado
en forma mas extensa, al considerar mensajes multimediales que incluyan audio o
imagenes. Incluso, en el caso de texto, SMTP es inadecuado para las necesidades de
usuarios, cuyos idiomas requieren el uso de un conjunto de caracteres mas rico que
EE.UU.-ASCII de 7 bits.

61



Las especificaciones de MIME incluyen los siguientes elementos:

Define cinco nuevos campos para la cabecera, que proporcionan
informacion sobre el cuerpo del mensaje.

Define varios formatos de contenido, que puedan soportar correo electrénico
multimedia.

Define esquemas de codificacion de transferencia, posibilitando la
conversion del contenido a cualquier formato.

Los campos dados en la cabecera son:

Version MIME, version que debe ser 1.0.

Tipo de Contenido, describe los datos del contenido con suficiente detalle
que el agente usuario receptor pueda escoger el mecanismo para tratar el
contenido.

Codificacion de transferencia del contenido, indica el tipo de transformacion
que se ha utilizado para representar el cuerpo del mensaje.

Descripciodn del contenido, descripcion del texto del objeto que acompafa al

cuerpo.

Los tipos de contenido, es lo particular o especial, por ello se requiere de software
especial para obtener el significado completo del texto.

TIPO SUBTIPO DESCRIPCION
Texto Nativo via identificacion
Mezclado Identifica origen de correo
Alternativo Aborta transacciéon
Mensaje Parcial Usado para permitir fragmentacion de
correos grandes
Cuerpo-externo Contiene un puntero a un objeto que existe
en otro lugar
Imagen jpeg Imagen en formato JPEG, codificacion JFIF
gif Imagen en formato GIF
Video mpeg Formato MPEG
Audio Basico Codificacién en ley-mu de canal Unico de 8
bits
Aplicacion postscript Postscript de adobe
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3.2.3 Correo WEB

Existe la posibilidad de consultar nuestro correo desde cualquier navegador Web,
estemos donde estemos. Para ello basta con teclear la direccion e introducir
nuestro nombre de usuario y contrasefia, ademas se necesita un navegador que
permita conexiones seguras (https). Practicamente todos los que se utilizan
actualmente lo soportan ( IExplorer, Netscape, Opera, ...). Un ejemplo de direccion
puede ser:

http://www.bcoazuay.es/correo/webmail/

Caracteristicas

o El correo electrénico es el enlace de comunicacion entre una organizacion
especifica y el resto de la comunidad.

o La capacidad permitida para guardar mensajes en el servidor se puede
definir.

e Se puede consultar desde cualquier parte del mundo con una computadora
que tenga acceso a Internet.

e Se puede facilitar informacion que se registra en el servidor, para que
pueda ser actualizada o ingresada por los usuarios, como un directorio que
guarda datos completos los cuales incluyen teléfonos, correo electrénico y
direcciones postales, entre otros.

e Acceso a través de una pagina web y/o por medio de un programa de
correo local (via POP) y al utilizar el correo via POP el disco duro es el
unico limite de espacio.

e EI correo via WEB funciona como una péagina de Internet, con acceso
directo en la direccién, al teclear la clave de usuario y la contrasefia el
acceso serad inmediato, mientras que el correo local solo puede ser revisado
cuando se encuentre dentro del dominio de su red.

e Cuando se utiliza un software de correo electrénico como Netscape
Messenger o Outlook, utiliza el protocolo POP (POST OFFICE
PROTOCOL) en realidad esta bajando la informacion a la maquina que
estas usando, por eso se dice que trabaja de manera local, mientras que
con el webmail, la informacién se queda guardada en el servidor de correo.
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http://www.bcoazuay.es/correo/webmail/

3.2.4 Caso Practico

SMTP como servicio usa el puerto 25. La idea es interactuar a través de comandos
con el MTA usando un telnet simple.

Conectarse al smtp server:

e Host Name smtp server (sigma.eafit.edu.co)
e Puerto 25
e Term Tyme: Ansy

Se ejecuta el comando telnet de la siguiente forma: telnet sigma.eafit.edu.co 25
El servidor debe contestar de la siguiente forma:

220 smtp5.jps.net ESMTP Sendmail 8.9.3/8.9.0; Wed, 29 Dec 1999 14:10:55 -
0800 (PST)

El comando 220 que devuelve el servidor, indica que el servicio esta listo y puede
continuar comunicandose. Para continuar se escribe el siguiente comando:

helo me

El servidor le contesta con los siguientes comandos:

250-smtp5.jps.net Hello 216-119-33-50.01.jps.net [216.119.33.50], pleased to
meet you

250-8BITMIME

250-S1ZE 20000000

250-DSN

250-ONEX

250-XUSR

250 HELP

El commando 250 que devuelve el servidor, indica que se ha completado la accién
correctamente. A continuacion el siguiente comando:

mail from: almontoy@sigma.eafit.edu.co
El servidor le devolvera algo como:
250 youraddress@yourdomain.com... Sender ok

Esta linea indica el formato correcto para enviar la direccion de correo
electronico ha sido enviado. El siguiente comando:
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rcpt to: almontoy@eafit.edu.co

La respuesta es: 250 goingto@domain.com... Recipient ok

Al ingresar el comando RCPT, indico que la comunicacién a esa direccion queda
anulada, el servidor me responde el formato correcto de la direccion. Ahora se
escribe:

data

Respuesta: 354 Enter mail, end with "."" on a line by itself

Me indica que el inicio del mensaje va con una “,”” y el final con un *.”.

Ahora las siguientes lineas:

To: Alcides <almontoy@sigma.eafit.edu.co>

From: Your Name <youraddress@yourdomain.com>

Subject: The subject of the message

Your message should go here.

Type what ever you want, it doens’t really make a difference.

Se debe finalizar el mensaje colocando un punto al final de la linea y enter. Debe
recibirse este comando:

250 OAA24319 Message accepted for delivery

El comando 250 me indica que el mensaje ha sigo aceptado. Para finalizar se
escribe Quit y enter,

65



3.3  Servicios de Informacion: WWW

Se denomina World Wide Web, al formado de toda la informacién disponible en
Internet que puede ser vista a través de un cliente Web, debe hacerse una distincion
clara entre Internet y el WWW. Este ultimo es uno mas de los servicios de informacion
disponibles en Internet, una red de ordenadores que se comunican a través del
protocolo TCP/IP. La evolucion de los clientes Web como interfaz casi Gnica de acceso
a numerosos servicios de Internet contribuye al equivoco que supone utilizar
indistintamente ambos términos.

El proyecto Web ha basado su éxito en un diseio muy acertado de todos sus
componentes, que, a partir de su relativa simplicidad, permite la construccion de
sofisticados sistemas de informacion, basado en un modelo cliente-servidor estricto, en
el que los intercambios de informacion entre clientes y servidores se realizan a través
de sencillas peticiones.

Los servidores HTTP son el nucleo del sistema de distribucion de informacion, se
encuentra la copia original de los documentos a distribuir, y los clientes tienen
capacidad de recogerlos. Son capaces de manejar informacion, multimedia, apoyados
en el estandar MIME, acceder a un documento a través de su URL (Universal
Resource Locator), que permite asignar una direccion a casi cualquier recurso
disponible en Internet. Otras caracteristicas de World Wide Web son:

e Es muy facil de utilizar las interfaces de los clientes Web.

e "Todo lo que se puede saber sobre el Web esta en el propio Web". Esta es una
frase que resume la filosofia de desarrollo del proyecto WWW. A través de un
cliente Web se puede acceder a ayudas sobre su manejo, aprender mas sobre el
Web, conocer cdmo desarrollar nuevas paginas.

e Por su flexibilidad, puede dar soporte a multitud de servicios diferentes, por lo
que resulta interesante para empresas, centros de ensefianza, se puede acceder
a servicios comerciales y publicitarios, cursos y guias, bases de datos, etc.

e Es muy facil publicar nueva informacion, asi como incorporar informacion en
formato electronico de la que se disponia previamente.

e Estd en continua evolucion, y cada dia sus capacidades de acceso y
representacion de informacion se vuelven més sofisticadas.

e Ha sido la principal causa del espectacular crecimiento que Internet ha tenido
en los ultimos cuatro afos, tanto en el nimero de usuarios como en el volumen
de informacion disponible.

e También sirve como soporte para las denominadas “Intranets”, que son
versiones reducidas de Internet para empresas, grupos de trabajo, etc., que
utilizan la tecnologia de publicacion del Web, para intercambiar informacion
entre grupos de trabajo.
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3.3.1 Elementos

El WWW se sustenta en cinco elementos fundamentales:

Un protocolo de comunicacion llamado HTTP (HyperText Transfer
Protocol), es un protocolo de transferencia de hipertextos, audio,
imagenes o cualquier informacion accesible a través del internet.

Un lenguaje para escribir documentos hipermedia (HTML o
HyperText Markup Languagej, es utilizado para crear y reconocer
documentos hipermedia, permite separar la presentacion del contenido.

Un documento HTML es un conjunto de caracteres ASCII de 7 bits, con
cddigos para: Estilos del texto, Titulos de documentos, secciones, Parrafos,
Listas, Hiperenlaces, Formularios. Los documentos HTML suelen tener la
extension html o htm, si bien cada servidor HTTP puede configurar, a
través de la base de datos de MIME, las extensiones asignadas (puede
haber varias simultaneamente). Un caso muy comun son los documentos
.asp, del Active Server Pages de Microsoft.

Un sistema para designar el lugar donde se encuentra el
documento en la Red llamada URL (Uniform Resource Locator),
URL especifica el método de acceso (protocolo) en general http. La
direccion de la computadora en la que reside el servicio (opcionalmente
puede llevar un puerto: como se ve en el ejemplo:

http://gsyc.escet.urjc.es:80/ficheros/ficherol.html

El resto de la URL especifica el camino y el nombre del fichero,
opcionalmente puede llevar un nombre de seccion, separado por #:

http://gsyc.escet.urjc.es/ficheros/ficherol.html#secc2

Las computadoras que ofrecen un servicio de WWW suelen nombrarse con
www al principio de su direccion: www.baustro.fin.ec. Las URLs no se
limitan al entorno Web, sino que permiten localizar informacién en otros
servicios Internet: Gopher, FTP, News, Telnet, Wais,..., y son un elemento
fundamental para el funcionamiento del Web, ya que permiten que los
clientes Web manejen un Unico formato de direcciones, independientemente
del tipo y situacion del recurso que se solicita. Las URLs definen, a través
de un sencillo formato, la ubicacion en la red de la informacion deseada.
La estructura de una URL aparece en la siguiente tabla (las partes con
lineas continuas son obligatorias, mientras que las otras son opcionales):

Protocolo  :// Direccion :puerto , Situacion
del servidor del recurso
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http://averroes.cec.junta-andalucia.es/recursos_informaticos/concurso00/accesit_5/11.htm#Protocolo
http://averroes.cec.junta-andalucia.es/recursos_informaticos/concurso00/accesit_5/11.htm#siguientes
http://www.baustro.fin.ec/

Protocolo : nombre del servicio de informacion al que debe acceder el
cliente Web.

Direccion del servidor: direccion IP o nombre DNS del servidor. Es el
ordenador con cuyo servicio (http, ftp, gopher,...) se establece la
comunicacion.
Puerto : puerto local dentro de la maquina remota. No siempre se utiliza;
de esta forma se puede alterar el valor por defecto asociado a cada servicio
de informacion (80 para http, 23 para telnet,...).
Situacion: permite afiadir informacion opcional, caracteristica del
protocolo, que se corresponde a la direccion del objeto requerido dentro de
la estructura de informacién del propio servidor que lo ofrece.
Otros ejemplos:
file://gsyc.escet.urjc.es/pub/sonido.au Trae y emite el sonido
file://gsyc.escet.urjc.es/imagen.gif Trae y muestra la imagen

file://gsyc.escet.urjc.es/pub/ Contenido del directorio

http://gsyc.escet.urjc.es/~vmo/index.html Se conecta a un servidor HTTP y
trae un fichero HTML

ftp://www.xerox.com/pub/file.txt Abre una sesién FTP con www.xerox.com y

trae un fichero de texto
news:urjc.csalud.fisio Lee las novedades
mailto:vmo@gsyc.escet.urjc.es Envia correo electrénico

Un conjunto de aplicaciones o programas llamados browsers o
navegadores y los servidores httpd, los cuales se dividen el trabajo de
presentar y servir la informacion multimedia al usuario. Por ejemplo el
Apache es un servidor web, que permite el alojamiento de paginas web en
una maquina especifica, esta herramienta tiene varias funciones tales
como: permitir a los usuarios tener sus propias paginas web, restriccion a
determinados sitios web, conexiones seguras a través de SSL, configuracion
de mddulos de programaciéon.  El archivo de configuracion del servidor
Web Apache es /etc/httpd/conf/httpd.conf. EI archivo httpd.conf esta bien
comentado y es bastante autoexplicativo. La configuracion predeterminada
de secure Web server funciona para los ordenadores de la mayoria de los
usuarios, asi que probablemente no necesitard cambiar ninguna de las
directivas en el fichero httpd.conf.
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e Documentos Hipermedia, que son objetos conectados a traves de enlaces
(Hiperlinks). A los documentos del WWW se les conoce como
documentos hipermedia. Se puede definir hipertexto como una red de
informacion textual de naturaleza no secuencial. Un libro presenta la
informacién de forma secuencial, es decir primero hay que leer la pagina 1
después la 2, y asi sucesivamente. Si concibiéramos un libro como un
hipertexto no necesariamente tendriamos que seguir ese orden, por ejemplo:
de la pagina 1 podriamos pasar a la 123 y de ésta a la 12 o seguir el orden
secuencial expuesto més arriba. En todo hipertexto existe tres elementos
fundamentales:

o Nodo: Es la unidad basica de informacién del hipertexto, por
ejemplo una péagina de texto.

o Enlace: Es una conexion existente entre dos nodos de manera que a
través del mismo se puede pasar de un nodo a otro.

0 Anclaje: Es la zona del nodo donde se inicia el enlace hacia otro
nodo.

Por lo tanto se puede definir hipermedia como una red de informacién cuyos
documentos que la constituyen integran texto, imagenes, sonido y video (hipertexto
+ multimedia), conociéndose a cada uno de los documentos como documentos
hipermedia.

3.3.2 Protocolo http

HTTP fue inventado para que las computadoras se comuniquen mientras
intercambian documentos, agregando conectividad e interfaces. Usando HTTP,
una computadora que pida un archivo a otra sabra, al recibirlo, si se trata de
imagen, video o texto. HTTP es un protocolo sin estados, cada transaccion se
trata independientemente, asi es que una sesién normal de un usuario con el cliente
Web supone obtener una secuencia de paginas y documentos web, la secuencia se
obtiene rapidamente y las localizaciones de las distintas paginas y documentos
puede ser una serie de servidores distribuidos mundialmente.

Segun la especificacion del protocolo, "HTTP es un protocolo del nivel de
aplicacion con la agilidad y velocidad necesaria para sistemas de informacién
distribuidos, colaborativos y de hipermedia. Es un protocolo orientado a objetos,
genérico, que puede usarse para muchas tareas extendiendo sus métodos.
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Propiedades de HTTP

Esquema de direccionamiento integral: El protocolo usa el concepto de referencia
dado por URI (Universal Resource Identifier) como una ubicacion o como un
nombre - URL y URN respectivamente -para indicar la fuente donde debe aplicarse
un método. Cuando un hiperlink HTML se conforma, la URL es de la forma
http://host:ndmero_puerto/path/archivo.html. Para decir algo mas general, la
referencia URL es del tipo servicio://host/archivo.extension. De esta manera el
protocolo puede abarcar los servicios de Internet mas basicos.

HTTP también se usa para la comunicacion entre agentes y gateways, permitiendo
el acceso a otros protocolos de Internet existentes, como SMTP, NNTP, FTP,
Gopher, etc. HTTP esta disefiado para permitir la comunicacién con esos
gateways, vias servidores proxy, sin pérdida de la informacion transportada por
estos otros protocolos.

Arquitectura Cliente-Servidor: HTTP se basa en el paradigma pedido/respuesta.
La comunicacion generalmente se lleva a cabo sobre una conexion TCP/IP en
Internet. El puerto por defecto es el 80, pero otros puertos también pueden usarse.
Esto no imposibilita que el protocolo se implemente arriba de algin otro protocolo
de internet, siempre y cuando se garantice la confiabilidad.

Un programa cliente establece la conexion con un programa del servidor y envia
un pedido a este ultimo mediante el método request, URI y version de protocolo,
seguido por un mensaje que contiene los modificadores del pedido, informacion
sobre el cliente y contenido. El servidor responde con una linea de estado,
incluyendo su version de protocolo y un mensaje de éxito o error, seguido de un
mensaje que contiene informacion del servidor, meta-informacion y contenido.

Sin conexion: Aunque dijimos que el cliente establece una conexion con el
servidor, se dice que el protocolo es sin conexidn porque una vez que el pedido esta
satisfecho, la conexién cae. Otros protocolos mantienen la conexion abierta. Por
ejemplo, en una sesion FTP puedes moverte de un directorio remoto a otro y el
servidor ira siguiendo tus movimientos, para saber en todo momento quién eres y
donde estés.

Mientras que esto simplifica enormemente la construccion del servidor y libera al
mismo de carga que disminuiria la performance, el seguimiento del usuario se
hace imposible. Ademas, se debe recurrir a multiples conexiones para documentos
que consisten de mas de una imagen en linea, ya que cada una se recupera
individualmente en una conexion.

Sin estado: Luego que el servidor responde a un pedido del cliente, la conexion cae
y es olvidada. Es decir, no hay una memoria de conexiones de un cliente. Las
implementaciones de servidor HTTP puras tratan todos los pedidos como si fueran
Unicos y nuevos.

Las aplicaciones CGI pueden salvar esto codificando el estado (o un identificador
de estado) en campos ocultos, en la informacién del path o en URLs que se
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retornan al navegador. Los dos primeros métodos devuelven el estado (o su
identificador) cuando el formulario es enviado de vuelta al servidor; el método que
usa la URL solo devuelve el estado (o su identificador) si el usuario hace click en
el link y el link vuelve al servidor.

Es aconsejable no codificar todo el estado, sino almacenarlo en un archivo e
identificarlo con un identificador Unico, como un entero secuencial. Los programas
contadores de visitantes pueden adaptarse muy bien a esto, por lo que son muy
atiles. Entonces sélo debes enviar el identificador de estado en el formulario, lo
que ahorra tréafico de red. Sin embargo, debes acordarte de hacer el mantenimiento
de los archivos de estado.

Mensajes, son en una peticion de un cliente al servidor y en la respuesta del
servidor al cliente.

Las peticiones y respuestas pueden ser simples o completas. La diferencia es que
en las peticiones y respuestas completas se envian cabeceras y un contenido. Este
contenido se pone después de las cabeceras dejando una linea vacia entre las
cabeceras y el contenido. En el caso de peticiones simples, solo se puede usar el
meétodo GET y no hay contenido. Si se trata de una respuesta simple, entonces ésta
solo consta de contenido. Esta diferenciacion entre simples y completas se tiene
para que el protocolo HTTP/1.0 pueda atender peticiones y enviar respuestas del
protocolo HTTP/0.9.

Peticion, de un cliente a un servidor ha de incluir el método que se aplica al
recurso, el identificador del recurso y la version del protocolo que usa para
realizar la peticion. Para mantener la compatibilidad con el protocolo HTTP/0.9
se permite una peticion simple con el formato: "GET" SP URI CRLF

Donde SP es un espacio, URI es la URI del recurso al que hace referencia la
peticion y CRLF es un retorno de carro y nueva linea.

En el caso de que la peticion se haga con el protocolo HTTP/1.0 o con el protocolo
HTTP/1.1 la peticidn sigue el formato:

La linea de peticion, comienza indicando el método, seguido de la URI de la
peticion y la version del protocolo, finalizando la linea con CRLF:

En el caso del protocolo HTTP/0.9 sélo se permite el método GET, con el
protocolo HTTP/1.0 GET, POST y HEAD vy con el protocolo HTTP/1.1 OPTIONS,
GET, HEAD, POST, PUT, DELETE y TRACE. En caso de que un servidor tenga
implementado un método, pero no esta permitido para el recurso que se pide,
entonces ha de devolver un cédigo de estado 405 (método no permitido). Si lo que
ocurre es que no tiene implementado el método, entonces devuelve un codigo 501
(no implementado). Los Unicos métodos que deben soportar los servidores de
forma obligatoria son los métodos GET y HEAD.
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En el apartado de cabeceras, éstas pueden ser de tres tipos: cabeceras generales,
de peticion y de entidad. Las cabeceras generales son las que se aplican tanto a
peticiones como a respuestas, pero no al contenido que se transmite. Las cabeceras
de peticion permiten al cliente pasar informacion al servidor sobre la peticion y
sobre el cliente. Las cabeceras de entidad permiten definir informacion adicional
sobre el contenido que se transmite y en caso de que no haya contenido, sobre el
recurso al que se quiere acceder con la peticion. El contenido (si esta presente)
estd en un formato con una codificacion definida en las cabeceras de entidad.

Respuesta , Después de recibir e interpretar una peticion, el servidor debe
responder con un mensaje HTTP. Este mensaje tiene el siguiente formato:

La linea de estado, es la primera linea de la respuesta y consiste en la version de
protocolo que se utiliza, seguida de una indicacion de estado numérica a la que
puede ir asociada una frase explicativa. El formato es el siguiente:

Version del protocolo SP Codigo de estado SP Frase explicativa CRLF

El codigo de estado es un numero de 3 digitos que indica si la peticion ha sido
atendida satisfactoriamente 0 no, y en caso de no haber sido atendida, indica la
causa. Los codigos se dividen en cinco clases definidas por el primer digito del
cddigo de estado.

e 1xx: Informativo. La peticion se recibe y sigue el proceso. Esta familia de
respuestas indican una respuesta provisional. Este tipo de respuesta esta
formada por la linea de estado y las cabeceras. Un servidor envia este tipo
de respuesta en casos experimentales.

e 2xx: Exito. La accion requerida por la peticion ha sido recibida, entendida y
aceptada.

e 3xx: Redireccion. Para completar la peticion se han de tomar més acciones.

e 4Axx: Error del cliente. La peticién no es sintacticamente correcta y no se
puede llevar a cabo.

e 5xx: Error del servidor. El servidor falla al atender la peticion que
aparentemente es correcta.

Algunos de los codigos mas comunmente usados y las frases asociadas son:

100, continuar.

101, cambio de protocolo.

200, éxito.

201, creado.

202, aceptado.

203, informacion no autoritativa.
204, sin contenido.

302, movido temporalmente.
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303, ver otros.

304, no modificado.

305, usar proxy.

400, peticion erronea.

401, no autorizado.

406, no se puede aceptar.

407, se requiere autentificacion proxy.
408, limite de tiempo de la peticion.
500, error interno del servidor.

501, no implementado.

502, puerta de enlace erronea.

503, servicio no disponible.

505, version de protocolo HTTP no soportada.

La frase explicativa, es eso, una frase corta que explica el cddigo de estado enviado al
cliente. Se pueden usar més cédigos, pero las aplicaciones HTTP no tienen que
conocer todos los cddigos definidos y su significado, pero si estan obligadas a conocer
su clase y tratar los cddigos desconocidos como el primer cédigo de la clase (x00).
Ademas, las cabeceras de la respuesta, son de tres tipos: las cabeceras generales, las
cabeceras de la respuesta y las cabeceras de entidad.

Las cabeceras de respuesta permiten al servidor enviar informacion adicional al
cliente sobre la respuesta. Estos campos dan informacion sobre el servidor y acceso al
recurso pedido.

METODOS, Un método se dice que es seguro si no provocan ninguna otra accion que
no sea la de devolver algo (no produce efectos laterales). Estos méetodos son el método
GET y el método HEAD. Para realizar acciones inseguras (las que afectan a otras
acciones) se pueden usar los métodos POST, PUT y DELETE. Aunque esto esta
definido asi, no se puede asegurar que un método seguro no produzca efectos
laterales, porque depende de la implementacion del servidor.

Un método es idem potente si los efectos laterales para N peticiones son los mismos
que para una sola peticion. Los métodos idem potentes son los métodos GET, HEAD,
PUT y DELETE.

Método OPTIONS, Este método representa un peticién de informacion sobre
las opciones de comunicacion disponibles en la cadena peticidn-respuesta
identificada por la URI de la peticion. Esto permite al cliente conocer las
opciones y requisitos asociados con un recurso o las capacidades del servidor.

La respuesta sélo debe incluir informacion sobre las opciones de comunicacion. Si la
URI es ~*", entonces la peticion se aplica al servidor como un conjunto. Es decir,
contesta caracteristicas opcionales definidas por el servidor, extensiones del
protocolo.
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Método GET, EI método GET requiere la devolucion de informacion al cliente
identificada por la URI. Si la URI se refiere a un proceso que produce informacion, se
devuelve la informacion y no la fuente del proceso.

El método GET pasa a ser un GET condicional si la peticion incluye las cabeceras If-
Modified-Since, If-Unmodified-Since, If-Match, If-None-Match o If-Range. Estas
cabeceras hacen que el contenido de la respuesta se transmita solo si se cumplen unas
condiciones determinadas por esas cabeceras. Esto se hico para reducir el trafico en
las redes.

También hay un método GET parcial, con el que se envia s6lo parte del contenido del
recurso requerido. Esto ocurre cuando la peticion tiene una cabecera Range. Al igual
que el método GET condicional, el método GET parcial se cre6 para reducir el trafico
en lared.

Método HEAD, EI método HEAD es igual que el método GET, salvo que el servidor
no tiene que devolver el contenido, s6lo las cabeceras. Estas cabeceras que se
devuelven en el método HEAD deberian ser las mismas que las que se devolverian si
fuese una peticion GET.

Este método se puede usar para obtener informacion sobre el contenido que se va a
devolver en respuesta a la peticion. Se suele usar también para chequear la validez de
links, accesibilidad y modificaciones recientes.

Método POST, EI método POST se usa para hacer peticiones en las que el servidor
destino acepta el contenido de la peticion como un nuevo subordinado del recurso
pedido. EI método POST se cred para cubrir funciones como la de enviar un mensaje a
grupos de usuarios, dar un bloque de datos como resultado de un formulario a un
proceso de datos, afiadir nuevos datos a una base de datos, etc..

La funcion llevada a cabo por el método POST esta determinada por el servidor y
suele depender de la URI de la peticion. El resultado de la accién realizada por el
método POST puede ser un recurso que no sea identificable mediante una URI.

Método PUT, EI método PUT permite guardar el contenido de la peticién en el
servidor bajo la URI de la peticion. Si esta URI ya existe, entonces el servidor
considera que esta peticion proporciona una version actualizada del recurso. Si la
URI indicada no existe y es valida para definir un nuevo recurso, el servidor puede
crear el recurso con esa URI. Si se crea un nuevo recurso, debe responder con un
cddigo 201 (creado), si se modifica se contesta con un codigo 200 (OK) o 204 (sin
contenido). En caso de que no se pueda crear el recurso se devuelve un mensaje con el
cddigo de error apropiado.

La principal diferencia entre POST y PUT se encuentra en el significado de la URI. En

el caso del método POST, la URI identifica el recurso que va a manejar en contenido,
mientras que en el PUT identifica el contenido. Un recurso puede tener distintas URI.
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Método DELETE, Este método se usa para que el servidor borre el recurso
indicado por la URI de la peticidon. No se garantiza al cliente que la operacion se lleve
a cabo aungue la respuesta sea satisfactoria.

Método TRACE, Este método se usa para saber si existe el receptor del mensaje y
usar la informacion para hacer un diagndstico. En las cabeceras el campo Via sirve
para obtener la ruta que sigue el mensaje. Mediante el campo Max-Forwards se limita
el nimero de pasos intermedios que puede tomar. Esto es Util para evitar bucles entre
los proxy. La peticién con el método TRACE no tiene contenido.

Cabeceras generales, Los campos de este tipo de cabeceras se aplican tanto a las
peticiones como a las respuestas, pero no al contenido de los mensajes. Estas
cabeceras son:

e Cache-Control, son directivas que se han de tener en cuenta a la hora
de mantener el contenido en una caché.

e Connection, permite especificar opciones requeridas para una
conexion.

Date, representa la fecha y la hora a la que se cred el mensaje.
Pragma, usado para incluir directivas de implementacion.
Transfer-Encoding, indica la codificacion aplicada al contenido.
Upgrade, permite al cliente especificar protocolos que soporta.
Via, usado por pasarelas y proxies para indicar los pasos seguidos.

Cabeceras de peticion, Este tipo de cabeceras permite al cliente pasar informacion
adicional al servidor sobre la peticion y el propio cliente.  Estas cabeceras son las
siguientes:

= Accept, indican el tipo de respuesta que acepta.

= Accept-Charset, indica los conjuntos de caracteres que acepta.

= Accept-Encoding, que tipo de codificacion acepta.

= Accept-Language, tipo de lenguaje de la respuesta que se prefiere.

= Authorization, el agente de usuario quiere autentificarse con el
servidor.

= From, contiene la direccion de correo que controla en agente de
usuario.

= Host, especifica la maquinay el puerto del recurso pedido.

= [f-Modified-Since, para el GET condicional.

= |f-Match, para el GET condicional.

= |f-None-Match, para el GET condicional.

= |f-Range, para el GET condicional.

= If-Unmodified-Since, para el GET condicional.

» Max-Forwards, indica el maximo namero de elementos por los que
pasa.

= Proxy-Authorization, permite que el cliente se identifique a un proxy.

= Range, establece un rango de bytes del contenido.

= Referer, indica la direccion donde obtuvo la URI de la peticion.
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User-Agent, informacion sobre el agente que genera la peticion.

Cabeceras de respuesta, Permiten al servidor pasar informacién adicional al cliente
sobre la respuesta, el propio servidor y el recurso solicitado. Son los campos:

Age, estimacion del tiempo transcurrido desde que se cred la respuesta.
Location, se usa par a redirigir la peticion a otra URI.
Proxy-Authenticate, ante wuna respuesta con el cddigo 407
(autentificacion proxy requerida), indica el esquema de autentificacion.
Public, da la lista de métodos soportados por el servidor.

Retry-After, ante un servicio no disponible da una fecha para volver a
intentarlo.

Server, informacion sobre el servidor que maneja las peticiones.

Vary, indica que hay varias respuestas y el servidor ha escogido una.
Warning, usada para aportar informacion adicional sobre el estado de
la respuesta.

WWW-Authenticate, indica el esquema de autentificacion y los
parametros aplicables a la URI.

Cabeceras de entidad, = Como su nombre indica, los campos de este tipo aportan
informacion sobre el contenido del mensaje o si no hay contenido, sobre el recurso al
que hace referencia la URI de la peticion. Los campos de este tipo son:

Allow, da los métodos soportados por el recurso designado por la URI.
Content-Base, indica la URI base para resolver las URI relativas.
Content-Encoding, indica una codificacion adicional aplicada al
contenido (a parte de la aplicada por el tipo).

Content-Language, describe el idioma del contenido.

Content-Length, indica el tamafio del contenido del mensaje.
Content-Location, da informacion sobre la localizacion del recurso que
da el contenido del mensaje.

Content-MD5, es un resumen en formato MD5 (RFC 1864) para
chequear la integridad del contenido.

Content-Range, en un GET parcial, indica la posicion del contenido.
Content-Type, indica el tipo de contenido que es.

Etag, define una marca para el contenido asociado.

Expires, indica la fecha a partir de la cual la respuesta deja de ser
valida.

Last-Modified, indica la fecha de la dltima modificacion.
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3.3.3 Servidor WEB

El Servidor Web no esta simplemente manejando archivos sino que también esta
procesando informacion generando una pagina dinamica. En casi todos los casos,
el servidor Web utiliza algo llamado "Scripts CGI" para realizar esta magia
(Péaginas Web).

Se puede ver de esta descripcion que un servidor Web puede ser una pieza simple
de software. Solo toma el archivo especificado con el comando GET, y lo envia al
servidor. Incluso usted puede crear su propio codigo para generar su propio
servidor Web con alrededor de 500 lineas de cddigo en un lenguaje de
programacion como el C. Obviamente, un servidor de nivel empresarial es muy
diferente, pero los principios basicos son los mismos.

La mayoria de servidores afiaden algin nivel de seguridad a sus tareas. Por
ejemplo, si usted ha ido a alguna pagina y el navegador presenta una ventana de
didlogo que pregunta su nombre de usuario y contrasefia, ha encontrado una
pagina protegida por contrasefias. El servidor deja que el duefio o el
administrador del servidor mantenga una lista de nombres y contrasefias para las
personas a las que se les permite ver la pagina, y el servidor deja que solo esas
personas quienes saben la contrasefia tengan acceso. Los servidores mas
avanzados afiaden seguridad para permitir una conexion encriptada enter el
servidor y el navegador para que informacion de suma importancia como nimeros
de tarjetas de credito puedan ser enviados por internet. Esto es practicamente lo
que hace un servidor web que "entrega" paginas. Pero también existen las
Ilamadas "Paginas Web Dindmicas" que permiten:

e Cualquier libro de invitados le permite ingresar un mensaje en un
formulario HTML y entonces, la préxima vez que el libro es visto, la
pagina tendra la nueva entrada.

e La forma Whols en InterNic le permite registrar un dominio en un
formulario, y la pagina regresada es diferente dependiendo del nombre
del dominio ingresado.

e Cualquier maquina de buasqueda le permite ingresar texto en un
formulario HTML, y entonces, dinAmicamente crea una pagina basada
en el texto ingresado.

En todos estos casos, el servidor Web no estd simplemente manejando archivos.
Estd procesando informacion y generando una pagina basandose en el
interrogante. En casi todos los casos, el servidor Web utiliza algo llamado "Scripts
CGI" para realizar esta magia

3.3.3.1 Autenticacion
Es importante el crecimiento de la publicacion de grandes volumenes de

informacion a través de Internet que constituye un medio conveniente para
acceder a esa informacion de una manera agil y eficaz, contando ademas con
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la importante grado de una disponibilidad global, la posibilidad de crear un
canal de comunicaciones bidireccional, gracias al cual los usuarios no s6lo son
capaces de recuperar informacién de un servidor web, sino también de
transmitirsela, principalmente a través de formularios, representa una forma
igualmente eficiente de suministrar datos personales e informacion privada
desde cualquier lugar del mundo.

Aunque la informacion sea facilmente distribuida, nunca deberia suministrarse
informacion confidencial por Internet ni almacenarse en servidores web sin
ningdn tipo de proteccion, especialmente en lo que se refiere a datos
financieros y comerciales sensibles. A medida que crece la cantidad de
informacion publicamente disponible y transportada a través de Internet,
también lo hace la necesidad de asegurarla en parte o en su totalidad,
protegiéndola de ojos indiscretos, pero no en detrimento de su facilidad de
acceso.

Se trata por tanto de alcanzar un compromiso en el acceso a la informacién y
su seguridad, compromiso que proteja la confidencialidad e integridad, tanto
de los datos almacenados en el servidor, como de los que estan siendo
transportados hacia/desde el servidor; se deben presentar técnicas mas
ampliamente utilizadas para proteger ciertas areas del servidor web en
plataformas Windows NT y Linux, se muestra de forma sencilla coémo se pueden
crear grupos autorizados de acceso, sirviendose de distintos criterios:
direccion IP o nombre de host, autenticacion basica, certificados digitales, etc.
Asimismo, se debe implantar la solucién SSL para proteger el trafico del
servidor, de manera que tanto los datos confidenciales que viajan desde el
servidor al usuario, como en sentido inverso, resulten protegidos durante su
transporte a traves de redes telematicas.

3.3.3.2 Cookies

Los cookies son pequerios archivos enviados al disco duro de su PC por buena
parte de los sitios web que visita. Estos archivos tienen mala fama en Internet,
pero en realidad son inofensivos, Utiles y se pueden controlar.

Las cookies son archivos de texto que le permiten a un sitio web conocer sus
preferencias: qué paginas del sitio suele visitar, cual es su nombre (si usted lo
ha suministrado), conque frecuencia visita ese sitio, etc.

Una cookie, es una estructura: Nombre Contiene un identificador unico de la
cookie, actualmente puede ser cualquier string dado que es empaquetado de
acuerdo al www-encoding usual.

Valor Un string que contiene el valor asociado al Nombre de la cookie.
Fecha expiracion La fecha en que la cookie sera borrada del disco. Las fechas
en JavaScript se manejan como enteros que contienen el numero de

milisegundos transcurridos desde la medianoche del 1 de enero de 1970. Si es
NULL se entiende que la cookie se borr” al terminar la sesion
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Ruta de validez A partir de cuales directorios del servidor que origino el
requerimiento de grabar-cookie sera valida la cookie. Si es NULL se entiende
que su valor es: /, o sea, valida en todo el servidor.

Dominio de validez Indica bajo que dominio sera valida la cookie.

.Podemos almacenar informacion anonima a través del uso de varias
tecnologias, entre ellas las "cookies". Una cookie es un dato que un sitio web
puede enviar a su navegador, que podra ser almacenada en su sistema. Algunas
paginas usan cookies, u otras tecnologias para darle un mejor servicio cuando
vuelva al sitio web. Puede configurar su navegador para que le notifique antes
de recibir una cookie, dandole la oportunidad de decidir si quiere o0 no
aceptarla. Usted puede también configurarlo para que las cookies queden
desactivadas. Sin embargo, si lo hace, algunas areas de determinados sitios
web podrian no funcionar adecuadamente

Si desactiva las cookies, las tecnologias de ayuda web todavia detectaran
visitas andnimas a estas paginas, pero los avisos que se generen no podran ser
asociados con cualquier otra informacion de cookies andénima y seran
ignoradas.

Funciones

GetCookie, Retorna el valor de la cookie especificada por name. name String
que contiene el nombre de la cookie.

SetCookie,  Crea o actualiza una cookie. name String que contiene el
nombre de la cookie. value String que contiene el valor de la cookie. Puede ser
cualquier string de caracteres validos. expires (opcional) Objeto de tipo Date
que contiene la fecha de expiracion de la cookie. Si se omite o es null, la cookie
se borrara al finalizar la sesion. path (opcional) String que indica la ruta para
la cual la cookie es valida si se omite o es null, se usa la del documento que la
creo. domain (opcional) String indicando el dominio para el cual es valida. Si
se omite 0 es null, se usa el dominio del documento que la creo. secure
(opcional) Valor booleano (true/false) que indica si la cookie necesita un canal
seguro (HTTPS)

Los primeros dos parametros se requieren. Los otros, si se suministran, deben
ser pasados en el orden listado mas arriba. Para omitir la opcidn no usada, se
pasa null en su lugar. Por ejemplo, para llamar a SetCookie usando nombre,
valor y ruta, usted tipea:

SetCookie (*'myCookieName, "'myCookieValue™, null, *'/*);
Los parametros omitidos al final no requieren pasar valores nulos. Para pasar

una cookie segura para la ruta "/myPath”, que expire después de la sesién
actual:
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SetCookie (myCookieVar, cookieValueVar, null, "*/myPath™, null, true);

DeleteCookie, Funcion que borra una cookie (fija su fecha de expiracion a la
fecha actual. name String que contiene el nombre de la cookie.

Un cookie funciona, cuando visita por primera vez un sitio web que usa
cookies, el servidor web (el computador que controla el sitio) envia al disco
duro de su PC (a través del navegador) un cookie que contiene unos cuantos
datos que le permitiran identificarlo. Cuando regresa al sitio, el navegador
toma de su disco duro la cookie, y lo envia al servidor web. Asi, él sabe quién
es usted, y revisa en su base de datos la informacion que le permite
personalizar ciertas opciones; si usted borra el cookie de su disco duro, el
servidor web lo trataria como a un extrafio porque no sabria que ha estado
antes alli.

Mornbre |Tamaﬁ|:| | Tipo | Modificadao
wrapoEe wilkinzonpe. com( 1]kt 1KE Documento de texto 30/04,/2001
wrapo@admonitor 1]kt 1KB Documento detexta  30/04/2007
wiayot@haynet[1] txt 1KB Documento de testo  30/04/2001

Existen tres grandes temores generados por las cookies: que saquen
informacion de su PC, que los puedan leer desde cualquier sitio web o que
puedan llevar virus.
= Un cookie no puede leer informacién contenida en otro cookie ni en
otro archivo del disco duro en el cual se encuentra almacenado.
= Cada cookie estd marcado con informacion sobre el sitio que lo envio;
un sitio web no puede leer informacion de cookies enviados por otros
sitios.
= Segun Netscape, "no es posible que un virus se pueda difundir a través
de un cookie", ya que este no es mas que un archivo de texto simple.

3.3.3.3 Servidor Proxy

Un Proxy Server, es un servidor destinado a almacenar paginas del Internet,
graficos, fotos y archivos que los usuarios usan mucho. Una vez que el
usuario configuro el Proxy en su browser o navegador, toda conexion que
intente realizar hacia Internet llegard primero al Proxy; si la informacién ya
esta alli almacenada, el mismo Proxy la entrega al usuario, de lo contrario,
este contacta la fuente de los datos (en Internet), los pasa al cliente y los
almacena para futuras consultas de otros usuarios.
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La caracteristica mas importante de un servidor Proxy es que dispone de una
memoria caché muy grande, en la que guarda toda la informacion que le han
solicitado a los usuarios, asi cuando uno de ellos pide al servidor una
direccién, primero verifica si la tiene en su registro, y si no consta en él,
solicita la informacion al servidor de internet, por esto su principal ventaja es
la reduccion de tiempo.

Ventajas de un proxy

Las ventajas que ofrece la utilizacion de un proxy en una red local son las
siguientes:

El programa y la instalacién tienen un precio mucho menor que
cualquier router.

Solo es preciso disponer de una linea telefonica normal o RDSI.

La instalacion emplea los dispositivos de la propia red local, por lo que
se reduce a la configuracion de los programas.

El proxy también actia como una barrera (firewall) adicional para
limitar el acceso a la red local desde el exterior.

El ndmero IP es el que identifica a un ordenador en Internet. Si se
utiliza un proxy basta un IP para toda la red local en lugar de un IP
para cada uno de los ordenadores.

No es necesario que el ordenador que actlla como proxy esté conectado
permanentemente a Internet. Con esta funcion cada vez que un usuario
realiza una peticion el proxy establece la conexion.

El proxy puede facilitar a los ordenadores de la red local la mayoria de los
servicios de Internet, como:

- Correo electrénico
- World Wide Web

- Transmisiones FTP
- Telnet

- News

Existen en el mercado servidores proxy que ofrecen ademas de estos servicios
bésicos otros servicios avanzados:

IRC

Socks

Real Audio
Stream Works
DNS
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4.3.4 Caso Practico

Dentro del mercado existen algunos tipos de software que permiten configurar
a un servidor como un Proxy, como por ejemplo:

Wingate es una solucion software que permite conectar a cualquier usuario de
su red local a internet mediante una Unica conexion telefénica (modem o
RDSI). Wingate es basicamente un servidor de proxy multiple, servidor de
Telmet, FTP, SOCKS (v40) y otras funciones en un Unico paquete.

WinProxy 1.5 es una solucion de software que permite conectar a 2 0 mas
computadores PC que se encuentran en una Red a un acceso simultaneo a
Internet a traves de una sola cuenta de acceso, via mddem telefonico, conexion
ISDN (RDSI), ADSL o TV Cable y donde cada equipo puede utilizar los
distintos servicios Internet. De esta manera, en forma simple y econdmica
varios PC de su empresa pueden compartir una misma conexion y una cuenta
de acceso a Internet, obteniendo importantes ahorros en equipos, cuentas de
acceso a Internet y servicio local medido (SLM).

Microsoft Proxy Server, Internet Security and Acceleration (ISA) Server es el
sucesor de Proxy Server 2.0. ISA Server va mas alla de un servidor proxy al
proporcionar un firewall empresarial y un servidor de alto rendimiento para
memoria caché de Web y satisfacer los requerimientos de los entornos mas
exigentes de Internet.

En este caso se seguira la configuracién del software OpenSesame para un
server Proxy:

En el mend, una vez instalado, dentro de Menu, Programas aparecera un
grupo denominado Open Sesame.

. [m] Open Sezame

Referencia Microsoft r - Open Sezame Adminiztration Tool [local]

% YWinPhone b 12M Open Sezame Aemote 'Watch Monitor
=] "Windip k ﬁ?i‘ IIninstall Open Sezame

El primer elemento del grupo es el programa que debera estar en ejecucion
para que el servidor Proxy funcione, el segundo elemento es la herramienta de
administracion del Open Sesame, este programa es el que se debe ejecutar
para poder configurar adecuadamente el servidor Proxy.

En la herramienta de administracion se podra visualizar una ventana con

distintas opciones, una por cada uno de los elementos para configurar: DNS,
FTP, HTTP, etc.
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Para permitir la navegacion en Internet por medio del servidor Proxy
Unicamente serd necesario modificar la configuracién del elemento

denominado DNS, dejandolo tal como se indicaen la imagen.

Open Sesame Admin [local)
Telnet I Dialling I Rulez I “Watch I Ahout
ONS | FIP | HTTP | Loggng | Metwok | POPZ | Resldudio | TCPLinks
~DMS forwarding
[V Enable DS forwarding on port !53
Primary DMS Server to contact i1 93144127.33
Secondary OMS Server to contact I1 93144125.5
| Timeout in seconds for one request !3

Aceptar I Cancelar

Para utilizar correo electrénico y los programas cliente de correo electronico
desde los ordenadores no conectados diréctamente a Internet, serd necesario
configurar tanto el correo saliente (SMTP) como el correo entrante (POP3) en

la herramienta de administracion de Open Sesame anteriormente

citada.

Correo Entrante, hay que modificar el elemento denominado POP3 tal y como
se indica en la siguiente imagen, luego se especifica como nimero de puerto el
110 y como delimitador el simbolo #, se pulsa el boton Add para que la

modificacién tengan efecto afiadiéndose a la lista de la izquierda.

Dpen Sesame Admin [local)
Telnet I Dialling I Rulez I Wwhatch I Abauk |
DN | FTP | HTTP | Logging | Mstwerk  POP3 | Realdudio | TOP Links

POF3 ports # Delimiters

Fort 110
Drelimiter in
Add | Change | Drelete: |

For using POP3 mailers, you need to
configure additional TCF mapped
links far SMTP [nomally port 25].

Aceptar I Cancelar
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Correo Saliente, en el elemento TCP links (enlaces TCP) se da un clic sobre
el boton New para establecer un nuevo enlace, con esto aparecera una ventana
en la que se deben especificar las configuraciones de puerto y servidor de
correo que hay a continuacion.

[nzamming connection on Port & Connect to Host I"“CE’”“BS-CU“-EIVE-BS

on Hostport |25

[~ Enable incomming 55L connection

[ Enable cutgaing SSL cannection

ClientAddress I

Serverdddiess I

ServerPort IEI

[™ Enable cutgaing 551 cannection

Add | Ehangel Delele|

Lanicel |

Para utilizar clientes FTP, utilizar programas cliente de FTP desde los
ordenadores no conectados directamente a Internet, debe colocarse en el
elemento FTP de la herramienta de administracion de Open Sesame y activar
la casilla de verificacion que aparece en dicha ventana.

Dpen Sesame Admin [local)

Tehet |0 oewg | Rk |
ONS  FIP | HITP | Loagng | Mewok | FOPS

~Ftp - Prowy netwark; ports

IV Enable FTP prosy server onpart |21

Para las versiones recientes de Netscape, En el menu Edicion, Preferencias,
Avanzadas, Proxy se debe habilitar Configuracion automatica del servidor
Proxy.
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Preferences

LCategory:
8- A.ppealance Configure proxies to access the Intermet
- Fonts
o Calors
- Navigator A network. proxy iz uged to provide additional security between your
Languages computer and the Internet [usually along with a fireweall] and/or to
A increase performance between netwarks by reducing redundant braffic
freppica |ons. via caching.
s Smart Browsing
[+ Mail & Newsgroups € Direct connection to the nternet
[ Roaming Access " Manual proxy configuration e, |
[+ Compaser
[#- Offline + Automatic proxy configuration
Difli & Automal figurat
Configuration lacation (IRL): Iconfigula.ccm.itesm.mH.-"prDH_\J.DaC
Beload |

Ok I Cancel | Help |

Hay un letrero que dice Direccion para configuracion (URL): agrega la
direccion URL que te correpnoda, en este caso €S
configura.ccm.itesm.mx/proxy.pac, luego presiona el boton de Reload vy
finalmente el boton de Aceptar.

Para Microsoft Explorer 4, En el menu Ver, Opciones, Conexion en la parte
de Configuracion Automética debe presionar el boton Configurar.

Opciones de Internet I

General I Seguridad I Contenido
Conexidn I Programas I Opciones avanzadas
— Conexidn

Utilice el Aziztente para la conexidn para

Conectar...
conectar su PC a Internet.
Fara cambiar zu configuracion directamente. zeleccione una
de estas opciohes:

™ Conectar a lntemet utilizando un mddem (B | = |

% Conectar a Intemet utilizando una red de area local

— Servidor proxy

] [ Usar un servidor proxy para conectar a lnternet
B[ =1eed [ I

[HEEohEs avateadas,, . I

Euerta:
I [ Wi usar senvidaorn prasy para direcciones laeales (imtranet]

— Configuracion automatica
EEI El administradnr dgbe darle el nambre de un Configurar... |
—  zervidor para configurar [nternet E=plorer.

& Configuracion automatica esta activada. Podria sobrescribir la
configuracidn de Intermet actual.

Aceptar I Cancelar I ApliEar |

Aparecera una ventana donde tendrds que agregar en URL:
configura.ccm.itesm.mx/proxy.pac (la direccién que corresponda segun el
caso). Presione el boton de Actualizar y botdn de Aceptar a las dos pantallas.
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Configuracion automatica EE

&

[7

Puede configurar [ntermet Explorer automaticamente con la
% informacian que encontrard en:

URL: |-:u:unfigura.u:u:m.itesm.m:-:.-"pn:u:-:y.pau:

Haga clic en el botan Actualizar para actualizar la configuracion
de inmediato, de lo contrano los cambioz no tendran efecto
hasta que no reinicie el explorador.

Actualizar | Aceptar I Cancelar

Para  Microsoft Explorer 5, En el menl Herramientas, Opciones
Internet,Conexiones, RED (LAN Settings), debe habilitar Usar script de
configuracion automatica.

Internet Options EHE3 I

Generali Sec:urit_l,ll Content  Connections I F'rograrnsl Advancedl

Uze the Connection “wfizard to connect pour Setup... I
computer to the Internet. =

— Dialup =ettings

Intratec [Default] Add. ..

Bemowe I
Settings... l

 Dial whenewver a nebwork connection is not present

& Mewver dial a connection

i Alwaps dial my default connection

[Eurrent deraul: Imtrates Set [efault I

I [ Eerfarmm sustern secuntn chechk Before dialitg

— L&k =ettings

E dit lozal area netwoark, [LAK] settings

Ok I Cancel I A EEly I

Local Area Hetwork [LAM] Settings EHE3 I

— Automatic configuration

Automatic configuration may override manual zettings. To enzure the
uze of manual zettings, dizable automatic configuration.

[ Butomatically detect settings

W se automatic configuration script

Address Ihttp:.-".-"configura.ccm.itesm.m:-c.-"prc-:-c_l,l.pac

— Prosy server

[ Use a prozy server

Address; I Eiark: I Adiraniced.., I

I™ | Bypaszs prowy server fon ocal addiesses

Ok I Cancel |
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La direccion en este caso es: http://configura.ccm.itesm.mx/proxy, presiona el
bot6n de Aceptar a las dos pantallas y reinicie el navegador.

Este es un caso practico para configurar un servidor proxy e ingrese a una
institucion X, es una forma de presentar los uno de los tantos programas que
se encuentran en el mercado.

5. Conclusiones.

El protocolo IP es la base para el desarrollo de multiples servicios que se estan
implementando en el mercado, pero que aun en nuestro medio son
desconocidos o poco tratados. Este documento es una introduccion al inmenso
campo de lo que puede abarcar IP.

Vale la pena entonces profundizar en el tema y no esperar que la nueva
tecnologia, avances, informacion, o productos lleguen cuando sean obsoletos
en el exterior.

Campos como la telefonia por IP proporcionan un método alternativo a la
telefonia tradicional para la comunicacion por voz, lo cual nos permitira la
integracion de las redes de datos usadas para los ordenadores y la red
telefonica para voz instaladas en los edificios, mediante lo que se consigue
amortizar la primera al aprovechar el ancho de banda disponible que no se
estd utilizando, y ademas evita los costos de la instalacion de la segunda; o
como la videoconferencia por IP, que de igual forma nos brindan la facilidad y
rapidéz de comunicarnos al otro lado del mundo, simplemente dos campos que
son una minima parte de lo que IP representara en un futuro muy cercano.
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	En una consulta la cabecera y la parte “question” se usan cuando el "resolver" envía la trama al servidor de nombres y las respuestas o retransmisiones de las consultas usan la misma trama, pero llenan más secciones ("answer/authority/additional"). 
	La sección de cabecera es fija, tiene una longitud  de 12 bytes, el resto de secciones tienen longitud variable. 
	En las Secciones "Answer", "Authority" y "Additional Resource"  contienen un número variable de registros de recursos. El número se especifica en el campo correspondiente de la cabecera y  los campos que preceden al TTL tienen el mismo significado que en la sección "question".
	Las Consultas no interactivas, el nslookup las resuelve de nombre a dirección, como en este caso:
	MUA (Mail User Agent, Agente de usuario de correo), Un MUA permite a un usuario, como mínimo, leer y escribir mensajes de correo electrónico, aunque  hay otros programas MUA que ofrecen al usuario más funciones, entre las que se incluyen la recuperación de mensajes mediante los protocolos POP e IMAP, la configuración de buzones de correo para almacenar los mensajes o ayuda para presentar los mensajes nuevos a un programa MTA (Mail Transfer Agent, Agente de transferencia de correo) que los enviará al destino final. Un MUA puede ser gráfico, como Mozilla Mail, o pueden tener una interfaz basada en texto sencilla, como Mutt o Pine. 
	MTA (Mail Transfer Agent, Agente de transferencia de correo),  Un  MTA transfiere los mensajes de correo electrónico entre máquinas que usan el protocolo SMTP. Un mensaje puede pasar por varios MTA hasta llegar al destino final. 
	Protocolo Simple de Transmisión de Correo (SMTP)
	   Protocolo de Oficina de Correos (POP)
	Extensión de Correo de Internet Multipropósito (MIME) y Extensión de Servicios 

	Respuesta , Después de recibir e interpretar una petición, el servidor debe responder con un mensaje HTTP. Este mensaje tiene el siguiente formato: 
	METODOS, Un método se dice que es seguro si no provocan ninguna otra acción que no sea la de devolver algo (no produce efectos laterales). Estos métodos son el método GET y el método HEAD. Para realizar acciones inseguras (las que afectan a otras acciones) se pueden usar los métodos POST, PUT y DELETE. Aunque esto está definido así, no se puede asegurar que un método seguro no produzca efectos laterales, porque depende de la implementación del servidor. 
	Método OPTIONS,  Este método representa un petición de información sobre las opciones de comunicación disponibles en la cadena petición-respuesta identificada por la URI de la petición. Esto permite al cliente conocer las opciones y requisitos asociados con un recurso o las capacidades del servidor. 
	Método GET,  El método GET requiere la devolución de información al cliente identificada por la URI. Si la URI se refiere a un proceso que produce información, se devuelve la información y no la fuente del proceso. 
	Método HEAD,   El método HEAD es igual que el método GET, salvo que el servidor no tiene que devolver el contenido, sólo las cabeceras. Estas cabeceras que se devuelven en el método HEAD deberían ser las mismas que las que se devolverían si fuese una petición GET. 
	Método POST,   El método POST se usa para hacer peticiones en las que el servidor destino acepta el contenido de la petición como un nuevo subordinado del recurso pedido. El método POST se creó para cubrir funciones como la de enviar un mensaje a grupos de usuarios, dar un bloque de datos como resultado de un formulario a un proceso de datos, añadir nuevos datos a una base de datos, etc.. 
	Método PUT,    El método PUT permite guardar el contenido de la petición en el servidor bajo la URI de la petición. Si esta URI ya existe, entonces el servidor considera que esta petición proporciona una versión actualizada del recurso. Si la URI indicada no existe y es válida para definir un nuevo recurso, el servidor puede crear el recurso con esa URI. Si se crea un nuevo recurso, debe responder con un código 201 (creado), si se modifica se contesta con un código 200 (OK) o 204 (sin contenido). En caso de que no se pueda crear el recurso se devuelve un mensaje con el código de error apropiado. 
	Método DELETE, Este método se usa para que el servidor borre el recurso indicado por la URI de la petición. No se garantiza al cliente que la operación se lleve a cabo aunque la respuesta sea satisfactoria. 
	Método TRACE,   Este método se usa para saber si existe el receptor del mensaje y usar la información para hacer un diagnóstico. En las cabeceras el campo Via sirve para obtener la ruta que sigue el mensaje. Mediante el campo Max-Forwards se limita el número de pasos intermedios que puede tomar. Esto es útil para evitar bucles entre los proxy. La petición con el método TRACE no tiene contenido. 

	Cabeceras generales,  Los campos de este tipo de cabeceras se aplican tanto a las peticiones como a las respuestas, pero no al contenido de los mensajes. Estas cabeceras son: 
	Cabeceras de petición,  Este tipo de cabeceras permite al cliente pasar información adicional al servidor sobre la petición y el propio cliente.     Estas cabeceras son las siguientes: 
	Cabeceras de respuesta,   Permiten al servidor pasar información adicional al cliente sobre la respuesta, el propio servidor y el recurso solicitado. Son los campos: 
	Cabeceras de entidad,    Como su nombre indica, los campos de este tipo aportan información sobre el contenido del mensaje o si no hay contenido, sobre el recurso al que hace referencia la URI de la petición. Los campos de este tipo son: 
	Caso Práctico        82


