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RESUMEN

Actualmente se conoce de las constantes amenazas que tienen las bases de datos
dentro de una empresa, por varios motivos como: la vulnerabilidad en sus gestores,
conocimiento reducido por parte del administrador de base de datos en cuanto a
seguridad, usuarios malintencionados, o ataques de manipulacién o destruccién de la
informacion. En base a una investigacion profunda encontramos que la mejor
solucion a esta problematica es plantear un estudio tedrico-practico que fortalezca la
seguridad de los datos, proponiendo soluciones a la no autorizada manipulacion de la

informacion.

Toda base de datos debe poseer un plan de seguridad consistente para controlar que
actividades se pueden desarrollar y que informacion debe ser restringida. Mediante
los estudios realizados podemos garantizar que un sistema de seguridad soélido
protege los datos, independientemente de la manera en que los usuarios accedan a la
informacion. La investigacion se basara en los mecanismos e implementacion de
seguridad para la interfaz de usuario y objetos de la base de datos. En este proyecto
se estudian los diferentes temas de seguridad como: arquitectura de seguridad, disefio
de la seguridad, creacién de cuentas de seguridad, administracion de cuentas de
seguridad, administracion de permisos, temas avanzados de seguridad, para la
proteccion de la informacién frente a peligros. Para este propoésito se utilizara el
gestor de base de datos Microsoft Sql Server 2000, utilizando un caso practico en
donde se implementan las diferentes maneras de concesion y revocacion de permisos

para un usuario.

Al culminar este proyecto se observa una reduccién considerable de los problemas de
pérdida de datos, y del acceso no autorizado de usuarios, contribuyendo a certificar la
informacion y aportando al mantenimiento del servidor con un Optimo nivel de

seguridad.
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ABSTRACT

At the moment we know about that the databases within a company are under
constant threat due to several reasons such as the vulnerability of their managers, the
database administrator’s little knowledge regarding security, malicious users,
handling attacks, or destruction of information. Based on a deep investigation, we
found that the best solution to this problem is to raise a theoretical-practical study
that strengthens the safety of the data by proposing solutions to unlicensed

manipulation of information.

All databases should have a consistent security plan to control what activities can be
developed and what information should be restricted. By means of the studies carried
out, we can guarantee that a solid security system protects the data independently of
the way the users accede to the information. The research will be based upon the
mechanisms and implementation of security for user's interface and objects of the
database. This project covers different topics on security, such as security
architecture, security design, creation of security accounts, administration of security
accounts, licenses administration, and advanced topics about security for the
protection of information in case of risks. For this purpose the Manager Microsoft
Sql Server 2000 database will be used in practical situation where the different ways

for concession and revocation of a user’s licenses are implemented.

By the end of this project, a considerable reduction of problems concerning both the
loss of data and the unlicensed access of users is observed, which contributes to
certify the information and the maintenance of the server with an optimal security

level.
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U.D.A. “Estudio practico sobre la seguridad de los datos con el gestor de base de datos Microsoft Sgl Server 2000”

INTRODUCCION

Este trabajo es una aplicacion de los conocimientos adquiridos durante nuestros
estudios en el &rea de bases de datos, el mismo que es de gran importancia para
nuestra vida profesional. Mediante este podemos aportar soluciones para la seguridad

de los datos.

En la actualidad, al hablar de informatica y de sistemas, es imposible no tocar el tema
de las bases de datos, las mismas que han ganado extensa importancia dentro de las
empresas, ayudando a organizar de una manera optima la informacion, considerando
que esta es de vital importancia para la toma de decisiones y el funcionamiento

adecuado de la organizacion.

Como es conocido, son constantes las vulnerabilidades y amenazas que sufren estos
depositos de datos, produciéndose esto por varias razones, como son: reducido
conocimiento en la administracion de las bases de datos por parte de sus encargados,
fortaleza insuficiente en la seguridad brindada por los diferentes gestores de bases de
datos del mercado, y frecuente manipulacion de los datos por parte de personas

ajenas a los mismos, que con fines fraudulentos pretenden afectar a la empresa.

Esta monografia nos da a conocer a modo préctico la arquitectura, disefio, creacion y
administracion de cuentas, administracion de permisos y temas avanzados de

seguridad, para la correcta proteccion de los datos y para su adecuado manejo.

La realizacion de este trabajo permitira determinar mecanismos de seguridad 6ptimos
para el acceso eficiente a los datos, desarrollar una aplicacion que permita ilustrar los
mecanismos de seguridad del gestor, ademas ayudara a especificar responsabilidades

a los diferentes usuarios.



U.D.A. “Estudio practico sobre la seguridad de los datos con el gestor de base de datos Microsoft Sgl Server 2000”

CAPITULO 1: SEGURIDAD EN LOS DATOS

Introduccion

Al hablar de seguridad, implica comprender la aplicacion y emplear las medidas de
seguridad adecuadas en el entorno de trabajo. Se deber desarrollar seguridades que
identifiquen que usuarios pueden acceder a determinados datos y en las base de datos
que actividades pueden desarrollar. Es fundamental que solo las personas autorizadas
tengan acceso a los datos, de lo contrario es seguro encontrar a alguien destruyendo
datos, o accediendo a informacion privada. Por medio de este capitulo podremos
conceptualmente aprender los mecanismos de seguridad como cuentas,
autenticacion, roles, permisos de seguridad y creacion de vistas, a modo de

introduccioén.

1.1 Cuentas de seguridad

Existen dos tipos de cuentas de seguridad. EIl primero garantiza el acceso al servidor
de base de datos, el cual se denomina cuenta de seguridad de inicio de sesion. El
segundo garantiza el acceso a una base de datos dentro de un servidor, el cual se
denomina cuenta de seguridad de usuario. Las cuentas de seguridad permiten que los
usuarios de una aplicacion tengan acceso a los recursos creados para su utilizacion.
Las cuentas de inicio de sesion pueden poseer varias cuentas de seguridad asociadas,
una por cada base de datos a la que acceda el inicio de sesion.t
Las cuentas de inicio de sesion pueden ser de varias formas, como son:

= Usuario del Sistema Operativo.

= Grupo del Sistema Operativo.

=  [Estandar.

1.2 Autenticacion

La autenticacion es el proceso mediante el cual un servidor de bases de datos acepta
la cuenta de inicio de sesién, determinando su validez. Existen dos modos de
autenticacion, estos son:

= Autenticacién de modo mixto

1 DOBSON. Rick. Programacion de Microsoft SQL SERVER 2000 con Microsoft VISUAL BASIC.NET. Espafia: Madrid,
2002. Pég. 234-235.
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= Autenticacion modo sistema operativo

Al ejecutar con el modo de autenticacion del sistema operativo, los usuarios de la
base de datos no requieren validarse cuando estos desean acceder al servidor. De lo
contrario, al ejecutar el modo mixto, Unicamente, los usuarios de bases de datos con
inicio de sesion del gestor, necesariamente enviaran su nombre de inicio de sesion y
contrasefia, cuando intenten ingresar. El gestor crea automaticamente un inicio de
sesion para la cuenta administrador, disfrutando practicamente de todos los
privilegios de la cuenta tradicional de seguridad “sa”. Se debe considerar que el
inicio de sesién de la cuenta administrador puede ser eliminado, pero el inicio de

sesion “sa” (predeterminado) no puede ser borrado.2

1.3 Roles y permisos

Estos son privilegios que permiten a los usuarios accionar sobre los objetos de la
base de datos. Los objetos de la base de datos son elementos que pueden ser
aplicados a la proteccion de la seguridad. Al asignar un rol a un inicio de sesion, y a
una cuenta de seguridad de usuario, se otorgan permisos para desarrollar
determinadas tareas, tanto sobre el servidor, como en la base de datos. Ademas de los
permisos otorgados directamente a los usuarios, se puede asignar permisos mediante
roles. Existen dos colecciones de roles fijos (roles establecidos por el gestor), los del
servidor y los de bases de datos. También los gestores permiten la creacién de roles
por parte de los usuarios: con estos se pueden asignar permisos precisos, necesarios
para una aplicacion. Los permisos son de dos tipos generales. Primero, pueden
asignarse permisos sobre objetos de bases de datos, denominados “permisos de
objetos”. Segundo, se puede garantizar la autoridad necesaria para desarrollar un
grupo de sentencias, creando permisos para Su ejecucion, a estos se les denomina

“permisos de sentencia”.?

1.4. Caracteristicas especiales de la seguridad
1.4.1 Creacion de Vistas

Ademas de las restricciones de acceso a las tablas proporcionadas por los privilegios

2 DOBSON. Dic. Programacién de Microsoft SQL SERVER 2000 con Microsoft VISUAL BASIC.NET. Espafia: Madrid,
2002. Pég. 235-236.

3 Libros en pantalla de SQL Server. Version 2000.
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de SQL, las vistas también desempefian un papel fundamental en la seguridad de
SQL. Al definir una vista, y otorgando a los usuarios permisos para su acceso, se
permite seleccionar unicamente ciertas filas y columnas de una tabla. Con esto, se
consigue restringir la informacion, parcializando su contenido. Las vistas pueden
combinar datos de una o mas tablas, proporcionando exactamente los datos que
necesita un usuario concreto, y negandole el acceso al resto de los datos. Las vistas
no se pueden utilizar de manera constante para restringir el acceso a la base de datos,
sin hacer que esta sufra problemas de rendimiento. 4

1.5 Conclusiones

Al finalizar este capitulo podemos darnos cuenta de las diversas alternativas que
tenemos para proteger nuestros datos. Mediante este estudio, se mencionan ciertas

pautas de seguridad como es la confidencialidad, integridad y disponibilidad de los
datos.

4 KORTH. Henry. SILBERSCHATZ. Abraham. SUDARSHAN. S. Fundamentos de bases de datos. Editorial Mc Graw-
Hill. 3edicion. Espafia: Madrid, 1998. Pag. 73-74
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CAPITULO 2: ASIGNACION DE ROLES A LOS USUARIOS

Introduccion

Los roles controlan el acceso a los servidores y objetos dentro de una base de datos,
manejando permisos. Un rol es un grupo al que los inicios de sesion y usuarios
individuales pueden ser adicionados, para que los permisos puedan ser aplicados a un
grupo, en lugar de aplicar los permisos a todos los usuarios en forma individual, con
este concepto se estudiara los roles de servidor, base de datos, aplicacion y usuario

descritos a continuacion.
2.1 Roles de servidor

Los roles de servidor son utilizados para otorgar privilegios de seguridad en todo el
servidor a un inicio de sesion, tienen asociados permisos que sirven para realizar
tareas, como la creacién, modificacion, borrado de una base de datos, o la
administracion de inicios de sesion de inicios de otros usuarios y la modificacion de

sus contrasefias.

Un inicio de sesidn puede pertenecer a uno, ninguno, 0 mas de uno de estos roles.
Los usuarios de bases de datos poseen la capacidad de heredar los permisos de
cualquier rol fijo de servidor al que pertenezca su inicio de sesion. No se puede

asignar una cuenta de usuario directamente a un rol fijo de servidor. *

ROL DESCRIPCION

Sysadmin Realiza cualquier tarea y tiene acceso sin restriccion a todas las base de datos

Serveradmin Configura opciones globales del servidor.

Setupadmin Designa procedimientos almacenados para ejecutarse al inicio y administra
servidores vinculados.

Securityadmin | Administra los inicios de sesion del servidor, los permisos de creacion de base de
datos y cambio de contrasefias.

Processadmin | Administra procesos que se ejecutan en le gestor.

Dbcreator Crea y modifica las bases de datos.
Diskadmin Administra los archivos de disco.
Bulkadmin Puede ejecutar una operacién de insercion masiva.

1 Tabla 2.1: Roles fijos de servidor.

1 Librosen pantalla de SQL Server. Versién 2000.
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& Analizador de consultas SQL
Archivo Edicion  Consulka  Herramientas Ventana Awuda

Mombre  ~ | Tipo |_Accesa al servidar
€7 oW rMZz 7 EBloomberg User Usuario de wWindows FPermiso

sa Estandar Fermiso
@udasql 3 Estandar Fermiso

Mropicdadces de inicio de sesidn: udasqgl )-(l

General Funciones del servidor I fcceso a base de datos I

Funciones del servidor

Las hunciones del servidor =2 ubtihzan para conceder pnvilegos de
zeguridad en todo el servidor a un inicio de zesian.

[ %= Security Administrators
[ % Server Administrators
[ % Setup Administrators
[ %% Process Administrators
(] % Drizk Adrinistrators
N % Database Creators

D ezcripciar

Huede realizar cualquier actwidad en la instalacion de
SCOL Server.

Mropisdade s I

Figura 2.1: Asignacion de roles de servidor utilizando interfaz grafica.

f Analizador de consultas SQL

Archivo  Edicion  Consulka  Herramienkas Menktana Awuda
| Ba-=2EBE| D 2dacr#é o [E-|v »r =[O

i Consulta - 99WMZ27.master.sa - 1 sin bitulo® —_ O] =]

EXEC =sp_ addsrvrolemsmber 'udssdgl', 'sysacmin! =1

| [ 3

'udasgl' agregado a la funcidn 'sSyzsadmin' .

« | | »
’ ] Cuadriculas M enszajes I
[completa [soverz27 (5.00 [sa(52) |master |m:00:00  [OFfilas |Lin 1, Col3s

Figura 2.2: Asignacion de roles de servidor para un inicio de sesion Sql utilizando
el analizador de consulta.

|

ﬁ%'ﬁ"ml&Elﬂmlﬂlﬁvl\/}-llﬁmaster L”“EE%

iil'! Consulta - 99WMZ27.master.sa - 1 sin titulo™®™ — 1Ol =]

EXEC =sp_ addsrvrolemsmber 'QATMIZ 7Y BEloowberg User ', 'sysadmin' =1

4| | >

'QAWHMEIZ 7Y EBloonberg User!' agregado a la funcidon 'sysacdmin' .

4| | v

D Cuadriculas tenzajes I

|C0mp|etad0 el proceso por lokes de |: |99WMZZ? {&.00 |sa (524 |master | 0:00:00 |D fFilas |L|'n 1, Cal 2 L

Figura 2.3: Asignacién de roles de servidor para un inicio de sesién Windows utilizando el
analizador de consulta.

Para ejecutar el procedimiento sp_addsrvrolemember se debe ser miembros de la

funcion fija de servidor sysadmin. Los miembros de una funcion fija de servidor

pueden ejecutar sp_addsrvrolemember para agregar miembros solo a la misma

funcidn fija de servidor.
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il Consulta - 99WMZ27.Items.sa - 1 sin Eitulg’ =10] =]

EXEC =p dropsrvrolemember 'udascl', 'sysadminl';l
-

4| | ,

'"udasgl' gquitado de la funcion 'sysadmin'. ;I

-

4| | »
] Cuadriculas Mensajes I

(Completa 99WMZ27 (5.0) |sa(52) |tems |0:00:00  |Ofilas |Lin1, Col4e
- — — |

Figura 2.4: Borrado de roles de servidor para un inicio se sesion Sql
utilizando el analizador de consulta.

i’ Consulta - 99WMZ27.Items.sa - 1 sin titulo® Y [m]

4 | v

'"QAWMEZ Ty Bloowkbery User' quitado de la funcion 'sysadmin'.

[
1| |L|j

] Cuadriculas Menzajes I

|C|:|m|:|letau:||:| el proceso por lotes de la :|99'-.-'-.-'r'-'122? (5.0} |sa (52} |Items |III:IIIIII:IIIIII |III filas |L|'n g cal g

EXEC sp dropsrvrolemembier "OAWMEIZ Ty Bloowkberg Uzer', 'aysadmin’ ﬂ
-
FY

Figura 2.5: Borrado de roles de servidor para un inicio de sesion Windows utilizando el analizador de
consulta.

Los miembros de la funcion fija de servidor sysadmin pueden ejecutar
sp_dropsrvrolemember para quitar inicios de sesion de una funcion fija de servidor.
Los miembros de una funcién fija de servidor pueden quitar a otros miembros de la

misma funcion fija de servidor.

i Consulta - 99WMZ27.master.sa - 1 sin Eitulo™® =10] =]
exes sp_srvrnlepermissinnl :
. o
S3erwverRole Permi=sion I;I
72 svsadmin Create indices on system tabhles
73 |sysadmin Createfdelete/modify system. .. -
71 | sysadmin dbcoe change 'on' rules
75 |sysadmin cbhoe checkalloo
76 | sysadmin cheoo checkdh
77 swaAadmin dbirir: mtheckfileoroun LI
N ] Cuadriculas I Mensaiesl
|Complet |99wMz27 (5.00 [sa(51) |master |:00:00  [171filas |Linl, Col26

Figura 2.6: Lista detallada de sentencias T-SQL y funciones de servidor
a las que tiene acceso cada rol de servidor.

Los permisos de ejecucion para el procedimiento sp_srvrolepermission corresponden
a la funcién public.
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2.2 Roles de base de datos

Estos roles conceden a los usuarios de una base de datos capacidad de consultar o
modificar, asi como afiadir nuevos objetos de la base de datos. La cuenta de
seguridad utilizada para designar estos roles puede ser una cuenta de usuario de la
base de datos actual basada en un inicio de sesion del gestor o un inicio de sesion del
sistema operativo. Aparte de los roles fijos de una base de datos existe otro rol dentro
de cada base de datos: el rol public (publico). Todos los usuarios de base de datos
pertenecen al rol public y heredan cualquier permiso de este rol. La pertenencia a un
rol en una base de datos no otorga la pertenencia al mismo rol para cualquier otra
base de datos. Ademas, el rol public de una base de datos puede poseer diferentes
permisos que el rol public de otra base de datos. Una cuenta de usuario de modo
invitado (guest), permite el acceso a una base de datos con cualquier inicio de sesion,
ya que pertenece al rol public, por este motivo resulta una buena préactica eliminar

todos los permisos del rol public cuando se desea enfatizar en la seguridad.2

ROL DESCRIPCION

db_owner Realiza cualquier tarea sobre una base de datos.

db_accessadmin Ejecuta procedimientos sp_grantdbaccess y sp_revokedbaccess.

db securityadmin Ejecuta procedimientos sp_addrolemember y sp_droprolemember.

db_ddladmin Ejecuta sentencias CREATE, ALTER y DROP sobre los objetos de una base
de datos.

db backupoperator | Realiza operaciones BACKUP DATABASE y BACKUP LOG.

db_datareader Realiza operaciones SELECT en cualquier objeto de una base de datos.

db_datawriter Ejecuta operaciones INSERT, UPDATE, Y DELETE sobre cualquier objeto
de una base de datos

db_denydatareader | Niega operaciones SELECT en cualquier objeto de una base de datos.

db_denydatawriter | Niega operaciones INSERT, UPDATE, Y DELETE sobre cualquier objeto de
una base de datos

2 Tabla 2.2: Roles fijos de base de datos.

¥ Analizador de consultas SQL

Archiva Edicidn  Consulta  Herramienkas Wentana Ayuda

RS = == Rl = O == B R A ~1| ==&

i Consulta - 99WMZ27.Ikems.sa - 1 sin titulo® — 1Ol =]

TIE Items -
EXEC =p_saddrolemember 'db owner' . 'udasgl!

4| | I»

'udasgl' agregado & la funcion 'dix__owner' . -

4 | »
- [ Cuadriculas Mensajes I

|C0mp|etad0 el proceso por lokes de |z |99WM22? (5,00 |sa [52) |Items | 0:00: 00

|oFilas  |Lin 1, Col 10

Figura 2.7: Asignacion de roles de base de datos para un usuario Sql utilizando el analizador de

consulta.

2 Libros en pantalla de SQL Server. Version 2000.
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il

onsulta - 99WM227.Items.sa - 1 sin titulo® -0 x|

dl

USE Itets| -]
EZEC zp_addrolememier 'dib owner', 'QOWMEIZ T Eloombery User! -
| o]

Jdl

'QAWMEZ 7 Eloombery User' agregado a la funcion 'db owner'. ﬂ

[ Cuadriculas Menzajes I

|Cn:|m|:|leta|:|n:| el proceso por lokes de la |99'-.-'-.-'MZ:2? (3.0 |sa (52) |Items |IZI:IZIIZI:IZIIZI |IZI filas |L|'n 3 Calln 4

Figura 2.8: Asignacion de roles de base de datos para un usuario Windows utilizando el analizador de
consulta.

Unicamente los miembros de la funcidn fija de servidor sysadmin y la funcion fija de

base

de datos db_owner pueden ejecutar sp_addrolemember.

I

i Consulta - 99WMZ27.Items.sa - 1 sin titulo? ] ]|

TSE Items

EXEC sp droprolemewmber 'db owner', 'uadasgl

1] |

'"udascgl' cguitado de la funcidn 'db_ owner'.

bl

4] |
1 Cuadriculas hMenzajes I
[Compl [99'WMz27 (5.0) |sai52) |Items |0:0:00  |DFfilas |LinZz, Coll

Figura 2.9: Borrado de roles de base de datos para un inicio se sesién Sql
utilizando el analizador de consulta.

il Consulta - 99WM227.Items.sa - 1 sin titulo® _ -0l x|

al

T3E Items ;I

EXEC =sp droprolemember 'db owner', 'QOWHEZ Y B loomberg Ushr'_lll
k

al

'OOWHMEE T Eloowbery User' quitado de la funcion 'db owner!'. ;I

-

| »

] Cuadriculas Menzajes I

|C|:nm|:||eta-:||:| el proceso por lotes -:|99'-.-'-.-'MZE? (5.0 |sa (52} |Il:ems |III:I:IIII:I:IIII |I:I filas |Lin 2, Cols? g

Figura 2.10: Borrado de roles de base de datos para un inicio de sesion Windows utilizando el
analizador de consulta.

Los
db s

miembros de la funcion sysadmin o de las funciones de base de datos

ecurityadmin y db_owner pueden ejecutar sp_droprolemember. Unicamente los

miembros de la funcion de base de datos db_owner pueden quitar usuarios de una

funcién fija de base de datos.
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I:l Raiz de la consola
EI Servidores Microsoft S0L Server
Elﬁ Grupn de SOL Server
=y (LOCAL) (Windows HT)
(] Bases de datos
-f Trems A
-2 Diagramas
[ Tablas
" Vistas
4 Procedimientos almacenados

- Usuarios <

----- ] Reglas
[ valores predeterminados
Tipos de datos definidos por el

% Funciones definidas por el usuz

[+ aster

[+ odel

H sdb

[+ orthiind
[#] bs

3] empdb

f-[_] Servicios de transformacisn de datos
-7 Administracidn

/-7 Duplicacidn

i1 Sequridad

-] Servicios de compatibilidad

(] Meta Data Services

[ra e MR e R B B rm

Usuarios 3 elementos
Mombre  © | Nombre de inicio de sesidn | Acceso a base
aiudasql < udasgl Permisa

Propiedades del usuario de la base de datos: uda
[General |

Wambre de inicio
de sesidn;

Permisos...

Lidasq|

Nombre de usuario: Ldasql

x|

Hiembros de la funcidn de base de dafoy

ermifir e 13 funcion de baze de datos

db_awner
db_acceszadmin
db_securityadmin
db_ddladmin
db_backupoperator
db_datareader
db_datawriter
db_denydatareader
db_derwdatawriter

|
Propiedades... |

ar | Cancel | Aoply | Help

Figura 2.11: Asignacion de roles de base de datos utilizando interfaz grafica.

i Consulta - 99WMZ27.maskter.sa - 1 sin Eikulo

=10 x|
exec sp dbfixedrolepermission :

< I_*|:I

IbFixedRole Permission 3
1 db accessadmin gp_addalias
2 db accessadmin Ep_dropalias
3 db accessadmin Sp_dropuser
4 db _accessadmin sp_grantdbaccess
SI db accessacdmin =p revokedbaccess | _lLI
4 3

T Cuadriculas | Mensaiesl

(Complet [99WMZ27 (8.0) |sa (51)

masker |0:00:00 105 filas |Lin 1, Col 30

4

Figura 2.12: Lista de permisos asociados con cada uno de los roles fijos
de base de datos.

Todos los usuarios tienen permiso para ejecutar sp_dbfixedrolepermission.

2.3 Roles de aplicacion

Los roles de aplicacion simplifican el trabajo de los administradores de base de
datos, debido a que estos no estarian preocupados en manejar los permisos a nivel de
usuario individual. Todo lo que necesitan hacer es crear un rol de aplicacion y

asignar permisos a este rol. La aplicacion que estd conectandose a la base de datos

10
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activa el rol de aplicacion y hereda los permisos asociados con este rol, perdiendo el

resto de pardmetros de seguridad asociados con una conexion a una base de datos,

por esto el usuario debe desconectarse y volverse a conectar con un inicio de sesion y

cuenta de usuario, para poseer nuevamente los parametros de seguridad. Un usuario

de un rol de aplicacién disfruta de todos los permisos de un usuario guest en la base

de datos actual o en cualquier base de datos. Alguna de las caracteristicas de los roles

de aplicacion son los siguientes:

e No existen roles de aplicacion pre-definidos.

e Los roles de aplicacion necesitan ser activados en tiempo de ejecucion, por la

aplicacion, usando una contrasefia.
e Los roles de aplicacion sobrescriben los permisos estandar.

e Los roles de aplicacion son especificos a la base de datos.

i Consulta - 99WMZ27 Items. sa - 1 sin tEtulo’ -|0] x|
T3E Item=s 3
EXEC =p_ addapprole 'apliuda', ! aplicacinnuda'l

-
4| | »

Loregada la nuewva funcicon de aplicacian. -

-
a| | »

] Cuadriculas Menzajes I
|Completado [99WMZ27 (5.0) |sa(S1) [tems |0:00:01  Ofilas Linz, Col46

Figura 2.13: Creacion de un rol de aplicacion, por medio del analizador de consulta.

Unicamente los miembros de la funcién de servidor sysadmin y de las funciones de

base de datos db_securityadmin y db_owner pueden ejecutar sp_addapprole.

i’ Consulta - 99WMZ27.Ikems.sa - 2 sin bitul O] =]
Use Items ;I
EZEC =p_addrolemember 'dh datareader', 'apliuda'’ -

4 | | »
'apliuda' agregado a la funcion 'dbh _datareader!'. -

-
1| | »

] Cuadriculas Menszajes I

|Completado el |[99WMZ27 (5.0) |sa(52) [tems |0:00:00  |0Ffilas lLinz, Col4s

Figura 2.14: Asignacion de funciones al rol de aplicacion, por medio del
analizador de consulta.

11
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il Consulta - 99WMMZ2 7. Items.udasgl - 3 sin ki — 1Ol =]

EXEC sp_setapprole 'apliudas' . 'aplicacionuds’! _lﬁ
| »

<

La funcion de aplicacion 'apliuda’ esta activa. =1
. o
1 Cuadriculas Mensajes I

[Comple [oowvzEzF (8.00  judasgl (532 [Ikerrs | 0:00:00 |0 Filas  Lin 1, Col 46 =

Figura 2.15: Registro de los usuarios en el rol de aplicacion, activando los permisos asociados a este,
en la base de datos actual, por medio del analizador de consulta.

Todos los usuarios logran ejecutar sp_setapprole si proveen la contrasefia correcta de

la funcidn de aplicacion.

i Consulta - 99WMMZ2 7 Itenmns. o= — 13 ==

TSE Itcems
EXEC =Ssp dropsipprolse 'apliad=s’

=1

ol o
=1

-

Funcidamn de aplicacicdrn guitasds .

< | I
1 Cuadriculas FMensajes I
[gow [sa (513 [Ttems | o:oo:oo o Filas  |Lin 3, Col 1 =

Figura 2.16: Quita una funcion de aplicacién de la base de datos actual,
por medio del analizador de consulta.

Los miembros de la funcién sysadmin o de las funciones de base de datos

db_securityadmin y db_owner logran ejecutar sp_dropapprole.

Ii'lil SQL Server Enterprise Manager - [Raiz de la consola'iServidores Microsoft SQL Serve

% Fle Action  Yiew  Herramienkas  Windaw  Help Propiedades de la funcion de |a base de datos: ﬂ

e = |X|@ s Ny Ea Genera\l

C_I Rafz de la consala Funciones 10 elementas

EI- Servidores Microsoft SGL Server Naorbre | ﬁ Nombre:

EI--ﬁ Grupo de SQL Server aplivdd Perizas... |
=8 & (LOCAL) (Windaws NT) hueva funcion de base de datos. |
ED Bases de datos F— SOL Server admite dos tipas de funciones de base de datos: funciones
EI--@ Ttems P estandar, que contienen mismbraz, y funciones de aplicacidn, que

-2 Diagramas Help Tequigren una cortrasefia.
] Tablas . . .
I v ﬁ: b, denydatareader Tipo de funcion de base de datos:
& Procedimientos amacenados (0t _denydatanrier € Funcifnestinda
- Usuarios (b owner Usuario
433 Funciones K @db_secuntyadmin
-] Reglas 0 nubic
- [=] vdlores predeterminados
&, Tipos de datos definidos por el
- Funciones definidas por el usuz

Saeaar. . | [uitar |

' Funcitn de apiicacin

Cortrasefia Im‘—
’TI Cancel | Help |

Figura 2.17: Creacion de un rol de aplicacion, por medio de interfaz gréfica.
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Para eliminar un rol de aplicacion por medio de la interfaz grafica escoja un servidor,
expanda base de datos y a continuacién expanda la base de datos en la que se
encuentra la funcién de aplicacion. Luego de clic en funciones, escoja la funcion que

desea eliminar y luego escoja la opcion eliminar.

2.4 Roles definidos por usuario

Se crean estos roles cuando se necesita asignar permisos de forma mas granular que
los proporcionados por los roles fijos. Dos roles definidos por el usuario en
diferentes base de datos con el mismo nombre pueden tener miembros diferentes y
conceder permisos diferentes dentro de cada base de datos. Se pueden administrar los
roles definidos por el usuario con cualquier inicio de sesion que pertenezca a un rol

de servidor sysadmin o a un rol de base de datos db_owner o db_securityadmin.

Se debe tomar en consideracion los permisos de ejecucion de sentencias SQL que se
pueden afadir a los roles definidos por el usuario. Con estos permisos los miembros
de los roles definidos por el usuario pueden realizar tareas tales como: crear bases de
datos, tablas, vistas, procedimientos almacenados, y funciones definidas por el
usuario sobre una base de datos.

SQL ofrece tres sentencias para administrar los permisos que un rol puede conceder a
sus miembros, estas son: GRANT, REVOKE, y DENY. Con la sentencia GRANT se
otorga permisos a un rol. REVOKE y DENY inhabilitan permisos a un rol. Un
permiso obtenido por medio de la sentencia GRANT, sobrescribe una sentencia
REVOKE para el mismo permiso en cualquier otro rol. DENY sobrescribe cualquier
sentencia GRANT.

i’ Consulta - 99WMZ27.Items.sa - 1 sin titulo*® -0 =|
UT=e Items ;I
EXEC zp_addrole 'usuapliudsa' -

1| | »

Agregada la nueva funcidn. ;I

-
4| | »

] Cuadriculas Menzajes I
|C|:|m|:|letau:|0 el proceso por lokes de la con: |99wr~122? 5,00 |sa (523 |Items |III:IIIIII:IIIIII |III filas |L|'n 2, Cal 1 4

Figura 2.18: Creacion de un rol defenido por el usuario, utilizando el analizador de consulta.
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i Consulta - 99WMZ27.Items.sa - 1 sin kitulo™ 0] =]
FJSE Items . I
EXEC sp_addrolemember 'db datareader!' . 'ususpliuda’ -

4| | e
'usuapliuda' agregado a la funcion ! dbh_ datareader' . Al

-
4| | »

1 Cuadriculas tenzajes I

|Comp|etado el proceso por lokes de la con: |99WM22? (5.0) |5a (523 |Item5 | 0:00:00 |D Filaz |L|'n 2, Col 1 i

Figura 2.19: Asignacion de funciones al rol definido por el usuario , utilizando el analizador de

consulta.

i Consulta - 99WMZ227.Ikems.sa - 1 sin Eitulo™ — =1 =I
TSE Items AI
EXEC sp_ addrolemsember 'uasuapliudsa', 'uadasogl! I -

4 | | »
'udasgl' agregado a la funcidn 'usuapliuda’ . AI

-
« | | »

[ Cuadriculas rMensajes I

|C0mp|etad0 el proceso por lokes de la con |99WM22? (8.00 |sa {527 |Items | 0:00:00 |D Filas |L|'n 3, Col 45 L

Figura 2.20: Registro de miembros en el rol definido por el usuario, por medio del analizador de

consulta.
Nombre del usuario sin colocar
el nombre del servidor
ii' Consulta - 99WMZ27.Items.sa - 5 sin Eitulo® - IZlﬁl

use items /"4 ﬂ

exec sp_addrolemenber 'usuapliuda', 'Bloowberg User' o
1| | 3

'Bloonberg User' agregado a la funcion 'uwsuapliuda’.

7|

4| | »]
[ Cuadriculas enzajes I

[Completads el procesc [99WMZ27 (3,00 [sa(52) [Ttems |0:00:00  [fiks [Un2,coll g

Figura 2.21: Registro de miembros Windows en el rol definido por el usuario, por medio del
analizador de consulta.

il Consulta - 99WMZ27.Items.sa - 1 sin titulo™®

=1

TIE Item= AI
EXEC sp_droprolemsember 'uasuapliuda' ' adascgl! -

| | »
-

'udasgl' guitado de la funcion 'usuapliudas’ .

-
4 | »
- [ Cuadriculas M enszajes I

|C0mpletad0 el proceso por loktes de la con |99WM22? (8.0)

|sa (s2y [ttems [o:00:00 [DFilas  |Lin 3, Col 45

2

Figura 2.22: Eliminacién del rol definido por un usuario para un usuario de la base de datos actual,
utilizando el analizador de consulta.

il Consulta - 99¥WMMZ27.Items.sa - 1 sin titulo™® - - 10] =]

EXEC sp_droprole 'usuapliuda'l

=l
4| |_"|LI

Funcidn guitadsa.

=1
4| | _"l—l
[ Cuadriculas tenzajes I

|C0mp|etado el proceso por lokes de la col |99WM22? (5,00 |sa (521 |Items | 0:00:00 |El Filas |Li'n S, Col 30 L

Figura 2.23: Eliminacién del rol definido por un usuario, utilizando el analizador de consulta.
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':m SOL Serwver Enterprise Manager - [Raiz de la consola*Servidores Microsoft SOL ServerC

'% File Ackion Wigs Herramisnkas wtimdons Help
= = | E2E| >~ FE 2 x| S8 0 |3
|C| Faiz de la consola Funciones 10 elementos
EI Servidores Microsoft SQL Server MNombre - | Tipo de]
Elﬁ Grupo de SOL Server —
EI& (LOCALY (Wwindows MT) é Muewa Funcion de base de dakos. .. ®
= Bases de datos F Properties
H = Ikems
-==E Diagramas € Help
Tablas — ! ==E
AT Wiskas ﬁdb_denydatareader Esktand
~Fy Procedimisntos almacenados €22 db_derydatawriter Estand
-f#3 Usuarios €2 db_owner Estand
- 423 Funciones mdb_securityadmin Estand|
— —
Propiedades de la fu A |
General I
& MNombre:
Iusuapliuda < Fermizoz... I
Agregar miembros de funcione: xl

SOL Server admite dos tipoz de fu
eztandar, que contienen miembro: ) )
requiersn Una conbrazefia, Seleccione los usuarios para agregar:

Tipo de funcién de baze de datos AP P27 Bloomberg User
Lk

W * Funcidn estandar

Usuario

sgregar... I

P ¢ Funcidn de aplicaci

Contrasefia: Aceptar I Cancelar I

(m].% I Cancel I Help I

Propiedades de la funcion de la base de datos =
General I
ﬁ MNormbre:

Iusuapliuda Fermizos...

SOL Server admite dos tipos de funciones de base de datos: funciones
eztdndar, que contienen miembroz, ¥ funciones de aplicacidn, que
requieren una contrasena.

Tipo de funcion de baze de datos:

* Funcién estandar

U suario |

ﬁ udazql

Agregar... < I ElLitar,

i Funcidn de aplicacidn

Contrasefia I

Ok <« I Cancel I Help I

Figura 2.24: Creacion de un rol definido por el usuario, asignando miembros a este, por medio de
interfaz grafica.
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Se pueden asignar privilegios a los roles definidos por el usuario, permitiendo aplicar
los permisos SELECT, INSERT, UPDATE y DELETE sobre cualquier objeto de una
base de datos.

':m SOL Server Enterprise Manager - [Raiz de la consola®

kﬁn File  Action ‘iew Herramientas ‘Window  Help

& = |[Em| % B X FE|2| %

[:l Raiz de la consola Tablas 21 elementos
B Servidares Microsoft SQL Server Hombre 7 [ Fmiae [
Eﬁ EoE ol Sn.ar'\-'er articulos < dbo Us
El- Sy (LOCAL) (windows NT) - -
£l Bases de dates Propiedades de la tabla: articulos ﬂ
- Items
General
Eé' Diagramas |
[ZF] Tablas <«
fhd Mistas g? Mombre: articulos
-l Procedimientos almacenados
-1 Usuarins Propictario: dbao
:_ :2';?;2“‘35 Fecha de creacién:  16/08/2005 18:57:35
- [=] valores predeterminados Grupo de archivos:  PRIMARY
% Tipos de datos definidos por el Filas: 9
‘& Funciones definidas por el usuz
2 SR Calumnas:
& madel : _ -
= msdb Cla... |Id. |N0mbre |T|p0 ded.. |Tama...|\u"a|0r... |F'redeterm||
Bkl Morthwind &, codigo char 10 [
[ pubs
[+ tempdb
E-_1 Servicios de transformacion de datos
-] Administracidn
E-_1 Duplicacién
E-_1 Seguridad
-] Servicios de compatibilidad
B[] Meta Data Services o | |
Ok Cancel I Apply | Help I

Propiedades del objeto: Items |

Permizos I

m Objeta: I articulas [dbo) <« LI

e Mostrar todos los usuarios, las funcianes de base de datos definidas par el usuario v los recursos
publicosz

¢~ Mostrar =dlo los usuarios. las funciones de base de datos definidaz paor el usuario y los recursoz pablicos
con permizos para este objeto.

Usuarios, funciones de base . [SELECT [INSERT |[UPDATE |DELETE |ExEC |[DRI |

€  oFwhZ2PBloomb,. O O O O O
£ guest (] O ] [ (|
¥ public ] | O [ ]
£ udasql (] [ | [ ]
________ o

Rol definido por el usuario

Columnas... I

]| Cancel I Apply I Help I

Figura 2.25: Asignacion de permisos a un rol definido por el usuario, por medio de interfaz
gréafica.
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Para eliminar un rol definido por el usuario por medio de la interfaz grafica escoja un
servidor, expanda base de datos y a continuacion expanda la base de datos en la que
se encuentra la funcién definida por el usuario, de clic en funciones y escoja la

funcién que desea eliminar y luego escoja la opcion eliminar.

2.5 Conclusiones

Un punto critico dentro de las proteccion de los datos es su seguridad, por lo que es
importante que se conozca los conceptos y ejecucion de roles aprendidos en este
capitulo, ya que mediante estos podemos emplear roles de servidor y aplicacion para
un inicio de sesion, como roles de base de datos, aplicacion y usuario para una cuenta
de usuario. Ademas por medio de la asignacion de roles y permisos se llega a la
integridad de los datos, que consiste en que solo las personas autorizadas puedan
variar (modificar o borrar) los datos, también se puede consolidar la disponibilidad,
que se cumple si las personas autorizadas pueden acceder a tiempo a la informacion,
fijando una disponibilidad adecuada a los datos, ya que tiene mucha importancia la

disponibilidad absoluta.
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CAPITULO 3: CREACION DE INICIO DE SESION Y DE USARIO

Introduccion

Recuerde que los inicios de sesion y las cuentas de usuario se complementan entre si,
y que se pueden crear desde cualquier base de datos del servidor. En este capitulo se
toca puntualmente a modo practico los temas de creacién y borrado de un inicio de
sesion y usuario tanto para el gestor de base de datos como para Windows. Ademas

se demuestra la utilizacion de los diversos componentes del gestor.

3.1 Componentes SQL Server

Antes de utilizar los componentes del gestor se debe cerciorar de que todos los

Servicios se encuentren activos.

3.1.1 Administrador de servicios

Es utilizado para iniciar, detener y pausar los componentes de Microsoft® SQL

Server™ 2000 en el servidor.t

Mewe Of fice Dooument

]
=

Open Office Document ;
%8 Administrador corporativo

" @ Microsoft Excel B Admiristrador de servicios
) Accessories b [Z aAnslizador
Documents L Microsoft Ward Z4 analizador de consukas
; (28} Microscft ActiveSync “f5 Configurar la compatibididad con SGL XML en 15
<& MSN Messenger 7.5 & Herramienta de red de diente
Search 2 rj Medicinag Irterms S _i Herramienta de red de ssrvidor
£ Microsoft ASP.MET 'Web Matrie  » B8 Importar y exportar datos
Help and Supeort [ Microsoft SOL Server 8 5% Ubros en pantalla

Programs

|

Sethings

Run...
Z-A-S=Eo 8B @ .

Shut Dowr,.. . E RE  EMT OVR  Spanish (Ec 14

™
=
=
o
7]
<
2
.
[+ 9
F o
o
=
(=]
=
=
=

e’
&
e
L2
O]

Servidor: [FabZ27 |
Servicios: [SOL Serves =~
Achsslizar zenicio. . |
_»_|Aficiar o continuar

I Iniciar automéicamente con el SO
:D:ber\ridc- - WMAAPWMEST - MESOLS erver

Figura 3.1: Administrador de servicios.

1 Librosen pantalla de SQL Server. Version 2000.
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3.1.2 Administrador corporativo

Manipula objetos de la base de datos, verifica que se pueda acceder a una conexion
SQL y WINDOWS o Unicamente WINDOWS, ademas mediante este componente se

debe comprobar la existencia de las bases de datos con las que se desea trabajar.2

New Office Document
Open Office Document
Tm Adminiskradar carporativo
Prograns ’ 24! Microsoft Excel ﬁ) Administradar de servicios
_ uj Arcessories » @ Analizador
e Dacurments 4 Microsoft Word 24 Analizador de consultas
(=]
B et , @ Microsaft AckiveSyne % Configurar la campatibilidad con SOL 3L en 115
ettings
E % MM Messenger 7.5 .. Herramignta de red de dliente
5?‘ Search b |.|j Medicina Interna 2 _@_ Herramienta de red de servidaor
o uj Microsoft ASPMNET Web Matrix ¥ % Importar y exportar datos
b Help and Support G Microsoft SQL Server ] |'_;-5Ej Libros en pantalla
w
E Rur... ' —
b [TOE NS L-A-S=8508a.
= shut Down... ir 2,3 Lng  Col 2 REC TRK EXT OVR Spanish(Ec O3
_ —_— -
Iifﬂart J 8 @ (I J @procesns utlizados,dac .., | 1,9 pro_lesvantar,brp - Paint |

':m S0L Server Enterprise Manager - [Raiz de la consola' Servidores Microsoft S0L Server]

[% File  Action Miew  Herramientas  Window  Help

| ] L l- 4

= HmE >HE 2| k| NB A -
I:l Raiz de la consala Servidaores Microsaft SOL Server 1 articula
EI-- Servidares Microsaft SOL Server

=44 Grupo de S0L Server &~

B = @ Doble clic

Grupo de 5L
Server

':m SQL Server Enterprise Manager - [Raiz de la consola'Servidores Microsoft SL Server'Grupo de SOL Server]

E’J File Action View Hetramientas ‘Window  Help

@ BE X2RHE|D|k|NG A @\
I:l Raiz de la consola Grupo de 0L Server 1 arkiculo
EI-- Sevidores Microsoft S0L Server o
Eﬁ Grupo de SCL Server Doble clic
[ (LOCAL) (Windows MT) (LOCAL)
(indows MNT)

Figura 3.2; Administrador corporativo.

2 Libros en pantalla de SQL Server. Version 2000.
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"B File

Action  Wiew  Herramientas  Window
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Help

& = | @m x

BB 2|

NB D RG

(] Raiz de la consola
EI-- Servidores Microsoft SOL Server
ﬁ Grupao de SOL Server

Grupo de SOL Server 1 arkiculo

Propiedades de SOL Server (Configurar}: (LOC

X

it Configuracién de baze de datos I Duplicacidn I Active Directary

Coneriones I Configuracion del servidor
General I bemaria I Pracesadar Sequridad 4]
— Sequridad

SOL Server proporciona autenticacion bazandose en cuentas
de Windows w en un Id. y una contrazefia de inicio de zezidh
caon hombre de SOL Server.

Autenticacian:

&

& SOL Server p Windows

" SdloWindows

Mivel de auditaria:

" Erar
% Todos

€ MNingunao
" Comecto

Cuenta de inicio de zervicio

Imiciar o ejecutar SUL Server en esta cuenta:

—
—

% Cuenta del sistema
" Estacuenta

Contrasefia

o]

Cancel |

% File  Acktion  View Herramientas ‘Window  Help

iii 0L Server Enterprise Manager - [Raiz de la consola’,Servidores Microsoft SQL ServeriGrupo de QL Server [ LOCAL{Winte

co AmERB BF N, BE
|1 Raiz de la consola (LOCAL) (Windows MT) & elementos

IEI Servidores Microsaoft SQL Server
E|€ Grupo de SQL Server
-3y (LOCAL) (Windows NT)
7] Bases de datos
{1 Servicios de transformacicn de datos
23 Administracisn
{23 Duplicarisn
{1 sequridad
{2 Servicios de compatibilidad
[L1] Meta Data Services
—

B« b @ B B B

Duplicacian Sequridad Meta Data
Services

Setvicios de
compatibilidad

Servicios de  Adminiskracidn

transforma...

Bases de
datas

% File Action View Herramientas ‘Window  Help

"Hi SQL Server Enterprise Manager - [Raiz de la consola'Servidores Microsoft SQL Server|Grupo deSOUServer(LOCALY(wWind

-l
B

= BanFRE 2 N By

(1 Raiz de la consola

Bases de datos 7 elementos

EI Servidares Microsoft SOL Server
Elﬁ Grupo de SOL Server
-y (LOCAL) (Windows NT)

453 Bases de datos

(:: Items

master

model

msdb

Morthwind

pubs

tempdb

msdb Morthwind tempdb

pubs

master model

Items

Figura 3.3: Seguridad en el administrador corporativo.

20



U.D.A. “Estudio practico sobre la seguridad de los datos con el gestor de base de datos Microsoft Sgl Server 2000”

3.1.3 Analizador de consulta

Es una herramienta grafica interactiva que ayuda a un administrador o a un operador
de bases de datos a escribir, ejecutar simultaneamente consultas, ver los resultados,
analizar el plan de consultas y recibir asistencia para mejorar el rendimiento de las

consultas.3

Lé Bloomberg Data License Y
Mew Office Document @ A SPORTS }
Open Office Dacument ) Games X

o e b
b Windows Movie Maker
(&) Microsoft Activesync

Prograns

E Dacuments » {{ M3N Messenger 7.5 kﬁ Administradar corporativo

E _ @ Canon 5100 » ﬁ) Administrador de servicios

o Sethings » - .

o @ Medicina Interna b @ Analizador

t% Search b @ MUSICMATCH J8 Analizador de consultas

. @ PC WaA Camera » Bﬁ Configurar la compatibilidad con SQL XML en 115
x Help and Support ) Therapeutic Drugs b 2} Herramierta de red de clents
"

E R @ KONAMT b E_ Herramienta de red de servidar
'E @ Microsoft &3P, MET Web Matrix » % Impaortar v exportar datos

g Shut Dovin... rj Microsoft SQL Server @ Libros en pantalla

= @ Microsoft SQL Server - conmutador ¥

[ start (8B 7 Bdn ma

J Bﬁ SGL Server Enterp, ., | @ desatrollo_managr..,

-

e Analizador de consultas SQL

Archivo  Edicion  Consulta  Herramienkas ‘“entana Avuda

|B-ed@| % 2Rrdd|o|E-|v)rn

Conectar a SOL Server

@ Servidor SCL Server:li j g

[ Iniciar SAL Server 5 esta detenida

Cohectar uzandao:

" Autenticacion de Windows
f* Autenticacidn de SOL Server

Mombre de inicio de sesidn; |sa

Contrasefia: I’"‘

Aceptar A‘r Carcelar

Figura 3.4: Analizador de consultas.

3 Libros en pantalla de SQL Server. Versién 2000.
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3.2 Creacion de un inicio de sesion y usuario

Un inicio de sesidn requiere una cuenta de seguridad para cada base de datos a la que
va a acceder el usuario. Sin embargo, existen dos modos para que un usuario pueda
acceder a una base de datos sin una cuenta de usuario: mediante la cuenta de invitado
(guest), disfrutando de cualquier permiso asignado explicitamente a esta cuenta o
indirectamente mediante el rol public de la base de datos, o de lo contrario con un
inicio de sesion perteneciente al rol del servidor sysadmin, accediendo a cualquier
base de datos del servidor, sin ninguna restriccion en su funcionamiento; es por esto
que se debe considerar la limitacién de inicios de sesion que pertenezcan al rol

sysadmin.

i SQL Server Enterprise Manager - [Raiz de la consolahServidores Microsoft SO ServeriGrupo de SOl Server il

% Fil= Ackion Wien Herramisntas wrimdoies Help
= - | EDm| = BB 2|5 B @ &6 s

|1 Raiz de la consola Usuarios Z elementos

El Servidores Microsoft SOIL Serwver [ = Mombre de inicio de sesidan
Elﬁ Grupo de SCL Server guest
=-Efe (LoCALY (windows MT) e - o A&

Elcl Bases de datos

&'g” Wistas

~#F Procedimientos almacenados
{f Usuarios

Figura 3.5: Cuenta de usuario invitado (guest), inicio de sesion del rol sysadmin.

Si se requiere que un usuario de un inicio de sesién interactie de una u otra forma
con una base de datos especifica, se debera crear una cuenta de usuario para el inicio
de sesion de la base de datos. Para crear un inicio de sesion se debe ser miembro del
rol de servidor sysadmin o securityadmin como (la cuenta de seguridad tradicional

sa) y ejecutar los siguientes procedimientos:

PROCEDIMIENTO DESCRIPCION

Procedimiento almacenado del sistema, crea un inicio de sesion
administrado por el gestor de base de datos, es obligatorio definir los
sp_addlogin argumentos @loginame y @passwd. Si no se asigna una base de datos al
argumento @defdb, la base de datos predeterminada hubiera sido la base de
datos master (Es una base de datos integrada que Sql Server utiliza para
administrarse asi mismo).

Procedimiento almacenado del sistema, cambia contrasefia de un usuario,
sp_password Unicamente los miembros del rol de servidor sysadmin y securityadmin
pueden modificar una contrasefia de un inicio de sesion diferente al suyo.
Ejemplo EXEC sp_password 'uda2006', '2006uda’ (Cambia la contrasefia
del inicio de sesion udasql)

Procedimiento almacenado del sistema, crea una cuenta de usuario sobre un
inicio de sesion en una base de datos. Unicamente los miembros del rol de
servidor sysadmin asi como los miembros de los roles de base de datos
sp_grantdbaccess db_owner y db_accessadmin podran ejecutar este procedimiento. Antes de
ejecutar este procedimiento se debe estar seguro de la base de datos que se
necesita utilizar para la creacién de la cuenta de usuario, esto se lo puede
hacer mediante la sentencia USE con el nombre de la base de datos.

Tabla 3.1: Procedimientos almacenados del sistema.
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&%, Analizador de consultas SQL

Archivoe Edicién  Consulta  Herramientas Yentana Avuda

B-cEE| edEM o D v m [[Des -] 8% alEE

ii'l Consulta - 99WMZ27.Items.sa - 1 sin titulo® - 1ol x|
USE master 1=
EXEC sp_addlogin

Bloginame ='udasgl',
Bpassvd='udaZ006"'
Bdefdb="'Items"'
T3E Items
EXEC sp_grantdbaccess 'udasgl!
=
1 | »

Creado nuevo inicio de sesidn.
Concedido a la base de datos acceso a 'udasgl'.

|»

-

«| | ]
[ Cuadiiculaz Mensajes I
|Completado el procesa por lotes de la consulta. [oowimzz7 (8.0) [sa(52) [ltems [0:00:00  [0files L1, Coll

Figura 3.6: Crea un inicio de sesién SQL Server con acceso a la base de datos items mediante el
analizador de consulta.
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= % Servidores vinculados Auterticacain
=¥ Servidores remotas Attt e

#-{L1] Servicios de compatiblidad o
F-0] Meta Dieta Services [HErmitns I __"'_1
Apeein oe e ufae

* Conoeder aocoen

= [Henegeraceen

Ve
= Autenticacidn de SOL Seiver
Conlrazefia; |'""""‘ x
Predeteminado — —

E specifique el idiama piedetesmnado v |a base de datos para

Lé este inicio de sesidn,

Baze de dalos [1tems AC =l
|dhoma: | Spanish =]

DK | Cemced | Hel |

Figura 3.7: Creacion de un inicio de sesion y usuario SQL Server con acceso a la base de datos items
por medio de interfaz grafica (Administrador Corporativo).
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Para acceder a cualquier instancia del gestor, con el inicio de sesion creado, los
usuarios deben ingresar tanto el nombre del inicio de sesion como la contrasefia

asociada.

3.3 Borrado de un inicio de sesion y usuario

Dado que se tiene dos tipos de cuentas de seguridad se deben eliminar ambas para
desechar completamente a un usuario del servidor de base de datos, si se elimina un
inicio de sesion se debe eliminar todas las cuentas de usuario asociadas a él, no se
puede eliminar un inicio de sesion en uso y nunca se podra eliminar el inicio de
sesion sa. Antes de eliminar un inicio de sesion seria de vital importancia verificar
las cuantas de usuario asociadas a él, esto se lo puede hacer mediante funciones del
gestor de base de datos (que se los describe al final del capitulo). Para eliminar un
inicio de sesidn y sus cuentas de usuario se debe ser miembro de los roles de servidor

sysadmin o securityadmin, y ejecutar los siguientes procedimientos:

PROCEDIMIENTO DESCRIPCION
Procedimiento almacenado del sistema, que elimina una cuenta de
sp_revokedbaccess usuario sobre un inicio de sesion para cada una de las bases de datos

asociadas. Se pasa el nombre de la cuenta de usuario como argumento al
procedimiento.

Procedimiento almacenado del sistema, requiere Unicamente un
sp_droplogin argumento que especifique el nombre de inicio de sesion a eliminar.

Tabla 3.2: Procedimientos almacenados del sistema.

i Analizador de consultas SQL
Archivo  Edicién  Consulta  Herramierkas wentana Awuda

A-ZEE | 2BEA o (D[ v > =[O - S Y R e

iil'! Consulta - 99WM2Z27.Items.sa - 1 sin titulo® ] 4
TSE Item= =
EXEC sp_revokedbaccess 'udasgl'
EXEC =p_droplogin Bloginame = 'udasgl'

4|

4| | »

El usuario se ha quitadc de la kbase de datos actual.
Inicio de sesidn guitade.

|»

| 1| | ]
] Cuadiiculas Menzajes I
|C0mpletado el procesao po- lotes de la consulka. |99WM22? (8.0} |sa (51} |Ikems | 0:00:00 |D filas |L|'n 4, Cal 1 v
Figura 3.8: Eliminacion de un inicio de sesion SQL Server, eliminando primero sus cuentas de
usuario.
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Por medio del Administrador Corporativo (Interfaz Gréfica), se puede eliminar un
inicio de sesidn y usuario, ubicandose en el inicio de sesién y dando clic en eliminar,

este serd borrado automaticamente.

3.4 Creacion de inicios de sesion para un usuario Windows

Una cuenta de usuario Windows se entiende como la cuenta por la que Windows
valida al usuario, y esta no necesita especificar el inicio de sesion y contrasefia para
tener acceso a alguna instancia del gestor. Un miembro del grupo sysadmin debe
crear un inicio de sesion para la cuenta Windows para que el proceso se realice
correctamente. EIl usuario para ingresar por medio de un inicio de sesion Windows
debe seleccionar la opcion autenticacion Windows en el cuadro de conexion del
analizador de consulta. Al momento de crear inicios de sesion para una cuenta de

usuario Windows, se llaman a los siguientes procedimientos almacenados del

sistema:

PROCEDIMIENTO DESCRIPCION
Crea un inicio de sesion para un usuario Windows, ejemplo:

sp_grantlogin ‘99WMZ27\Bloomberg User’ la parte anterior a la barra es el nombre de
servidor Windows, luego de la barra va el nombre de usuario Windows.
Crea una cuenta de usuario para un inicio de sesion basado en una cuenta

sp_grantdbaccess de usuario Windows, pasando como argumento el nombre de inicio de
sesion.

Tabla 3.3: Procedimientos almacenados del sistema.

&8 Analizador de consultas SQL
Archivo Edicién  Consulta  Herramientas Yentana Ayuda
|B2-2HE| 2Rt B -(v > =5 [0 |
ii' Consulta - 99WMZ27.Ikems.sa - 4 sin kitulo*® o ] 4
EXEC sp grantlogin '99WHEZ7Y Eloonberyg User! =
USE Items
EZEC sp_grantdbaccess 'Q9MZETY BEloombery User!'
=
. | »
Concedido acceso de inicio de sesidn a 'S9WMIZ7\EBloomberg User'. =
Concedido a la hase de datoz acceso a '99WMEIZ7\Eloomberg User!' .
=
4 | o
[ Cuadriculas Menzajes I
|Cnmp|etadnelprncesn por lotes de la consulta. |99WMZZ?(8.D) |sa(51) |Items |D:DD:DD |IJF|Ias |L|’n 3, Col 47 v

Figura 3.9: Creacion de un inicio de sesién Windows con acceso a la base de datos items mediante el
analizador de consulta.
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T SQL Server Enterprise Manager - [Raiz de la cunsula"-.,Se;
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= | R @RE| 2| N0 B33
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= Items

Eé' Diagramas
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-3 Funciones

-=] reqglas

-[=5] walores predeterminados
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-1 Duplicacién
=-{_1 Seguridad

Inicios de sesidn ‘/
%5 Funciones del servidor
Servidores vinculados
@ Servidores remotos
#-{_1 Servicios de compatibilidad
#-[_1] Meta Data Services

T[] [

=

ke Funciones definidas por el usus

General I Funciones del servidar | Acceso a baze de datos I

sa Estandar Permiso
udasql Estandar Permiso

% MNaormbre: IQEI'W'MZE?\Bloombelg Usger r I

Avtenticaciin

i+ Autenticacidn de Windows

-
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Acceso de seguridad:
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ak I Cancel

Help

interfaz grafica (Administrador Corporativo).

3.5 Eliminacion de inicios de sesién para un usuario Windows

———
Figura 3.10: Creacion de un inicio de sesién Windows, con acceso a la base de datos items, mediante

Para eliminar un inicio de sesion y sus cuentas de usuario se debe ser miembro de los

roles de servidor sysadmin o securityadmin, y ejecutar los siguientes procedimientos:

PROCEDIMIENTO

DESCRIPCION

sp_revokedbaccess

Procedimiento almacenado del sistema, que elimina una cuenta de usuario.

Procedimiento almacenado del sistema, elimina un inicio de sesi6n
sp_revokelogin Windows.

Tabla 3.4: Procedimientos almacenados del sistema

|8 Anshizador de consultas SO
Archiva  Edcidn  Consula  Heramentas “ertars  Ayvuds

2@ @ =l I =R e [

= Consulla - ITWHZZT.Ibems.sa - 4 sin Gtulo®

il

[Fl ususrio = ha guictado de la base de dacos sactusl.
Revooado el mcceso de inicic de sesion & ' SEVHIZT\Bloomberg User' J

Figura 3.11: Eliminacién de un inicio de sesion Windows, eliminando primero la cuenta de usuario.
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Con el Administrador Corporativo (Interfaz Grafica), se puede eliminar un inicio de
sesion y usuario Windows, ubicandose en el inicio de sesion y dando clic en
eliminar, este sera borrado automaticamente.

3.6 Funciones del gestor de base de datos

& Analizador de consultas SQL

Archivo Edicion  Consulta  Herramientas ‘Yenkana Ayuda

FERE == e T = R N R = N = =

i Consulta - 99WMZ27.masker.sa - 1 sin kitulo®

EXEC sp_helplogins fLoginMameFattern = 'udasgl'

LoginMogons |SID DefDENounc | DoflLoanglome |Alocr |ARcmotc

1 udascgl Ox970AF603B3CDGE4BEEFDCOSAD. o . Icems

Espafiol ves no

4
LoginMNstne DEMNstne |UserMame |UserOrilias

1 nudasgl Items udascgl User

il [ Cuadriculas I Mensaiesl

|C0mp|etad0 el proceso por lokes de la consulta.

[oowirazz7 (5.0) [sa(51) |master [0:0m0z  [2filas [Linl, Col4s

|
Figura 3.12: Obtiene informacion sobre un inicio de sesion, incluyendo las cuentas de usuario de base
de datos.

® Analizador de consultas SQL

archivo Edicion  Consulta  Herramientas  VYentana Avuda

2-cRE| ' cREMN|[[B-|v) a|le 25K [EE

i’ Consulta - 99WM2Z27.Items.sa - 4 sin bitulo®

o) x|

use Items:

|»

select db name (), SYSLEl USer, current user

=
«| | »

[8in nombre de columna) | (S3in nowbre de columna) | (Sin nombre de columna)
1 Items Sa dho

i [ Cuadriculas | Mensaiesl

|C0mp|etad0 el proceso por lotes de la consulta,

[agwizz7 (8.0) |sa(51) [Iems

0:00:00  [Lflas [Lin1,Call0

Figura 3.13: Demuestra las funciones que indican el nombre de inicio de sesion y la cuenta de usuario
de una base de datos.
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3.7 Conclusiones

Las creacion y borrado de un inicio de sesion y usuario es importante para el manejo
adecuado de las bases de datos, ya que mediante esto los usuarios pueden realizar
funciones de servidor y base de datos que son necesarias en su labor; inclusive
administrar su seguridad, ademas mediante la creacion y borrado de un inicio de
sesion y usuario se puede administrar la confidencialidad, que se cumple cuando
Unicamente las personas autorizadas pueden conocer y tener acceso a una

determinada informacion.
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CAPITULO 4: INSTRUCCIONES DE ASIGNACION, REVOCACION
Y NEGACION DE PERMISOS

Introduccion

En este capitulo se pretende conocer acerca de los permisos de concesion, revocacion
y negacion hacia y desde los usuarios de base de datos, considerando los permisos
para roles definidos por el usuario y roles de aplicacién. Recuerde que un permiso
obtenido por medio de la sentencia GRANT sobrescribe una sentencia REVOKE y

una sentencia DENY sobrescribe cualquier sentencia GRANT.

4.1 Instruccion GRANT

Concede los permisos especificos (SELECT, INSERT, DELETE Y UPDATE) y las
instrucciones (CREATE DATABASE, CREATE DEFAULT, CREATE
FUNCTION, CREATE PROCEDURE, CREATE RULE, CREATE TABLE,
CREATE VIEW, BACKUP DATABASE Y BACKUP LOG) a un usuario, a un rol
definido por el usuario 0 a un rol de aplicacion. La instruccion GRANT, dependiendo
de los permisos e instrucciones que se concedan y del objeto implicado en este,
pueden ser ejecutados por miembros de la funcion sysadmin, por los propietarios de

objetos o por los miembros de las funciones db_owner o db_securityadmin.

Permisos de la instruccion:

GRANT { ALL | statement[,..n]}
TO security_account [ ,...n ]

Permisos del objeto:

GRANT
{ ALL |permission[,..n]}
{
[(column[,..n])]ON {table|view }
| ON { table | view } [ (column [,..n])]
| ON { user_defined_function }
}
TO security_account [ ,..n ]
[ WITH GRANT OPTION ]
[ AS {group|role}]
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ARGUMENTO DESCRIPCION
ALL Otorga todos lo permisos que se pueden aplicar.
statement Son las instrucciones (descritos anteriormente) para la que se concede el
permiso.
N Indica que el elemento se puede repetir en una lista separada por comas.
TO Determina las cuentas de seguridad.

Security_account

Cuenta de seguridad (Usuario y Funcion SQL o Usuario de Windows) a la
gue se aplican los permisos. La cuenta especificada debe existir en la base de
datos actual.

permission

Son permisos de objeto que se conceden tanto a usuarios como a roles
(SELECT, INSERT, DELETE o UPDATE). Se puede dar permisos a una
lista de columnas junto con los permisos SELECT y UPDATE de lo
contrario los permisos se aplican a todas las columnas de la tabla o vista.

column

Nombre de una columna de una tabla de la base de datos actual sobre la que
se conceden los permisos.

Table

Nombre de la tabla de la base de datos actual a la que se desea conceder
permisos.

View

Nombre de la vista de la base de datos actual a la que se conceden permisos.

user_defined_function

Nombre de la funcion definida por el usuario a la que se conceden permisos.

WITH GRANT WITH GRANT OPTION concede a security_account la capacidad de

OPTION conceder el permiso del objeto especificado a otras cuentas de seguridad,
esta es valida inicamente con los permisos de objeto.

AS Se utiliza cuando se conceden permisos sobre un objeto a un rol definido por

el usuario o a un rol de aplicacion, y es necesario que los permisos de objetos

se concedan ademas a otros usuarios que no son miembros de los roles.

1 Tabla 4.1: Argumentos de la sentencia GRANT.

[ cuadriculas rMensajes I
| [z (520 |ttems [oio0:00

il Consulta - 99WMZ27. 1Ol =]
TUISE Items =
SRAMNT CRELATE TAELE
TO udasogl =

| | ]

Comando=s completado=s con exito. =~

=
| | >

[oFilas |Lin3, Colio

Figura 4.1: Concede permisos sobre instrucciones a usuarios Sql o Windows, definiendo GUnicamente

el nombre de usuario.

i Consulta - 99WMMZ2 7. Ike)

=T

TSE Items
GRAMNT CREATE TAELE

=

T2 usuapliuda 7
4| | »

-

Comando=s completados con exito.

-~
4]

] Cuadriculas Menszajes I
[z]sa 51y [kems [o0:oo:zz

| >

[oFilas |Lin4, coll

Figura 4.2: Concede permisos sobre instrucciones a funciones definidas por el usuario y funciones de

aplicacion.

1 Librosen pantalla de SQL Server. Versién 2000.
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Con la siguiente descripcion se puede conceder permisos con las opciones WITH
GRAN OPTION vy la clausula AS. Udasql concede permisos sobre la funcion
usuapliuda. El usuario usuprueba, miembro de usuapliuda, concede permisos sobre la
tabla articulos al usuario prueba, que no es miembro de usuapliuda. Usuprueba no
puede conceder permisos sobre la tabla basandose en los permisos que ha recibido
por ser miembro de la funcion usuapliuda. Usuprueba debe utilizar la clausula AS

para conceder permisos pertenecientes a la funcion usuapliuda.

i Consulta - 99WMZ27.Items.udasqgl - 1 sin Eitulo® —10O] ==l

GRANT SELECT ON articulos TO usuapliuda WITH GRANT OPTICH _lj
1| | I»

Comandoz completados con éxito.

="
4| | _’l—l
1 Cuadriculas Menzajes I

|Comp|etado el proceso por lake |99WMZZ? (5.00 |udasq| (521 |Item5 | 0:00: 23 |D Filas |L|'n 2, Col 1l G

Figura 4.3: Concesién de permisos a la funcion usuapliuda.

i Consulta - 99WMZ27.Items.usuprueba - 6 sin Eitulo® — O] =]
GRAWT SELECT ON udasgl.articulos TO pruesebha ASD usuapliuda%l
4| | »
Comandos completados con exXito. (=
| | »

] Cuadriculas tMenszajes I

|C-:|mpletad|:| el prc |99WM22? (5.00 |u5uprueba (S52) |Item5 | 0:00:23 |D Filas |L|'n 1, Col 57 o

Figura 4.4: Concesién de permisos a un usuario que no es miembro de una funcién.

Propiedades de Items ; X|
General I Archivos de datos I Fegiztro de transacciones I
Grupos de archivos Opciones Fermizas

U zuario o funcican |Crear tabla |Crear wisha |Crear =1 |Crear predeterminado |Crear regla |

%3 public ] ] | ] |
%2 apliuda | | ] | ]
% usuapliuda 1 1 [ (| [
€ guest (| [ _ (| _
£ prusba signacign de permisos— (] (]
udazgl
ﬁ uszuprusba (| (| 1 | ||
ﬁ uzuwindores (| (| 1 | ||
< | |

Ok I Cancel I Help I

Figura 4.5: Concede permisos sobre instrucciones a un usuario, 0 a una funcién, mediante interfaz
gréafica.
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4.2 Instruccion REVOKE

Remueve un permiso, ya sea GRANT o DENY de un usuario o rol en la base de
datos actual. Los miembros de sysadmin, db_owner, db_securityadmin, y los
propietarios de objetos de base de datos pueden ejecutar la sentencia REVOKE.

' Consulta - 99WMZ27.Items.uds - ol x|

rewvoke create table from udasdgl =
| | >

Comandoz completados con exito.

=
| |_'|;I

[ Cuadriculas M enzajes I

|2¢ judasql (52) [tems |0:00:23  [0filas |Linz, Coll

Figura 4.6: Remueve permisos sobre instrucciones a usuarios Sgl o Windows, definiendo Gnicamente
el nombre de usuario.

i Consulta - 99WMZ27.Ikems.udase o | m] [
REVOKE CREATE TAELE FROM usuapliuds *
»

| |

Comandos completados con éxito. -

-

4| | v
] Cuadriculas Menzajes I
oo udasgl (52) |Ttems |0:00:00  |Ofilas |Linl, Col36 s

Figura 4.7: Remuevemuario y funciones de
aplicacion.

Mediante la siguiente aplicacion se demuestra la revocacion de los permisos WITH

GRANT OPTION. La cuenta de seguridad permanece con los permisos otorgados

pero no puede otorgarlos a otros usuarios. Se debe especificar las clausulas

CASCADE y GRANT OPTION FOR cuando el permiso es otorgado a otro usuario

por parte de la cuenta de seguridad.

il Consulta - 99WMZ227.Items.udasqgl - 3 sin titulo® o ] |m] B3]

revoke grant option for select on articulos FROM usuapliuda cascadel -
3

| I

Comandos cowmpletados con éxito. -

-

4| | »
1 Cuadriculas ensajes I
|C|:umpletad0 el proceso por [okes de la cons |99WMZ2? (3.0 |udasq| (523 |Items |D:DEI:I:ID |D filas |L|'n 1,Calg8 g

Figura 4.8: Remueve la concesion de permisos de una cuenta de seguridad y los permisos otorgados a
otros usuarios mediante esta cuanta.
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{Propiedades de Items =
General I Archivos de datos I R eqgizstro de tranzacciones |
Grupozs de archivos I Opciones FPermizos
zuario o funcidn | Crear tabla | Crear wista | Crear SP | Crear predeterminada | Crear regla |
%2  public (] (] (] [ [
%% apliuda | O | | |
% uszuapliuda [ 1 (] (] [
£ guest | [} | [} [
£ prusba 1 Revocacidnide EermisoEI ] 1
€ Lsuprueba (| [} | [} ]
ﬁ usuwindowes (] (| (] [ [
| | |
| (] I Cancel I Help I
Figura 4.9: Remueve permisos sobre instrucciones a un usuario o a una funcién, mediante interfaz
gréfica.

4.3 Instruccion DENY

Niega un permiso a un usuario o rol de la base de datos actual e impide que la cuenta
de seguridad herede permisos a traves de funciones. Los permisos para utilizar
DENY pertenecen a los miembros de las funciones sysadmin, db_owner y

db_securityadmin, y a los propietarios de objetos de bases de datos.

il Consulta - 99WMZZ 7. IEenms — ==l

deny create talkbhle to udasogl -
- | | >

Comandos completados con exito “l
- | | =
[ Cuadriculas b enzajes I

Iudasql [ IIterns I o022 |EI Fila= |L|'n 1, CTol 1 2

Figura 4.10: Niega permisos sobre instrucciones a usuarios Sgl o0 Windows, definiendo Unicamente el
nombre de usuario.

i Consulta - 99WM227.Ikems.uda

deny creatce takble to usuaplludal

4] I

Comandos completados con exito.
4| | »

] Cuadriculas M enzajes I
[[udasal (523 |items [o:omon [ofilas |Lin, colzz

Figura 4.11: Niega permisos sobre instrucciones a roles definidos por usuario o de aplicacién.
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i Consulta - 99WMZ27.Items.udasgl - 5 sin ki 10| x|

deny select on articulos to usuapliuda cascade:
4| | »
Comandos completados con éxito. %l
4| |_’|_I
m Menzajes I
(Comp 99WMZ27 (5.0) |udasql(S2) [Ttems |0:00:00  Ofilas Linl, Col47

Figura 4.12: Niega permisos a una cuenta de seguridad y los permisos concedidos a los usuarios por
parte de la cuenta de seguridad.

Propiedades de Items x|
General I Archivozs de datos I Feqgistro de tranzacciones I
Grupoz de archivos I Opciones Permisos ¥

Usuario o funcidn | Crear tabla | Crear wista | Crear SP | Crear predeterminado | Crear reala |

%5  public a | [ O O
%2 apliuda [ [ (| [ [
% usuapliuda (| (] (| 1 O
£ ouest a | [ O O
€ prueba [1 Negacion dé permisos [] ] 1
pr— T
CRTTTTam e = = = =]
£ usuwindows (] [ (| 1 O
4| | |

| Ok I Cancel I Help I

Figura 4.13: Niega permisos sobre instrucciones a un usuario, o a una funcion definida, mediante
interfaz grafica.

4.4 Conclusiones

Fundamental es conocer los privilegios de concesion, revocacion y negacion de
permisos tanto para usuarios como para funciones, ya que mediante esto se puede
lograr tener una conviccion de que los datos alcancen una proteccion adecuada y que
la informacion sea accedida por personas que tienen autorizacién y obligaciones
sobre la misma. Una vez culminado el estudio de estos comandos podemos darnos
cuenta de que se puede implementar una seguridad efectiva, si los mismos son

empleados de una manera eficiente.
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CAPITULO 5: ASIGNAR PERMISOS Y HABILITAR AUDITORIA

Introduccion

Esta seccion demuestra las diferentes sentencias para organizar los permisos dentro
de una base de datos determinada, administrando los mismos para una cuenta de
usuario, una vista, un rol definido por el usuario, o un rol de aplicacion. Ademas en
este capitulo se analiza el nivel de auditoria con el que cuenta el servidor de base de
datos.

5.1 Asignacion de permisos SELECT, INSERT, DELETE y UPDATE

Instruccion SELECT

e Al asignar el permiso Select se especifica que una o varias columnas de una
tabla pueden ser consultadas o leidas en la base de datos actual.

Instruccion INSERT

e Al conceder el permiso de insercion a un usuario o0 a una funcion, se agrega
una nueva fila a una tabla o vista en la base de datos determinada.

Instruccion DELETE

e Por medio de la asignacion de este permiso se quitan filas de una tabla en una
determinada base de datos.

Instruccion UPDATE

e Con la sentencia de modificacion se dan permisos a un usuario o funcién para
cambiar datos de una tabla en la base de datos actual.

i Consulta - 99WMZ27.Items.udasql - 4 sin titulo* -0 x|

GRANT SELECT, INZERT, UPDATE, DELETE QN articulos TO usuwindowsj

i |L|j
r

Comandos completados con éxito.

v
1 | »

O Cuadriculas Mensajes I
|C0mp|etadoelprocesoporlotesd|99WMZZ?(8.U) |udasq|(52) Ttems |U:UU:DU i filas ‘LinlJ Calgd g

Figura 5.1: Asignacion de permisos de objeto a usuarios Sql o Windows.
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i Consulta - 99WMZZ27.Ikems.udasqgl

_ 10 x|

GRAMNT SELECT,
O articulos
T usuapliudal

]

INIERT, UPDLTE

-

DELETE =

Comandos completados con &xito.

4

=
| =]
e

(2

] cuadriculas Menzajes I

[s5wemz judasgl (52 [Ttems | 0:00:00

|oFilas  |Lin 3, Col 14

S

Figura 5.2: Asignacion de permisos de objeto a funciones.

Mediante las vistas se puede implementar el permiso SELECT en una fila concreta a
un usuario uno y denegar el permiso SELECT en otra fila a un usuario dos. Pero esta

solucién puede llegar a ser un poco tediosa en el caso de tener muchos usuarios con

requerimientos de datos variados.

i Consulta - 99WMZ2 7. Ikems.udasqgl

_1O] x|

GRAMT ZIELECT,
O ~ristaudascl
TO udasdgl

|

INSERT, UFDATE,

DELETE =

Comandos completados con &xXito.

<

=
| =]
.

ol

[ Cuadriculas tenzajes I

DOWME udasgl (52)  [Ikems | 0:00:00

|oFilas  |Lin 3, Cal 10

5

Figura 5.3: Asignacion de permisos de objeto mediante vistas, para un usurio.

ii' Consulta - 99WMZZ27.Tkems.udasql

_1o] x|

GRAMT SELECT,
CON wistaudasogl
T2 usuapliucda

|

INSERT, UPDATE,

DELETE =]

Comandoz completados con &xXito.

4]

=
| ]
.

I;ll

] Cuadriculas Menszajes I

[sowiraz [udasgl (523 [kems | 0:00:0D

|ofilas  |Lin 3, col 14

£

Figura 5.4: Asignacion de permisos de objeto para una funciéon mediante vistas.

i Consulta - 99WMZ27.Items.udas

O articulos
T2 usuwindows

< I

PEVOKE SELECT, INMSERT, UFPDATE, DELETE =

Comandos comp letados con exito.

< |

1=
=]
| =1

° [ Cuadriculas tMenzajes I

|oow [udasal (513 [tkems [oioo:oo [oFfilas  |Lino1,

Cal 1 e

Figura 5.5: Revocacién de permisos de objeto a usuarios Sql o Windows.
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i’ Consulta - 90WMZ2 7. Items.udase

REVOKE SIELECT, INSERT, UFPDATE, DELETE
DN articulos

T usuapliuda

< |

Comandos completado=s con e@xXito.

<

I
] Cuadriculas MMensajes I
@ |udasq| (517 |Items | 0:00:00

[oFilas  |Lin 3, Col 14

4
Figura 5.6: Revocacién de permisos de objeto a funciones.

il Consulta - 99WMZ27.Items.udasyg

. =10 =]
REVOKE SELECT, INSERT, UPDATE, DELETE = |
O wistaudasgl
TO usuwindows =
“ | | _’l—
Comandos completados con exito. =
=]
| | ]
‘m kA enzaje~ I
Iﬁludasql (513 |Items |D:DD:DD

[oFilas Lin1, caz
Figura 5.7: Revocacién de permisos de objeto sobre vistas.

i’ Consulta - 99WMZ27.Items.udasql

<]

Comandos completados con éxito.

<]
] Cuadiiculas Menzajes I
32w [udasl (523 [tkems | 0:00:00

|oFilas  |Lin 1, Col 36

4

Figura 5.8: Negacidn de permisos de objeto a usuarios Sql o Windows mediante la sentencia ALL

i Consulta - 99WMZ27.Ikems.udas o ]
DENY SELECT, INSERT, UPDATE, DELETE a|
ON articulos

ITO n=uapliuda

<

-

Comandos completados con exito.

«|

|
[ Cuadriculas Menzajes I
Iﬁludasql (517 |Item5 |D:DD:DD

/S

[ofilas |Lin= Call 2
Figura 5.9: Negacion de permisos de objeto a funciones.

il Consulta - 99WMZ27. Items.udas

=1
DEMNY SELECT, INMSERT, UFDATE , DELETE - |
O sristaudasogl
T2 usuwindows —
| | _'l—
Comandos completados comn exito ||
=]
- | | =
_m kM enzajes I
|§|udasql {5170 IItems ID:DD:DD |D Filas

|Lin 3, Cal 14 =
Figura 5.10: Negacion de permisos de objeto sobre vistas.
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';m SQL Server Enterprise Manager - [Raiz de la consola’Servidores Microsoft S{L ServeriGrupo de SQL Server'{(LDCAL) |

ﬁ] File Action  ‘iew Herramientas Window  Help
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! : ministrar desencadenadares. .,
- Usuarios =] sysfilest cut Admiristrar d denad
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master
systembers Help Generar secuencia de comandas S3L.. .
rnodel = .
4 msh !sysnb]ecltsl Mostrar dependencias. ..

Propiedades del objeto: Items

Permizos |

% Obijeto: I articulos [udasql)® j

‘ﬁ' b oztrar todos loz usuarios, las funciones de baze de datos definidas por el usuario y loz recursos
publicoz

CON pEMIZD: para este objeto,

¢~ Mastrar slo los usuanos, las funciones de base de datos definidas por el usuario y las recursos publicos

Usuarios, funciones de base de datos o public |SELECT |INSERT |UPDATE | DELETE |EXEC [

& apiuda O O

ﬁ quest

Ooad
O
Ooad

£ rublic
€ udasql

6 usuapluda

uzuonseba
. |

a0« O
a0« O
J|0O < O
J|0/ < O

Columnas...

|
B (¥ 10 1% [0
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0k I Cancel Apply
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Figura 5.11: Asignacion, revocacion y negacion de permisos de objeto sobre una tabla de la base de

datos, por medio de interfaz grafica.
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Abrir viska 3
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Hombre  / |Pr0pietario Tipo |Fecha de creaiin
& sysconstraints dho Siskema 06f08/2000 1:29:12
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fdministrar indices, .
Administrar desencadenadores...

(3enerar secuencia de comandos SQL...
Mostrar dependencias. .

-5 Usuatios cut
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""" ] Reglss Delete
[ Yalores predeterminados RERETE
Eﬂ Tipos de datos definidos por &l
l. Funciones definidas por el usuz Properties

master I

i model sl

Permizoz |

ﬁ? Objeta:

Propiedades del ohjeto: Items

Iﬁd‘vislaudasql [dbao] &

[

publicoz

b~ Mostrar todos o wsuanios, las funciones de base de datos definidas por el wsuana v los recursos

Mostrar z0lo los uzuanios, laz funciones de baze de datos definidas por el usuano y loz recursos poblicos
Coh peimizos para este objeto.

Usuarioz, funciones de base . |SELECT |INSERT |UPDATE |DELETE |EXEC DRI [

£ aliuda
ﬁ guest

O
0
0
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. prusba

€€ pubic O O O O O
€ udasqg O O d d o =7
£ usuzpiuda O O O O O
usuomeha 1 1 1 1 ] hd
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__________________________________________________________________________________________________________|
Figura 5.12: Asignacion, revocacion y negacion de permisos de objeto sobre una vista de la base de

datos, por medio de interfaz gréfica.
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1] Funciones Properties

----- | Reglas

] Valores predeterminadas Felp
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¥ Enumerar todos loz objets,
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Obijeto SELECT |INSERT
atticulos
dt_addtozour...
dt_addtozour...

Fropigtario

udasgl
dbo
dbo
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dt_checkinobject dbo
dt_checkinob...  dbo

|
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Figura 5.13: Asignacion, revocacion y negacion de permisos de objeto sobre un usuario de la base de
datos, por medio de interfaz grafica.
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Figura 5.14: Asignacion, revocacion y negacion de permisos de objeto sobre una funcién de la base de

datos, por medio de interfaz grafica.
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5.2 Asignacion de permisos SELECT y UPDATE sobre columnas de una tabla

El gestor de base de datos Unicamente permite trabajar con permisos Select y Update
sobre columnas. Para tener acceso a una columna en las instrucciones antes

mencionadas es necesario disponer de permisos en esa columna para ejecutar dichas
sentencias.

i’ Consulta - 99WMZ27.Ikems.udas - -0l =]

GRANT SELECT (codigo), UPDATE (codigo) &)
O articulos
TO pruebha

-
1| |_*|_
Y

Comandos completados con &Xito.

(=
1| |_*|_

[ Cuadriculas kensajes I

|99 judasgl (513 [Tkems |0:00:00  |Ofilas |Lin 1, Col37 2

Figura 5.15: Asignacion de permisos de objeto a usuarios Sql o0 Windows.

i Consulta - 99WM227.Items.sa- 15 = O] x|

TUSE Items
GRAMT

SJELECT (codigo)l ON articulos
T usuapliuda

<] |

=

e

Comandos completados con éxXito. B
=

ol

4| |
1 Cuadriculas Menzajes I

|9owyMz27 1|sa (52) [Items |0:00:00  |Ofilas |Lin4, Col 14

Figura 5.16: Asignacion de permisos de objeto a funciones.

i" Consulta - 99WMZ27.Items.sa - 1 sin |

T3E Itews 1=
GRANT
SELECT (codigo) , UPDATE (codigo)
O wistaudasgl
TO udasgl T
1| | ]
Comandos completados con éxito. 1=
=
4| | ]

] Cuadriculas Menzajes I

|oowimzz7 (8.00|sa(52) [tems |0:00:00  [Ofilas |LinS, Collo

Figura 5.17: Asignacion de permisos de objeto sobre una vista.
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i Consulta - 99WMZ2 T Items.udasqg — 131 =|

REVOEE SELECT (codigo) . UFRFDATE (codigo) |
O articulos
T pruasha

<] I

Comandos comp letados con exito.

4| |
[ Cuadriculas rMenzajes I

|gowmz: judasal (51 |Ttems | 0:00:00  [OFfilas  Lin 1, Col 38 Lz

Figura 5.18: Revocacion de permisos de objeto.

i Consulta - 99WMMZ2 7 Items.ud
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Ll | I
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[ Cuadriculas Menszajes I
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Figura 5.19: Negacién de permisos de objeto.
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£ quest (] (| (| (| (|

g} prusba | | O [ [

& rublic ] | ] ] O
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4 | »

‘Columnas... I
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% MHombre de usuario: prusba

Mombre de abjeta: udasqgl articulas

A4

i+ rdostrar todas las columnas

i mdostrar zdlo las columnas con permisos para este usuario

[Eolumna [SELECT [UFDATE |
codigo
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Ok I Cancel I Help I

Figura 5.20: Asignacion, revocacion y negacion de permisos de objeto sobre columnas de una tabla,
mediante interfaz grafica.
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5.3 Habilitar auditoria

La habilitacion de auditoria es importante, cuando se requiere saber que usuarios y
cuantas veces han intentado conectarse en forma correcta y errénea al servidor de
base de datos. Se recomienda crear un directorio nuevo durante la instalacion del
gestor de base de datos, para alojar los archivos de auditoria. La ruta de acceso
recomendada es \MSSQL\AUDIT. Unicamente los miembros de la funcion fija de
seguridad sysadmin pueden habilitar o modificar la auditoria, y toda modificacion es

un suceso auditable. !

't S0L Server Enterprise Manager - [R

r%] File  Action YWiew Herramientas Window Help

- B XEFRB R *(NLIBEI

l[:l Raiz de la consola Grupo de SOL Server 1 articulo
- E Servidores Microsaft SQLiarver Propiedades de SOL Server (Configurar): (LOCAI x|
ﬁ Grupo de SGL Server -
tOCRL) Configuracidn de base de datos I Duplicacidn | Active Directory I
(Windows MT) Conexiones | Configuracion del servidor |
Gererl | Memoia | Procesadar Sequidad 4
— Sequridad

SOL Server proporciona autenticacion basandose en cusntas
de windows yenun |d. v una contrazefia de inicio de sesidn
cioh hombre de SOL Server

Autenticacian:

@ SOL Server pWindows
 Gdln Windows
Mivel de auditoria:

" Ninguno " Emar
" Carecto ' Todos

r— Cuenta de inicio de servicio

i Iniziar y ejzcutar SAL Server en esta cuenta:
Tag

' Cuerta del sistema

" Estacuenta I
Contrasefia: I

QK I Cancel | Help |

Figura 5.21: Habilitar auditoria.
5.3.1 Nivel de auditoria

e Ninguno, hace que no se realice la auditoria, este es el valor predeterminado
para esta configuracion.

e Correcto, hace que solo se incluyan en el registro de auditoria los inicios de
sesion que tengan éxito.

1 Librosen pantalla de SQL Server. Versién 2000.
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e Error, hace que solo se incluyan en el registro de auditoria los intentos de
inicio de sesion erroneos.

e Todos, hace que se incluyan en el registro de auditoria los intentos de inicio
de sesion con éxito y los erréneos.
Los niveles de auditoria correcto, erréneo y todos, al seleccionarlos deben detener y

reiniciar el servidor para habilitar la auditoria.

5.4 Conclusiones

La asignacion de permisos para listar, insertar, modificar y eliminar objetos dentro de
una base de datos, permite una proteccion adecuada para la informacion frente a

amenazas.

La auditoria dentro del servidor de base de datos es fundamental por que al
momento de aplicarla se indaga sobre que usuarios y cuantas veces se ha intentado
conectar en forma errénea; por medio de este mecanismo se enfrenta amenazas, que

pueden ser cruciales para el buen mantenimiento de la informacion.

45



U.D.A. “Estudio practico sobre la seguridad de los datos con el gestor de base de datos Microsoft Sgl Server 2000”

CAPITULO 6: OTRAS SEGURIDADES

Introduccion

La seguridad se basa en politicas implementadas sobre una base de continuidad para
desarrollar medidas que aporten en contra de posibles ataques a la informacion de
una empresa. Esto conlleva a tener especial cuidado en la seguridad de cuentas del

servidor y la realizacion del backup.

6.1 Seguridad en la cuentas

Una de las seguridades fundamentales para el acceso a base de datos es comprobar
gue no existan cuentas sin contrasefias, especialmente si se trata de cuentas de
invitado. Ademas se debe tener cuidado con las cuentas de administrador, que tienen
acceso completo a todas las bases de datos; el gestor de base de datos no permitira
borrar estas cuentas, por lo que se debe asignar una contrasefia aleatoria a dichas

cuentas.?

6.2 Seguridad fisica del servidor

Todo lugar en donde se encuentre ubicado un servidor debera tener llave y la misma
deberéa estar en manos de un responsable, restringiendo el acceso fisico Unicamente
al personal autorizado. Se debera tener en cuenta la seguridad fisica dentro del

espacio donde esta ubicado o dispuesto el servidor. Se debe considerar lo siguiente: 2

e Extintores, ante incendios o corto circuitos.
e Alarmas y sistemas de estabilizacién de la tension.
e Mantener una temperatura constante (refrigeracion y calefaccion).

e Ubicacion adecuada del servidor, por ejemplo si existen riesgos de
inundacion, se recomienda ubicarlo en un lugar alto.

e El cableado debe estar adecuado al lugar para evitar problemas con el fluido
eléctrico.

e UPS o sistema de alimentacion continua de energia. 2

L FARLEY. Marc. HSU. Jeffrey. STEARNS. Tom. Seguridad e Integridad de Datos. Espafia: Madrid, 1998. Pag. 175.
2 ANCAJIMA Robert. Seguridad en SQL SERVER 2000. http://www.informatizate.net 2004. [consulta 20 de julio de 2006]
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6.3 Copias de seguridad

Las copias de seguridad son mecanismos de recuperacién que poseen los

administradores para rescatar informacién perdida; es fundamental en la

planificacion de la seguridad. Los problemas de copias de seguridad se dan cuando

no se realizan las mismas. Esto sucede de manera frecuente y el resultado puede ser

desastroso. 3

6.3.1 Realizacion de copias de seguridad 4

6.3.1.1 Realizacion de copias de seguridad por medio de interfaz gréafica

it S0L Serwver Enterprise Manager - [Raiz de la consolahSerwvidores MHMicrosoft SOL Server ' Grupo

EI Servidores Microsoft SQIL Server
Elﬁ Grupo de SOl Serwer
=G (LOoCAL) Cwindowes MT
=== es de datas

Muewa base de datos. ..

:%] File Sckion Wi Herramienktas tirmd o Help
= = | = | = eF [FE | 22| sE | S Bl BE O
I 1 Raiz de la consola Items 10 elementos

&g

Wisktas

=

Diagramas Tablas

oK =

Imporkar daktos. ..

Exporktar dataos=s. ..

Flan de rmantenimisento. .

Generar secusencia de comandos SOl ...

guridad de la base de dak

Restaurar base de datos. ..

WS >
+ Mewve Window From Here
=23
- Adminiskr: Deleke
=1 Duplicacid Refresh
= Seguridad Expork Lisk. ..
Eg% fﬂzrt\gcllj‘j;t; Properties

FReducir base de dataos. ..

Help

Separar base de datas. ..
Poner Fuera de conesxidon

Copiar base de datos de suscripciones. . .
“Yer conflickos de duplicacian. ..

General I Opciones I

Base de datos: I Ikerms

Ubicacion del dispositivo de copia de segurida

IC:'\F'rogram Files\Microzoft SOL Server\MSSOLA |

P Digpositiva de copia:
| |

Aceptar< |

Cancelar |

3 Libros en pantalla de SQL Server. Versién 2000.

Mombre: ICopia de seguridad | tems
Descripeitn: ICopia BD Items completa ED Microzoft SOL Server ;I
Copia de seguridad D 80
P % Basede datos completa S
" Base de datos: diferencial -0 AUDITORIA
i . {23 BACKUP <
€| Registio de hanzacsiones .
 hochi a4 Fivos: -] Binn
. rchiva ¥ aupo de archivos: I _I B33 Data
P Desting : : E- Instal
Copia de seguidad en: € Cinta % Disco = J0BS
| Agregar... | =] LOG
Seleccionar d ; x| -] REPLDATA
@-{_1 Upagrade
Seleccione el nombre de archivo o el dispositivo de copia 2] README.TXT
g de zequridad que ge utilizara para la operacion copia de | zqlzun.dll
seguridad. F‘L_Jede crear !:!ispositivos de copia de seguridad B sglsuninini
para los archivos que utlice frecuentemente. | | Urinst isu LI
* Mambre de archivo: Mombre de archivo: Iltems <

C:“Program Files'Microsoft SQL

Aceptar{l

Archivo seleccionado:

Cancelar

4 SOLANO. Alex. Realizar copias de seguridad. http://www.ethek.com 2004 [consulta 8 de agosto de 2006].
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Copia de seguridad

General | [pciones |

Baze de datos: IItemS

Wombie;

IEopia de seguridad ltems

Descripeion:

IEopia BD Items completa

Copia de seguridad
' Base de datos: completa
" Base de datos diferencial
{ Registo de harsactiones
{ Achivo p grupo de archivos:

—

Desting
Copia de sequiidad en: € Cinta & Disco
SOL Server\ MU R |
Quitar |
ﬂ Contenda... |
P> Sobresciibir
& Arexar al medio
" Schrescribi medio existerte
P> Programar

¥ Programacion: ISucede cada 1 semanas, el Domi J

Modificar programacion

Nombre:

|Programaci6n 1 [v Habiltado

P> Tipa de programacicn
" Iniciar automaticamente al iniciar el &gente SOL Server

" Iriciar al quedar inactiva la o las CPLI

El dia: ISDHDSQDDB - I

" Una vez

#1ahor: |2n:28 M=

¥ Periddica

Sucede cada 1 semanas, el Domingo, a las 0:00:00.

0K «|

Canicel | Help |

Aceptar<| LCancelar | Ayuda |

Copia de sequridad de SOL Server: Ikems

General

=

Opciones

Opciones

La comprobacion de copia de seguridad la lee completa v
comprueba la integridad de loz medios. Al comprabar |a
identidad y caducidad de mediog 22 evitan zobrezcrituras.

v ¥ Comprobar la copia de seguridad &l concluir
I" | Expulzarla cinta después de |a copia de sequnidad
™| Guitar entradas inactivas del registio de hansacoiones
¥ Comprobar nombre v fecha de caducidad del conjunta

Mambre del conjunta de medios: I
™| El conjunto caduzaré:

% Despuds de;

= Elldia;

Etiquetas de conjunto de medios

Al irnicializar el conj

loz contenidos antenores de log medios v ze etiqueta el
conjunto de medioz con un nombre © una dezcripcion.

I™ | Iricializar v etiquetar el media

Hombre del canjunto de medios: I

[Mezznpeidn del conjunto de medios: I

1 _l: dias
a0/08/2006 x|

unta de medios de cinta o dizco 2e boran

K <« Cancel | Help
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Copia de seguridad de SOL Server: Ikems : 5[

General | Dpcignegl

Baze de datos: IItemS j
Mombre: IE-:upia de zegundad [temsz
Descripcidn; IEnpia BD Items completa

Copia de zequridad
¥ Baze de datos completa

" Baze de datos: diferencial

£ Fegistro de anzacciones

£ Archivo v grupo de archivos: _I
Desting

Copia de seguridad en: € Cinta ¥ Dizco

C:\Program Files\Microsoft SOL Server

Agregar...

Cluitar

It

4| | _pl Contenido...

Sobrescribir .
¥ Anexar &l medio

™ Sobrescrbir medio existents

Programar

¥ Programacian: Ilniciar en 30/08/2006 20:28:04 El

K. <« | Cancel | Help |

Figura 6.1: Realizacion de copias de seguridad utilizando interfaz gréfica (Administrador Corporativo)

Definiciones:

Tipo de copia completa o diferencial. Si la copia es diferencial registra solo
los cambios de la informacion de la base de datos realizados después de la
ultima copia de seguridad.

Destino. Se coloca un nombre de fichero y un path, como se ilustr6 en la
figura anterior

Sobrescribir o anexar al medio. Si se sobrescribe la copia, el fichero solo
contendré la Gltima copia de seguridad realizada. Si se anexa al medio, el
fichero sera incremental y contendra todas las copias que se realicen.

La opcion programar es para realizar la ejecucion de una copia de seguridad
en una hora y fecha determinada.
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6.3.1.2 Restaurar copias de seguridad por medio de interfaz grafica

———————————————————————————————————————————————————————
iti SOQL Serwver Enterprise Manager - [Raiz de la consola®Servidores Microsoft SOL Server', Grupo

BEU Fil=  Ackiom  Wiews  Herramientas  Window  Help

= | Bm| X RBE| 2|+ |88 |0
[C 1 raiz de la consola
EI Servidores Microsoft SOL Server

Elg Grupo de SOL Server Slcr-'

S-Sy (LoCAL) (Windows NT) _ )
L—__|D Bases de datos Diagramas Tablas Wistas

Muewa base de datos. .. ﬁ
Plews » i

Imporkar datos., ..
Exporktar dakos. ..

Ikems 10 elementos

. Wignn »

Mevs wWindow From Here Plan de manktenimiento. ..
-0 Servicios Generar secuencia de comandos SOL..,.
-2 Adrministr Delete
=-_1 Duplicacic Refresh Zopia de seguridad de |la base de datos. ..
+-{_1 Seqguridac Export List... aurar base de datos. ..
Ei% PS\_,IZT‘:C&)D;': Properties Reducir base de datos. ..

Separar base de datos. ..
Poner Fuera de conexidn

Help

Copiar base de datos de suscripciones. ..
Wer conflickos de duplicacion. ..

Restaurar base de datos

General Opoiones

™ Expulsar las cintas [si las hay) después de restaurar cada copia de sequridad
™ Preguntar antes de restaurar cada copia de sequridad
™ Forzar restauracion sobre la base de datos existente

Restaurar archivos de base de datos coma:

Marmbre del archivo ariginal Restaurar como
C:\Program FilestMicrosoft SOL Serve...
C:M\Program Files\Micrazaft SOL Serve

P Eztado al concluir la recuperacian

% Baze de datos operativa. Mo se puede restaurar nuevos registros de hransacciones.

" Base de datos no operativa, pero capaz de restaurar registros de transacciones adicionales.

" Base de datos de sdlo lectura. Capaz de restawrar nuevos registios de fransacciones.

Archivo para deshacer | C:WProgram FileshMicrozaft SOL ServertSSALABACKURSLINI J

Ok Cancel | Help
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Restaurar base de datos

General I Opciones I

Restaurar como bage de datos: Iltems vI

P Festaurar: % Base de datoz § Grupos de archivos o archivos € Desde dizpositivos

W Farametros

toztrar copiaz de =eguridad de:

Frimera copia que restaurar: | 30,/08/2006 20:55:53 - Copia de seguridad Items =]
I~ | Restauracion a unmomento dado: I
Restaurar | Tipo |Fecha del conjunto de copia de sequridad | Tamafio |Bestaurar desde | Moml
% 30/08/20068 20:55:53 848 Kb C:%Program File... Copiz

<| | 2
Fropiedades I

> Ok Cancel I Help

Figura 6.2: Restauracion de copias de seguridad.

6.3.1.3 BACKUP

Realiza una copia de seguridad de una base de datos completa, del registro de

transacciones o de uno 0 mas archivos, o grupos de archivos, por medio del

analizador de consultas. La realizacidn de estas copias resulta util, rapida y facil para

recuperar informacion. Los miembros de la funcion fija de servidor sysadmin o de

las funciones fijas de base de datos db_owner y db_backupoperator pueden ejecutar

copias de seguridad.s

i Consulta - 99WMZ27.master.sa - 1 sin titulo® -3l x|

UIE master

EXEC =zp_addumpdevice 'disk', 'Itemsl',
'oihProgram FileshMicrosoft 30QL Serwver' M330LYEBACEUP, Itemsl.dat'
BEALCEUP DATABASE Items T2 Itemsl

4] |

|»

(1 filas afectadas)

Agregado dispositiwvo 'Disk'.

Procesadas 96 paginas de la base de datos 'Items', archiwvo 'Items_Data', en el archivo 1.
Procesadas 1 paginas de la base de datos 'Items', archivo 'Items_Log', en el archivo 1.
EBEACKUP DATABASE procesd correctamente 97 paginas en 0,451 segundos (1,746 MEfseg.).

v
2

-
4| | »

[ Cuadriculas Menszajes I

|C0mpletado el proceso por lotes de la consulta. |99WMZ2? (8.0} |sa (523 |master | 0:00:01 |D Filas |L|'n 3, Col 67

A

Figura 6.3: Backup completo de una base de datos.

5 Libros en pantalla de SQL Server. Versién 2000.
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i Consulta - 99WMZ27.master.sa - 1 sin titulo*

RESTCRE DATABAZSE Items
FROM Item=1

‘ |
Procesadas 96 paginas de la base de datos 'Items', archivo 'Items_Data', en el archivo 1.

Procesadas 1 paginas de la base de datos ' Items', archivo 'Items Log', en el archivo 1.
REITORE DATAELSE proceso correctamente 97 paginas en 0,146 segundos (5,393 MBE/seg.).

=]

| »

4| | L|_‘
T Cuadriculas Menzajes I

|Completado el procesa par lotes de la consulka, |99WMZ2? (8.0) |sa (52) |master |D:DD:D2 |D filas |L|’n 2, Colls 4

Figura 6.4: Restauracion de una base de datos completa.

6.4 Conclusiones

Mientras se mantenga una adecuada asignacion de contrasefias y se tenga especial
cuidado con las cuentas de administrador se puede adquirir una seguridad
medianamente buena. La seguridad fisica de un servidor es importante, por cuanto en
él se deposita toda la informacion de una empresa, por ende se debe tener especial
cuidado del espacio donde esta ubicado o dispuesto este en cuanto a ventilacion, o

humedad.

Es importante automatizar el proceso de copias de seguridad; cuanto menor sea la
interaccion humana, mejor. Se debe apuntar a desarrollar un esquema que permita en
cualquier momento detener el servidor y bajar el backup. Con esto la pérdida de
datos sera minima (tendiendo a nula). Toda copia deberéa tener registrada su fecha de
caducidad para protegernos de depdsitos de datos fuera de vigencia. Por otro lado, es
altamente recomendable mantener un juego actualizado de copias en un

almacenamiento externo al edificio.
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CAPITULO 7: ILUSTRACION DEL MODULO WEB CREADO EN
ASP.NET PARA EL ACCESO A LA BASE DE DATOS ITEMS

Introduccion
El propdsito del desarrollo de esta aplicacion Web es poner en practica lo analizado

en los capitulos anteriores. La intencidn de este modelo es dar a conocer al usuario
los diferentes mecanismos de seguridad y exigencias del gestor de base de datos para

proveer de manera segura la informacion.

7.1 Interfaz de usuario

¢

Facuirtad de Cierncias de Ia _ Administracior

Fscuela de Ingenieria de Sisternas
"Estudio practico sobre la securidad de los datos con el gestor
de bases de datos Dhicrosoft Sql Server 20007

Figura 7.1: Presentacion de la aplicacién Web para el acceso a la base de datos.

@

|Ite ms
| o

Inicio de Sesidn |

Figura 7.2: Identificacion de usuarios Windows o SQL Server, para el acceso a la base de datos items.
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(1

Ingreso de Articulos
modificacion de Articulos

====hodificacion por
Columnas

Eliminacion de Articulos
Listado de Articulos

====Listado por
Columnas

Figura 7.3: Opciones de insercion, modificacion, eliminacion y listado con la cuales se pondra en
practica los diferentes mecanismos de seguridad.

WATITD ACTON EX MOD O TTSTTARTO SOL.

¢

Codigo del Axticalo: I

Descripcion: I

Precio: |

Existencia: I

Tnadad : I

Fegresar

Ingresar

Ok}

Figura 7.4: Ingreso en la tabla articulos para los usuarios a los que se conceda el permiso de insercion,
de lo contrario aparecera una excepcién con el correspondiente error.

WVALTDACION EN MODO TUSTARIO SQL

-
e
Codigo del Axticulo: |1
Descripcion: Imnnltnr
Precio IQD
Existencia: I2
Umnidad : Iunidad
Eegresar e j j -
Actualizar I
(o

Figura 7.5: Modificacion en la tabla articulos para los usuarios a los que se conceda este permiso, de
lo contrario aparecera una excepcion con el correspondiente error.
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VALIDACION EN MMODO TISTTARIO 30T

“
-/
MODIFICACION POR COLUMNAS

TABLA ARTICTULOS

I~ Descripcion
I~ Precio

I Existencia
I Unidad

Coelumnas seleccionadas

Continuar |

Cadigo : |1

Drescripcion : |m0n|tor

Precio : |20
E:istencia |2
Tnidad - Junidad
Regresar

T
Actualizar I

Figura 7.6: Modificacién por columnas en la tabla articulos para los usuarios a los que se conceda este
permiso, de lo contrario aparecera una excepcion con el correspondiente error.

WALIDACION EIN WMODO TTSTTARIO SOL
Codigo del Articulo: |1
Descripcion: |m0n|tor
Frecio: IED
Existencia: I2
Tnidad : |unidad
Eegresar il j j ZI
Eliminar |
/

Figura 7.7: Eliminacidn en la tabla articulos para los usuarios a los que se conceda este permiso, de lo
contrario aparecera una excepcion con el correspondiente error.
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VALIDACION EN MODO USTUARIO SQL

."*r'p

Descripcion Precio Existencia Unidad
1 monitor 20,0000 Z unidad
2z mouse 10,0000 i0 unidad
3 teclado 30,0000 2 unidad

< Anterior Proxima >

Regresar

Ok !

Figura 7.8: Listado la tabla articulos para los usuarios a los que se conceda este permiso, de lo
contrario aparecera una excepcion con el correspondiente error.

VALIDACION EN MODO USUARIO 3QL

- -

LISTADO POR COLUMNAS
TABLA ARTICULOS
Seleccione las columnas que desee listar :

[~ Codigo

W Descripcion
v Precio

v Existencia
I~ Unidad

Columnas seleccionadas Descripcion, Precio, Existencia

Cargar |

Descripcion Precio Existencia
monitor 20,0000 2

mMouse 10,0000 10

teclado 30,0000 2

Represar

Figura 7.9: Listado por columnas en la tabla articulos para los usuarios a los que se conceda este
permiso, de lo contrario aparecera una excepcion con el correspondiente error.
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7.2 Componentes de la aplicacion
e Sistema operativo Microsoft Windows XP Profesional.

e Microsoft SQL Server 2000 Version 8.0. Base de datos relacional, escalable,
basada en SQL.

e Microsoft Web Matrix. Mediante esta herramienta se pueden construir
aplicaciones Web. Ademas de esto, el acceso a las Bases de Datos se lo
realiza de una manera efectiva.

7.3 Tablas utilizadas

Nombre de coumna | Tipo de datos | Longkud | Permitir valores nuos
}_@ warchar 5
o Deschipcian warchar 40
[ precio maney g
| Evistencia int 1
: Unidad warchar 20 v

Figura 7.10: Disefio de la tabla articulos.

7.4 Conclusiones

Con el desarrollo de esta aplicacion se accedid a la base de datos items,
implementando los mecanismos de seguridad del gestor, y asi disminuyendo
considerablemente los problemas de pérdida de datos fundamentales. Realizando un
plan de seguridad, se identifico que usuarios en la organizacion pueden acceder a

determinados datos, y que actividades deben realizar en la base de datos.
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RECOMENDACIONES

Realizar una planificacion practica mas no rutinaria y dificil de implementar,
ademas, conviene construir politicas de seguridad para confrontar posibles
amenazas.

Realizar planificaciones que se adapten a la forma de trabajo de las personas.

Es fundamental la creacion de inicios de sesion y usuario con el manejo de
contrasefias ya que mediante esto se controla el ingreso de intrusos a cierta
informacion, por que U(nicamente los usuarios creados y con ciertos
privilegios pueden tener acceso a datos vitales para una empresa.

Tener cuidado con las cuentas de administrador, que tienen acceso y
privilegios totales.

Nunca se conecte a la base de datos como un administrador o como el duefio
de la base de datos, use siempre usuarios personalizados con privilegios de
jerarquia.

Renovar cada cierto tiempo las contrasefias de los usuarios ya que estas
pueden ser descubiertas por personas ajenas a la institucion.

Anular inicios de sesidn, usuarios y contrasefias para personas que no
trabajen en la empresa, y personas que ya no tengan autorizacién para acceder
a cierta informacion.

Crear politicas para contrasefias, en donde se especifique una longitud
minima de caracteres y se restrinja contrasefias evidentes.

No aceptar contrasefias en blanco, asegurarse de que toda cuenta posea un
password.

Los usuarios deberan finalizar la sesién cuando no estén usando su
computadora o la dejan sin operar durante un cierto tiempo.

Asignar roles y permisos para acceder y manipular informacion de una
manera mas facil. Ademas mediante estos mecanismos se evita los problemas
de permisos opuestos.
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Asignar privilegios de concesion, revocacion y negacion de permisos como
listar, insertar, modificar o borrar datos. Esto es crucial para una seguridad
efectiva, por cuanto la asignacion de permisos ayuda alcanzar una proteccion
adecuada para la informacidn frente a amenazas.

Auditar es importante. Aplicando esté mecanismo se investiga que personas y
cuantas veces han intentado conectarse en forma correcta u errénea al
servidor de base de datos.

Se debe dar importancia a la seguridad fisica de un servidor ya que este
contiene informacidn trascendental para la empresa.

Realizar copias de seguridad con frecuencia, dependiendo del uso de la base
de datos.

Verificar la finalizacion de las copias de seguridad.

Almacenar y renovar regularmente en forma adecuada y ordenada los
dispositivos de almacenamiento en caso de un desastre.

Mantener copias de seguridad completas fuera del predio donde se encuentra
el servidor de base de datos.

Realizar comprobaciones de consistencia de las copias de seguridad con
cierta frecuencia.

Administrar las copias de seguridad con efectividad.

Se recomienda profundizar en el tema de copias de seguridad de una base de
datos, por cuanto la misma serviria como monografia para futuros estudios.
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CONCLUSIONES

Toda informacion almacenada en una base de datos llega a tener un gran valor para
las empresas. Los gestores de bases de datos tendran que garantizar que esta
informacion se encuentra asegurada frente a amenazas como: usuarios
malintencionados que intenten leer informacion clasificada; ataques que deseen
manipular o destruir la informacion; o simplemente ante las torpezas de algun
usuario autorizado pero falto de conocimiento. La seguridad Unicamente es eficiente

y efectiva si esta es aplicada.

Existen multiples alternativas para proteger los datos. Mediante el estudio realizado
se recomiendan ciertas pautas de seguridad, como es la confidencialidad, integridad y

disponibilidad de los mismos.

Los roles controlan el acceso a los servidores y objetos dentro de una base de datos,
manejando permisos. Estos son de gran ayuda por que se aplican a un grupo de
usuarios, inicios de sesion o funciones en lugar de aplicarlos individualmente. Por
medio de la asignacion de roles y permisos, Unicamente las personas autorizadas
pueden variar (modificar o borrar) los datos. Ademas de debe dar hincapié en la
disponibilidad necesaria que se debe cumplir si las personas autorizadas pueden
acceder a tiempo a la informacion, fijando una disponibilidad adecuada a los datos ya

que tiene mucha gravedad la disponibilidad absoluta.

La creacion y borrado de un inicio de sesién y usuario es importante para el manejo
adecuado de las bases de datos, ademas se puede administrar la confidencialidad que
se cumple cuando Unicamente las personas autorizadas pueden conocer y tener

acceso a una determinada informacion.

Mediante los privilegios de concesion, revocacion y negacion de acceso a los datos,
se logra una conviccion de que estos alcancen una protecciéon adecuada y que la
informacion sea accedida por personas que tienen autorizacién y obligaciones sobre

la misma.
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La auditoria ayuda a gestionar una seguridad efectiva, indagando sobre quien y
cuantas veces se ha intentado conectar en forma errénea, enfrentando posibles

amenazas, que pueden ser cruciales para el buen mantenimiento de la informacion.

Con un buen manejo y ciertas politicas adecuadas para las contrasefias y para las
cuentas de administrador se puede adquirir una seguridad medianamente buena. Es
importante la seguridad fisica de un servidor, por cuanto en él se encuentra el

corazén de la empresa.

Las copias de seguridad ayudan a restaurar una base de datos en una instancia tal.
Cuanto menor sea la interaccion humana, mejor. Se debe apuntar a desarrollar un
esquema que permita en cualquier momento detener el servidor y bajar el backup.

Con esto la pérdida de datos serd minima, tendiendo a nula.

Con el desarrollo de esta aplicacion se alcanzo el acceso a una base de datos,
implementando los mecanismos de seguridad del gestor, asi disminuyendo
considerablemente los problemas de pérdida de datos fundamentales, y ademas
realizando un plan de seguridad, el cual identificd que usuarios en la organizacién
pueden acceder a determinados datos, y que actividades deben realizar en la base de

datos.

El gestor utilizado es poderoso al hablar de seguridad de datos, pero no imposible de
quebrantarlo. Si no esta bien implementada su seguridad frente a posibles amenazas,

la empresa de seguro pedera informacion vital.
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ANEXOS

Anexol: Disefio de monografia
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Anexo2: CD (Aplicacion Web, “Estudio practico sobre la seguridad de los
datos con el gestor de base de datos Microsoft Sql Server 2000”)

64



	  
	6.3.1.3 BACKUP 

