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RESUMEN

El proyecto consiste en configurar dos servidores de correo que sirvan al
mismo dominio en dos maquinas diferentes, de tal forma que las cuentas de correo de
los usuarios se encuentren distribuidas, asi la informacion no serd soportada por un
solo servidor, sino que serda administrada por dos maquinas, permitiéndonos que la

carga de correo esté balanceada en los servidores.

A través de los archivos de configuracion del servidor de correo y servidor
DNS, implementaremos un meétodo que nos permitird manejar la informacion
distribuida en los dos servidores de manera transparente al usuario, de tal forma que
un servidor sea quien reciba el envio de correo, y este sea quien lo redirija al servidor
adecuado que contenga almacenada la informacion de las cuentas de correo de los

clientes.
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ABSTRACT

This Project consists in configuring two mail servers for the same domain
in two different machines in order to distribute users’ mail accounts. That way, the
information will not be supported by a single server, but it will be administered by two

machines, allowing the mail load to be balanced in the servers.

Through the configuration files of both the mail server and DNS server,
we will implement a method that will allow us to handle the information distributed in
the two servers in a transparent way for the user so that the server who receives the mail
will readdress it to the adequate server that has stored the information of the customers’

mail accounts.



INTRODUCCION

La utilizacion de correo electrénico en una empresa es de vital importancia para el
funcionamiento de la misma, de tal forma que esta informacion crece de manera
acelerada, siendo necesario que las tareas de almacenamiento y administracion de correo
electrénico que soporta un solo servidor, sean compartidas por varios servidores para

ganar un mayor rendimiento.

Muchas empresas ofrecen soluciones de balanceo de carga en servidores de correo
electronico que son costosas, y que en gran parte no estan al alcance del presupuesto
manejado por una institucion, por ello es necesario la implementaciéon de nuevos
métodos que permitan hacer las mismas tareas que realizan las herramientas ofrecidas
por estas empresas a un bajo costo, y que garantice un buen rendimiento de lo equipos,
siendo esta la razon principal por la cual vamos a incursionar en el balanceo de carga

sobre servidores de correo electronico en este proyecto.



CAPITULO 1
BALANCEO DE CARGA

1.1.  Introduccion

En este primer capitulo introduciremos los conceptos més importantes sobre una
aplicacion con balanceo de carga, con el fin de comprender los beneficios que nos brinda
esta técnica aplicada en los diferentes tipos de servidores, y al mismo tiempo tener una
nocién clara sobre las ventajas que nos brindaria un servidor de correo implementado

con un repartidor de carga.

El balance o balanceo de carga es un concepto usado en informatica que se refiere a la
técnica usada para compartir el trabajo a realizar entre varios procesos, ordenadores,
discos u otros recursos. Estd intimamente ligado a los sistemas de multiprocesamiento, o

que hacen uso de mas de una unidad de procesamiento para realizar labores utiles.

En servicios WEB, el balanceo de carga consiste en utilizar dos o mas servidores con
configuraciones replicadas capaces de realizar el mismo tipo de trabajo, de modo que un
balanceador se ocupa de redirigir el trafico entrante hacia uno de los servidores

disponibles.

Esta distribucion se hace de una forma “inteligente” dependiendo de una serie de
parametros como la capacidad, la disponibilidad (ante el fallo o el paro por
mantenimiento de uno de los servidores), la carga del servidor, el tiempo de respuesta, el
rendimiento histdrico o el peso que el administrador le quiera dar a cada uno de los

servidores.

Esto nos ofrece beneficios como la escalabilidad y la alta disponibilidad del servicio,
que serd mayor obviamente al aumentar el nimero de servidores. Ademas de asegurar
que el servicio se realiza con el mejor tiempo de respuesta posible y la utilizacion mas
adecuada de los recursos. Esta optimizacion de los recursos se traduce de hecho en un
ahorro, ya que son necesarios menos equipos para ofrecer el mismo servicio. Por

ejemplo, si una empresa ya dispone actualmente de tres servidores dedicados,


http://es.wikipedia.org/w/index.php?title=Multiprocesamiento&action=edit

balanceandolos puede dar un servicio equivalente a afiadir un servidor adicional

independiente.

El balanceo de carga simula un unico servicio mediante varias maquinas que lo prestan
de modo que toda la carga del servicio se reparte entre las maquinas logrando un mayor
rendimiento, ademas de maximizar las capacidades de procesos de datos, asi como de
ejecucion de tareas, por ello es bastante comiin montar balanceo de carga entre dos o

mas servidores Web, correo electronico entre otros.

Para el desarrollo del presente capitulo se utilizara la siguiente bibliografia:

http://es.wikipedia.org/wiki/Balance de carga
http://www.terra.es/personal3/fistror/linux/Balanceo_adsl v1.1.pdf
http://www.esdebian.org/staticpages/index.php?page=20040921021605992
http://talika.eii.us.es/~rosa/clustering.pdf

http://www.linalco.com/balanceo.html

1.2.  Tipos de Balanceo de Carga

Dentro de las diversas técnicas difundidas para reducir el trabajo y carga que tienen los
equipos 6 recursos utilizados dentro de una red de ordenadores, se encuentra el balance
de carga en conexiones de Internet, balanceo de carga en servidores Web, balanceo de
carga en servidores de correo electronico, que puede ser implementado en diferentes

empresas para sacarle el maximo provecho a los recursos tecnoldgicos que poseen.

1.2.1. Balanceo de Carga en Conexiones de Internet

La proliferacion del uso de Internet es cada vez mayor y como consecuencia de ello la
necesidad de ancho de banda a precios asequibles y con una alta disponibilidad. Por ello,
es cada vez mas dificil encontrar una empresa u hogar que no disponga de conexion, con
un ancho de banda cada vez mayor y en muchos casos con conexion permanente a la

misma.


http://es.wikipedia.org/wiki/Balance_de_carga
http://www.terra.es/personal3/fistror/linux/Balanceo_adsl_v1.1.pdf
http://www.esdebian.org/staticpages/index.php?page=20040921021605992
http://talika.eii.us.es/%7Erosa/clustering.pdf
http://www.linalco.com/balanceo.html

Sin embargo no en todos los casos se puede tener a disposicion una linea de conexién a
Internet "profesional" y en otros casos lo que se quiere es disponer de una redundancia
en el enlace pudiendo tener conexion en el caso de que un proveedor tenga caido el

Servicio.

Como se da el caso de una mediana empresa, que dispone de una conexion a Internet
basada en un ADSL (Asymmetric Digital Subscriber Line, Linea de Abonado Digital
Asimétrica) de 2 Mbps. Con un uso elevado de la misma en la que ademds no quiere
que las descargas de FTP (File Transfer Protocol, Protocolo de Transferencia de
Archivos) de sus empleados acaben haciendo cada ves mas lento la navegacion de los
directivos de la misma, aqui podemos ver que el balanceo entre dos ADSL's puede ser

una solucidn valida.

No solo puede utilizar dos conexiones de forma simultanea o incremental, también podra
asignar determinados puertos y servicios a la conexion que considere mas Optima para
los mismos. Un ejemplo, si mezcla dos tipos de conexiones puede desviar los servicios
de telefonia IP a la que tenga menores latencias, y desviar el grueso de la navegacion

Web a la que sea menos critica.

Al realizar el balanceo de carga en conexiones de Internet es necesario el ajuste de las
rutas que deben ser estdticas, como por ejemplo, todos los paquetes que vayan
redirigidos a la LAN (Local Area Network, Red de Area Local), deben ser enrutados
siempre por la misma interfaz o habrd determinadas cosas que podemos querer que
vengan siempre por determinado interfaz. Cada LAN tendra sus propias necesidades,
como puede darse el caso en que, los servidores DNS (Domain Name System) no estan
en el mismo segmento de red y se tiene la necesidad de enrutar las peticiones,

especificas a los DNS por otro router distinto del que se tiene por defecto.

Al aplicar el balanceo de carga en conexiones de Internet se puede obtener varias

ventajas como:

Los usuarios y servicios podran salir a Internet con una sola IP o con dos, y dispondra de

filtros de acceso a su red local desde el exterior, administracion remota segura,



enrutamientos estaticos y dindmicos, servidores virtuales y SNMP (Simple Network

Management Protocol, protocolo simple de gestion de redes).

1.2.2. Balanceo de carga en servidores Web

Uno de los principales problemas de los mayores sitios Web en Internet es como
gestionar las solicitudes de un gran nimero de usuarios, se trata de un problema de

escalabilidad que surge con el continuo crecimiento del nimero de usuarios.

Esto trae consigo el descontento de los usuarios del sitio, es decir una pérdida en la
calidad de servicio, en términos ingenieriles tipicamente depende de dos parametros, la
velocidad de transmision de la red y el tiempo de respuesta del servidor. Por una parte
la velocidad de transmision de la red depende casi completamente del ancho de banda
del enlace y de su disponibilidad, por otra parte el tiempo de respuesta del servidor
depende de otros recursos como la velocidad de la CPU (especialmente para programas
CGI, Common Gateway Interface, Pasarela de Interfaz Comun), memoria RAM, y una

buena performance en entrada/salida (I/O) especialmente para discos y trafico de red.

Se puede instalar mas RAM en las maquinas existentes, o reemplazar las CPU por otras
mas veloces, o instalar controladores SCSI (Small Computer System) y discos con
menores tiempos de acceso, quizds sistemas RAID (Redundant Array Of
Independent/Inexpensive Disks) con un caché inmenso, optimizar el software, ya sea el
sistema operativo o el software del servicio Web, todo esto para mejorar el performance.
O se puede utilizar una aproximacion alternativa, es decir mejorar el performance
aumentando el nimero de servidores Web, esto involucra distribuir el trafico en un
grupo (cluster) de servidores Web. Aparte del reto técnico esta aproximacion es
interesante por que con ella los servidores Web no necesitan ser maquinas de gran

escala.

El balanceo de carga no solamente protege contra caidas de servidores, evita que picos
de acceso, como por ejemplo los generados por campanas publicitarias, afecten el

normal funcionamiento de tu sitio.


http://es.wikipedia.org/wiki/Web
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Escalabilidad

Ademas, permite optimizar mejor todos los recursos disponibles dando como resultado

una navegacion mas rapida y estable.

1.2.2.1. Clusters

En muchas ramas de la ciencia, la complejidad de los problemas que se estudian requiere
contar con acceso a una maquina que sea capaz de desarrollar varios miles de millones
de operaciones por segundo. Las supercomputadoras tradicionales emplean
procesamiento en paralelo contienen matrices de microprocesadores muy rapidos que
trabajan en sincronia para resolver problemas complejos como prondsticos numéricos
del estado del tiempo, o modelar estructuras complejas de la materia. Los fabricantes de
supercomputadoras como Cray, IBM, Silicon Graphics, entre otros, producen modelos
por disefio especial que cuestan decenas de millones de dolares, precios que van mas alla

de los presupuestos de inversion de la inmensa mayoria de los grupos de investigacion.

En los ultimos afios, el personal académico de diversas universidades y centros de
investigacion se ha dado a la tarea de aprender a construir sus propias
“supercomputadoras” conectando computadoras personales y desarrollando software

para enfrentar tales problemas extraordinarios.

En el ambito comercial, por otra parte, es creciente la necesidad de mantener los
servicios ofrecidos siempre disponibles y con un tiempo de servicio competitivo. Ante
esta necesidad, son pocas las empresas que pueden afrontar la inversion necesaria para
adquirir una supercomputadora sin puntos de fallo y con capacidad de computo alta para

servir a gran velocidad.

Dos conceptos muy manejados al tratar con tecnologias de clustering son los de
escalabilidad vertical y escalabilidad horizontal. Hablamos de escalabilidad vertical
cuando tratamos con un gran sistema, con multiples CPUs, con una gran velocidad de
interconexion entre nodos, tradicionalmente empleando elementos tales como
backplanes (Un backplane es un componente de computadoras que facilita la

interconexion de los mddulos o celdas que componen la computadora).


http://es.wikipedia.org/wiki/Computadora

La mayoria de las aplicaciones escalan muy bien verticalmente hasta cierto nimero de
CPUs. Actualmente, debido a su alto precio, solo se emplea en aplicaciones muy
transaccionales y/o mineria de datos. El problema de estas maquinas es que suponen una
gran inversion que pocas organizaciones pueden afrontar, ademas de los problemas de

escalabilidad que provocan.

La escalabilidad horizontal consiste en emplear muchas maquinas pequefias e
interconectadas para realizar una tarea determinada con un coste proporcionalmente bajo
por maquina, es una soluciéon muy barata para algunos tipos de aplicaciones, como
servicios Web, correo o supercomputacion. Su principal ventaja es que el crecimiento a
un mayor numero de nodos se puede hacer cuando sea necesario, sin tener que realizar
un gran desembolso inicialmente como ocurre en un sistema vertical. Las principales
desventajas de un sistema horizontal son que escalan mal para aplicaciones
transaccionales (bases de datos, por ejemplo), y que la administraciéon de muchas
maquinas interconectadas implica una mayor atencidon y conocimiento que la

administracion de una gran maquina con muchos procesadores.

El término cluster se aplica no so6lo a computadoras de alto rendimiento sino también a
los conjuntos de computadoras, construidos utilizando componentes de hardware
comunes y software libre. Entre estos dos extremos situaremos también las soluciones
comerciales modulares, que permiten ajustar la inversion a los requerimientos concretos
del problema al que nos enfrentemos y expandir el cluster conforme las necesidades
vayan aumentando. Estas soluciones, sin embargo, van a imponer modelos especificos
de programacion que permitan explotar al maximo las capacidades de la maquina y por
otra parte, encadenan al comprador a un fabricante concreto. El estudio de la tecnologia
de clustering dentro del entorno del software libre, sobre todo en el uso del sistema
operativo GNU(es un acronimo recursivo que significa "GNU No es Unix")/Linux y
otras herramientas libres asociadas a €l nos permiten evitar este problema. Aunque,
hemos de sefialar que se han presentado soluciones de clustering también para otros

sistemas operativos libres (FreeBSD, NetBSD).



Los clusters juegan hoy en dia un papel muy importante en la soluciéon de problemas de
las ciencias, las ingenierias y en el desarrollo y ejecucion de muchas aplicaciones
comerciales, los clusters han evolucionado para apoyar actividades en aplicaciones que
van desde la supercomputacion hasta el software adaptado a misiones criticas, pasando

por los servidores Web, el comercio electronico y las bases de datos de alto rendimiento.

La computacion basada en clusters surge gracias a la disponibilidad de
microprocesadores de alto rendimiento mas econdémicos y de redes de alta velocidad, y
también gracias al desarrollo de herramientas de software para computo distribuido de
alto rendimiento, todo ello frente a la creciente necesidad de potencia de coémputo para
aplicaciones en las ciencias y en el dmbito comercial, asi como de disponibilidad

permanente para algunos servicios.

Por otro lado, la evolucion y estabilidad que ha alcanzado el sistema operativo
GNU/Linux, ha contribuido de forma importante, al desarrollo de muchas tecnologias
nuevas, entre ellas las de clustering. Seguin la aplicabilidad de los clusters, se han
desarrollado diferentes lineas tecnologicas, la primera surge frente a la necesidad de
supercomputacion para determinadas aplicaciones, lo que se persigue es conseguir que
un gran nimero de méaquinas individuales actien como una sola maquina muy potente,
este tipo de clusters se aplica mejor en problemas grandes y complejos que requieren

una cantidad enorme de potencia computacional.

Entre las aplicaciones méds comunes de clusters de alto rendimiento (computacionales,
de supercomputacion) se encuentra el prondstico numérico del estado del tiempo,
astronomia, investigacion en criptografia, simulacion militar, simulacion de
recombinaciones entre moléculas naturales y el analisis de imagenes.

Un segundo tipo de tecnologia de clusters, es el destinado al balanceo de carga, surge el
concepto de "cluster de servidores virtuales", cluster que permite que un conjunto de
servidores de red compartan la carga de trabajo y de trafico de sus clientes, aunque
aparezcan para estos clientes como un unico servidor. Al balancear la carga de trabajo en

un conjunto de servidores, se mejora el tiempo de acceso y la confiabilidad, ademas



como es un conjunto de servidores el que atiende el trabajo, la caida de uno de ellos no
ocasiona una caida total del sistema. Este tipo de servicio es de gran valor para
compafiias que trabajan con grandes volumenes de trafico y trabajo en sus Webs,

servidores de correo, etc.

Hemos de pensar que la imagen y el prestigio de una empresa que ofrece sus servicios
por Internet se compromete en la velocidad, la calidad y la disponibilidad de estos

Servicios.

El altimo tipo importante de tecnologia de clustering trata del mantenimiento de
servidores que actien entre ellos como respaldos de la informacion que sirven. Este tipo

de clusters se conoce como "clusters de alta disponibilidad" o "clusters de redundancia".

La flexibilidad y robustez que proporcionan este tipo de clusters, los hacen necesarios en
ambientes de intercambio masivo de informacion, almacenamiento de datos sensibles y

alli donde sea necesaria una disponibilidad continua del servicio ofrecido.

Ademas del concepto de cluster, existe otro concepto mas amplio y general que es el
Computo en Malla (Grid Computing). Una Malla (Network Of Workstation) es un tipo
de sistema paralelo y distribuido que permite compartir, seleccionar y afadir recursos
que se encuentran distribuidos a lo largo de dominios administrativos "multiples". Si los
recursos distribuidos se encuentran bajo la administracion de un sistema central inico de

programacion de tareas, entonces nos referiremos a un cluster.

En un cluster, todos los nodos trabajan en cooperacion con un objetivo y una meta
comun y la asignacién de recursos la lleva a cabo un solo administrador centralizado y
global. En una malla, cada nodo tiene su propio administrador de recursos y politica de

asignacion.



1.2.2.1.1. ¢Como funciona un Cluster?

Desde un punto de vista general, un cluster consta de dos partes. La primera es el
software: un sistema operativo confeccionado especialmente para esta tarea (por ejemplo
un kernel Linux modificado), compiladores y aplicaciones especiales, que permite que

los programas que se ejecutan en el sistema exploten todas las ventajas del cluster.

En el entorno de GNU/Linux hay que destacar la PVM (Paralell Virtual Machine) y la
MPI (Message Passing Interface), librerias que abstraen la componente hardware de la

componente software.

La segunda componente es la interconexion hardware entre las maquinas (nodos) del
cluster. Se han desarrollado interfaces de interconexion especiales muy eficientes, pero
es comun realizar las interconexiones mediante una red Ethernet dedicada de alta
velocidad, gracias a esta red de interconexion los nodos del cluster intercambian entre si
las tareas, las actualizaciones de estado y los datos del programa. En un cluster abierto,

existira una interfaz de red que conecte al cluster con el mundo exterior (Internet).

Cuando se trata de resolver un problema en paralelo, el software debe ser capaz de
dividir el problema en tareas mas pequeias, repartirlas entre los nodos y elaborar los
resultados, puesto que las subtareas van a ejecutarse en paralelo se consigue un aumento
de velocidad, aunque hay que tener en cuenta el retardo que la division, reparto y

transmision de mensajes (resultado, coherencia, estados) supone.

En el caso de los clusters de balanceo de carga, el hardware y el software deben actuar
conjuntamente para que el trafico se distribuya entre los nodos del cluster. De esta
forma, se pueden ofrecer los servicios a mayor velocidad o se realiza una tarea mas
rapidamente.

Los servidores de un cluster de alta disponibilidad normalmente no comparten la carga
de procesamiento que tiene un cluster de alto rendimiento, tampoco comparten la carga

de trafico como lo hacen los clusters de balanceo de carga, su funcion es la de estar

10



preparados para entrar inmediatamente en funcionamiento en caso de que falle algin

otro servidor.

1.2.2.1.2. Cluster con Balanceo de Carga

Con el crecimiento de Internet en los ultimos afios el trafico en la red ha aumentado de
forma radical y con ¢l la carga de trabajo que ha de ser soportada por los servidores,
especialmente por los servidores Web. Para soportar estos requerimientos hay dos
soluciones, o bien el servidor se basa en una maquina de altas prestaciones, que a largo
plazo probablemente quede obsoleta por el crecimiento de la carga, o bien se encamina
la solucién a la utilizacion de la tecnologia de clustering para mantener un cluster de

servidores. Cuando la carga de trabajo crezca, se afiadiran mas servidores al cluster.

Hay varias formas de construir un cluster de balanceo de carga. Una solucion basada en
mantener varios servidores aunque no se trate de un cluster propiamente es utilizar un
balanceo de carga por DNS. En este caso, se asigna un mismo nombre a distintas
direcciones IP y se realiza un roundrobin (es uno de los algoritmos de planificacion de
procesos mas simples dentro de un sistema operativo que asigna a cada proceso una
porcion de tiempo equitativa y ordenada, tratando a todos los procesos con la misma
prioridad) a nivel de DNS entre ellas. En una situacion ideal la carga se repartird

equitativamente entre los distintos servidores.

Sin embargo, los clientes “cachean” los datos del DNS, con lo que la carga no va a
repartirse equitativamente y quedaria desbalanceada. Ademas, atn cuando el balanceo
de los accesos de los clientes a los servicios se haga de forma balanceada, estos clientes
pueden solicitar cargas muy distintas de trabajo al servidor al que se conectan, mientras
un cliente puede querer tan s6lo ver una pagina, otro puede solicitar un buen nimero de
ellas, por otra parte, si un servidor se cae, se van a seguir redirigiendo peticiones a ¢él.

Una solucion mejor es utilizar un balanceador de carga para distribuir ésta entre los

servidores de un cluster. En este caso el balanceo queda a nivel de conexion, con una
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granularidad mas fina y con mejores resultados. Ademas, se podran enmascarar mas

facilmente las posibles caidas de los nodos del cluster.

El balanceo de carga puede hacerse a dos niveles: de aplicaciéon y a nivel IP. Sin
embargo, el balanceo a nivel de aplicacion puede provocar efectos de cuello de botella si
el numero de nodos es grande. Cada solucion debe elegirse en funcién de las

necesidades del problema al que hacemos frente.

El proyecto Linux Virtual Server (LVS) ofrece parches y aplicaciones de mantenimiento
y gestion que permiten construir un cluster de servidores que implementa alta

disponibilidad y balanceo de carga sobre el sistema operativo GNU/Linux.

El sistema aparece al usuario externo como un unico servidor (en realidad, como un
unico servidor virtual). Cada uno de los servidores reales que forman el cluster, es
controlado por un nodo director que se encarga de realizar el balanceo de carga. Este
director corre un sistema operativo GNU/Linux con un kernel parcheado para incluir el
codigo ipvs, que es la herramienta mas importante ofrecida por el proyecto LVS. El
director puede ser entendido en términos generales como un router con un conjunto

concreto de reglas de enrutamiento.

Cuando un cliente solicita un servicio al servidor virtual, el director escoge un servidor
real para que lo ofrezca, desde ese momento el director debe mantener la comunicacion
entre el cliente y el servidor real. Esta asociacion entre cliente y servidor real va a durar
solo lo que dure la conexion TCP (Transmission Control Protocol, protocolo de control
de transmision) establecida, cuando se inicie una nueva conexion el director escogera de
nuevo un servidor real que puede ser distinto del anterior. Asi, si el servicio ofrecido es
una pagina Web, el cliente podria obtener las imagenes o los textos desde distintos

servidores reales ocultos por el servidor virtual.

Con esta arquitectura, ademas del balanceo de carga, estamos permitiendo que los

servidores reales individuales puedan ser extraidos del LVS, actualizados o reparados y
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devueltos al cluster sin interrumpir la prestacion de servicio. Asimismo, el sistema es
facilmente escalable. La alta disponibilidad en LVS se disefia utilizando software Mon,
Heartbeat, Fake y Coda, que se utilizan para gestionar la alta disponibilidad y para
mantener una gestion segura, la comunicacién entre maquinas y un sistema de ficheros

tolerante a fallos, respectivamente.

1.2.2.1.3. Cluster de Alta Disponibilidad

La alta disponibilidad ha sido tradicionalmente un requerimiento exigido a aquellos
sistemas que realizaban misiones criticas. Sin embargo, actualmente, estd siendo cada
vez mas importante exigir esta disponibilidad en sistemas comerciales y en areas
académicas donde el objetivo de prestar los servicios en el menor tiempo posible es cada

vez mas perseguido.

El concepto de cluster de disponibilidad continua, se basa en la idea de mantener la
prestacion del servicio en todo momento. Esto representa una situacion ideal, seria
necesario que el sistema estuviera compuesto de componentes perfectos que no fallaran

nunca, tanto en hardware como en software.

Realmente no hay sistemas que puedan asumir este tipo de disponibilidad, necesitamos
que el cluster sea tolerante a los fallos, en este caso se encubre la presencia de los fallos
del sistema empleando redundancia en el hardware, el software e incluso redundancia

temporal.

La redundancia en el hardware consiste en afadir componentes replicados para encubrir
los posibles fallos, la redundancia software incluye la administraciéon del hardware
redundante para asegurar su correcto funcionamiento al hacer frente a la caida de algun

elemento.
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La redundancia en el tiempo hace referencia a la repeticion de la ejecucion de un
conjunto de instrucciones para asegurar el comportamiento correcto en caso de que

ocurra un fallo.

Definiremos un cluster de alta disponibilidad como un sistema capaz de encubrir los
fallos que se producen en ¢l para mantener una prestacion de servicio continua, en este
caso nos centraremos en los clusters de este tipo que utilizan componentes hardware de
forma redundante y software capaz de unir estos componentes y enmascarar los fallos de

manera que los servicios ofrecidos al usuario no sean interrumpidos.

El cluster de alta disponibilidad va a poder disefiarse con distintas configuraciones, una
posible configuracion es activopasivo es decir las aplicaciones se ejecutan sobre un
conjunto de nodos, los activos, mientras que los nodos restantes actian como backups
redundantes para los servicios ofrecidos, en el otro extremo, tenemos otra posible
configuracidon que es activoactivo, en este caso, todos los nodos actiian como servidores
activos de una o mas aplicaciones y potencialmente como backups para las aplicaciones
que se ejecutan en otros nodos, cuando un nodo falla, las aplicaciones que se ejecutaban
en ¢l se migran a uno de sus nodos backup. Esta situacion podria producir una
sobrecarga de los nodos de respaldo, con lo que se ejecutarian las aplicaciones con mas

retardo.

Sin embargo, es aceptable una degradacion del servicio y también suele ser preferible a
una caida total del sistema. Otro caso particular de cluster de alta disponibilidad seria el
de un cluster de un solo nodo, tratdndose en este caso, simplemente, de evitar los puntos

unicos de fallo.

Los conceptos de alta disponibilidad y de clustering estan intimamente relacionados ya
que el concepto de alta disponibilidad de servicios implica directamente una solucion
mediante clustering. La principal prestacion de un sistema de alta disponibilidad es que

el fallo de un nodo derive en que las aplicaciones que se ejecutaban en ¢l sean migradas
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a otro nodo del sistema. Este migrado puede ser automatico (failover) o manual

(switchover).

Generalmente este tipo de cluster integra un nimero relativamente pequefio de nodos
(entre 2 y 8), aunque existen soluciones comerciales que trabajan en clusters de mayor
tamafio. En este caso, la escalabilidad no venia siendo un objetivo prioritario, en
contraste con el caso de los clusters computacionales, las aplicaciones usadas para el
disefio y la implementacion de este tipo de clusters no tienen porqué escalar, sin
embargo, actualmente, existe una cierta tendencia a perseguir la escalabilidad también

en los clusters de alta disponibilidad.

Cada vez se busca mas tener un cluster de mayor numero de nodos pero mas pequefios
en tamafio y prestaciones, desde un punto de vista general, una solucién de alta
disponibilidad consiste en dos partes: la infraestructura de alta disponibilidad y los

Servicios.

La infraestructura consiste en componentes software que cooperan entre si para permitir
que el cluster aparezca como un Unico sistema. Sus funciones incluyen monitorizar los
nodos, los procesos de interrelacion entre nodos, controlar el acceso a los recursos
compartidos y asegurar la integridad de los datos y la satisfaccion de los requerimientos
del usuario. La infraestructura debe proveer de estas funcionalidades cuando el cluster
esta en estado estable y, lo que es mas importante, cuando algunos nodos dejan de estar

operativos.

Los servicios de alta disponibilidad son clientes de la infraestructura, y usan las
facilidades que exporta ese nivel para mantener en todo momento el servicio a los
usuarios, normalmente hay una degradacion del sistema cuando algin nodo cae, pero no
una interrupcion del servicio. Los servicios que se mantienen tipicamente sobre este tipo
de clusters son las bases de datos, los sistemas de ficheros, los servidores de correo y los

servidores Web, y en general, seran utilizados para tareas criticas o servicios ofrecidos
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por una empresa, grupo de investigacion o institucion académica, que no puedan, por sus

caracteristicas concretas, interrumpir el servicio.

La adaptacion mas comun que debe sufrir una aplicacion para poder ser ejecutada en un
cluster de alta disponibilidad implementado sobre GNU/Linux, es afiadir scripts. Existen
APIs (Application Programming Interface, Interfaz de Programacion de Aplicaciones),
para trabajar comodamente con alta disponibilidad, todas ellas incluyen métodos que
permiten el switchover y el failover y que permiten arrancar, parar o monitorizar una

aplicacion por mencionar algunas de sus funcionalidades.

La infraestructura puede ser parte del nucleo del sistema operativo o puede ser una capa
situada encima, integrar la infraestructura en el sistema operativo tiene como ventaja la

eficiencia y la facilidad de uso.

La principal ventaja de una capa separada es que se independiza la solucion de alta
disponibilidad del sistema operativo, con lo que resulta mas portable. En cualquier caso

el sistema debe tener la capacidad de aparecer como un Unico sistema.

En caso de un cluster de alta disponibilidad los elementos mas importantes para asegurar
esta apariencia Unica son el sistema de ficheros global, dispositivos globales y la red

global.

Los clusters de alta disponibilidad permiten un facil mantenimiento de servidores. Una
maquina de un cluster de servidores se puede sacar de linea, apagarse y actualizarse o
repararse sin comprometer los servicios que brinda el cluster. Cuando el servidor vuelva
a estar listo, se reincorporara y volvera a formar parte del cluster.

1.2.3. Balanceo de Carga en Servidores de Correo Electrénico

El balanceo de carga en servidores de correo es una alternativa muy interesante para

aquel equipo que soporta toda la informacion de correo de una empresa.
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Esta técnica puede realizarse mediante la implementacion de otro servidor de correo que
sirva al mismo dominio de tal forma que la carga quede compartida entre dos equipos,

permitiéndonos utilizar de una forma mas eficiente los recursos de los servidores.

Con esto mejoramos la administracion de informacion de correo de la empresa ya que
las cuentas quedan divididas o sectorizadas a criterio del administrador, es decir se
puede repartir la carga de correo del departamento de ventas al servidorA, la
informacion del departamento de contabilidad al servidorB, etc. Ademas el trafico que
soporta cada servidor es mucho menor con lo cual ganamos mas rapidez al momento de

enviar un correo.

1.3.  Software para Balanceo de Carga

Uno de los proyectos més conocidos en este campo es el Linux Virtual Server Project
(LVS). Usa balanceo de carga para pasar las peticiones a los servidores y puede
virtualizar casi cualquier servicio TCP o UDP (User Datagram Protocol, Protocolo de
Datagrama a Nivel de Usuario), tales como HTTP (Hyper Text Transfer Protocol,
Protocolo de Transferencia de Hipertexto) (S), DNS, POP (Post Office Protocol,
Protocolo de Oficina de Correos), IMAP (Internet Message Access Protocol, Protocolo
de acceso a mensajes de correo), SMTP(Simple Mail Transfer Protocol, Protocolo
Simple de Transferencia de Correo Electronico), y FTP. Muchos proyectos de balanceo

de carga estan basados en LVS (UltraMonkey, Piranha, Keepalived).

El Zeus Load Balancer no estd basado en LVS pero ofrece una funcionalidad similar.
Pen es otro proyecto no basado en LVS y que es un simple balanceador de carga para

servicios basados en TCP como HTTP o SMTP.
Por ultimo, el balanceo de carga y software de monitorizacion de Turbolinux Cluster

Server permiten la deteccion y recuperacion de errores de hardware y software (si la

recuperacion es posible).
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1.4.  Beneficios del Balanceo de Carga
Las principales ventajas de la utilizacion de un balanceador de carga son las siguientes:
Mayor eficiencia en los servidores.

Mayor disponibilidad de los recursos de los equipos.

Mayor capacidad de administracion de la informacion.

O O O O

Disminucidn del trafico hacia los servidores.

1.5. Conclusiones

Al concluir este capitulo tenemos ya una idea clara sobre las ventajas que nos puede
brindar un servidor implementado con balanceo de carga, ademas de comprender como
operan muchas de las técnicas de balanceo expuestas en este apartado, para su posterior

implementacidn en un servidor de correo.
El balanceo de carga tiene como punto fuerte el compartir las tareas que tiene que

realizar un solo equipo, logrando un mayor rendimiento en los servidores y de esta

forma conseguir un muy buen funcionamiento de los equipos que prestan servicios Web.
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CAPITULO 2
LINUX COMO PLATAFORMA DE IMPLEMENTACION

2.1. Introduccion

En este capitulo trataremos algunos puntos con el objetivo de tener un concepto general
de lo que es Linux como plataforma de implementacion para el balanceo de carga en
servidores de correo, conoceremos un poco de su historia, como se maneja las licencias
para el software libre y el codigo abierto, las diferentes distribuciones, lo robusto que
son sus servidores, ademés de la ventajas y desventajas de este sistema operativo que

hoy en dia estd tomando mucha fuerza.

Linux es la denominacidn de un sistema operativo y el nombre de un nucleo. Es uno de
los paradigmas del desarrollo de software libre (y de cddigo abierto), donde el codigo
fuente esta disponible publicamente y cualquier persona, con los conocimientos
informaticos adecuados, puede libremente estudiarlo, usarlo, modificarlo y

redistribuirlo.

El término Linux estrictamente se refiere al nucleo Linux, pero es mas comunmente
utilizado para describir al sistema operativo tipo Unix , que implementa el estandar
POSIX (“Portable Operating System Interface for Computer Environments, Unix based”
es decir “Sistema operativo portable basado en Unix”), que utiliza primordialmente
filosofia y metodologias libres (también conocido como GNU/Linux) y que estd
formado mediante la combinacion del nicleo Linux con las bibliotecas y herramientas
del proyecto GNU (GNU es un acronimo recursivo que significa "GNU No es Unix") y
de muchos otros proyectos/grupos de software (libre o no libre). El ntcleo no es parte
oficial del proyecto GNU (el cual posee su propio nicleo en desarrollo, llamado Hurd),
pero es distribuido bajo los términos de la licencia GNU GPL (General Public License ,

Licencia Publica General).

La expresion Linux también es utilizada para referirse a las distribuciones GNU/Linux,
colecciones de software que suelen contener grandes cantidades de paquetes ademas del

nucleo. El software que suelen incluir consta de una enorme variedad de aplicaciones,
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como: entornos graficos, suites ofimaticas, servidores Web, servidores de correo,
servidores ftp, etcétera. Coloquialmente se aplica el término Linux a éstas, aunque en
estricto rigor sea incorrecto, dado que la distribucion es la forma mas simple y popular

para obtener un sistema GNU/Linux.

La marca Linux (Numero de serie: 1916230) pertenece a Linus Torvalds y se define

como "un sistema operativo para computadoras que facilita su uso y operacion".

Desde su lanzamiento, Linux ha incrementado su popularidad en el mercado de
servidores. Su gran flexibilidad ha permitido que sea utilizado en un rango muy amplio
de sistemas de computo y arquitecturas: computadoras personales, supercomputadoras,

dispositivos portatiles, etc.

Los sistemas GNU/Linux funcionan sobre mas de 20 plataformas diferentes de
hardware, entre ellas las mds comunes son las de los sistemas compatibles con PCs x86
y x86-64, computadoras Macintosh, PowerPC, Sparc y MIPS("millones de instrucciones

por segundo", es una forma de medir la potencia de los procesadores.).

Asimismo, existen Grupos de Usuarios de GNU/Linux en casi todas las éareas del

planeta.

En espafiol no existe mayor conflicto con la pronunciacion del término Linux, puesto
que se lee como se escribe y se escribe como se lee, a no ser que se intente pronunciarlo
como si estuviera intentando hacerlo en inglés con la i sonando como ai /lai.nuks/ o

/lanoks/ (que se ha vuelto popular, porque suena natural en inglés).

Algunas personas anglosajones tienen este problema, por lo que la aclaracion en paginas
en inglés resulta necesaria, la pronunciacioén correcta (para cualquier idioma) es muy
cercana como se pronuncia en espaiol: /li.nuks/ o /Inoks/ (Alfabeto Fonético

Internacional).

Con la adopcidn por numerosas empresas fabricantes de PCs, muchas computadoras son
vendidas con distribuciones GNU/Linux pre-instaladas, y Linux ha comenzado a tomar

su lugar en el vasto mercado de las computadoras de escritorio.
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Con entornos de escritorio, GNU/Linux ofrece una interfaz gréafica alternativa a la
tradicional interfaz de linea de comandos de Unix. Existen en la actualidad numerosas
aplicaciones graficas, ya sean libres o no, que ofrecen funcionalidad que esta

permitiendo que GNU/Linux se adapte como herramienta de escritorio.

Algunas distribuciones permiten el arranque de Linux directamente desde un disco
compacto (llamados LiveCDs) sin modificar en absoluto el disco duro de la
computadora en la que se ejecuta Linux. Para este tipo de distribuciones, en general, los

archivos de imagen estan disponibles en Internet para su descarga.

Otras posibilidades incluyen iniciar el arranque desde una red (ideal para sistemas con

requerimientos minimos) o desde un disco flexible o disquete.

La creciente popularidad de GNU/Linux se debe a las ventajas que presenta ante otros
tipos de software. Entre otras razones se debe a su estabilidad, al acceso a las fuentes (lo
que permite personalizar el funcionamiento y auditar la seguridad y privacidad de los
datos tratados), a la independencia de proveedor, a la seguridad, a la rapidez con que
incorpora los nuevos adelantos tecnologicos (IPv6, que es la version seis del Protocolo
IP (Internet Protocol), microprocesadores de 64 bits), a la escalabilidad (se pueden crear
clusters de cientos de computadoras), a la activa comunidad de desarrollo que hay a su
alrededor, a su interoperatibilidad y a la abundancia de documentacion relativa a los

procedimientos.

Hay varias empresas que comercializan soluciones basadas en GNU/Linux: por lo tanto
es asi que GNU/Linux es usado por muchas personas a nivel mundial IBM, Novell, Red
Hat, Rxart, asi como miles de PYMES (pequefias y medianas empresas) que ofrecen

productos o servicios basados en esta tecnologia.

Dentro del segmento de supercomputadoras, la més grande de Europa se llama
MareNostrum. Desarrollado por IBM, estd basado en un cluster GNU/Linux
(Presentacion de MareNostrum en IBM ) y junto con esta muchas mas

supercomputadoras funcionando con Linux.
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Linux tiene una amplia cuota en el mercado de servidores de Internet debido, entre otras

cosas, a la gran cantidad de soluciones que tiene para este segmento.
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http://es.wikipedia.org/wiki/C%C3%B3digo_abierto
http://es.wikipedia.org/wiki/Distribuci%C3%B3n_Linux

http://www.distro.cl/porque-un-servidor-linux/

2.2. Historia

LINUX hace su aparicion a principios de la década de los noventa, era el afio 1991 y por
aquel entonces un estudiante de informatica de la Universidad de Helsinki, llamado
Linus Torvalds empez6 como una aficidon y sin poderse imaginar a lo que llegaria este
proyecto, a programar las primeras lineas de codigo de este sistema operativo llamado

LINUX.

Este comienzo estuvo inspirado en MINIX (version del sistema operativo UNIX
desarrollada con fines educativos por el profesor Andrew Tannenbaum). Las primeras
discusiones sobre Linux fueron en el grupo de noticias comp.os.minix, en estas
discusiones se hablaba sobre todo del desarrollo de un pequefio sistema Unix para

usuarios de Minix que querian mas.

Linus nunca anuncio la version 0.01 de Linux (agosto 1991), esta version no era ni
siquiera ejecutable, solamente incluia los principios del niicleo del sistema, estaba escrita
en lenguaje ensamblador y asumia que uno tenia acceso a un sistema Minix para su

compilacion.
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El 5 de octubre de 1991, Linus anuncio la primera version "Oficial" de Linux, version
0.02, con esta version Linus pudo ejecutar Bash (GNU Bourne Again Shell) y gcc (El
compilador GNU de C) pero no mucho mas funcionaba. En este estado de desarrollo ni

se pensaba en los términos soporte, documentacion, distribucion.

Después de la version 0.03, Linus saltdé en la numeracion hasta la 0.10, mas y mas
programadores a lo largo y ancho de Internet empezaron a trabajar en el proyecto y
después de sucesivas revisiones, Linus incremento el numero de version hasta la 0.95
(Marzo 1992), mas de un afio después (diciembre 1993) el nucleo del sistema estaba en

la version 0.99 y la version 1.0 no llego hasta el 14 de marzo de 1994.

Desde entonces no se ha parado de desarrollar, la version actual del nucleo es la 2.2 y

sigue avanzando dia a dia con la meta de perfeccionar y mejorar el sistema.

2.3.  ¢Qué es Linux?

LINUX es un sistema operativo, compatible Unix. Dos caracteristicas muy peculiares lo
diferencian del resto de los sistemas que podemos encontrar en el mercado, la primera,
es que es libre, esto significa que no tenemos que pagar ningun tipo de licencia a
ninguna casa desarrolladora de software por el uso del mismo, la segunda, es que el
sistema viene acompafiado del codigo fuente. El sistema lo forman el Nucleo del sistema

mas un gran numero de programas /librerias que hacen posible su utilizacion.

Linux se distribuye bajo la GNU (General Public License), por lo tanto, el codigo fuente

tiene que estar siempre accesible.

El sistema ha sido disefiado y programado por multitud de programadores alrededor del
mundo. El ntcleo del sistema sigue en continuo desarrollo bajo la coordinacion de Linus

Torvalds, la persona de la que partio la idea de este proyecto.

Dia a dia, mas y mas programas/aplicaciones estan disponibles para este sistema, y la
calidad de los mismos aumenta de version a version, la gran mayoria de los mismos
vienen acompafiados del codigo fuente y se distribuyen gratuitamente bajo los términos

de licencia de la GNU Public License.
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En los ultimos tiempos, ciertas casas de software comercial han empezado a distribuir
sus productos para Linux y la presencia del mismo en empresas aumenta rapidamente

por la excelente relacion calidad-precio que se consigue con Linux.

Las plataformas en las que en un principio se puede utilizar Linux son 386, 486.
Pentium, Pentium Pro, Amiga y Atari, también existen versiones para su utilizacion en
otras plataformas, como Alpha, MIPS, PowerPC y SPARC (Scalable Processor
Architecture, una arquitectura para el conjunto de instrucciones que es capaz de ejecutar

una CPU).

La coleccion de utilidades para la programacion de GNU es con diferencia la familia de
compiladores mas utilizada en GNU/Linux. Tiene capacidad para compilar C, C++,
Java, Ada, entre otros muchos lenguajes. Ademdas soporta diversas arquitecturas
mediante la compilaciéon cruzada, lo que hace que sea un entorno adecuado para

desarrollos heterogéneos.

Hay wvarios IDEs (Integrated Development Environment, entorno integrado de
desarrollo) disponibles para GNU/Linux incluyendo, Anjuta, KDevelop y Eclipse,
ademads existen editores extensibles como pueda ser Emacs que hoy en dia siguen siendo
ampliamente utilizados. GNU/Linux también dispone de capacidades para lenguajes de
guidn (script), aparte de los clasicos lenguajes de programacion de shell, la mayoria de

las distribuciones tienen instalado Python, Perl, PHP y Ruby.

2.3.1. ¢Qué significa Codigo Abierto?

Cddigo abierto (del inglés open source) es el término por el que se conoce el software
distribuido y desarrollado libremente. Este término empezaron a utilizarlo en 1998
algunos usuarios de la comunidad del software libre, tratando de usarlo como reemplazo

al ambiguo nombre original en inglés del software libre (free software).

Free en inglés puede significar diferentes cosas: gratuidad y libertad. Por ello, por un

lado, permite pensar en "software por el que no hay que pagar" (software gratuito) y, por
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otro, se adapta al significado que se pretendid originalmente (software que posee ciertas

libertades).

El término para algunos no resulto apropiado como reemplazo para el ya tradicional free
software, pues eliminaba la idea de libertad (incluso hay algunos que usan en inglés el

término libre software para evitar la ambigiiedad de free).

Desde el punto de vista de una "traduccion estrictamente literal", el significado obvio de
"codigo abierto" es que "se puede mirar el cédigo fuente", por lo que puede ser
interpretado como un término mas débil y flexible que el del software libre. Basado en
ello se argumenta que un programa de codigo abierto puede ser software libre, pero
también puede ser semilibre o incluso completamente no libre. Sin embargo, por lo
general, un programa de cddigo abierto puede ser y de hecho es software libre, como
igualmente un programa software libre es open source. Esto ocurre dado que ambos

movimientos reconocen el mismo conjunto de licencias y tiene principios equivalentes.

Un término que pretende resolver posibles ambigiiedades o confusiones que ambos

términos generan es FOSS (Free Open Source Software).

En la actualidad open source es utilizado para definir un movimiento nuevo de software
(Ia Open Source Initiative), diferente al movimiento del Software Libre, incompatible
con este ultimo desde el punto de vista filosofico, y completamente equivalente desde el
punto de vista practico, de hecho, ambos movimientos trabajan juntos en el desarrollo

practico de proyectos.

La filosofia del Open Source centra su atencion en la premisa de que al compartir el
codigo, el programa resultante tiende a ser de calidad superior al software propietario, es

una vision meramente técnica.
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2.4. Distribuciones

Una distribucion es un modo de facilitar la instalacion, la configuracion y el
mantenimiento de un sistema GNU/Linux. Al principio, las distribuciones se limitaban a
recopilar software libre, empaquetarlo en disquetes o CD-ROM vy redistribuirlo o

venderlo.

Ahora las grandes distribuciones RedHat, SuSE, Caldera, Mandrake, Corel Linux,
TurboLinux, entre otros, son potentes empresas que compiten entre si por incluir el
ultimo software, a veces también software propietario, con instalaciones gréficas
capaces de auto detectar el hardware y que instalan un sistema entero en unos cuantos

minutos sin apenas preguntas.

Entre las distribuciones de GNU/Linux, destaca el proyecto Debian/GNU. Debian nace
como una iniciativa no comercial de la FSF (Free Software Foundation), aunque luego
se independiza de ésta y va mas alla del propio sistema GNU/Linux. Es la unica de las
grandes distribuciones que no tiene intereses comerciales ni empresariales. Son sus
propios usuarios, muy activos, quienes mantienen la distribucion de modo comunitario,
incluidas todas sus estructuras de decision y funcionamiento. Su objetivo es recopilar,
difundir y promover el uso del software libre. Reune el mayor catdlogo de software
libre, todos ellos probados, mantenidos y documentados por algin desarrollador

voluntario.

Existen numerosas distribuciones Linux. Cada una de ellas puede incluir cualquier
numero de software adicional (libre o no), como algunos que facilitan la instalacion del
sistema y una enorme variedad de aplicaciones, entre ellos, entornos graficos, suites

ofimaticas, servidores Web, servidores de correo, servidores FTP, etcétera.

La base de cada distribucion incluye el nticleo Linux, con las bibliotecas y herramientas
del proyecto GNU y de muchos otros proyectos/grupos de software, como BSD
(Berkeley Software Distribution).

Entre algunas de las distribuciones no comerciales tenemos las siguientes:
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Archlinux (optimimizada para procesadores 1686)

Aurox (basada en Red Hat Linux)

BestLinux

Bluewall

ByzantineOS

Debian (x86/PPC)

CentOS (basada en Red Hat Enterprise Linux)

Fedora Core (x86/PPC) (basada en Red Hat Linux)

Gentoo Linux (x86/PPC)

Gnoppix (basada en Ubuntu, antes en Debian, de tipo CD auténomo)
gNewSense (distribucion oficial de la GNU)

Jarro Negro (basada en Slackware)

Knoppix (basada en Debian, de tipo CD auténomo)
Kubuntu (x86/PPC/x86-64) (Ubuntu con KDE)

Mandriva Linux (x86/PPC/x86-64) (antes Mandrake Linux)
MkLinux (para todo tipo de modelos Apple Macintosh)
Pardus

ROCK Linux

Slackware

Slax (live basada en Slackware)

Scientific Linux (basada en Red Hat Enterprise Linux)
OpenSuSE

Trinux (basada en Debian, de tipo CD auténomo)

Trustix Secure Linux

Ubuntu (x86/PPC/x86-64) (basada en Debian)

VectorLinux (basada en Slackware)

White Box (basada en Red Hat Enterprise Linux)

Xubuntu (basada en Ubuntu pero con el escritorio Xfce)
Admelix (una distribucion chilena)

ASLinux Desktop (distribucion para escritorios de descarga gratuita basada en

Debian y KDE mantenida por la empresa andaluza Activa Sistemas)
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EduLinux (una distribucién educativa chilena)

Espactra (Estacion Practica de Trabajo)

gnUAMix (patrocinada por la Universidad Autéonoma de Madrid, basada en
Debian y de tipo CD auténomo)

GuadaLinex (x86/PPC) (impulsada por la Junta de Andalucia (Espafa) basada en
Ubuntu, antes en Debian)

Gobierno GDF/Linux (creada por la Delegacion Tlalpan del Gobierno del
Distrito Federal (México), basada en Fedora)

Jarro Negro (creada por la Comunidad Linux UNAM Naucalpan CLUN, por
estudiantes del Colegio de Ciencias y Humanidades plantel Naucalpan, basada en
Slackware y Debian)

JuegaLinex (x86/PPC) (Hermana de Guadalinex, pero con muchos juegos)
Kwort (distribucion creada en Rosario - Argentina y basada en Slackware)
Linedux (distribucion educativa creada en Lima - Pertl y basada en Debian)
LinEspa (creada por el foro LinuxenEspafiol, basada en Debian)

LinEx (creada por la Junta de Extremadura, Espafia)

Linuxin (basada en Debian GNU/Linux 3.0 (Woody) y realizada para novatos)
Linuxinf (una distribucion educativa/informatica chilena)

LliureX (creada por la Generalitat Valenciana (Espafia) y orientada al sistema
educativo. Soporta 2 idiomas: espafiol y valenciano)

LUC3M (distribucion de la Universidad Carlos III de Madrid)

Meduxa (creada por la Comunidad Autéonoma de Canarias (Espafia), basada en
Ubuntu)

Molinux (creada por la Comunidad Auténoma de Castilla-La Mancha (Espana),
basada en Ubuntu)

Musix GNU+Linux (100% Libre. Destinado a miusicos, técnicos sonidistas y
usuarios en general)

Pequelin (distribucion educativa para nifos y jovenes, basada en Knoppix)
Trisquel (distribucién creada por la Universidad de Vigo, en idiomas gallego y
castellano)

Tuquito (distribucion creada en Tucuman - Argentina y basada en Debian)
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o0 UTUTO XS (distribucion 100% libre creada en Argentina por el Proyecto
UTUTO con repositorios compilados para diversos procesadores Intel y AMD)

0 ULAnix (distribucion venezolana, basada en Debian, de tipo CD auténomo)

0 WENDYX (distribucion Chilena orientada a Desktop, basada en
knoppix/Debian/biglinux).

Entre las distribuciones comerciales podemos mencionar:

0 ASLinux Desktop (distribucion para escritorios de descarga gratuita basada en
Debian y KDE mantenida por la empresa andaluza Activa Sistemas)

Caldera Linux

Corel Linux (basada en Debian)

Linspire (basada en Debian) (antes Lindows)

Lycoris Desktop/LX

Mandriva Fusion de Conectiva y Mandrake.

Tumix GNu/linux

Red Hat Linux

O O 0O 0O O o o o

RXART(distribucion de linux basada en Debian y orientada al mercado latino
comercializada en Peru, Uruguay, Chile y Argentina).

Red Hat Enterprise Linux

SUSE Linux (x86/PPC)

Turbolinux

Xandros (basada en Corel Linux e inspirada en Debian)

Yellow Dog Linux (para PPC, basada en Fedora Core PPC)

O O O O O

2.5. Servidores en Linux

La escalabilidad y disponibilidad de recursos es una caracteristica importante de
cualquier servicio. El hardware que pudo ser potente unos afos atras hoy en dia puede
no manejar mas los grandes volimenes de datos a los cuales es sometido, es por eso que

las soluciones de balanceo de carga entran en escena con Linux.
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En el caso de un servidor de correo, la rapidez es fundamental, largas colas de mensajes
pueden saturar hasta el més potente de los servidores. Por eso, los servidores de correo
mas grandes del mundo con balanceo de carga utilizan plataformas basadas en
GNU/Linux, al ser un sistema operativo que ofrece mucha flexibilidad al momento de
configurar los servidores con repartidores de carga que sobre ¢l se montan, permitiendo
que el trafico no esté dirigido a un unico servidor, si no que las respuestas a peticiones

de clientes sea compartida por varios servidores.

El costo de instalacion y mantenimiento de este tipo de servidores en Linux es mucho
menor que un servidor montado sobre una plataforma de software propietaria como
Windows de Microsoft, por ello, muchas personas piensan que los servidores de correo
basados en GNU/Linux son la mejor opcion, ademas Linux tiene software como el LVS
para implementar varias aplicaciones con balanceo de carga ademas de un servidor de

COrITcO.

Por otro lado, Linux tiene disponible todos los servicios habituales para el
funcionamiento de una red como son: bases de datos, servicios de Internet., servicio de
ficheros e impresion, utilidades necesarias para mantener el nivel de seguridad

requerido.

Pero ademas hay que resefiar que cada servicio funciona sin afectar al resto de los
servicios, es decir puede modificar la direccion IP de su equipo, las rutas, afadir, parar
o reiniciar un servicio concreto sin que el resto de los servicios se vean afectados. S6lo
es necesario detener el equipo para realizar operaciones con el hardware, como anadir un
disco duro, o utilizar un nuevo nucleo. No se tendra, pues, la necesidad de ser uno
mismo el atacante de nuestro propio sistema, a diferencia de lo que ocurre en otros

sistemas operativos.

Por el costo de un sencillo PC, se puede tener un servidor de alto rendimiento y
confiabilidad sin tener que pagar altisimos costos por licenciar software, el costo de
licenciar es practicamente nulo, el costo de mantenimiento del hardware es minimo (el
costo de mantener un PC). Ademds Linux corre en una variedad impresionante de

diferentes plataformas de hardware, desde un modesto PC casero armado con un viejo
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procesador DX4-100 Intel y 16 megas de memoria RAM, hasta un super moderno
equipo basado en tecnologia Alfa, una estacion de trabajo de alto rendimiento, un
Laptop personal o sobre un equipo servidor configurado con varios procesadores Intel

P4, es decir, practicamente en cualquier equipo que se seleccione para algin proposito.

Si es necesario por cuestiones de costos, se puede configurar la misma caja Linux para
implantar simultdneamente varios servidores y hasta enrutar o implementar un necesario

cortafuegos utilizando la herramienta netfilter, iptables.

Los servidores Linux son super flexibles, es decir no tenemos que someternos a una
determinada configuracion de servidor preseleccionada ni pagar una fortuna por un disco
duro, mas memoria, una tarjeta ethernet adicional o algiin aditamento que se requiera
para cumplir con algunas necesidades. Con Linux se puede seleccionar a gusto la
configuracion que desee y se puede inclusive, si las circunstancias lo ameritan, reutilizar
un PC de su inventario para instalar el servidor que tanto necesita a un costo realmente

irrisorio.

Los servidores Linux son super estables, Linux no se cuelga, funciona por dias,
semanas, meses, afios y mas, la estabilidad del sistema operativo Linux y los servidores

implementados sobre este es un hecho notorio ampliamente conocido.

Los servidores de Google, Yahoo y Altavista corren sobre Linux, exactamente, esta
gente no puede darse el lujo de equivocarse pues manejan miles de transacciones por

dia, y también confian en Linux como plataforma para sus servidores.

Los servidores Linux estdn basados en una tecnologia probada y ampliamente
difundida, debido a que tanto el “hardware” como el “software” es producido por una
gran cantidad de empresas y organizaciones en todo el mundo, creando de esta forma un
enorme mercado, los costos son bajisimos y el ciclo de desarrollo es tan corto como es

posible.
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2.6. Ventajas de Linux

Entre muchas de las ventajas que nos ofrece este robusto sistema operativo tenemos las

siguientes:

0 En Linux pueden correr varios procesos a la vez de forma ininterrumpida como
un servidor de red al tiempo que un procesador de textos, una animacion, copia
de archivos o revisar el correo electronico.

0 Seguridad porque es un sistema operacional disefiado con la idea de cliente -
servidor con permisos de acceso y ejecucion a cada usuario. Esto quiere decir
que varios usuarios pueden utilizar una misma maquina al tiempo sin interferir
en cada proceso.

0 Linux es software libre, casi gratuito. Linux es popular entre programadores y
desarrolladores e implica un espiritu de colaboracion.

0 Linux integra una implementacion completa de los diferentes protocolos y
estandares de red, con los que se puede conectar facilmente a Internet y acceder a
todo tipo de informacion disponible.

0 Su filosofia y sus programas estan dictados por el movimiento “Open
Source”’que ha venido creciendo en los ultimos afios y ha adquirido la suficiente
fortaleza para hacer frente a los gigantes de la industria del software.

0 Linux incorpora una gama de sistemas de interfaz grafica (ventanas) de igual o
mejor calidad que otras ofrecidas en muchos paquetes comerciales.

0 Posee el apoyo de miles de programadores a nivel mundial.

0 El paquete incluye el codigo fuente, lo que permite modificarlo de acuerdo a las
necesidades del usuario.

o0 Utiliza varios formatos de archivo que son compatibles con casi todos los
sistemas operacionales utilizados en la actualidad.

0 Invulnerable a los virus (por lo tanto, no necesita antivirus).

0 Invulnerable a los spywares (programa que se instala en tu PC y que roba tus
datos para enviarlos a un tercero, por lo tanto no necesita antispyware).

0 Su sistema de archivos no se fragmenta (Linux es muy ordenado con el uso del

disco duro, por lo tanto, no es necesario defragmentarlo como en Windows).
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0 Se puede cancelar un programa, pero no se cancela Linux (Linux es muy
eficiente con el uso de los recursos de la maquina como la memoria, procesador,
disco duro, etc., por lo tanto, si un programa se cancela o se vuelve inestable, no
afecta al funcionamiento del resto del sistema).

O Multitarea real (puede ejecutar multiples procesos al mismo tiempo consumiendo
menos memoria y procesador).

O Multiusuario real (muchos usuarios pueden usar el mismo PC al mismo tiempo).

0 No requiere una maquina tan poderosa como Windows para funcionar (de hecho,
los requerimentos minimos son: Procesador 486 y 8Mb de RAM).

O Puedes convertir tu PC en una Estacion de Trabajo o Multimedia (PC de
escritorio), Servidor Web, Servidor de Correos, Servidor de Bases de Datos,
Servidor de impresion, Servidor de archivos, etc.

O Mucha documentacién de todo tipo.

2.7. Desventajas de Linux

Como desventajas podemos mencionar:

O Algunos Linux no cuentan con una empresa que lo respalde, por lo que no existe
un verdadero soporte como el de otros sistemas operativos.

0 La pendiente de aprendizaje es lenta.

0 No es tan facil de usar como otros sistemas operativos, aunque actualmente
algunas distribuciones estan mejorando su facilidad de uso, gracias al entorno de
ventanas, sus escritorios y las aplicaciones disefiadas especificamente para él,
cada dia resulta mas sencillo su integracion y uso.

0 Documentacién y terminologia muy técnica.

0 Para usuarios corrientes, todavia no es un sistema de escritorio.

0 Funciona unicamente con proveedores de hardware que accedieron a la licencia
GPL y en algunas instancias no es compatible con variedad de modelos y
marcas.

0 Requiere consulta, lectura e investigacion en lista, foros o en bibliografia

dedicada al tema.

33



La configuracion de dispositivos de entrada y salida no es trivial.
Muy sensible al hardware.

Muchas distribuciones e idiomas.

O O O O

Hay que leer y entender codigo

2.8.  Conclusiones

Luego de haber investigado algunos temas importantes sobre Linux hemos comprendido
de manera general lo que es este sistema operativo como plataforma de implementacion

para el balanceo de carga, ademds hemos sacado las siguientes conclusiones:

0 Linux tiene todo el software necesario para llevar a cabo una implementacion de
servidor de correo con balanceo de carga.

0 Los servidores que se implementan bajo Linux son muy robustos, y de muy bajo
costo tanto en hardware como en software.

0 El software libre representa un nuevo modelo de desarrollo de software, un
verdadero paradigma.

0 La Licencia Publica General (GPL) de la Free Software Foundation, desempefia
un papel clave en la promocion y desarrollo del software libre, ya que protege al
software que se distribuye bajo esta licencia, contra patentes y restricciones
desfavorables para los usuarios, lo que constituye una garantia para ellos.

0 El sistema operativo GNU/Linux representa un terreno inexplorado que ha
conseguido captar la atencion de muchas empresas, lo que se esta traduciendo en
rentabilidad para ellas y en beneficio para los usuarios.

O Hace unos afos GNU/Linux era un sistema so6lo para universitarios e

investigadores, ahora ya estd ocupando un lugar a nivel empresarial.
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CAPITULO 3
SERVIDORES DNS

3.1. Introduccién

En este apartado describiremos en si la arquitectura de un servidor DNS y su modo de
operaciéon planteandonos como objetivo el comprender su funcionamiento. No
abordaremos temas para la configuracion de este tipo de servidor ya que la

implementacion de un DNS se tratara en el capitulo 5.

El Domain Name System (DNS) es una base de datos distribuida y jerarquica que
almacena informacion asociada a nombres de dominio en redes como Internet. La
asignacion de nombres a direcciones IP es ciertamente la funcién mas conocida de los
protocolos DNS. Por ejemplo, si la direccion IP del sitio FTP de prox.ve es
200.64.128.4, 1a mayoria de la gente llega a este equipo especificando ftp.prox.ve y no la
direccion IP, ademas de ser mas facil de recordar, el nombre es mas fiable. La direccion

numérica podria cambiar por muchas razones, sin que tenga que cambiar el nombre.

Inicialmente, el DNS nacio6 de la necesidad de recordar facilmente los nombres de todos
los servidores conectados a Internet. En un inicio, SRI (ahora SRI International, instituto
de investigacién de Stanford) alojaba un archivo llamado Hosts que contenia todos los
nombres de dominio conocidos (técnicamente, este archivo aun existe, la mayoria de los
sistemas operativos actuales todavia pueden ser configurados para revisar su archivo

hosts).

El crecimiento explosivo de la red caus6 que el sistema de nombres centralizado en el
archivo Hosts no resultara practico y en 1983, Paul Mockapetris publico los RFCs
(Request For Comments, conjunto de archivos de caracter técnico donde se describen los
estandares o recomendaciones de cualquier cosa, entre otros los de la propia Internet)
882 y 883 definiendo lo que hoy en dia ha evolucionado al DNS moderno. (Estos RFCs
han quedado obsoletos por la publicacion en 1987 de los RFCs 1034 y 1035).
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La raiz de la base de datos del DNS esté representada por el nodo "." y cada uno de los
nodos que descienden de ella reciben el nombre de dominios. En el sistema DNS cada

dominio se hace cargo de la base de datos que depende de ¢él.

En cada dominio puede haber a su vez servidores y otros dominios, cada nombre de
dominio se construye escribiendo los sucesivos nombres de dominio a los que pertenece
el dominio hasta llegar al dominio raiz. Cada nombre se separa del siguiente mediante
un punto y se escriben colocando a la izquierda los nodos inferiores. Por ejemplo el
departamento imasd de la compafiia acme, que operase en Espafia recibiria el nombre:

imasd.acme.es

El punto raiz no se pone, a un nombre de dominio que incluye todos los nodos hasta el
raiz se le denomina nombre de dominio completamente cualificado (FQDN Full
Cuallified Domain Name, nombre de dominio completamente cualificado). En Internet
por debajo del nodo raiz los primeros nodos corresponden normalmente a paises u
organizaciones internacionales, cada pais tiene su propio dominio, y ademas existen

otros para otro tipo de organizaciones.

En el caso de Estados Unidos, la mayoria de los dominios pertenecen por razones
historicas a los dominios edu, com, mil y gov. Otros dominios que dependen del raiz

son:

int para organizaciones internacionales
org para organizaciones no gubernamentales

net para otras redes que se han unido a Internet

O O O O

arpa para la transicion de Arpanet a Internet

y los diferentes paises, identificados por el codigo de dos letras ISO3166, salvo Gran
Bretafia, que usa uk. Dentro de cada dominio hay una organizacion que decide la
estructura de dominios, por ejemplo en Espafia es Es-NIC (Network Information Center,
centro de informacion sobre la red), dependiente de RedIRIS (red de investigacion

Espafiola).
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El DNS se utiliza para distintos propositos. Los mas comunes son:

0 Resolucion de nombres: Dado el nombre completo de un host (por ejemplo
blog.smaldone.com.ar), obtener su direccion IP (en este caso, 208.97.175.41).

0 Resolucion inversa de direcciones: Es el mecanismo inverso al anterior. Consiste
en, dada una direccion IP, obtener el nombre asociado a la misma.

0 Resolucion de servidores de correo: Dado un nombre de dominio (por ejemplo
gmail.com) obtener el servidor a través del cual debe realizarse la entrega del

correo electronico (en este caso, gmail-smtp-in.l.google.com).

Por tratarse de un sistema muy flexible, es utilizado también para muchas otras
funciones, tales como la obtencion de claves publicas de cifrado asimétrico y la
validacion de envio de e-mails (a través de mecanismos como SPF “Sender Policy

Framework”).

En redes de tamafno medio (quizds mas de 5 equipos) es conveniente la utilizacion de
DNS, esto nada tiene que ver con el DNS de Internet (aunque el servidor local puede

estar vinculado a este sistema).

Basicamente, es conveniente montar un servidor local de DNS por los siguientes

motivos:

0 Agilizar el acceso a Internet, al tener un servidor de nombres en nuestra propia
red local (que acceda al DNS de nuestro proveedor o directamente a los root
servers) se agiliza el mecanismo de resolucion de nombres, manteniendo en
caché los nombres recientemente usados en la red y disminuyendo el trafico
hacia/desde Internet.

0 Simplificar la administracion de la red local, al contar con un DNS propio (ya sea
uno o varios servidores de nombres) es posible definir zonas locales (no validas
ni accesibles desde Internet) para asignar nombres a cada uno de los hosts de la
LAN. De esta forma es posible, por ejemplo, referirnos a la impresora de red
como ‘“hplaser.mired.local” en vez de “192.168.0.2” y a nuestro servidor de

correo interno como “smtp.mired.local” en vez de “192.168.0.3”. (Pensemos, por
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ejemplo, qué ocurriria con las configuraciones de las aplicaciones si un dia

decidimos cambiar el esquema de direcciones IP de nuestra red.)

El principal problema que presenta el DNS es que, al estar basado en UDP (protocolo de
transporte que no garantiza la recepcion de la informacion enviada), tanto las consultas
como las respuestas pueden perderse (por ejemplo, a causa de congestionamiento en
algin enlace de la red). Es comun apreciar como, en el caso de servidores y redes no
muy bien configuradas, la resoluciéon de nombres se resiente sensiblemente ante

cualquier anomalia (saturacion de trafico o del servidor de nombres local).

Ademéas DNS tiene como inconveniente la lentitud de la propagacion de las

modificaciones en el sistema, producto de la propia arquitectura del mismo.

Referencias utilizadas para este capitulo:

http://es.wikipedia.org/wiki/Domain_Name_System
http://blog.smaldone.com.ar/2006/12/05/como-funciona-el-dns/

http://web.uservers.net/soporte/docview.php?articulo=58

3.2.  ¢Como trabaja DNS?

Antes de entrar al funcionamiento de DNS es necesario introducir algunos términos

basicos para evitar confusiones y ambigiiedades.

0 Host Name: El nombre de un host es una sola "palabra" (formada por letras,
nameros y guiones). Ejemplos de nombres de host son "www", "blog" y "obelix".
0 Fully Qualified Host Name (FQHN): Es el "nombre completo” de un host. Esta
formado por el hostname, seguido de un punto y su correspondiente nombre de

dominio. Por ejemplo, "blog.smaldone.com.ar"

0 Domain Name: El nombre de dominio es una sucesion de nombres concatenados

por puntos. Algunos ejemplos son "smaldone.com.ar", "com.ar" y "ar".

38


http://es.wikipedia.org/wiki/Domain_Name_System
http://blog.smaldone.com.ar/2006/12/05/como-funciona-el-dns/
http://web.uservers.net/soporte/docview.php?articulo=58
http://es.wikipedia.org/wiki/Nombre_de_dominio

0 Top Level Domains (TLD): Los dominios de nivel superior son aquellos que no

pertenecen a otro dominio. Ejemplos de este tipo son "com", "org", "ar" y "es".

3.2.1. Componentes

Para la operacion practica del sistema DNS se utilizan tres componentes principales:

0 Los Clientes DNS (resolvers), un programa cliente DNS que se ejecuta en la
computadora del usuario y que genera peticiones DNS de resolucion de nombres
a un servidor DNS (Por ejemplo: ;Qué direccion IP corresponde a
nombre.dominio?).

0 Los Servidores DNS (name servers), que contestan las peticiones de los clientes,
los servidores recursivos tienen la capacidad de reenviar la peticion a otro
servidor si no disponen de la direccion solicitada.

O Y las Zonas de Autoridad, porciones del espacio de nombres de dominio que
almacenan los datos. Cada zona de autoridad abarca al menos un dominio y
posiblemente sus subdominios, si estos ultimos no son delegados a otras zonas de

autoridad.

3.2.2. Las Partes de un Nombre de Dominio

Un nombre de dominio usualmente consiste en dos o madas partes (técnicamente
etiquetas), separadas por puntos cuando se las escribe en forma de texto. Por ejemplo,

www.mahomedalid.org o es.wikipedia.org

0 A la etiqueta ubicada mas a la derecha se le llama “dominio de nivel superior”
(en inglés Top Level Domain). Como org en www.mahomedalid.org o
es.wikipedia.org

0 Cada etiqueta a la izquierda especifica una subdivision o subdominio, notese que
"subdominio" expresa dependencia relativa, no dependencia absoluta. En teoria,
esta subdivision puede tener hasta 127 niveles, y cada etiqueta contener hasta de

63 caracteres, pero restringido a que la longitud total del nombre del dominio no
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exceda los 255 caracteres, aunque en la practica los dominios son casi siempre
mucho mas cortos.

0 Finalmente, la parte mas a la izquierda del dominio suele expresar el nombre de
la maquina (en inglés hostname). El resto del nombre de dominio simplemente
especifica la manera de crear una ruta logica a la informacion requerida. Por
ejemplo, el dominio es.wikipedia.org tendria el nombre de la maquina “es”,

aunque en este caso no se refiere a una maquina fisica en particular.

El DNS consiste en un conjunto jerarquico de servidores DNS, cada dominio o
subdominio tiene una o mds zonas de autoridad que publican la informacién acerca del
dominio y los nombres de servicios de cualquier dominio incluido. La jerarquia de las
zonas de autoridad coincide con la jerarquia de los dominios. Al inicio de esa jerarquia
se encuentra los servidores raiz: los servidores que responden cuando se busca resolver

un dominio de primer y segundo nivel.

3.2.3. Tipos de Servidores DNS

Tenemos los siguientes:

Bind
PowerDNS
MaraDNS
djbdns
pdnsd
MyDNS

O O O O O o

El software mas utilizado en los servidores de nombres de Internet es Bind (Berkeley
Internet Name Domain), creado originalmente en la Universidad de California, y

actualmente propiedad del Internet Systems Consortium.

Este programa, distribuido bajo una licencia libre, es utilizado en practicamente todos
los sistemas Unix del mundo. Esto ha sido considerado un problema de seguridad, al

punto que se ha propuesto la migracion de algunos root servers a otro sistema, ya que la
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