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Resumen

El contenido del presente trabajo de graduacién analiza a Zentyal y ClearOS como
herramientas de seguridad y gestion para entornos de red Linux ante los problemas de
control y seguridad de las redes en las pequefias y medianas empresas; la investigacion
se basa en la verificacion de su compatibilidad ejecutando procesos de instalacion y
configuracién, estableciendo las métricas necesarias que permitan medir el beneficio de
las funciones y caracteristicas de cada una, de esta manera se pueda escoger de entre las
dos herramientas la méas efectiva en el control de la seguridad y gestion de entornos de

red a ser implementados en pequefias y medianas empresas.
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ABSTRACT

The content of the present graduation project analyzes Zentyal and
ClearOS as safety and management tools for Linux environment networks
to deal with control and safety problems in the networks of small and
medium enterprises. The research is based on the verification of its
compatibility by executing installation and configuration processes, and by
establishing the metrics needed to measure the benefits of the functions
and characteristics of each one of the tools. Therefore, it will be possible to
choose the most effective tool for safety and management control in the
environment networks that will be implemented in the small and medium
enterprises.

/ Z"L'a,ac&égaé
L Translated by,
Diana Lee Rodas
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Introduccion

Hoy en dia uno de los factores importantes que buscan las empresas es la seguridad, que
puede ser fisica o virtual; la parte fisica que les permita salvaguardar los bienes de ellas,
la parte virtual para proteger la informacion que se maneja, ya que en algunos casos la

informacidn es de igual o incluso mayor valor que sus bienes fisicos.

Para ello es conveniente que, al necesitar de seguridad virtual, la persona o personas
encargadas de este trabajo sepan exactamente qué es lo que necesitan y de esta manera
evitar la pérdida de tiempo y dinero en este proceso, escogiendo la herramienta acorde y
que llene las expectativas con respecto a la gestion y seguridad de la red de su pequefia y

mediana empresa.

Las opciones que nos brindan las herramientas de gestion y seguridad en estos tiempos,
les permiten a los usuarios poder elegir aquella que mas se aproxime al trabajo que se va
a realizar, pero antes de tomar una decision sobre una u otra opcién se deben tener claros
conceptos previos que permitan ejecutar un analisis para escoger a la mejor herramienta

de gestion y seguridad para las pequefias y medianas empresas.

Adicional al analisis que se debe realizar a una herramienta con sus opciones,
compatibilidad y funciones, también debe tomarse en cuenta las limitaciones que tiene
cada una de ellas. De esta manera se puede establecer el nivel de aporte que tendria el

momento de ser implementada en la red de la empresa.
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Objetivos

Objetivo General

Desarrollar un documento de investigacion que contenga un estudio de los beneficios
que brindan las herramientas Zentyal y ClearOS fundamentado en sus parametros de
instalacion, configuracién, administracion, desempefio, estabilidad, compatibilidad,

rendimiento y costos de estos programas para entornos de red Linux.

Objetivos Especificos

- Verificar la compatibilidad de los programas con sistemas basados en Linux.

- Ejecutar y documentar los procesos de instalacion para entornos de red Linux.

- Analizar y documentar las prestaciones de los programas, configuraciones y
realizar las pruebas necesarias.

- Establecer meétricas necesarias para medir el rendimiento, establecer las
diferencias relevantes entre las herramientas y escoger el mejor gestor entre los

programas en cuestion con la documentacion respectiva.
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Metodologia de la investigacién

El desarrollo de este trabajo de investigacion se basa en dos puntos, la parte conceptual
que abarca los conceptos necesarios acerca de seguridad y gestion de la red de una
pequefia y mediana empresa; y la aplicacion de las herramientas, cada una por separado,
lo cual permitira realizar un analisis de sus resultados obtenidos. De esta manera se
podra sacar una conclusién de cuél de las dos herramientas es la mas eficiente y fiable

para la gestion de una red de una empresa Pyme.

La informacion conceptual a obtenerse serd en base a la documentacion oficial
actualizada de las paginas web de las herramientas, asi como también la utilizacion de
conceptos de libros acordes al tema en cuestion. Finalmente se aplicaran los
conocimientos adquiridos utilizando métodos experimentales, que incluyen pruebas a las
herramientas con la manipulacion de las variables de estudio para cada una de sus
funciones, que nos daran los resultados segun las métricas establecidas y asi se puedan

comparar para obtener las conclusiones finales.
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CAPITULOI

Antecedentes

1.1. LasPymesylas TIC

Pymes es un término utilizado para referirse a grupos de pequefias y medianas empresas
segun su volumen de ventas, nimero de trabajadores, produccién y capital.
Historicamente podemos encontrar a este tipo de empresas desde hace mucho tiempo
atras, basicamente desde que el hombre sintié la necesidades al volverse sedentario. En
base a estos casos se han ido observando varias formas de empresas como eran los
Nobles y Terratenientes que representaban a los grandes empresarios; por otra parte
también se veia a los pequefios productores los cuales tenian como finalidad la

subsistencia antes que producir o brindar servicio alguno.

En el Ecuador podemos encontrar a estas pequefias y medianas empresas inmersas en lo
que es la produccion de bienes y servicios; siendo consideradas como una base en el

desarrollo del pais y un pilar fundamental en la generacion de empleo y riqueza.

Las TIC son las siglas de Tecnologias de la Informacion y Comunicacion, las cuales ya
forman parte de la cultura tecnoldgica que hoy en dia la podemos ver en todas partes y
que hasta cierta forma se han vuelto parte de nuestra vida cotidiana. Las aportaciones
mas relevantes que nos pueden brindar las TIC son el acceso fécil a grandes fuentes de
informacién, la fiabilidad y rapidez en el procesamiento de diversos tipos de datos, la
manipulacion de los canales de comunicacion que pueden ser abiertos o cerrados

dependiendo de la finalidad del canal utilizado, interactividad, etc.

Es por eso que partiendo de estos conceptos basicos sobre las Pymes y las TIC, podemos
establecer una relacion entre ellas, dicha relacion parte de la necesidad de las personas y
administradores de las pequefias y medianas empresas a interconectarse entre cada uno

de sus trabajadores para el envio, procesamiento y presentacion de los datos que dichas
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empresas manejan, brindadndole a la informacion transferida la seguridad que ella la

requiere.

No hay duda que en los Gltimos afios las TIC’s han pasado a representar un elemento
importante dentro de la competitividad de las empresas, cuya tendencia paso de las
grandes a las pequefias y medianas empresas que anteriormente no utilizaban esta
tecnologia; pero al ver la eficiencia que esta les brindaban, muy acertadamente la
acogieron como una opcion rentable y efectiva. Ademas la seguridad que pueden ofrecer
ciertas aplicaciones, sobre todo cuando se trata de conectividad interna y externa, y la
gestién que se puede brindar ante la transferencia de informacién entre los diferentes

equipos dentro de las empresas.

1.2. Glosario

e Pymes: es el conjunto de pequefias y medianas empresas que se caracterizan por
su namero de trabajadores, volumen de ventas y nivel de produccion. Su nimero
de empleados puede variar entre 25 y 99 personas para ser catalogada como una
Pymes.

e TIC: se las llama asi a las tecnologias de la informacion y comunicaciones.
Estan conformadas por equipos y por los medios para gestionar la informacion y
tienen como objetivo principal la presentacién de la misma.

e GNU GRUB (GNU GRand Unified Bootloader): es un gestor de arranque, el
primer programa que se ejecuta al encender el computador y carga el software
del kernel (Hurd/Linux); y el nulcleo se encarga de inicializar el sistema
operativo (GNU)

e Usabilidad: hace referencia al nivel de facilidad en que usuarios de un sistema
pueden adaptarse a un programa o sitio y de esta manera pueden utilizarlo.

e LTS (Long Term Support): es una iniciativa creada para dar una alternativa a
la desactivacion de actualizaciones por parte de los servidores que se encargan de

proveerlas.
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e Gateway: llamado en espariol puerta de enlace. Es un punto de una red en la que
se puede usar como punto de acceso a otra red. Su finalidad es poder comunicar
diferentes redes o sistemas con protocolos diferentes.

e Cloud computing: conocido también como computacion en la nube, cuyo
objetivo es el de poder ofrecer servicios a través de Internet mediante el
almacenamiento de archivos y servicios como el e-business conocido también

como negocios en Internet.

1.3. Conceptos necesarios

Redes para pequefias y medianas empresas (pymes)

Main Switch

Cable/DsL

Metwork
Printer Talephone
Mehaark

Backup
g2
Device

5)
3)
b

Wireless

Access Point . Scanner Application Windows  Windows Small
Client Workstations Server Storage Business
(F—;}I ﬁ Saerver 2003 Server 2003

Wireless
Davices

llustracion #1, Infraestructura de red para una Pymes, Fuente: http://technet.microsoft.com/es-
ec/library/Dd568932.deslan01_big%28l=es-es%29.qif

! Definicién de Cloud Computing. Fuente: http://www.e-conomic.es/programa/glosario/definicion-cloud-
computing
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Las redes dentro de las Pymes fueron empleadas basicamente para mejorar las
comunicaciones y reducir los costes en un mundo donde la tecnologia cambia

constantemente.

Las tareas a las cuales apunta la implementacion de una red dentro de una pymes van
desde la facilidad de trabajar desde cualquier lugar de la empresa que tenga acceso a la
red, lo cual implica acceso a datos y herramientas de uso cotidiano. Esto permite que el
trabajador pueda manipular y visualizar informacion segin los permisos que se le

concedan previamente.

La flexibilidad en estas empresas también es importante, puesto que la tecnologia al
estar sujeta a diversos cambios, las redes deberian permitirnos adicionar aplicaciones y
herramientas de una manera fécil, rapida y segura, para impulsar el crecimiento de la

empresa y estar siempre a la vanguardia de la tecnologia.

Las aplicaciones, herramientas, infraestructura y equipos utilizados en las redes
empresariales tienen como objetivos hacer lo més simple posible la gestién de las redes
dentro de la empresa lo cual permitird una comunicacion eficaz entre los distintos
equipos conectados a la red, esto permite la expansion de la empresa y la reduccién de

costes mediante una consolidacién de las comunicaciones.

Seguridad de red

Al hablar de seguridad de una red hacemos referencia a la garantia de funcionamiento de
todos los computadores que forman parte de la red y que los permisos de acceso
asignado a cada computador sea el correcto dependiendo del usuario que lo vaya a

utilizar.

Eso se toma muy en cuenta en la actualidad ya que la dependencia de las empresas para
con sus redes informaticas ha ido en aumento y un minimo fallo en la misma puede
cortar las operaciones de las empresas. Asi también el nimero de ataques a redes
empresariales han ido en aumento ya que los avances tecnologicos y la adquisicion de

conocimientos han evolucionado.
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Existen actualmente diversas técnicas de seguridad, pero para que éstas sean efectivas se
necesita tener un cuidado continuo mediante una vigilancia permanente por parte de los
encargados de la administracion de las redes. De esta manera se trata de mantener
protegidos los recursos de la empresa, pero sobretodo se protege la informacion que se
encuentra dentro de la red estableciendo politicas de seguridad que permitan su

adecuado control.

Cuando nos referimos a seguridad, dicese que es la ausencia de riesgos. En informética
podemos decir que es la capacidad de tolerar diversos problemas que pueden ocurrir
como accidentes o ataques malintencionados, los cuales puedes comprometer la
integridad y confidencialidad de los servicios que se ofrecen y la informacion que esta
dentro de una red, sea ésta trasmitida o almacenada.?

Errores en operaciones de seguridad

Cuando hablamos de gestiones de seguridad, debemos ser conscientes que se pueden
producir errores en este proceso, normalmente ocasionados por humanos. De ahi la frase
“errar es humano”; cuyos indices indican que alrededor del 42% de fallos de seguridad
son ocasionados por personas en la parte de configuracion y administracion.® Ademas el
nivel de complejidad de una red puede reflejar cierta dificultad para detectar y corregir
algunos problemas de seguridad. Con este porcentaje se puede decir que la seguridad

comienza y termina con personas.

Por esta razon es importante establecer politicas de seguridad; lo cual evitara que por
ignorancia o algunas veces hasta por maldad se produzcan problemas ocasionados por
las mismas personas que laboran en la empresa. Este es un proceso administrativo
apoyado desde la gerencia para que estas medidas tengan el peso necesario. Ademas del
apoyo de la parte gerencial, hay que tomar en cuenta la ganancia que se obtenga en

seguridad respecto a los costos en infraestructura y en técnicos a realizar dicha labor.

2 Gestion de riesgo en la Seguridad Informatica. Fuente:
http://protejete.wordpress.com/gdr_principal/definicion_si/

3 Zentyal documentacién oficial. Zentyal: servidor Linux para Pymes. Fuente:
http://doc.zentyal.org/es/presentation.html
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lHustracion #2, Componentes para proteger una red empresarial, Fuente;

http://www.gecompdominicana.com/gecompfinal/images/stories/Seguridad%20Informatica.gif

Como se puede observar, la implementacion de una politica de seguridad para una
empresa requiere del compromiso de toda la organizacion, ademas que posea cierto nivel
de flexibilidad que permita la renovacion y actualizaciéon de dichas politicas que va

ligado directamente a la dinamica cambiante que poseen las empresas en la actualidad.

Meétricas de calidad

Las meétricas son andlisis que tiene como objetivo la recopilacién de medidas
cuantitativas con respecto a un sistema informatico. Estos valores nos permitiran tomar
una decision sobre que aplicativo es el mas eficiente para realizar uno u otro trabajo. En
este caso puntual nos ayudara a establecer que aplicativo, Zentyal o ClearOS, es el mas
eficiente para la gestion de una red en una empresa Pymes.

Se tomaran cuatro tipos de métricas: Complejidad, Calidad, Desempefio y Estilo. Estas
permitiran identificar un nivel de desempefio de cada métrica, ver aquellas que se
encuentran dentro de los niveles objetivos y escoger las mas eficientes, de esta manera

se establecera la mejor herramienta.

e Métricas de Complejidad: estos son valores que reflejan que tan complejo es un

sistema, se toma en cuenta la configuracion, estimacion o costo, tamafio,
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volumen y son tomados como puntos criticos de la concepcion, la viabilidad, el
andlisis y el disefio del sistema.

e Meétricas de Calidad: son valores que no permiten establecer el nivel de calidad
de un sistema tomando en cuenta la estructuracion, mantenimiento, pruebas y
acoplamiento de mddulos; que son puntos criticos del disefio, la codificacion, las
pruebas y el mantenimiento.

e Métricas de Desempefio: estos valores nos permiten establecer medir la gestion
del sistema que esta en andlisis. Relacionado directamente con la eficiencia del
mismo Yy sus factores que lo determinan como la ejecucién, almacenamiento y
tiempos de respuesta.

e Métricas de Estilo: son aquellos valores que nos permiten medir la experiencia

del usuario y las preferencias de los mismos.

Open Source

Actualmente se ha escuchado mucho este término que se da a ciertos tipos de sistemas.
Lo que los define es el tipo de licencia, la cual le permite hacer modificaciones al

sistema original, darle el uso que desee y a su vez poder redistribuir el codigo.

La marca Open Source es propiedad de Open Source Initiative, utilizada por
desarrolladores de software en sus proyectos con el objetivo de poder compartir sus
trabajos de forma libre para de esta manera ir mejorandolos. Se puede utilizar la marca
Open Source siempre que los términos establecidos para su distribucién estén dentro de

las normas de Open Source de la OSI.

1.4. Zentyal

L yzZentyal

llustracion #3, Imagen comercial de Zentyal desde el afio 2007: Fuente: www.zentyal.org
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Zentyal es un servidor que se desarrollé con la finalidad de incluir a los sistemas Linux
dentro de las pequefias y medianas empresas (Pymes) y aprovechar su potencial.
Ademas se presentd como una alternativa frente a otras opciones que se tenian para
infraestructuras de red para Pymes. Es un sistema desarrollado en codigo abierto y

basado en Ubuntu.

1.4.1. Presentacion de Zentyal

COMUNICACIONES

GATEWAY @

INFRAESTRUCTURA g;l

OFICINA

ZENTYAL SERVER ZENTYAL SERVER

|
| [ |

by 0a B P

1Y

<

REDES INTERNAS

lustracion #4, Infraestructura de red gestionada con Zentyal. Fuente:

http://doc.zentyal.org/es/_images/introl.png

Como se indico anteriormente el sistema Zentyal es un servidor desarrollado en cdigo
abierto basado en la distribucion Ubuntu, este servidor fue creado con el objetivo de
facilitar la administracion los servicios que normalmente se pueden encontrar en una red

informética empresarial, todo desde una misma plataforma.

Su desarrollo se ha centrado en la usabilidad mediante la creacion de una interfaz
amigable y bastante intuitiva, en donde podemos encontrar aquellas funciones que
utilizamos de forma comdn, asi como también se tienen otras opciones de
configuraciones avanzadas. Ademas de la parte visual, se puede notar la automatizacion
de ciertos procesos lo cual permite un ahorro considerable de tiempo durante la

ejecucion de tareas importantes.
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Es estos tiempos las estadisticas de Zentyal presentan alrededor de 1000 descargas al
dia®, ademas maneja una comunidad que posee miles de miembros con los que se trabaja
de manera conjunta para la solucion de los pequefios problemas que pueda presentar la

herramienta.

Zentyal como herramienta fue disefiada inicialmente para la gestion de redes
informéticas en empresas, pero las miles de instalaciones que se encuentran activas en
estos tiempos reflejan su uso en empresas publicas, centros educativos, centros medicos
como hospitales y hasta en la misma NASA; con esto se refleja la eficiencia de la
herramienta y la apertura que tiene no solo en la parte de gestion empresarial, sino
también en instituciones de renombre mundial. El financiamiento del proyecto Zentyal

esta a cargo de Zentyal S.L.

La version sugerida para pequefias empresas es la Small Business Edition, aquellas que
posee menos de 25 usuarios administrados por un solo servidor. La version Enterprise
Edition es la que se ha disefiado para Pymes, para empresas que manejen mas de 25

usuarios y multiples servidores.

./- 3 & wwronss ) d
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lHustracion #5, Infraestructura de Zentyal con servicios desde la nube. Fuente:

http://doc.zentyal.org/es/_images/zentyal-cloud.png

4 Zentyal documentacién Oficial. Zentyal: servidor Linux para Pymes. Fuente:
http://doc.zentyal.org/es/presentation.html
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Si se habla de herramientas completas, Zentyal posee sus versiones comerciales las
cuales mediante cuotas mensuales bajas, se tienen beneficios adicionales que garantizan
mayor eficiencia y estabilidad. Estas versiones comerciales incluyen el soporte técnico
completo, actualizaciones, monitorizacion y gestion remota, proxy, varios
administradores y mas ventajas. Adicional a estos beneficios el sistema ofrece los
servicios de correo electronico en la nube y la posibilidad de compartir ficheros.

1.4.2. Historia de Zentyal

1=HL=h
=b

EBOX PLATFORM

lustracion #6, Imagen comercial de eBox 2004 — 2007. Fuente:
http://malaga08.opensourceworldconference.com/oswc/news/se-publica-ebox-platform-1-0-solucion-libre-

para-la-gestion-eficiente-de-redes/image_mini

La primera version de Zentyal empezé a desarrollarse en el afio 2004, su nombre inicial
fue eBox Platform 1.0, como herramienta de gestion eficiente para redes. Desde ahi fue
evolucionando segun las exigencias de aquellas épocas, hasta el afio 2007 en donde
tomo el nombre de Zentyal y se incluy6 en Ubuntu. A partir del afio 2012 Zentyal y sus
versiones comerciales consiguieron el respaldo de la empresa Canonical, que aquella

empresa que controla el desarrollo de las versiones de Ubuntu.

Hoy en dia Zentyal ha logrado la integracion de mas de 30 herramientas, todas estas
desarrolladas en codigo abierto, haciendo de esta una de los sistemas mas efectivos en la
administracion de redes empresariales. Como podemos ver Zentyal es un servidor Linux
gue se puede obtener de forma gratuita, la cual no incluye soporte técnico ni
actualizaciones; pero si se desea un soporte completo se lo puede lograr mediante un

pequefio valor mensual.

10
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1.4.3. Compatibilidad de Zentyal con Linux

La herramienta Zentyal al funcionar en una distribucion Ubuntu, que a su vez ésta es una
distribucion Linux y desarrollada por Canonical, garantiza el funcionamiento en

cualquier sistema basado en Linux, es decir una compatibilidad del 100%.

Para la version de Ubuntu para servidores, su funcionamiento debe ser usando sus
ediciones LTS (Long Term Support), el cual tiene la caracteristica de tener un soporte de

5 afios.

Como observacion final se puede decir que la herramienta Zentyal puede ser instalado
en una maquina real o en una maquina virtual de manera exclusiva, a pesar de esto tiene
la flexibilidad de instalar aplicaciones o servicios adicionales, este proceso debe

realizarse de forma manual.

1.5. ClearOS

Clear

llustracion #7, Imagen comercial de ClearOS desde el afio 2009, Fuente:

http://ncastillo.files.wordpress.com/2010/12/clearos.jpg

ClearOS es una herramienta de gestion de redes informaticas que posee dos ediciones
bien definidas, la edicibn Comunidad y la edicién Profesional. Para nuestro caso
analizaremos la edicion ClearOS Community la cual por ser Open Source no tiene costo,

sin que esto le quite el protagonismo en las tareas que realiza dicha herramienta.

11
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1.5.1. Presentacion de ClearOS

La herramienta ClearOS es un servidor de redes informaticas que permite gestionar la
red propiamente dicha, conexiones a la nube y Gateway mediante un sistema operativo
propio con un disefio sencillo y facil de manejar. Su desarrollo fue enfocado para redes
de hogares y pequefias empresas y con la facilidad que se puede instalar en una maquina

real, maquina virtual o en la nube de informacion (cloud).

Esta herramienta posee gran cantidad de aplicaciones adicionales que se las puede
descargar e instalar facilmente desde su Marketplace, para ofrecer soluciones muchos
mas eficientes. La configuracion de las mismas se hace de manera facil y rapida gracias

al disefio de su interfaz intuitiva.

La edicion Community de ClearOS estd desarrollada en codigo abierto para sistemas
basados en Linux y es gratuita. Posee gran cantidad de aplicaciones, servidores de
medios y caracteristicas sin ningun costo; esta version no ofrece lo que es soporte

técnico.

Entre las funciones méas destacadas para la que fue desarrollada esta herramienta,
orientada para Pymes, esta su utilizacion como router Gateway o puerta de enlace,
gestién de usuarios de la red, recursos compartidos e impresiones, funciones como

servidor FTP y servidor WEB (Apache) y manejo de base de datos MySQL.

1.5.2. Historia de ClearOS
e

Clark
Connect

llustracion #8, Imagen comercial de ClarkConnect 2002 — 2009, Fuente:

http://www.clinicpc.net/logos/firewall/clarkconnect.png

12
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La primera version de ClearOS fue desarrollada en el afio 2002 con el nombre de
ClarkConnect 1.0, la version beta del mismo fue anunciada en el mes de abril de ese afio.
Inicialmente su tarea primordial era la de ser utilizada como Gateway. Conforme fue
evolucionando la herramienta se le fueron incorporando nuevas caracteristicas, como

las indicadas anteriormente.

En el mes de julio del afio 2009 y después que la empresa lanzara al mercado la version
de ClarkConnect 5.0, ClearFoundation que es la empresa desarrolladora de esta
herramienta, decide cambiar su nombre a ClearOS version 5.1 que fue lanzada al
mercado en su primera version beta el mes de octubre del mismo afio. A partir de este
cambio se empieza a observar evoluciones positivas ya que esta distribucion estaba
basada en CentOS y ya incluia sus caracteristicas mas relevantes con respecto a la

gestidn de las redes empresariales.

1.5.3. Compatibilidad de ClearOS con Linux

ClearOS al ser una distribucion GNU/Linux, desarrollada a partir en su version antigua
Ilamada ClarkConnect y basada en CentOS y Red Hat Enterprise Linux, presenta
compatibilidad optima con sistemas basados en Linux. De esta manera se puede

proceder con su instalacidon e implementacion en infraestructuras de red Linux.

13
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CAPITULO I

Instalacion

2.1 Introduccién

Las herramientas Zentyal y ClearOS al ser sistemas basados en Linux, su instalacion es
similar a la instalacion cualquier herramienta desarrollada con esta misma distribucion.

Poseen un entorno basado en web, lo que permite que su forma de uso sea aun mas facil.

2.1.1 Sitios en donde obtener los programas

En las paginas web oficiales de estas herramientas se pueden encontrar los instaladores,
por ejemplo en la pagina web www.zentyal.com/es/ se tiene un enlace desde donde se

puede realizar la descarga del instalador.

Easy IT for small business # Descarga o’mm‘ar'

zentyal

TIC PARA PYMES TIC PARA EMPRESAS Pro YEDICIONES | PARTNERS CONTACTA VENTAS

Ahorra Mas del 50% de tus
Costes TIC

Elimina las inversiones iniciales en licencias
y reduce por la mitad los costes relacionados
con el servidor de correo, la comparticion

de ficheros y la gestion de usuarios.

lustracion #9, link de descarga Zentyal - Fuente: http://www.zentyal.com/es/
Asi también en la pagina web oficial de la herramienta ClearOS

www.clearfoundation.com/ se puede encontrar el link desde el cual se tiene la
posibilidad de descargar el instalador.

14



Zentyal como herramienta de seguridad y gestion frente a ClearOS, en entornos de red Linux

PavPal

lustracion #10, link de descarga ClearOS - Fuente: http://www.clearfoundation.com/

2.1.2 Como encontrar el sistema que necesito

En el sitio de Zentyal se puede encontrar un servicio adicional y novedoso, mediante 6
pasos en un tipo de encuesta, se ingresan detalles acerca de como se va a implementar la
red, siendo estos datos el nimero de usuarios, el numero estaciones que van a trabajar en
la red, los servicios ser utilizados, el tipo de mantenimiento que se piensa dar a la red y
como desea que se maneje el soporte del sistema; de esta manera el sitio puede sugerir el

tipo de producto que mas conveniente. Los datos se ingresan de la siguiente manera:

Namero de usuarios de red

-0
G

0
Q o
oll"e

E

Hustracion #11, Namero de usuarios - FUENTE: http://www.zentyal.com/es/which-edition-is-for-me/

Como primer paso el usuario debe indicar el nimero de usuarios que van a conectarse a

la red.

15
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Niamero de oficinas
Por fawor. mdica cuantas oficinas distintas tiene hy emprasa

::l-law
e\g, i

’f.

llustracion #12, Nimero de oficinas — Fuente: http://www.zentyal.com/es/which-edition-is-for-me/

[ ]

En el segundo paso, la encuesta solicita informacion acerca del nimero de oficinas

distintas que van a trabajar dentro de la misma red.

Pasoa Paso4 | Paso S | Paso 6

Servicios TIC necesarios

¢ ~
z \T w )
¥ 7 'S
L
— ™
. —l
: o B~
O (}
L c
o i

lHustracion #13, Servicios TIC a utilizar — Fuente: http://www.zentyal.com/es/which-edition-is-for-me

En el paso nimero tres, el usuario debe escoger los servicios de tecnologias de
informacion que va a necesitar. Los servicios que se ofrece en primera instancia es el de
correo electronico, acceso a Internet, antivirus, VPN’s, recuperacion de desastres,
compartir ficheros e impresoras, VozIP, cortafuegos, antispam, infraestructura de red
basica, bloqueo de P2P y paginas web e interconexidn segura entre las oficinas que van

a trabajar dentro de la red.

16
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Gestion y mantenimiento TIC

llustracion #14, Tipo de mantenimiento TIC - Fuente: http://www.zentyal.com/es/which-edition-is-for-me/

En el cuarto paso, el usuario debe indicar segun su planificacion como desea realizar la

gestion y mantenimiento de la herramienta.

ravos [ETIID

Nivel de soporte

£
Ql=

lHustracion #15, Tipo de soporte - Fuente: http://www.zentyal.com/es/which-edition-is-for-me/

En el paso nimero cinco, la encuesta solicita al usuario acerca del nivel de soporte que
necesita para la herramienta, en esta opcion se elige si desea soporte remoto o presencial
y el tiempo de respuesta con respecto al mismo.
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Paso 1 | Paso 2 \ Paso 3 | Paso 4 | Paso 5 JEECL -

Tu Edicién Zentyal

™
Zentyal Small Business Edition +
Communications Services ADD-ON Small Business

Edition e o
m + —'

Purchase tha eation. ADD-ON
Services

Lewn move atrast this sdan

=

lustracion #16, Tu edicién Zentyal — Fuente: http://www.zentyal.com/es/which-edition-is-for-me/

El paso nimero seis es el dltimo de la encuesta, en donde la pagina presenta la edicion

sugerida para el cliente dependiendo de las respuestas a las preguntas anteriores.

Paso1 | Paso2 | Paso3 | Paso4 | Paso5 | Paso6

Me gustaria recibir una oferta totalmente personalizada

lHustracion #17, Solicitud de oferta — Fuente: http://www.zentyal.com/es/which-edition-is-for-me/

Como se puede observar se habilita una opcion adicional que la misma péagina
recomienda utilizar, dandole al usuario la posibilidad de recibir otras ofertas de forma
personalizada por parte del soporte de Zentyal. Esto se puede utilizar como un
complemento al andlisis previo que se debe hacer antes de implementar una red. Esta
opcidén, que es muy util, solo se la puede encontrar por parte de Zentyal en su pagina

oficial.

18
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Por su parte ClearOS presenta otro tipo de informacion, la cual puede ayudar a escoger
la versién que mas conviene mediante una tabla comparativa entre los dos tipos de

herramientas que posee, ClearOS community y ClearOS professional.

-

. NS >ar0S
Comparison @rlmr G.zrlt ar

A4S

<

v
v
v

lHustracion #18, Tabla comparativa ClearOS - Fuente:

http://www.clearfoundation.com/Software/overview.

En esta tabla se pueden observar los perfiles que maneja la herramienta, y las
funcionalidades que posee cada uno; dependiendo de la versién a escoger le permite
establecer si estd 0 no incluida dentro de esa version, o en caso de necesitar, si se la

puede descargar con un costo adicional.

2.2 Instalacion de Zentyal

A continuacion se indica la manera de obtener el instalador de la herramienta Zentyal,

los requisitos minimos que se necesita para ponerla en actividad, las configuraciones

19



Zentyal como herramienta de seguridad y gestion frente a ClearOS, en entornos de red Linux

necesarias para que trabaje de forma dptima y observaciones generales acerca de los

procesos segun se vaya detallando.

2.2.1 Elinstalador de Zentyal

El instalador de Zentyal fue desarrollado sobre Debian que es la plataforma base de
Ubuntu. Existen dos maneras de conseguir el programa Zentyal, que depende
especificamente de la version que se vaya a utilizar.

Al ingresar a la pagina web oficial de Zentyal, en la parte superior derecha se puede
encontrar dos links, uno de descarga y otro para comprar.

Para este trabajo se ha utilizado el link de descarga, en ésta se puede conseguir la edicion

de la Comunidad Zentyal para 32 bits y la edicion de la Comunidad Zentyal para 64 bits.

. Jzentyal

Descargar Zentyal

lustracion #19, Formulario de datos previo a la descarga — Fuente: http://www.zentyal.com/es/download/

Se escoge la version que sea de nuestra preferencia, ingresamos datos personales de

registro y procedemos a la descarga dando clic en el botén correspondiente.

20
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EL PROCESO DE INSTALACION DE ZENTYAL

La instalacion del programa Zentyal puede realizarse de dos formas: utilizando el
instalador del programa, o hacerlo por medio de una instalacién de Ubuntu Server. En
este caso se utilizara el instalador del programa que lo hemos descargado en el paso
anterior.

Para el proceso de instalacion se utilizara una maquina virtual Virtual Box version 4.1.2

r73507 y el instalador descargado de la pagina oficial de Zentyal version 3.0-1.

lHustracion #20, Instalacién Zentyal - Seleccion de lenguaje — Fuente: Instalador Zentyal

Como paso inicial debemos escoger el idioma que ayudara en el proceso de instalacién y

que sera finalmente el idioma de instalacion del programa Zentyal.

lHustracion #21, Instalacion Zentyal — Men0 Principal — Fuente: Instalador Zentyal
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El proceso por defecto que presenta la instalacion es el que elimina todo el contenido del
disco y a su vez se encarga de crear las particiones necesarias utilizando LVM (Logical
Volume Manager), que es el administrador de voliumenes légicos para el kernel de
Linux. Ademaés presenta la opcion de modo experto que se utiliza cuando un usuario
avanzado desea establecer las particiones necesarias de forma manual o cuando se
pretende instalar el programa en un servidor con RAID por software.

Adicional a eso, esta version tiene un agregado con respecto a la version 3.0, que es la
recuperacion ante desastres, en donde mediante un proceso de recuperacion se cubre la
informacidn en caso de desastres naturales o causados por personas; de esta manera en
caso que suceda uno de estos percances, la empresa puede seguir operando con la

informacion respaldada previamente.

<Tabo musve: Espacico selecciona: cIntres activa un botn

lustracion #22, Instalacion de Zentyal — Seleccion de ubicacion — Fuente: Instalador Zentyal

La siguiente pantalla pide que se indique la ubicacion en la que se encuentra la empresa
0 persona, para de esta manera poder fijar la zona horaria. Consiste en una lista filtrada

el momento que se elige el idioma.

Puede probar que su modelo de teclado sea detectado pulsando una serie de teclas. S5i no
desea hacer esto, podré seleccionar su modelo de teclado de una lista.

éDetectar la disposicion del teclado?

<Retroceder> <Si> o)

llustracion #23, Instalacion de Zentyal — Configuracion del teclado — Fuente: Instalador Zentyal
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1 [!'] Configure el teclado |

peteccion de disposicidn de teclado completa
Sobre la base de las teclas que pulsd, su modelo de teclado parece ser "us'. Sl esto no
es correcto, puede volver atras y selecclonar el disefio de la lista completa en su lugar

<Retroceders <cont inuar]

lHustracion #24, Instalacion de Zentyal — Deteccion del teclado — Fuente: Instalador Zentyal

Luego el instalador pide que se configure el teclado, ofreciendo dos posibilidades:
escoger la distribucion del teclado directamente de una lista o la otra opcion en la cual
mediante un test que hace el programa de instalacion detecte automaticamente el tipo de

distribucion a la que corresponde.

Descargando virtio-modules-3.2.0-29-generic-pae-di

llustracion #25, Instalacion de Zentyal — Carga de componentes — Fuente: Instalador Zentyal

Una vez que se han realizado las configuraciones necesarias, el programa procede a

cargar los componentes que se necesitan para la instalacion del mismo.

[!] Elige la edicion de Zentyal a instalar

51 tienes una cuenta de Zentual, puedes introducir tu direccidn de correo ahora. Si no,
puedes contlnuar igualmente la Instalacion dejando esto en blanco.

Direccidn e-mail:

Ilustracion #26, Instalacion de Zentyal, Seleccion de edicion Zentyal — Fuente: Instalador Zentyal

Para este paso, la instalacion pide una cuenta de Zentyal en caso de formar parte de la
comunidad, ya que esto permitira instalar cualquiera de las otras versiones a las cuales se
tenga acceso con la cuenta Zentyal. En caso de no tenerla se puede seguir con el proceso
de instalacion dejando en blanco la entrada de texto de email y se instalaria la edicion de

la Comunidad Zentyal.
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Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualquier combinacion de nimeros y mas letras minidsculas.

Nombre de usuario para la cuenta:

lustracion #27, Instalacion de Zentyal - Configuracion de usuarios — Fuente: Instalador Zentyal

El paso siguiente consiste en la configuracion de los perfiles de los usuarios y sus
respectivas contrasefias, las mismas que se utilizardn para el ingreso al sistema. El
usuario creado en esta pantalla serd el administrador con todos los privilegios y podra

acceder a la interfaz del sistema.

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacidn,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder>

lustracion #28, Instalacion de Zentyal - Configuracion de contrasefias — Fuente: Instalador Zentyal

Seguido a esto, se debe asignar al usuario generado anteriormente, una contrasefia
robusta y segura, ya que este usuario tiene privilegios de administrador y puede acceder

al sistema o a la interfaz del mismo.

Obteniendo la hora de un servidor de hora en red...

lHustracion #29, Instalacion de Zentyal — Configuracion del reloj — Fuente: Instalador Zentyal
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[1] Configurar el relo) |

Based on your present physical location, your time zone is AmericasGuavacguil.

If this is not correct, you mad select from a full list of time zones instead.
Is this time zone correct?

<Retroceder>

lustracion #30, Instalacion de Zentyal — Configuracidn de zona horaria — Fuente: Instalador Zentyal

Dependiendo del pais de origen elegido anteriormente, el sistema auto configura la zona

horaria, con la opcidn de que sea modificable manualmente en caso de error.

1 Comenzando el particionado |

41%

Espere por favor...

lHustracion #31, Instalacion de Zentyal — Proceso de particionado — Fuente: Instalador Zentyal

Posterior a la configuracién del reloj, empieza el proceso de particionado, en donde el
instalador de Zentyal se encarga de dividir los espacios necesarios en el disco y

establece su sistema de archivos para su correcto funcionamiento.

} [11] Particlonado de discos 1|

Este instalador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntard qué disco a utilizar si elige particionado guiado para un disco
completo.

HEtodo de particlonado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LWM
Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

<Retroceder:

lustracion #32, Instalacion de Zentyal — Particionado de discos — Fuente: Instalador Zentyal
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Para el proceso de particionado de los discos el instalador ofrece una guia con diversos
esquemas, los cuales se centran en tres puntos fundamentales: el particionado del disco
completo, el particionado del disco completo con la configuracion de LVM vy el
particionado del disco completo con la configuracion de LVM pero de forma cifrada.

Adicional a esto también nos da la opcidn de realizar el particionado del disco de forma

manual, para aquellos usuarios avanzados.

nado de discos |

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este
borrado no se realizard hasta gue confirme gue realmente gquiere hacer los cambios.

Elija disco a particionar:

<Retroceder>

llustracion #33, Instalacion de Zentyal — Particionado de discos — Fuente: Instalador Zentyal

Se escribirén en los discos todos los camblos indicados a continuacion sl continla. Si no
1o hace podrd hacer camblos manualmente.

Se han modiflcado las tablas de particiones de los siguientes dispositivos:
SCS13 (0,0,0) (sda)

Se formatearén las siguientes particlones:
particion #1 de SCSI3 (0,0,0) (sda) como extd
particlon #S de SCSI3 (0,0,0) (sda) como intercambio

dbesea escribir los camblos en los discos?

<81» tic]

llustracion #34, Instalacion de Zentyal — Particionado de discos — Fuente: Instalador Zentyal

Una vez que se ha escogido la opcidn requerida, se procede con la eleccion del disco a
particionar y el instalador inmediatamente detalla los cambios a realizarse en la unidad

que se particionara.

1 Instalando el sistema base |

Resolviendo las dependencias de los paquetes bésicos...

lHustracion #35, Instalacion de Zentyal — Instalacion de sistema base — Fuente: Instalador Zentyal
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Empieza la instalacion del sistema, tiempo que puede variar dependiendo del
rendimiento de la maquina y la conexion a internet ya que durante la instalacion se

procede con la descarga de algunos paquetes necesarios.

Descargando fichero 19 de 19

lHustracion #36, Instalacion de Zentyal — Configuracion apt — Fuente: Instalador Zentyal

Descargando fichero 253 de 255 (falta dmin. 2iseg.)

lHustracion #37, Instalacion de Zentyal — Instalacién de programas — Fuente: Instalador Zentyal

Como se puede observar en las ilustraciones anteriores, existen ficheros necesarios que

el sistema utiliza, los cuales se descargan de forma automatica.

1 [1!] Terminar la instalacidn |

Instalacio letada
La instalacidn se ha completado. Ahora podra arrancar el nuevo sistems. Aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para que el sistema arrangue del

disco en lugar de reiniciar la instalacion.

<Retroceder> <Cont inuar:]

lHustracion #38, Instalacion de Zentyal — Instalacion completa — Fuente: Instalador Zentyal
Una vez descargados e instalados los ficheros necesarios para el correcto

funcionamiento del sistema, el instalador nos indica que el proceso se ha completado. Se

ejecuta el reinicio del sistema.
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lustracion #39, Instalacion de Zentyal — Reinicio del sistema — Fuente: Instalador Zentyal

Después del reinicio, se pueden observar las primeras pantallas del sistema, iniciando
desde una presentacion simple en donde nos indica que se estan instalando los paquetes

nucleo de Zentyal que consiste en un proceso rapido.

r \ 1 chuber
\ J ] 0080000088
zentyal ENTRAR

lHustracion #40, Instalacion de Zentyal — Ingreso al sistema — Fuente: Instalador Zentyal

Luego aparecera una interfaz sencilla en la cual se debera ingresar el usuario y
contrasefia generados al momento de la instalacion de Zentyal. Todo esto se presenta en

el navegador Mozilla.

2.2.2 Requisitos del sistema Zentyal

Como se indicé anteriormente, los instaladores de Zentyal vienen en versiones para
arquitecturas de 32 y 64 bits. Los requerimientos de hardware de Zentyal pueden variar
dependiendo de los modulos que van a utilizarse, del nimero de usuarios y la cantidad

de servicios que se instalen.
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Como en todo sistema existen mddulos que necesitan de mayores requerimientos
dependiendo del trabajo que realicen, como es el caso del antivirus y del filtrado de los
correos, en donde el sistema demanda mayor cantidad de memoria RAM y de CPU. En
tanto para los servicios de DNS, DHCP y cortafuegos (FIREWALL) se necesitan
solamente los requerimientos minimos.

Si se desea aumentar la velocidad para compartir ficheros, se lograria con la instalacion
de discos de rapido acceso; con una configuracion RAID puede mejorar el tiempo de las
operaciones de lectura y ademas aumentar los niveles de seguridad en caso de fallos del
disco.

Se recomienda la utilizacion de dos 0o mas tarjetas de red en caso de utilizar a Zentyal
como puerta de enlace o como cortafuegos. En caso de mantener mas de dos conexiones
de Internet se pueden mantener cada una de las tarjetas con un router o también
mediante VLAN. En caso de manejar a Zentyal como un servidor independiente, es
necesaria una sola tarjeta de red.

No se debe olvidar la parte de la alimentacién de energia, ya que al ser un servidor, este
deberia tener un Sistema de Alimentacion Ininterrumpida, el cual es un médulo que se
conecta, se instala y se habilita para su funcionamiento. Las configuraciones del SAI
pueden varias segun el fabricante, aunque se maneja parametros y nombre similares.

A continuacion se puede observar los requerimientos minimos que recomienda Zentyal

para un servidor de uso normal:
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Perfil Zentyal # Usuarios CPU
Puerta de acceso <50 Pentium 4 o sup
>=50 Xeon Dual Core o sup
Infraestructura <50 Pentium 4 o sup
>=50 Pentium 4 o sup
Oficina <50 Pentium 4 o sup
>=50 Xeon Dual Core o sup
Comunicaciones <100 Xeon Dual Core 0 sup
>=100 Xeon Dual Core o sup

Memoria

2Gb
4 Gbh

1Gb

2Gb

1 Gb

2Gb

4 Gb

8Gb

Disco

80 Gb
160 Gb

80 Gb

160 Gb

250 Gb

500 Gb

250 Gb

500 Gb

Tarjetas de Red

Tabla 2.1. Requisitos de hardware - Fuente: http://doc.zentyal.org/es/installation.html

La tabla anterior presenta los cuatro perfiles con los que trabaja la herramienta, los

cuales al ser combinados se tendra como resultado una mejor gestion y seguridad para la

red, esta tabla puede tomarse como un complemento al analisis previo que debe

realizarse antes de la implementacion de la red.

2.2.3 Configuracion inicial de Zentyal

La configuracién inicial se la realiza la primera vez que se ingresa al sistema con el

usuario y contrasefia que son generadas durante el proceso de instalacion de Zentyal. En

la misma interfaz web de autenticacion se presentara un asistente.
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L2 zentyal

Seleccione los paquetes de Zentyal a instalar

llustracion #41, Configuracion de Zentyal — Seleccion de paquetes — Fuente: Herramienta Zentyal

Como paso inicial de configuracion, Zentyal permite escoger las funcionalidades que se
desean agregar al sistema original. Al momento de seleccionar alguno de los roles que se
encuentran en la parte superior se despliegan los paquetes que se pueden instalar y

configurar Estos roles son: Gateway, Infraestructura, Oficina y Comunicaciones.

+ Gateway: su funcion principal es la de actuar como puerta de enlace con accesos
seguros a Internet, protegiendo las redes locales contra ataques externos. Ademas
permite conexiones seguras entre redes locales con redes externas a través de

enlaces de internet.

+ Infraestructura: este rol se encarga proveer herramientas para la gestién de la
infraestructura de la red. Entre ellos se incluyen DNS, DHCP, HTTP.

+ Oficina: este rol tiene como finalidad administrar los recursos compartidos que

posee la red, sean estos usuarios, grupos, impresoras, ficheros, etc.

+ Comunicaciones: este rol provee herramientas para gestionar las comunicaciones
dentro de la empresa, entre los que se encuentran los servicios de mensajeria,

correo electrénico y servicios similares como voz IP.
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llustracion #42, Configuracion de Zentyal — Seleccion de paquetes — Fuente: Herramienta Zentyal

Se puede ademas instalar manualmente todo un conjunto de servicios dando un clic

sobre los iconos sin haber seleccionado previamente un rol o perfil.

&
{3 zentyal
Seleccione los paquetes a instalar
¥ Setccion de pagustes
Confirmacion
— — a9 - *
Metwork Networs Networs Firewall Asvine
- Obyjects v Confguratsor
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& P e
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= = [ . ’ '
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- - &
oif o = L-T‘l’:
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- o
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lustracion #43, Configuracion de Zentyal — Seleccion de paquetes — Fuente: Herramienta Zentyal

El momento que se instalen los paquetes seleccionados, se puede observar que se

instalaran paquetes adicionales; los mismos que son necesarios para el correcto

funcionamiento de los instalados recientemente. Ademas el sistema dara sugerencias

acerca de complementos a los que se puede acceder mediante su descarga, permitiendo

la decision a los usuarios administradores.
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LJzentyal

iRegistra tu servidor Zentyal de forma
gratuita!

e {Jzentyal

- arehee 395 L35 Oubuntisk (1201 48)

lustracion #44, Configuracion de Zentyal — Instalacion de paquetes — Fuente: Herramienta Zentyal

La operacion siguiente sera la descarga propiamente dicha de los paquetes y su posterior
instalacion. El tiempo de este proceso depende del nimero de paquetes que se han
seleccionado; mientras se realizan las descargas e instalaciones, en la pantalla el sistema

presentara informacién adicional de la herramienta.

{5 zentyal
Q Instalacion completada
iEnhorabuena! ’
iTu Instalacién de Zentyal se ha ’ "
completado con éxito!

. )
(&)
. IR AL DASHBOARD

lHustracion #45, Configuracion de Zentyal — Instalacién de paquetes — Fuente: Herramienta Zentyal
Y con este paso se ha concluido con la seleccion, descarga, instalacién y configuracién

de la version de Zentyal mas adecuada para nuestra PYME, inicial de la herramienta. De

aqui en adelante se explicara la administracion de la plataforma Zentyal.

33



Zentyal como herramienta de seguridad y gestion frente a ClearOS, en entornos de red Linux

2.2.4 Observaciones de instalacion Zentyal

El proceso de instalacion de la herramienta Zentyal es sencillo, sobre todo para aquellos
usuarios que han manejado sistemas basados en Linux. Posee un asistente paso a paso

que le va guiando al usuario durante todo el proceso.

La configuracion inicial de igual manera es bastante amigable por su interfaz bien
disefiada. Al instalar los paquetes que se quieren agregar al sistema Zentyal, también se
descargan los respectivos complementos para su correcto funcionamiento, algo que el

usuario ya no debera preocuparse.

Finalmente se puede decir que el asistente que posee la pagina oficial de Zentyal es
bastante util. Este asistente permite conocer cudl es la edicion de Zentyal que necesita el
negocio segun las caracteristicas de la infraestructura de red mediante un banco de
preguntas, que al final sugiere la version del sistema mas conveniente segun las
respuestas ingresadas en la encuesta. El resultado servird como un complemento

adicional al analisis que debe realizarse previo a la implementacion de una red.

2.3 Instalacion de ClearOS

A continuacion se explicara paso a paso como se puede obtener el instalador de la
herramienta ClearOS, las versiones disponibles, los requisitos minimos necesarios y
configuraciones iniciales, las cuales pondran a punto a la herramienta para su correcta
aplicacion y trabajo optimo, para finalizar con las observaciones generales acerca del

proceso.
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2.3.1 Elinstalador de ClearOS

La herramienta ClearOS esta basada en una distribucion Linux que ha ido recogiendo las
partes mas relevantes de este sistema operativo como es la seguridad, estabilidad y
potencia de trabajo; de esta manera la empresa desarrolladora ha buscado mediante esta
herramienta facilitar la administracion de las redes mediante una interfaz bastante
amigable que se maneja desde un navegador web.
La edicion que se puede encontrar hoy en dia de esta herramienta es la ClearOS
Community 6. Clear Foundation que es la empresa desarrolladora de la herramienta
pone a disposicion los instaladores en diversos formatos, de esta manera el usuario
puede elegir el que mas le convenga, como son:

- Imagen ISO para arquitecturas de 32 y 64 bits

- VMware Enterprise para arquitecturas de 32 y 64 bits

- VMware Basic para arquitecturas de 32 y 64 bits

- VirtualBox para arquitecturas de 32 y 64 bits

- VirtualPC para arquitecturas de 32 y 64 bits

150 Images

oad  Size MD5Surr

avallable via terasaur

VMware Enterprise
VMware Basic
VirtualBox

VirtualPC

llustracion #46, Instalacion ClearOS — Seleccion de edicidn a descargar - Fuente:

http://www.clearfoundation.com/Software/downloads.html

De esta manera la herramienta puede instalarse como sistema completo, en una maquina
virtual VMware, VirtualBox o VirtualPC en sus versiones libres o versiones
comerciales. Se elige el tipo de instalador a utilizar y se procede con la descarga

respectiva.
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EL PROCESO DE INSTALACION DE CLEAROS

Una vez que el usuario ha descargado el instalador, se procede con la instalacion. La
version a instalarse es la ClearOS Community 6.3.0. Al ser un sistema basado en Linux
la instalacion es bastante facil, ademas posee una guia de instalacion la cual le va

indicando al usuario las opciones y pasos a seguir durante la misma.

%ClearﬁC

lHustracion #47, Instalacidn ClearOS — Mend principal — Fuente: Instalador ClearOS

En la pantalla inicial se pueden observar las opciones que tiene la herramienta, entre
ellas esta la instalacion propiamente dicha, instalaciones con un controlador basico de
video, una instalacién con una configuracion de pantalla pequefia, la gestion de un
sistema de rescate, el arranque desde un disco local y finalmente un testeo de la memoria

del sistema. Para la instalacion se debera escoger la primera opcion.

@clearﬁq

- ver

lustracion #48, Instalacion ClearOS — Inicio de instalacién — Fuente: Instalador ClearOS
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La primera pantalla luego del menl de instalaciéon es la bienvenida al programa, se
visualiza el nombre de la herramienta y la version que se va a instalar. En este caso la

version de la comunidad de ClearOS.

lustracion #49, Instalacion ClearOS — Seleccion de lenguaje — Fuente: Instalador ClearOS

Inmediatamente inicia el proceso de instalacion, el asistente en primera instancia solicita

escoger el lenguaje, este sera el que se elija para el proceso de instalacion hasta el final.

lustracién #50, Instalacion ClearOS — Seleccion de teclado — Fuente: Instalador ClearOS
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En el proceso de seleccion de teclado, el usuario debe saber exactamente el tipo de
teclado de su computador, ya que este no posee la caracteristica de poder detectar la

distribucién del mismo automaticamente.

{Qué tipo de dispositivos involucra su

llustracién #51, Instalacion ClearOS — Seleccién de almacenamiento — Fuente: Instalador ClearOS

En este punto se debe escoger el tipo de almacenamiento que se va a utilizar con esta
herramienta, el instalador presentara las opciones de dispositivos basicos o dispositivos
especializados de almacenamiento, el manual de usuario recomienda escoger la opcién
predeterminada ya que en caso de necesitar cambiar el tipo de almacenamiento no se lo

podré realizar posteriormente desde la configuracién de ClearOS.

En el caso de manejar dispositivos de almacenamiento especializados, la herramienta
ClearOS permite agregar discos FCoE (Fibrocanal sobre Ethernet), ISCSI (Interfaz

pequefia del Sistema de Computadora en Internet) o zFCP.

Advertencia del dispositivo de almacenamien: to

lustracién #52, Instalacion ClearOS — Verificacion de almacenamiento — Fuente: Instalador ClearOS
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El programa de instalacion procederd a dar formato a la unidad de almacenamiento que
se va a utilizar, antes de eso presentara el respectivo mensaje de advertencia indicando

que se perderan los datos que estén en esa unidad.

= Por favor, de un nombre a esta computadora. El
|'_| nombre de host identifica al computador en una red.

Nombre del host: [

lustracion #53, Instalacion ClearOS — Establecer nombre de host — Fuente: Instalador ClearOS

Una vez que ha finalizado el formateo de la unidad, el asistente solicita que nombremos
a la méquina a la cual se estd instalando la herramienta ClearOS; de esta manera se

identifica al host con un nombre que refleje su jerarquia dentro de la estructura de la red.

Por favor, seleccione la cludad mas cercana a su huso horario:
.
g

< | " >

Ciudad seleccionada: Guayaquil, América (area principal)

| América/Guayaquil <

lustracion 54, Instalacion ClearOS — Seleccién de zona horaria — Fuente: Instalador ClearOS

El siguiente paso es la seleccion de la ciudad que se encuentra en el mismo huso horario

de la ciudad del usuario, de esta manera se establecen las fechas y horas tomadas desde

los servicios activos que tiene ClearOS en internet.
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£Qué tipo de instalacidn desea?

Linux

Achicar el sistema Actual
AChics W garticknes existentes para 0l Cai

Usar el espacio libre
Mavtsar s ochurion y b

Crear un diseno personalizado.

Sistema de Encriptado
Reyrsar y modificar el disefo de particiones

quArds o squente

lHustracion #55, Instalacion ClearOS — Tipo de instalacion — Fuente: Instalador ClearOS

El programa instalador solicita que se confirme el tipo de instalaciéon que se desea, en el
cual se puede optar por la utilizacion del espacio completo con la eliminacion de las
particiones de aquellos dispositivos seleccionados como dispositivos de almacenamiento
incluso aquellas que han sido creadas por otros sistemas. También posee una opcion en
la cual se pueden eliminar solamente aquellas particiones creadas por el sistema
operativo Linux, sino puede aplicarse la opcidn de reducir algunas de las particiones
antes establecidas.

Escribiendo la configuracion de almacenamiento en el

" Las opciones de particionamiento que ha seleccionado,
25 se escribirdn ahora en el disco. Cualquier dato en
particiones borradas o reformateadas se perderan

Volver Atras Escribir cambios al disco

lHustracion #56, Instalacidon ClearOS — Configuracion de almacenamiento — Fuente: Instalador ClearOS

Otra de las opciones seria la utilizacion de los espacios que esten libres, manteniendo los

datos y particiones intactas siempre que exista el espacio suficiente; o establecer el
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disefio de las particiones manualmente mediante la herramienta adicional incluida en el

instalador creada especificamente para particiones.

Formateo

Creando sistema de archivos ext4 en /dev/
mapper/vg_chuberclearos-lv_root

Ll | |

lustracién #57, Instalacion ClearOS — Proceso de formateo — Fuente: Instalador ClearOS

Una vez que se han establecido las preferencias del usuario en la instalacion, inicia el
formateo de la unidad y la creacién de las particiones respectivas, preparando el espacio
para cargar los archivos que permitan el correcto funcionamiento de la herramienta
ClearOS.

lustracién #58, Instalacion ClearOS — Inicio de instalacién — Fuente: Instalador ClearOS

Una vez que se ha formateado la unidad de almacenamiento y se han creado las
particiones respectivas, empieza el proceso de instalacion propiamente dicha, en donde
se cargan automaticamente los archivos necesarios para el funcionamiento de la

herramienta.
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@ clearOS

Paquetes completadon: 17 de 479

Instatando gHbc-commen-2.12-1.80.¢16_3.3.1686 (107 M3,
Comenan binaries and locale data for glibe

lustracion #59, Instalacion ClearOS — Instalacion de paquetes — Fuente: Instalador ClearOS

Al ser una herramienta que posee algunos paquetes en la red, estos deben descargarse
para posteriormente agregarse a la herramienta. Esto es parte de la instalacion y el
tiempo de duracién del mismo depende del rendimiento de la maquina y la velocidad de

conexion del Internet.

Petcacienes. 1o instale Cearss Communty exth compseta
H Por lavor. rewracse para st ol uatema mstalads Note Que 131 actushsacones pueden extar dagorties para

avegre o ACTOI0 36 U LITEMA y 1 PILASON €3 recomendads luego de rereo

B L

lHustracion #60, Instalacion ClearOS — Instalacion completa — Fuente: Instalador ClearOS

Una vez realizado todo el proceso, el asistente de instalacion indicard que todo se ha
completado y se reinicia el sistema para seguir con las configuraciones iniciales de
ClearOS.
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2.3.2 Requisitos del sistema ClearOS

ClearOS maneja un estandar minimo de requerimientos de hardware para su correcto
funcionamiento, teniendo en cuenta que la empresa Clear Foundation ha desarrollado

versiones para arquitecturas de 32 bits y 64 bits.

La herramienta tiene la caracteristica de estar siempre en renovacion para ir
garantizando su eficiencia y correccion de errores de forma periddica y mas aun en la
edicion Community, en la cual sus miembros envian las novedades acerca de errores y
moédulos faltantes, de esta manera los desarrolladores de ClearOS van realizando los

arreglos respectivos.

Al ser un sistema compacto que posee aplicaciones especificas, maneja unos
requerimientos minimos de hardware para que su funcionamiento sea eficiente y

garantizado por parte de los desarrolladores. Como son:

SISTEMA BASE

Procesador / CPU 32 bits o 64 bits

Memoria RAM 1 Gb minimo recomendado
Disco duro 10 Gb minimo recomendado
Red Ethernet, DSL o cableado

Tabla 2.2, Requisitos de sistema base — Fuente:

http://www.clearcenter.com/support/documentation/clearos_install_guide/system_requirements

PERIFERICOS
Tarjetas de Red 1 tarjeta, 2 tarjetas para modo gateway
CD-ROM Solo para la instalacién
USB Solo para la instalacion
Mouse No
Teclado y monitor Solo para la instalacion

Tabla 2.3, Requisitos de periféricos — Fuente:

http://www.clearcenter.com/support/documentation/clearos_install_guide/system_requirements
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RAM / CPU <5 5 - 25 usuarios 25-50 50 - 250 > 250
usuarios usuarios usuarios usuarios
Procesador / Bajo consumo Basico Dual Core Quad Core Multi Core
CPU
Memoria 1a2Gb 2a4Gb 4a8Gb 8a16Gb 16a32 Gb
RAM

Tabla 2.4, Requisitos de RAM y CPU — Fuente:

http://www.clearcenter.com/support/documentation/clearos_install_guide/system_requirements

Estos son los requerimientos minimos que demanda la herramienta para su correcto
funcionamiento, estos pueden variar segin el nimero de usuarios de la red y segun la
finalidad de uso de ClearOS.

2.3.3 Configuracion inicial de ClearOS

Luego del primer reinicio, se observa la pantalla de bienvenida a la herramienta ClearOS
junto con su versién. A continuacion se analizarad la configuracion inicial de ClearOS

antes del manejo propiamente dicho.

oD

community

lHustracion #61, Configuracion de ClearOS — Reinicio de sistema — Fuente: Herramienta ClearOS
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En primera instancia se cargan y se configuran de forma automatica los modulos que
vienen incluidos en la instalacion inicial, para los médulos adicionales que se requieran,
se pueden descargar de su MarketPlace, que es la tienda de aplicaciones que ha puesto a

disposicion de los usuarios la empresa Clear Foundation.

%( learOS

€@e0ec

llustracion #62, Configuracion de ClearOS — Inicio de configuraciones — Fuente: Herramienta ClearOS

La pantalla de bienvenida presenta el acceso a la consola en donde se configuraran las
propiedades de la red. Ademas se pueden instalar aplicaciones usando cualquiera de los
navegadores que ahi se indica, estos pueden ser Google Chrome, Mozilla, Opera, Safari

y el clasico Internet Explorer.

llustracion #63, Configuracién de ClearOS — Ingreso a plataforma de configuracion — Fuente: Herramienta
ClearOS
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En la pantalla de acceso a la consola se debera ingresar la informacion generada el
momento de la instalacién de la herramienta. El usuario root creado inicialmente tiene

permisos de administrador y puede realizar cualquier tipo de cambios en el sistema.

@ ClearOS

lustracion #64, Configuracion de ClearOS — Tipos de configuraciones — Fuente: Herramienta ClearOS

Luego de autenticar al usuario root, se presenta la consola de configuracion de la red, en
donde se observa la configuracion del servidor, del DNS, y de las interfaces de red. Esta
parte es importante para en base a esto ejecutar los servicios y cargar modulos

adicionales.

% clearOS

llustracion #65, Configuracion de ClearOS — Ajustes — Fuente: Herramienta ClearOS
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@Clearﬁ“

DS Automatically Configured

Bast Practices

lHustracion #66, Configuracion de ClearOS — Configuracién DNS — Fuente: Herramienta ClearOS

@Lledr’“‘_

lustracion #67, Configuracion de ClearOS — Configuracién de interfaces — Fuente: Herramienta ClearOS

2.3.4 Observaciones de instalacién de ClearOS

La instalacion de la herramienta ClearOS es simple, al ser basado en Linux es similar a
la instalacion de sistemas que tiene la misma base de desarrollo; posee un asistente que
va guiando al usuario durante todo el proceso. ClearOS no cuenta con el reconocedor
automatico del teclado.

La configuracion inicial es sencilla, se toman en cuenta tres puntos importantes: el
servidor, DNS vy las interfaces de red. Su interfaz intuitiva permite que este proceso se lo
realice de forma rapida.

En la pagina oficial de ClearOS se puede encontrar una tabla comparativa al alcance del
cliente, con esta informacion puede escoger el producto que llene sus expectativas en

base a la configuracion de la red y el niUmero de usuarios de la misma.
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CAPITULO 111

Pruebas de las herramientas

El anélisis de la funcionalidad de cada una de las herramientas en estudio permite
establecer valores que reflejen su calidad. Para eso, en primera instancia se deben
establecer politicas las cuales deben seguirse de tal manera que al final se cumplan los
objetivos propuestos desde un principio.

El concepto de calidad de software se aplica desde la fase del desarrollo del mismo, el
cual tiene como objetivo principal la obtencion de un software con un nivel alto de
calidad. Inicialmente, la evaluacion del nivel de calidad de un sistema se lo realizaba en
base al nimero de fallas por cada 1000 lineas de cddigo escritas; hoy en dia se maneja
éste método adicionando factores para medir la calidad de manera eficiente. Estos

factores son:

» Operaciones de la herramienta: Son las caracteristicas operativas de las
herramientas

» Correccidn: Es la capacidad en la que el sistema satisface sus especificaciones
para de esta manera llegar a los objetivos planteados por el usuario. Es decir, si
es que el sistema hace lo que se le pide.

» Fiabilidad: Es la precision con la que el sistema realiza las funciones esperadas.
Es decir, si es que el trabajo lo hace de forma fiable siempre.

» Eficiencia: Hace referencia al nimero de recursos que requiere el sistema para
realizar una o otra funcion y sus tiempos de respuesta. Es decir, el nimero de
recursos que necesito.

» Integridad: Es el nivel de control de acceso al sistema y datos que se manejan
por parte de usuarios no autorizados. Es decir, el control de uso del sistema.

» Facilidad de uso: Es el esfuerzo que tienen que hacer los usuarios para aprender
el correcto manejo de la herramienta, en lo que se refiere en ingreso y salida de
informacién. Es decir, si es facil el manejo del programa.

» Revision del producto: El nivel de soporte de la herramienta para soportar

cambios.
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v" Facilidad de mantenimiento. Es el esfuerzo que se necesita para localizar
y corregir errores en la herramienta. Es decir, si es posible localizar fallas.

v Flexibilidad. El nivel de complejidad para la modificacion de la
herramienta. Es decir si se pueden afiadir nuevas opciones.

v' Facilidad de prueba. El nivel de complejidad para realizar las pruebas
respectivas a las herramientas para poder asegurar su funcionamiento. Es
decir, si puede hacerse pruebas de todas las funciones.

» Transicion del producto: Es el nivel de adaptabilidad a nuevos entornos.

v' Portabilidad. El nivel de dificultad para transferir el sistema de un
entorno a otro. Es decir, si puede usarse en otras maquinas.

v Reusabilidad. El nivel en el que el sistema o componente puede utilizarse
en otras aplicaciones. Es decir, si parte del software puede usarse en otra
aplicacion.

v" Interoperabilidad. El nivel de acoplamiento de las herramientas con otras

herramientas. Es decir, si puede comunicarse con otras aplicaciones.

Las métricas

En lo que respecta a las métricas, fueron creadas al ver lo complicado que es realizar
mediciones directas a los factores de calidad de un sistema; es decir que un factor de
calidad es el resultante de la sumatoria de las métricas y sus valores asignados a cada
una de ellas. Para la calificacion de los siguientes productos, los valores de las métricas
irdn de 0 a 10 siendo el valor mas bajo (0) pésimo y el mas alto (10) excelente.

Las métricas que se van a tomar en cuenta para este proceso de calificacion seran:

Complejidad
e Modularidad. Hace referencia a la division del programa en componentes
funcionales.

e Facilidad de operacion. Es el nivel de dificultad que tendra el usuario para

realizar uno u otro proceso dentro de la herramienta.

e Simplicidad. Se da cuando un sistema o herramienta es facil de comprender.
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Calidad

Completitud. Referente cuando se han implementado todas las funciones
requeridas.

Consistencia. Cuando se han utilizado métodos o técnicas de disefio vy
documentacion el momento del desarrollo.

Eficiencia de la ejecucion. Este es un factor tomado directamente de los tiempos

de ejecucion de la herramienta.

Generalidad. Es la capacidad que tiene una herramienta de que sus componentes
0 médulos puedan utilizarse en aplicaciones del mismo tipo o que manejen tipos
de datos similares.

Sequridad. Es una de las partes mas importantes, es el nivel con el que se

manejan accesos, Yy la manipulacion y respaldo de la informacion.

Desempefio

Exactitud. Consiste en la precision en los controles y calculos en los procesos.

Tolerancia de errores. Medido por la cantidad de pérdida que puede darse el

momento de la ocurrencia de una falla de gran nivel.

Facilidad de expansion. Es la capacidad de soportar la ampliacién de disefios,

datos o0 procesos.

Independencia del hardware. Corresponde a la capacidad de las herramientas a

ser instaladas es cualquier equipo, independiente del tipo de hardware que tengan

dichas maquinas.

Auto documentacidn. Es la generacion de documentacion efectiva por parte de la

herramienta.

Independencia del sistema software. Es el nivel de independencia entre la

herramienta y su plataforma de desarrollo.
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Estilo

e Facilidad de manejo. Hace referencia al nivel de dificultad que presenta el

usuario al momento de manejar el sistema.

e Disefio de interfaz. Es aquella parte visual de la herramienta, colores,

distribucion y agrupacién de sus componentes. Es lo primero que capta el usuario
de la herramienta y si es 0 no intuitiva.

e Asistentes de procesos y configuraciones. Consisten en informativos o guias que

suelen tener las herramientas para enrumbar al usuario en el proceso o accién que

desea realizar.

Con las métricas establecidas se procedera con la medicion de las caracteristicas de las
herramientas Zentyal y ClearOS, de esta manera se puede valorar la calidad de estos
productos.

Este tipo de andlisis permitird controlar, conocer y comunicar acerca de su desempefio,
caracteristicas y demas datos de interés para las PYMES interesadas en la utilizacién de
cualquiera de estas herramientas. Al finalizar las mediciones respectivas se consolidara
la informacidn obtenida, plasmandola en tablas comparativas para que, como punto final
y posterior a un andlisis de los mismos, se pueda establecer cuél es la mejor herramienta

de seguridad y gestion en entornos de red.

3.1. Pruebas documentadas de Zentyal y sus métricas

Después de haber establecido las métricas a utilizar, se ira calificando a la herramienta

Zentyal previo un analisis a las caracteristicas y funciones que brinda a sus usuarios.
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3.1.1. Meétricas de complejidad de Zentyal

Modularidad
Zentyal tiene bien establecido este concepto ya que posee gran cantidad de componentes

funcionales bien definidos.

Selecclong los pagquates de Jentyal a instalar
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lHustracion #68, Modularidad Zentyal, Seleccidn de paquetes - Fuente: Herramienta Zentyal

La caracteristica de modularidad de esta herramienta es tener bien definidos 4 grandes
roles segun su funcionalidad, estos roles son: Gateway, Infraestructura, Oficina y
Comunicaciones; de esta manera el momento que el usuario, en la configuracion inicial,
desea cargar los modulos adicionales, puede hacerlo seleccionando todo un rol o

seleccionandolo individualmente.
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llustracion #69, Modularidad Zentyal, Seleccion de modulos - Fuente: Herramienta Zentyal
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Tabla de calificacion:

REFERENCIA Sl NO VALOR
Componentes bien definidos X 2.5
Manejo de grupos o roles X 2.5
Capacidad de adicionar modulos X 2.5
Capacidad de adicionar roles X 2.5

TOTAL 10

Tabla 3.1, Calificacion Modularidad Zentyal — Fuente: Andrés Vanegas Calle

Facilidad de operacion

El disefio y distribucion de cada uno de los accesos a las funciones, asi como también la
sencillez de estos hacen que la herramienta sea facil de usar. La herramienta presenta en
la parte izquierda un menu en el cual se tiene las funciones que realiza, y en su pantalla

principal el detalle de los eventos y médulos que estan corriendo ese momento.

llustracion #70, Facilidad de operacidn Zentyal, Dashboard - Fuente: Herramienta Zentyal
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lustracion #71, Facilidad de operacion Zentyal, Dashboard - Fuente: Herramienta Zentyal

Tabla de calificacion:

REFERENCIA Si NO VALOR
Distribucion correcta de funciones X 3.33
Sencillez para acceso a funciones X 3.33
Reporte de eventos activos X 3.33

TOTAL 10

Tabla 3.2, Calificacion Facilidad de operacién Zentyal — Fuente: Andrés Vanegas Calle

Simplicidad

La simplicidad de la herramienta Zentyal es una de sus caracteristicas fuertes ya que esto
permite que los usuarios puedan comprender rapido y facilmente su manejo. Se evade el
llenar sus pantallas con informacién no relevante sino con informacion puntual, esto

evita la confusién para el usuario.

Interfaces de Red

lHustracion #72, Simplicidad Zentyal, Interfaces de red - Fuente: Herramienta Zentyal
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La informacion que presentan los formularios se encuentran bien agrupados en tablas
disefiadas de forma correcta, en caso de necesitar mas espacio, posee pestafias superiores

que tienen la informacion faltante.

lHustracion #73, Simplicidad Zentyal, Lista de puertas de enlace - Fuente: Herramienta Zentyal

Tabla de calificacion:

REFERENCIA Si NO VALOR
Facilidad de comprension X 1.66
Rapidez de comprension X 1.66
Manejo de informacidn relevante X 1.66
Claridad en el manejo X 1.66
Informacion comprensible X 1.66
Formularios bien distribuidos X 1.66

TOTAL 10

Tabla 3.3, Calificacion Simplicidad Zentyal — Fuente: Andrés Vanegas Calle
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CALIFICACION DE METRICAS DE COMPLEJIDAD

COMPLEJIDAD ZENTYAL

Modularidad 10
Facilidad de operacion 10
Simplicidad 10

Promedio: 10

Tabla 3.4, Calificacion de métricas de complejidad de Zentyal - Fuente: Andrés Vanegas Calle

3.1.2. Métricas de calidad de Zentyal

Completitud

Como se puede observar la herramienta Zentyal posee una gran cantidad de funciones,
las cuales podrian aportar para la gestion de redes dentro de una pymes.

Esto hace que Zentyal sea una de las opciones por las que pequefias y medianas
empresas pueden optar, siendo los médulos mas relevantes: Red, Cortafuegos (Firewall),

DNS, Filtro de correo, Monitorizacion, Webmail, Compartir impresoras, entre otros.

llustracion #74, Completitud Zentyal, Estado de los médulos - Fuente: Herramienta Zentyal
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Tabla de calificacion:

REFERENCIA Sl NO VALOR
Gran cantidad de funciones X 2
Cortafuegos X 2
Webmail X 2
Compartir ficheros e impresoras X 2
Monitorizacion X 2
TOTAL 10

Tabla 3.5, Calificacion Completitud Zentyal — Fuente: Andrés Vanegas Calle

Consistencia

En lo que se refiere a la parte de la consistencia de la herramienta Zentyal, se puede ver
gue se han seguido técnicas para el disefio de la herramienta. Por los afios que se
encuentra en el mercado y las caracteristicas visuales como son los menus, las
tonalidades de color utilizadas, y la ubicacién de ciertos botones con funciones
importantes. Estas caracteristicas permiten que el usuario pueda familiarizarse con la

herramienta.

En su distribucidn visual se puede ver que en la parte superior izquierda esta ubicado su
logotipo, el nombre de la herramienta y la version que estd en uso; en la parte superior
derecha se puede observar el link de acceso al Zentyal Remote junto al boton para Cerrar
sesion. Debajo de este botdn se tiene un link para la configuracion de Widgets, los
cuales pueden agregarse a la pantalla principal. En la parte izquierda de la pantalla la
herramienta presenta el mend principal claramente clasificado segun su funcionalidad.
En la pantalla central la herramienta presenta la informacion general y detalles de cada

una de las funciones que estan en ejecucion.
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"3 Most Visitedv  (Jzentyal.com (Jzentyal.org {3 Documentation {)Forum (3 Online Store
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lHustracion #75, Consistencia Zentyal, Dashboard - Fuente: Herramienta Zentyal

Los colores utilizados son una mezcla de tonalidades verdes y grises, con un tipo de letra
arial lo que facilita la lectura de los textos que la herramienta presenta. Los mensajes de
mayor importancia se presentan con color rojo, como para tenerlos siempre en cuenta y
la division entre una u otra funcion se la observa en titulos de letra blanca con un fondo

verde.

En la parte de la documentacién, la empresa Zentyal pone a disposicion de los usuarios y
personas interesadas los manuales y toda la informacién de interés. Toda esta
informacién se la puede encontrar en el link http: //doc.zentyal.org/es/, en donde ademas
dicha informacion se encuentra en espafiol para mayor comodidad. Cabe recalcar que es

documentacion oficial.
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L) zentyal company Downioad Screenshots  Forum

Busqueda rapida

lustracion #76, Zentyal Documentacion Oficial, Fuente: http://doc.zentyal.org/es/

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Reflejo de uso de técnicas de disefio X 1.66
Caracteristicas visuales acertadas X 1.66
Ubicacion correcta de elementos X 1.66
Manejo de Widgets (pequefias aplicaciones) X 1.66
Manejo de informacion general X 1.66
Manejo de documentacion oficial X 1.66
TOTAL 10

Tabla 3.6, Calificacion Consistencia Zentyal — Fuente: Andrés Vanegas Calle

Eficiencia de la ejecucion

La herramienta Zentyal incluye entre sus funciones algunas herramientas de monitoreo

de la eficiencia de procesamiento y en conectividad, puesto que este factor es medido
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directamente del tiempo que se toma para ejecutar una accion. De esta manera el usuario
puede ir controlando y monitoreando los procesos y velocidades del sistema el momento
de realizar alguna funcion.

= ethd

Estado activado, interno
Direccion MAC  00:0c:29:0c:f5:9d

Direccion IP 192.16B.11.133

Bytes Tx Bytes Rx

195 KB| 1353 KB/

104040 | .77 KE|

0B a e

lustracion #77, Eficiencia de la ejecucion Zentyal, Interfaces de red - Fuente: Herramienta Zentyal

La presentacién de los monitoreos se los realiza en planos con lineas de colores, las
cuales cada una de ellas indica un proceso en especifico con valores claros para el

entendimiento del usuario.

J Ultima hora

uso de CPU 0

LY
ER

20

A
.*ﬁﬂ

0.0
21:10:40 21:33:20 21:30:00 22:00:40

Ml carta piaza media plaza [[ll] rga plaza

lustracion #78, Eficiencia de la ejecucion Zentyal, Carga del sistema, Uso de CPU - Fuente: Herramienta

Zentyal
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Estos tipos de monitoreos ayudan a los usuarios a revisar la eficiencia durante el
procesamiento de ciertas funciones e incluso durante ciertos momento de conectividad,
ya que el monitoreo que ofrece la herramienta es sobre la ultima hora, del ultimo dia, de

la Ultima semana o incluso del Gltimo mes.

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Revision de tiempos de ejecucion X 25
Revision de tiempos de conectividad X 2.5
Informacion clara de monitoreos X 25
Monitoreos por rangos de tiempo X 2.5
TOTAL 10

Tabla 3.7, Calificacion Eficiencia de la ejecucion Zentyal — Fuente: Andrés Vanegas Calle

Generalidad

A pesar de que la plataforma base del desarrollo de Zentyal es Debian, la herramienta
maneja sus modulos de forma individual; esto es, que trabaja solamente cuando se corre
desde la misma herramienta. A excepcion de aquellos procesos que implican
intercambio de informacién como son la importacion y exportacién de configuraciones,

copias de seguridad, entre otros.
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Importar/Exportar configuracion

lustracidn #79, Generalidad Zentyal, Importar/Exportar configuracion - Fuente: Herramienta Zentyal

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Manejo de mddulos individuales X 2.5
Compatibilidad con otras herramientas X 0
Importacion de informacion X 2.5
Exportacion de informacion 2.5
TOTAL 7.5

Tabla 3.8, Calificacion Generalidad Zentyal — Fuente: Andrés Vanegas Calle

Seguridad

En lo que tiene que ver con la parte de seguridad, la herramienta Zentyal posee varios

modulos encargados de aquello desde distintas perspectivas. De los mdédulos de

seguridad que se puede resaltar son: Copias de seguridad, Actualizaciones de seguridad,

Cortafuegos, Antivirus y Filtro de correo.
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Packet Filter
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~

Estas reglas le permiten controlar el acceso desde redes internas a servicios que corren en
5u maquina Zantyal

¥ Configurar reglas

Estas reglas le permiten controlar el acceso desde sus redes internas a Internet, y el
tréfico entre sus redes internas. Si desea dar acceso a los servicies de Zentyal, debe usar
Ia seccién superior,

: &’-—;? Lp

,—-—% Estas reglas le permiten controlar el acceso desde redes externas a servicios que corren

lHustracion #80, Seguridad Zentyal, Packet Filter - Fuente: Herramienta Zentyal

La caracteristica de estos tipos de herramientas es garantizar un nivel de seguridad ante
intrusos, evitar la contaminacion de la red por medio de mensajes de correo malignos,
evitar el correo no deseado (SPAM), asegurar que los usuarios que trabajen en la red
sean aquellos debidamente registrados, pero sobretodo garantizar el resguardo de la
informacion que se encuentra en la red en caso de ataque de intrusos o en caso de

catastrofes que pongan en riesgo la misma.

Tabla de calificacion:

REFERENCIA Si NO VALOR
Actualizaciones de seguridad X 0
Copias de seguridad X 2
Filtros de correo X 2
Antivirus X 2
Filtrado de redes X 2

TOTAL 8

Tabla 3.9, Calificacion Seguridad Zentyal — Fuente: Andrés Vanegas Calle
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CALIFICACION DE METRICAS DE CALIDAD

CALIDAD ZENTYAL

Completitud
Consistencia

Eficiencia de la ejecucion
Generalidad

Seguridad

Promedio:

10
10
10
7.5
8
9.1

Tabla 3.10, Calificacion de métricas de Calidad de Zentyal - Fuente: Andrés Vanegas Calle

3.1.3. Meétricas de desempefio de Zentyal

Exactitud

En lo que tiene que ver con la exactitud de la herramienta, se puede observar que cada

una de las funciones que tiene Zentyal va siempre enfocada a la solucién de un problema

0 a la ejecucidn de un proceso en especifico; es por esta razon que esta caracteristica es

bien cumplida por la herramienta.

Dashboard
Estado de los
Modulos
Sistema
gRed

Mantenimiento

Gestion de software =

Registro

Proxy HTTP

Moldeado de trifico -

RADIUS

Portal Cautive

DS

Cortafuegos

i Autoridad de

certificacidn
NTP
Maquinas Virtuales

Clientes ligeras

Servidor Web

Antivirus

GI'OLI|}WRI'E

Correo

Filtro de correo

Jabber

Voz IP

Webmail

llustracion #81, Exactitud Zentyal, Grupos de procesos - Fuente: Herramienta Zentyal
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Como se puede observar las funciones apuntan a procesos especificos, cada uno de los
roles se dividen en procesos més pequefios. Cada uno de estos afecta directamente a una
parte de la red, por ejemplo: Proxy, Cortafuegos, Usuarios, Webmail, etc. Entonces en
base a este analisis, su exactitud es alta con respecto a las funcionalidades que realiza la

herramienta.

Tabla de calificacion:

REFERENCIA SI NO VALOR
Funciones para procesos especificos X 3.33
Grupos o roles bien definidos X 3.33
Subprocesos bien definidos X 3.33
TOTAL 10

Tabla 3.11, Calificacion Exactitud Zentyal — Fuente: Andrés Vanegas Calle

Tolerancia a errores

Una de las finalidades de todo sistema, desde su desarrollo hasta su culminacion y
posterior uso es que al existir errores, la pérdida en torno a la informacion y
configuraciones sea en el menor nivel posible, garantizando las mismas.

Es por eso que la herramienta Zentyal en su configuracion a nivel de sistema ofrece la

funcién de Copia de seguridad.

Copia de seguridad

e g iotema de ficheros =]

Ordenador o destino:

*| Deshabiltado |

Frecuencia de Ia copis de sequridad completa: [ g o B
Frecuencia de backup incremental Diariamente j

El procesa de respaido comienza s a0 00

Guardar copias completas anteriores: .
4 P namero maximo = || 1

CAMBIAR

lHustracion #82, Tolerancia a errores Zentyal, Copia de seguridad - Fuente: Herramienta Zentyal
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Esto permite a los usuarios poder configurar sesiones de copias de seguridad de dos
tipos como son las completas y las incrementales, con distintas frecuencias que pueden
ser diarias, semanales o mensuales. Ademas el usuario puede elegir el método a utilizar
con cifrado o sin cifrar la informacion. Finalmente se pueden guardar un numero n de
copias completas anteriores para tenerlas como respaldos adicionales, que pueden ser
guardadas en el mismo computador o en otro destino. Este proceso garantiza en una
buena parte la proteccion de la informacion que se maneja en la red y se puede tomar

como un punto a favor para la tolerancia ante errores.

Importar/Exportar configuracion

llustracion #83, Tolerancia a errores Zentyal, Importar/Exportar configuracion - Fuente: Herramienta
Zentyal

Para el caso de las configuraciones, estas son manejadas por el moédulo de
Importar/Exportar configuracion, el cual puede ser generado desde aqui, o también se lo
puede obtener desde un fichero de Copia de seguridad. Este es otro proceso que en parte
puede ayudar en lo que se refiere a tolerancia a errores y evitar pérdidas a niveles altos.
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Tabla de calificacion:

REFERENCIA Sl NO VALOR
Manejo de copias de seguridad completas X 1.66
Manejo de copias de seguridad incrementales X 1.66
Respaldos de configuraciones X 1.66
Respaldos en la maquina principal X 1.66
Respaldos en otros destinos X 1.66
Respaldos de n copias de seguridad X 1.66
TOTAL 10

Tabla 3.12, Calificacion Tolerancia a errores Zentyal — Fuente: Andrés VVanegas Calle

Facilidad de expansion

Zentyal ha sufrido varios cambios desde su creacion como herramienta de gestion en el

afio 2004 cuando su nombre comercial aln era eBox. En estos tiempos las diversas

versiones que posee la herramienta entre las que son pagadas y la version libre deja

entrever su facilidad de expansion; ya que dependiendo de las funciones que requiera la

empresa para la gestion de su red, pueden instalar modulos adicionales con funciones

extra. En lo que tiene que ver a la parte del disefio no ha cambiado de forma

considerable, no asi la parte de gestion y sus funciones, las cuales han estado en

constante mejora y aumento de nuevas funciones, conforme la tecnologia va cambiando.

llustracion #84, eBox, fuente: http://i1-linux.softpedia-static.com/screenshots/eBox_3.png
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La ilustracion anterior refleja como era la herramienta eBox versién 0.6 en el afio 2005,
que posteriormente pasaria a tomar el nombre de Zentyal. Si se lo compara con la
version 3.0 que es la que actualmente maneja Zentyal, se puede observar que la parte
visual mantiene su base en lo que se trata a los colores. En la parte funcional se puede

observar muchas més funciones y ya organizadas por roles.

.~ Zentyal @1, -

Dashboard
4

lustracion #85, Facilidad de expansion Zentyal, Dashboard - Fuente: Herramienta Zentyal
Por estas razones se puede decir que la herramienta Zentyal tiene facilidad de expansion

y porque estd en constante mejoramiento con los aportes que dan los miembros de su

comunidad de desarrolladores.

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Versiones libres y pagadas X 25
Cambios visuales frente a versiones anteriores X 2.5
Aumento de funciones frente a versiones anteriores X 2.5
Manejo de comunidad de desarrolladores X 2.5
TOTAL 10

Tabla 3.13, Calificacion Facilidad de expansion Zentyal — Fuente: Andrés Vanegas Calle
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Independencia del hardware

La capacidad de poder instalar la herramienta Zentyal en cualquier equipo, sean estas
maquinas fisicas o virtuales, refleja una independencia de éste ante diversos tipos de
hardware; es decir que desde su desarrollo no se definié o se cre6 para su uso en una
maquina especifica en donde vaya a funcionar.

Se debe tomar en cuenta que los requerimientos minimos para utilizar la herramienta
dependen directamente de los modulos que vayan a instalarse para obtener las funciones
que la empresa necesite y del nimero de usuarios que van a tener acceso a los diversos
servicios; estos cambios en los requerimientos implican el incremento de memoria
RAM, CPU, tarjetas de red o discos de rapido acceso, pero no se especifica alguna
marca en especial. Es por eso que esa informacion debe ser el punto de partida antes de
la implementacion de la red con la herramienta Zentyal como gestor de la misma.
Zentyal esta disefiada para su funcionamiento sobre hardware estandar de arquitecturas
de 32 0 64 bits.

zentyal - Dashboard - Mezilia Firefox

Ble Edit View Higtory Bookmarks Tooks Help
L+ otalhost ~ 0| [@ -~

Bp Most Visited~ (3 zentyal.com (Jzertyalorg 3 Documentation (3 Forum

. s Zzentyal &l F

, Dashboard

= - (3 W @ zertyal - Cashioard - M... B o g

lHustracion #86, Independencia de hardware Zentyal, Dashboard - Fuente: Herramienta Zentyal

69



Zentyal como herramienta de seguridad y gestion frente a ClearOS, en entornos de red Linux

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Compatible con arquitecturas de 32 bits X 2
Compatible con arquitecturas de 64 bits X 2
Compatible con maquinas fisicas X 2
Compatible con maquinas virtuales X 2
Manejo de requerimientos minimos X 2
TOTAL 10

Tabla 3.14, Calificacion independencia de hardware Zentyal — Fuente: Andrés Vanegas Calle

Auto documentacion

La generacion de reportes efectivos por parte de Zentyal, permiten al usuario

administrador de la herramienta tomar decisiones en torno a cualquier inconveniente que

Se presente.

La herramienta provee al usuario informacion actualizada en lo que tiene que ver con los

monitoreos, asi como también de las actualizaciones de seguridad pendientes para un

correcto funcionamiento de la misma. Ademas en su pantalla principal presenta aquellos

Servicios que se encuentran activos.

gin 1 de 2

L

M

lustracion #87, Auto documentacidn Zentyal, Consulta registros - Fuente: Herramienta Zentyal
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El médulo de Mantenimiento se puede encontrar informes completos y resumidos de

aquellos eventos que se han generado mientras los servicios estén activos lo cual permite

conocer en qué estado se encuentra el sistema y el uso que le estan dando al mismo.

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Generacion de informes completos X 2
Generacion de informes individuales X 2
Manejo de informacién actualizada X 2
Informe de actualizaciones pendientes X 2
Informe de servicios activos X 2

TOTAL 10

Tabla 3.15, Calificacion Auto documentacion Zentyal — Fuente: Andrés Vanegas Calle

Independencia del sistema software

La herramienta Zentyal esta catalogada como un servidor completo Linux que puede

usarse gratuitamente si no se desea tener soporte, caso contrario mediante una cuota

mensual se obtiene el soporte técnico respectivo dado por la empresa Canonical desde el

afio 2012, ademas esta empresa se encarga de la comercializacion y desarrollo de

algunas versiones de Ubuntu. Es por eso que no tiene independencia de dicho sistema

software, depende directamente de su plataforma de desarrollo. Zentyal con su versién

gratuita viene incluido dentro de Ubuntu desde el afio 2007.

Soportado por Ubuntu | Canonical
Zentyal tiene un acuerdo estratégico a nivel mundial con

Canonical para garantizar que el sistema operativo base del
servidor Zentyal, Ubuntu Server, esta oficialmente soportado

por Canonical, la compafiia detrds de Ubuntu. Gracias a

este acuerdo, las pequefias y medianas empresas de todo

el mundo tendran acceso a soluciones comerciales de
infraestructura TIC de cddigo abierto a través de un dnico
proveedor.

®

ubuntu

Ubuntu partner

lHustracion #88, Soporte técnico Zentyal, fuente: http://www.zentyal.com/es/small-business-it/technical-

support/
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Tabla de calificacion:

REFERENCIA Sl NO VALOR
Herramienta catalogada como servidor X 3.33
Soporte técnico en version gratuita X 0
Dependencia con su plataforma de desarrollo X 0
TOTAL 3.33

Tabla 3.16, Calificacion Independencia del sistema software Zentyal — Fuente: Andrés Vanegas Calle

CALIFICACION DE METRICAS DE DESEMPENO

DESEMPENO ZENTYAL

Exactitud 10
Tolerancia a errores 10
Facilidad de expansion 10
Independencia de hardware 10
Auto documentacion 10
Independencia de software 3.33

Promedio: 8.88

Tabla 3.17, Calificacion de métricas de desempefio de Zentyal - Fuente: Andrés Vanegas Calle

3.1.4. Meétricas de estilo de Zentyal

Facilidad de manejo
Zentyal es una herramienta amigable para su manejo, cada una de sus funciones estan

bien definidas y agrupadas segun los roles que cumplen.
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< ethl

Estado  activado, interno
Direccion MAC  00:0c:20:9¢:75:0d

Direccién IP 102 168.11.133

Bytes Tx Bytes Rx

"I r\ [ = \h n l I A ~ T E
_ J'\'. W . J'\w N s

lustracion #89, Facilidad de manejo Zentyal - Interfaces de red, Carga de sistema - Fuente; Herramienta

Zentyal

Si se quiere un reporte de monitoreos de eventos estos se presentan de forma clara, con

colores que le permiten al usuario distinguir claramente lo que desea.

Monitor de Ancho de Banda

2.188.11.1 [ ] ] 488 8
o (] 1728 e

46.0 KB 18.1 KB L9 KB 18 K8
o (] LEKE 16 K8

lHustracion #90, Facilidad de manejo Zentyal, Monitor de ancho de banda- Fuente: Herramienta Zentyal

Los reportes textuales se presentan en columnas, cuyas cabeceras se presentan con
colores diferentes para poder ser distinguidos, divididos por péaginas en caso de poseer
mas de 1, las cuales se pueden ir cambiando mediante botones en la parte inferior
derecha. Ademas los valores estdn seguidos por su unidad de medida para un mejor

entendimiento.

£Quieres eliminar los anuncios d la
de Bloqueo de An:

gacién de tus usuarios? Obtén la edicidn E oF que mantendran tus regias
uncios siempre actualizadas.

Proxy Transparente: ]
Habiltar Single Sign-On (Kerberas): )

Blogueo de Anuncics: [

Puerto: [ 3108

Tamafio de los ficheros de cache (MB): 100

lHustracion #91, Facilidad de manejo Zentyal, Configuracion general - Fuente: Herramienta Zentyal
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Los formularios de configuracion de todos los servicios manejan un mismo estandar de

ubicaciéon de elementos como etiquetas, cuadros de texto y botones. Los mensajes

informativos poseen un estandar de colores precedidos por un simbolo acorde al

mensaje. Ademas la informacidén que se solicita es especifica, es decir que pide el

ingreso solamente de aquello que se necesita.

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Interfaz amigable X 2.5
Facilidad de administracion X 2.5
Agrupacion correcta de funciones X 2.5
Facilidad de manejo de formularios X 2.5
TOTAL 10

Tabla 3.18, Calificacion Facilidad de manejo Zentyal — Fuente: Andrés VVanegas Calle

Disefio de interfaz

El disefio de la interfaz de la herramienta Zentyal cumple con casi todos los principios

que tienen que seguirse para lograr un buen disefio.

Most Visitedv (3 zentyal.com (3 zentyal.org

[ zentyal

Dashboard

llustracion #92, Disefio de interfaz Zentyal, Dashboard - Fuente: Herramienta Zentyal

{J Documentation

) Online Store
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Su naturalidad permite que el usuario poco tiempo después de haber empezado a
utilizarlo, pueda establecer la ubicacion de cada una de sus funciones, permitiéndole el
rapido aprendizaje del manejo de la herramienta, ya que el estandar utilizado para la
ubicacion de sus accesos es el que manejan normalmente otros sistemas.

Los colores utilizados no representan una molestia visual para el usuario, ya que a pesar
que su icono posee colores fuertes, sus pantallas mantienen tonalidades tenues.

Ademas da la relevancia necesaria a cada uno de los objetos presentados en pantalla,
distinguiéndolos con coloraciones faciles de entender en lo que se refiere a botones e
informacidn relevante. Colores un poco mas fuertes, como el amarillo, para botones que
realicen alguna funcion y el color rojo para informacion relevante como las
actualizaciones de seguridad o el color azul para resaltar recursos adicionales Utiles para
el usuario.

La distribucion de los elementos es otro punto fuerte en su disefio de interfaz, ya que
maneja la parte superior izquierda para la presentacion de su logo y su version instalada,
al lado derecho posee botones para funciones adicionales como guardar cambios o cierre
de sesion. Su menu desplegable, que refleja flexibilidad, en la parte izquierda agrupado
correctamente segun su rol, y su informacién relevante dividida por frames con

cabeceras que indican a que hace referencia cada uno.

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Principios de naturalidad X 2
Uso acertado de colores X 2
Ubicacion correcta de elementos X 2
Facilidad de manejo de menus X 2
Ubicacion correcta de informacion relevante X 2
TOTAL 10

Tabla 3.19, Calificacion Disefio de interfaz Zentyal — Fuente: Andrés Vanegas Calle
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Asistentes de procesos y configuraciones
El asistente de instalacion de la herramienta Zentyal es una buena guia durante ese

proceso, pero un asistente similar durante el manejo de la misma no existe.

Groupware (Zarafa)

rosoft Exchange con sblo el 50%% de los costes! Zentyal integra la solucién de group
er y Outlook. [0btén la edicion o adquiere Zarafa Small B

Habilftar el accesa de Outiook: [
Activar integracién con fa Mensajeria Instantanea: (]
Activar corrector ortografico:

Habilitar Active Syne

Habilitar Single Sign-On (Kerberos): O

Hast virtual: Deshabiltado =]
CAMBIAR

lustracion #93, Asistente de procesos y configuraciones Zentyal, Groupware - Fuente: Herramienta
Zentyal

Lo que se puede encontrar en los formularios de configuracién son textos informativos
encerrados en burbujas de distinto color y en la parte inferior de algunos cuadros de
texto o cuadros de verificacion son textos tipo documentaciones que indican lo que
generaria la utilizacion del mismo; pero un asistente paso a paso no se observa durante la

manipulacion de la herramienta.

Tabla de calificacion:

REFERENCIA Si NO VALOR
Posee asistente de instalacion X 2.5
Posee asistente de procesos X 0
Documentacion en los elementos de formularios X 2.5
Tiene guia de usuario X 2.5
TOTAL 7.5

Tabla 3.20, Calificacion Asist. de procesos y configuraciones Zentyal — Fuente: Andrés Vanegas Calle
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CALIFICACION DE METRICAS DE ESTILO

ESTILO ZENTYAL

Facilidad de manejo 10

Disefio de interfaz 10

Asistente de procesos y configuraciones 7.5
Promedio: 9.16

Tabla 3.21, Calificacion de métricas de estilo de Zentyal - Fuente: Andrés Vanegas Calle

3.2. Pruebas documentadas de ClearOS y sus métricas

La siguiente seccion realiza el andlisis de la herramienta ClearOS en su version
Community y la calificacion respectiva a sus caracteristicas y funciones que ésta brinda

a sus usuarios.

3.2.1. Meétricas de complejidad de ClearOS

Modularidad

La herramienta ClearOS presenta su modularidad bien definida, teniendo divididas sus

funciones en 5 grupos, de esta manera presenta al usuario los procesos bien agrupados

dependiendo de lo que desee realizar.
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% clearOS

lustracién #94, Modularidad de ClearOS, 1-to-1 NAT - Fuente: Herramienta ClearOS

Los grupos establecidos manejan 5 puntos importantes para el control y gestion de una
red de una empresa PYME. Estos grupos son: Servidor, Red, Sistema, Reportes y Mi

cuenta.

@Clearﬁc
m

11 ’

lustracién #95, Modularidad de ClearOS, Network - Fuente: Herramienta ClearOS

Cada uno de estos grupos posee cada una de sus funciones especificas, de esta manera el
usuario al posicionarse sea en el menu superior o en el menu de la izquierda, se

desplegara las opciones a su alcance y podra escoger la funcion que vaya a utilizar.
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Tabla de calificacion:

REFERENCIA Sl NO VALOR
Componentes bien definidos X 2.5
Manejo de grupos o roles X 2.5
Capacidad de adicionar modulos X 2.5
Capacidad de adicionar roles X 0

TOTAL 7.5

Tabla 3.22, Calificacion Modularidad ClearOS — Fuente: Andrés Vanegas Calle

Facilidad de operacion

La herramienta ClearOS presenta un disefio web simple y funcional, cuyos accesos y
toda su distribucion permite que el usuario pueda utilizarla sin mayores complicaciones.
El ingreso al sistema puede ser un poco complicado para los usuarios, ya que la
herramienta debe estar activa y su gestion y configuraciones se lo realiza desde cualquier
navegador, tomando en cuenta la direccion IP asignada por ClearOS y el puerto de

conexion.

@( learOS
c@o0ec

lHustracion # 96, Facilidad de operacién ClearOS, Pantalla inicial - Fuente: Herramienta ClearOS
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ClearOS presenta dos menus, un superior tipo botones y un izquierdo tipo links, los dos
con menus desplegables para que el momento que el usuario escoja el grupo a gestionar,

inmediatamente observe las opciones que tiene.

(3]

lHustracion #97, Facilidad de operacion ClearOS, Reports - Fuente: Herramienta ClearOS

Ademas en su tablero de instrumentos (Dashboard) mantiene un monitoreo continuo de
la memoria y de la carga del sistema, con esto el usuario puede saber lo que estd
sucediendo ese momento con los procesos. En la parte inferior de éste presenta los
detalles del sistema, un sumario de los archivos del sistema y las actividades recientes

realizadas sobre el software del mismo.

lHustracion #98, Facilidad de operacién ClearOS, Detalles del sistema- Fuente: Herramienta ClearOS
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Con estas dos caracteristicas se puede llevar un monitoreo y un control acerca del

funcionamiento de la herramienta.

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Distribucion correcta de funciones X 3.33
Sencillez para acceso a funciones X 0
Reporte de eventos activos X 3.33

TOTAL 6.66

Tabla 3.23, Calificacion Facilidad de operacion ClearOS — Fuente: Andrés Vanegas Calle

Simplicidad

A excepcion del ingreso al sistema, la simplicidad de la herramienta ClearOS es una
caracteristica buena ya que le permite al usuario una rapida compresion de su manejo.
La informacion que solicita la misma es especifica, evitando el ingreso de datos que no
correspondan al proceso que se desea realizar, de esta manera el usuario puede entender

claramente lo que va a realizar.

ng app makes it possible to allow access to systems on your local network

=l Vendor

Version

Nickname

Protocal [TCP[=]
Frem Port

To Port

1P Address

[lustracion #99, Simplicidad ClearOS, Port Forwarding - Fuente: Herramienta ClearOS
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Tabla de calificacion:

REFERENCIA Sl NO VALOR
Facilidad de comprension X 1.66
Rapidez de comprension X 1.66
Manejo de informacion relevante X 1.66
Claridad en el manejo X 1.66
Informacién comprensible X 1.66
Formularios bien distribuidos X 1.66
TOTAL 10

Tabla 3.24, Calificacion Simplicidad ClearOS — Fuente: Andrés Vanegas Calle

CALIFICACION DE METRICAS DE COMPLEJIDAD

COMPLEJIDAD CLEAROS

Modularidad 7.5
Facilidad de operacién 6.66
Simplicidad 10

Promedio: 8.05

Tabla 3.25, Calificacion de métricas de complejidad de ClearOS - Fuente: Andrés Vanegas Calle

3.2.2. Métricas de calidad de ClearOS

Completitud

El nimero de funciones de ClearOS permiten realizar una gestion efectiva de las redes,

siendo la herramienta una opcion para las pequefias y medianas empresas. Entre las
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funciones destacadas se pueden citar: BackupPC, los médulos de gestién de la red como
Cortafuegos (Firewall), DHCP Server, Multi-WAN, DNS Dinamico, los modulos de
gestion del sistema como el manejo de Usuarios y Grupos de Usuarios, Mail, los

reportes y monitoreos continuos, los perfiles de Usuarios y demas.

m( learOS
’ [avsos—

lustracion #100, Completitud ClearOS, System - Fuente: Herramienta ClearOS
Es por eso que la completitud de ClearOS en su version Community lo hace una

herramienta funcional y que puede utilizarse para la gestion de redes dentro de una
Pymes.

Tabla de calificacion:

REFERENCIA Si NO VALOR
Gran cantidad de funciones X 0
Cortafuegos X 2
Webmail X 2
Compartir ficheros e impresoras X 2
Monitorizacion X 2
TOTAL 8

Tabla 3.26, Calificacion Completitud ClearOS — Fuente: Andrés Vanegas Calle
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Consistencia

Los afios de experiencia de la empresa ClearFoundation, que es la desarrolladora de la
herramienta ClearOS refleja el seguimiento continuo y la actualizacion de las versiones
de dicha herramienta. Se muestra el seguimiento de técnicas del disefio web para el
desarrollo de ClearOS, la ubicacion de los links y botones de acceso, las tonalidades en

los colores utilizados, son caracteristicas que facilitan la utilizacién de la herramienta.

@Clear”C

‘

lustracion #101, Consistencia ClearOS, Server - Fuente: Herramienta ClearOS

En la parte visual de la herramienta se puede observar la ubicacién de los elementos, su
icono se encuentra en la parte superior izquierda, junto y debajo a éste dos menus, el uno
tipo botones y el otro tipo link que realizan el mismo trabajo con submenus desplegables
que presentan las funcionalidades de la herramienta. En la parte superior derecha estan
los links al tablero de herramientas, al marketplace que es su tienda de aplicaciones y
para el cierre de la sesién. Finalmente en la pantalla central se tiene toda la informacion,
los monitoreos y los formularios en caso de configuraciones.

Posee botones adicionales que sirven de link hacia otras paginas o para ejecutar procesos
varios con letras de color tomate para resaltarlos. Todas las pantallas poseen un botén de
la guia de usuario en la parte superior derecha debajo del menu que le redirige
directamente al link con una guia sobre los pasos a seguir dependiendo del proceso que

esté realizando ese momento. Un disefio sencillo pero practico.
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Tabla de calificacion:

REFERENCIA Sl NO VALOR

Reflejo de uso de técnicas de disefio 1.66
Caracteristicas visuales acertadas 1.66
Ubicacion correcta de elementos 1.66
Manejo de Widgets (pequefias aplicaciones) X 0
Manejo de informacion general 1.66
Manejo de documentacion oficial 1.66

TOTAL 8.33

Tabla 3.27, Calificacion Consistencia ClearOS — Fuente: Andrés Vanegas Calle

Eficiencia de la ejecucion

El monitoreo es un punto importante para controlar la eficiencia en lo que se refiere a

memoria RAM vy a la carga del sistema. La herramienta ClearOS posee estas funciones

las cuales ayudan al usuario para llevar un control.

1000

M Free
Cached
Buffers
M Kernel and Apps

750

250 4

0

May 27 00:25 May 27 05:28 May 27 10:32 May 27 15:36 May 27 20:40

lustracion #102, Eficiencia de la ejecucion ClearOS, Memory Report - Fuente: Herramienta ClearOS
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Adicional al monitoreo que realiza ClearOS, la herramienta pone a disposicién de los
usuarios reportes sobre los procesos que realiza, pudiendo estos ser filtrados de manera
que se tengan un reporte de hoy, del dia anterior, de los Ultimos 7 dias y de los ultimos
30 dias.

show 50 [=] entries aQ

Date 4 Processes 4 Running Processes

2013-05-37 22:20 248

lHustracion #103, Eficiencia de la ejecucion ClearOS, Report Data - Fuente: Herramienta ClearOS

Estos reportes pueden ser consolidados con una vision en conjunto de todos los
procesos, sino reportes individuales de las cargas del sistema, memoria, procesos o de
tiempo de actividad, de esta manera se establece en qué nivel de eficiencia esta

trabajando el sistema.

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Revision de tiempos de ejecucion X 2.5
Revision de tiempos de conectividad X 2.5
Informacion clara de monitoreos X 2.5
Monitoreos por rangos de tiempo X 2.5
TOTAL 10

Tabla 3.28, Calificacion Eficiencia de la ejecucion ClearOS — Fuente: Andrés Vanegas Calle
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Generalidad

La forma de trabajo de la herramienta ClearOS y sus médulos es de manera exclusiva ya
que estos trabajan solamente para si mismo, es decir que sus componentes no pueden ser
utilizados en ninguna otra aplicacion. La informacién generada por parte de Clearos es
de uso solo para ella, las configuraciones, copias de seguridad, reportes, y demas datos

de importancia.

I lj The System Report provid ormation on the operating system and underlying hardware. [

Vendor ClearFoundation
Version 1.4.14-1

ay 27 22:32:
Intel(R) Core(TM) i3 CPU M 370 @ 2.40GHz
0.98 GB

0 Days 2.6 Hours

1.01 0.86 0.71

Used v M d

em-lv_root 5.5  2.3G 3.06  44%

485M  49M 411M 11% boot

llustracion #104, Generalidad ClearQOS, System Details - Fuente: Herramienta ClearOS

La caracteristica de generalidad de esta herramienta no existe ya que ninguna de sus
funciones puede utilizarse en otras aplicaciones, tampoco los datos resultantes de la

misma.
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Tabla de calificacion:

REFERENCIA Sl NO VALOR
Manejo de modulos individuales X 2.5
Compatibilidad con otras herramientas X 0
Importacion de informacion X 2.5
Exportacion de informacion X 2.5
TOTAL 7.5

Tabla 3.29, Calificacion Generalidad ClearOS — Fuente: Andrés Vanegas Calle

Seguridad

La herramienta ClearOS posee varios médulos destinados a la gestion de la seguridad de
las redes. De estos mddulos se pueden citar el Backup del servidor, Cortafuegos,
Certificados de usuarios; todos estos destinados a garantizar la seguridad de los usuarios
que se encuentran dentro de una red y para resguardar la informacién que tenga el

servidor y las maquinas que trabajan en la misma.

e, C|Ear S Dashboard | | Logout as root
-"i"i - Network System Reports My Account

v

Backup
g o

i

Network

System

vy Vv vy

Reports BackupPC Management Tool

My Account

lustracion #105, Seguridad ClearOS, BackupPC - Fuente: Herramienta ClearOS
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Tabla de calificacion:

REFERENCIA Sl NO VALOR
Actualizaciones de seguridad X
Copias de seguridad 2
Filtros de correo 2
Antivirus X 0
Filtrado de redes X 2
TOTAL 6

Tabla 3.30, Calificacion Seguridad ClearOS — Fuente: Andrés Vanegas Calle

CALIFICACION DE METRICAS DE CALIDAD

Completitud

Consistencia

Eficiencia de la ejecucidn

Generalidad

Seguridad

CALIDAD CLEAROS

Promedio:

Tabla 3.31, Calificacion de métricas de calidad de ClearOS - Fuente: Andrés Vanegas Calle

8.33
10
7.5

6

7.97
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3.2.3. Meétricas de desempefio de ClearOS

Exactitud

Cada una de las funciones que tiene la herramienta ClearOS van destinadas a la

ejecucion especifica de un proceso. Esta caracteristica tiene un nivel alto de

cumplimiento.
Firewall

Network

Developer * <& Network Report

s o ego * & Network Visualiser

Operating System

- =l System
» % Disk Usage
L L i
= Pro Accounts
» L <4 User Certificates

* User Profile

* % System Report

lHustracion #106, Exactitud ClearOS, Grupos y funciones - Fuente: Herramienta ClearOS

Como se puede observar cada una de los 5 grupos de gestién poseen sus respectivos

procesos que son aquellos que al final realizan las tareas que se necesitan para una

correcta gestion de la red. Es por eso que la exactitud de ClearOS es de un alto nivel.

Tabla de calificacion:

REFERENCIA Si NO VALOR
Funciones para procesos especificos X 3.33
Grupos o roles bien definidos 3.33
Subprocesos bien definidos Eigts
TOTAL 10

Tabla 3.32, Calificacion Exactitud ClearOS — Fuente: Andrés Vanegas Calle
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Tolerancia de errores

Las copias de seguridad son una excelente opcidn para la caracteristica de la tolerancia
de errores para evitar la pérdida de informacion en caso de problemas en el sistema,
ademaés ClearOS también ofrece la posibilidad de respaldar las configuraciones para que
en caso de suscitarse algun percance, el usuario solamente carga una copia previa

realizada y que el sistema quede funcionando de forma correcta.

clup-server_chuber_com-05-27-2013-03-50-

lustracion #107, Tolerancia a errores ClearOS, Configuration Backup - Fuente: Herramienta ClearOS

El momento de generar un respaldo en Backup el sistema mantiene en su sistema el link
de aquellas copias realizadas organizadas por fechas, de manera que el usuario pueda

restaurarla de manera facil y rapida.

Tabla de calificacion:

REFERENCIA Si NO VALOR

Manejo de copias de seguridad completas X 1.66
Manejo de copias de seguridad incrementales X 0
Respaldos de configuraciones X 1.66
Respaldos en la maquina principal X 1.66
Respaldos en otros destinos X 0
Respaldos de n copias de seguridad X 0

TOTAL 4.8

Tabla 3.33, Calificacion Tolerancia a errores ClearOS — Fuente: Andrés Vanegas Calle
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Facilidad de expansion

La herramienta ClearOS al ser utilizada como una comunidad permite que en caso de
errores en la herramienta o cualquier problema que ésta presente, los usuarios puedan

reportarlo, de esta manera los desarrolladores puedan hacer las correcciones respectivas.

Y
8% clark
Qv

Community Ediion 4.2 Accourt Manager ~  Metwork v Repors v Services v Software v System ~

) e ttovnats v o et st e, @

System Overviey w

09:23:32 GMT (Eurapedandon) Edi 4

Language | Engiish (US) - en_US Edt 4

Number of Users |0 Edt %)
nnnnnnnn

eho Edemal Ethernst DHCP 192:166.0.50 Yes  100Mw

lHustracion #108, ClarkConnect, fuente: http://www.ulverston.myzen.co.uk/mini-

itx/images/clarkconnect_webconfig.png

La empresa desarrolladora y por el tiempo que tiene en el mercado, ha podido
implementar cambios significativos en torno a la parte visual y a la parte funcional de la
herramienta, que inicialmente se llamada ClarkConnect desde el afio 2002 hasta el 2009,

y que posteriormente cambio de nombre a ClearOS.

s,

llustracion #109, Facilidad de expansion ClearOS, Dashboard - Fuente: Herramienta ClearOS
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Los cambios mas importantes que se pueden observar empiezan desde la parte visual, la
herramienta ClarkConnect mantenia una apariencia bastante diferente, la de una
aplicacion con colores con tonalidades grises y azules, la aplicacion actual (ClearOS) ha
cambiado a colores con tonalidades verdes y anaranjadas. En la parte funcional la
version actual posee muchas més funcionalidades que le permiten gestionar de mejor
manera una red. Esto refleja la facilidad de expansidén que posee la herramienta para ir

acoplandose poco a poco a las nuevas tecnologias de estos dias.

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Versiones libres y pagadas X 25
Cambios visuales frente a versiones anteriores X 2.5
Aumento de funciones frente a versiones anteriores X 2.5
Manejo de comunidad de desarrolladores X 2.5
TOTAL 10

Tabla 3.34, Calificacion Facilidad de expansion ClearOS — Fuente: Andrés Vanegas Calle

Independencia del hardware

La facilidad de instalar ClearOS en cualquier equipo fisico 0 maquina virtual refleja la
independencia de hardware de esta herramienta. Ademas las distintas versiones que se
pueden encontrar en la pagina oficial para descargar le dan al usuario la posibilidad de

elegir aquella que més le convenga, sea para arquitecturas de 32 o 64 bits.
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Item Value
Version Clear05 Community release 6.4.0 (Fina

Kernel Version 2.6.32-358.6.2.v6.1686

System Time Tue May 28 00:12

CPU Mode Intel(R) Core(TM) i3 CPU M 370 @ 2.40GHz
Memory Size 0.98 GB

Uptime 0 Days 4.3 Hours

Load 0.46 0.45 0.58

lustracion #110, Independencia del hardware ClearOS, System Details - Fuente: Herramienta ClearOS

Al igual que todos los sistemas, esta herramienta necesita de unos requerimientos

minimos para su correcto funcionamiento; estos requisitos van entre memoria RAM,

discos duros y tarjetas de red, independiente de la marca que sea. Estos pueden ir

cambiando conforme aumenten el nimero de usuarios que van a trabajar dentro de la

red.

Tabla de calificacion:

REFERENCIA Si NO VALOR
Compatible con arquitecturas de 32 bits X 2
Compatible con arquitecturas de 64 bits X 2
Compatible con maquinas fisicas X 2
Compatible con maquinas virtuales X 2
Manejo de requerimientos minimos X 2
TOTAL 10

Tabla 3.35, Calificacion independencia de hardware ClearOS — Fuente: Andrés Vanegas Calle

Auto documentacion

La herramienta ClearOS tiene varias funciones que permiten la generacion de reportes

que sirven para el control de los procesos del sistema y el trabajo de la red; esto permite
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al administrador del sistema la toma de decisiones en caso de presentarse algin

problema.

La informacion es actualizada al momento de solicitarla, ademas permite filtrarla de
manera que se pueden obtener reportes del dia actual, del dia anterior, de los Gltimos 7 o
30 dias; puede ser un solo reporte consolidado.

[T —

lustracion #111, Auto documentacion ClearOS, Resource Report - Fuente: Herramienta ClearOS

Tabla de calificacion:

REFERENCIA Si NO VALOR

Generacion de informes completos X

Generacioén de informes individuales X

Manejo de informacion actualizada

Informe de actualizaciones pendientes

Informe de servicios activos

Ol N N N O N

TOTAL

Tabla 3.36, Calificacion Auto documentacion ClearOS — Fuente: Andrés Vanegas Calle
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Independencia del sistema software

ClearOS es un servidor de conexion a la nube, redes y Gateway que fue disefiado por la
empresa Clear Foundation desde el afio 2002 con el nombre de ClarkConnect, su
nombre actual lo tomo a partir del afio 2009. Fue disefiado para hogares y para pequefias

y medianas empresas.

Posee varias aplicaciones gratuitas que permiten la gestion de redes implementadas en
pymes, estas aplicaciones por ser gratuitas carecen de soporte técnico. Por su interfaz

amigable basada en web su configuracion es facil de hacerla.

lHustracion #112, ClearOS, Fuente:
http://3.bp.blogspot.com/_mXURHhMKKgY/TFTYgNHYFSI/AAAAAAAAAFc/bd07hQe_fIJA/s1600/Cl
earOS.jpg

La edicion Community fue disefiada para Linux geek en codigo abierto y libre, es por
eso que no posee independencia de software ya que depende directamente de su

plataforma de desarrollo.
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Tabla de calificacion:

REFERENCIA Sl NO VALOR
Herramienta catalogada como servidor X 3.33
Soporte técnico en version gratuita X 0
Dependencia con su plataforma de desarrollo X 0
TOTAL 3.33

Tabla 3.37, Calificacion Independencia del sistema software ClearOS — Fuente: Andrés Vanegas Calle

CALIFICACION DE METRICAS DE DESEMPENO

DESEMPENO CLEAROS

Exactitud 10
Tolerancia a errores 4.8
Facilidad de expansion 10
Independencia de hardware 10
Auto documentacion 8
Independencia de software 3.33

Promedio: 7.69

Tabla 3.38, Calificacion de métricas de desempefio de ClearOS - Fuente: Andrés VVanegas Calle
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3.2.4. Métricas de estilo de ClearOS

Facilidad de manejo
La herramienta ClearOS con su amigable interfaz basada en web que permite su facil
manejo y sus funciones agrupadas segun la finalidad para los que fueron creadas,

permiten que el usuario pueda ejecutarlas de forma acertada.
Ademas la informacion actualizada mediante monitoreos constantes a los procesos

ayuda a mantener un control continuo de lo que esta sucediendo en el sistema.

he Port Farwarding app makes it possible to allow access to systems on your local netwark i
A» from the Interet.

IP Addrass

lHustracion #113, Facilidad de manejo ClearOS, Port Forwarding - Fuente: Herramienta ClearOS

Sus formularios son faciles de manejar, ya que la informacion que solicitan es especifica
para evitar confusion por parte de la persona que esté realizando las configuraciones.
Sus guias para los usuarios se encuentran en todas las pantallas, brindando una
importante ayuda en caso de dudas acerca del manejo de la misma.

Todas estas caracteristicas permiten el facil manejo y la rapida comprensién de la

herramienta.
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Tabla de calificacion:

REFERENCIA Sl NO VALOR
Interfaz amigable X 2.5
Facilidad de administracion X 2.5
Agrupacion correcta de funciones X 25
Facilidad de manejo de formularios X 2.5
TOTAL 10

Tabla 3.39, Calificacion Facilidad de manejo ClearOS — Fuente: Andrés Vanegas Calle

Disefio de interfaz

El disefio de interfaz que se ha utilizado para el desarrollo de ClearOS cumple con varios
de los principios. La naturalidad hace que el aprendizaje del manejo de la herramienta
por parte del usuario sea rapido, ya que siendo basado en Web se asemeja mucho a la
mayoria de paginas con las que se puede encontrar normalmente. Las tonalidades de
colores utilizadas son sutiles y permiten establecer la importancia de cada elemento que

nos presenta en pantalla.

Clear‘{ 'q Dashboard | Marketpl | Logout as root
Server Network System My Account

Server

Network

The Dashboard provides a high-level overview of your system. B user Guide

System

« v v v

Network

My Account >

llustracion #114, Disefio de interfaz ClearOS, Reports - Fuente: Herramienta ClearOS
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La ubicacion de los elementos en la pantalla permiten encontrarlos de forma rapida y
facil, el uso de dos mends permite que el usuario acceda a aquel que prefiera, sea este el
menu superior o al mend de la izquierda, que con sus opciones desplegables es mas
comodo. Finalmente la informacion importante ubicada en la parte central de la pantalla

permite una mejor vision y seguimiento.

Tabla de calificacion:

REFERENCIA Sl NO VALOR
Principios de naturalidad X 2
Uso acertado de colores X 2
Ubicacion correcta de elementos X 2
Facilidad de manejo de menus X 2
Ubicacion correcta de informacion relevante X 2
TOTAL 10

Tabla 3.40, Calificacion Disefio de interfaz ClearOS — Fuente: Andrés Vanegas Calle

Asistentes de procesos y configuraciones

La herramienta ClearOS posee un asistente de instalacion, el cual ayuda como guia al
usuario durante este proceso. Dentro del manejo del programa no existe un asistente que
guie paso a paso los procesos que vaya realizando el usuario, pero posee espacios
informativos en la parte superior de cada formulario que resume lo que hace cada uno de
éstos; ademas a lado derecho de estas indicaciones se encuentra el link a la guia de

usuario sobre el proceso que se esta realizando.
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-~ The Custom Firewall app provides a low-level tool to configure advan
A7)

lHustracion #115, Asist. de procesos y configuraciones ClearOS, Custom Firewall - Fuente: Herramienta
ClearOS

En algunos programas, cada uno de los campos de ingreso de datos posee un texto tipo
documentacién que indican para qué sirve cada uno de ellos, en este caso ClearOS no

los tiene.

Tabla de calificacion:

REFERENCIA Si NO VALOR
Posee asistente de instalacion X 25
Posee asistente de procesos X 0
Documentacion en los elementos de formularios X 0
Tiene guia de usuario X 2.5
TOTAL 5

Tabla 3.41, Calificacion Asist. de procesos y configuraciones ClearOS — Fuente: Andrés Vanegas Calle

CALIFICACION DE METRICAS DE ESTILO

ESTILO CLEAROS
Facilidad de manejo 10
Disefio de interfaz 10
Asistente de procesos y configuraciones 5
Promedio: 8.33

Tabla 3.42, Calificacion de métricas de estilo de ClearOS - Fuente: Andrés Vanegas Calle
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3.3.  Tablas comparativas

TABLA DE VALORES DE LAS METRICAS DE ZENTYAL

ZENTYAL
COMPLEJIDAD
Modularidad 10
Facilidad de operacion 10
Simplicidad 10
Valor Promedio: 10
CALIDAD
Completitud 10
Consistencia 10
Eficiencia de la ejecucion 10
Generalidad 7,5
Seguridad 8
Valor Promedio: 9,1
DESEMPENO
Exactitud 10
Tolerancia a errores 10
Facilidad de expansion 10
Independencia de hardware 10
Auto documentacién 10
Independencia de software 3,33
Valor Promedio: 8,88
ESTILO
Facilidad de manejo 10
Disefio de interfaz 10
Asist. de procesos y configuraciones 7,5
Valor Promedio: 9,16
PROMEDIO TOTAL DE LA HERRAMIENTA 9,28

Tabla 3.43, Valores de las métricas de Zentyal - Fuente: Andrés VVanegas Calle
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TABLA DE VALORES DE LAS METRICAS DE CLEAROS

CLEAROS
COMPLEJIDAD
Modularidad 7,5
Facilidad de operacién 6,66
Simplicidad 10
Valor Promedio: 8,05
CALIDAD
Completitud 8
Consistencia 8,33
Eficiencia de la ejecucion 10
Generalidad 7,5
Seguridad 6
Valor Promedio: 7,97
DESEMPENO
Exactitud 10
Tolerancia a errores 4,8
Facilidad de expansion 10
Independencia de hardware 10
Auto documentacién 8
Independencia de software 3,33
Valor Promedio: 7,69
ESTILO
Facilidad de manejo 10
Disefio de interfaz 10
Asist. de procesos y configuraciones 5
Valor Promedio: 8,33
PROMEDIO TOTAL DE LA HERRAMIENTA 8,01

Tabla 3.44, Valores de las métricas de ClearOS - Fuente: Andrés VVanegas Calle
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-
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Gréfico 3.1, Estadistica de los valores de Zentyal - Fuente: Andrés Vanegas Calle
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Grafico 3.2, Estadistica de los valores de ClearOS - Fuente: Andrés Vanegas Calle
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NUMERO DE FUNCIONES DISPONIBLES EN ZENTYAL

HERRAMIENTA

GRUPOS

PROCESOS

FUNCIONES

DISPONIBLE

ZENTYAL

CORE

Dashboard

Estado de los médulos

X

Sistema

General

Copia de Seguridad

Imp / Exp Configuracién

Apagar o Reiniciar

X| X| X[ X

Red

Interfaces

Puertas de Enlace

DNS

Objetos

Servicios

Rutas estaticas

DNS Dinamico

Herramientas

Monitor de ancho de banda

X| X| X[ X| X| X| X| X[ X

Mantenimiento

Monitorizacion

Registros

Eventos

Uso de Disco

RAID

SAl

X| X| X[ X| X| X

Gestidn de software

Componentes Zentyal

Actualizaciones de sistema

Configuracion

Registro

Registro del servidor

Soporte Técnico

Actualizaciones de seguridad

TOTAL DE FUNCIONES DISPONIBLES

23

Tabla 3.45, Numero de funciones disponibles grupo Core Zentyal - Fuente: Andrés Vanegas Calle
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HERRAMIENTA GRUPOS PROCESOS FUNCIONES DISPONIBLE
ZENTYAL
GATEWAY
Proxy HTTP
Configuracién general X
Reglas de acceso X
Perfiles de filtrado X
Listas por categorias X
Limitacion de Ancho de Banda X
Moldeado de trafico
Protocolos de aplicacion X
Reglas X
Tasas de interfaz X
Radius X
Portal Cautivo X
IDS X
Cortafuegos
Filtrado de paquetes X
Redirecciones de puertos
SNAT
TOTAL DE FUNCIONES DISPONIBLES 14

Tabla 3.46, NUmero de funciones disponibles grupo Gateway Zentyal - Fuente: Andrés VVanegas Calle

HERRAMIENTA GRUPOS PROCESOS FUNCIONES DISPONIBLE
ZENTYAL
INFRAESTRUCTURE
VPN
Servidores X
Clientes X
Ipsec X
PPTP X
DHCP X
DNS X
Aut. de certificacion
General X
Certificados para servicios X
NTP X
Maquinas virtuales X
Clientes ligeros X
TOTAL DE FUNCIONES DISPONIBLES 11

Tabla 3.47, Namero de funciones disponibles grupo Infraestructure Zentyal - Fuente: Andrés Vanegas

Calle
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HERRAMIENTA | GRUPOS PROCESOS FUNCIONES DISPONIBLE
ZENTYAL
OFFICE
Usuarios y grupos
Usuarios X
Grupos X
Plantilla de usuario X
Sincronizacion X
Configuracién LDAP X
Rincon del usuario X
Compartir ficheros X
Compartir impresoras X
FTP X
Servidor WEB X
Antivirus
TOTAL DE FUNCIONES DISPONIBLES 10

Tabla 3.48, Namero de funciones disponibles grupo Office Zentyal - Fuente: Andrés Vanegas Calle

HERRAMIENTA GRUPOS PROCESOS FUNCIONES DISPONIBLE
ZENTYAL
COMMUNICATIONS
Groupware
General X
Dominios virtuales de correo X
Correo
General X
Dominios virtuales de correo X
Lista gris X
Gestion de cola X
Filtro de correo
Filtro de correo SMTP X
Antispam X
ACL por fichero X
Jabber X
Voz IP
General X
Teléfonos X
Conferencias X
Webmail X
TOTAL DE FUNCIONES DISPONIBLES 14

Tabla 3.49, Nimero de funciones grupo Communications Zentyal - Fuente: Andrés Vanegas Calle
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NUMERO DE FUNCIONES DISPONIBLES EN CLEAROS

HERRAMIENTA GRUPOS PROCESOS FUNCIONES DISPONIBLE
CLEAROS
Server
Backup
BackupPC X
TOTAL DE FUNCIONES DISPONIBLES 1

Tabla 3.50, Namero de funciones disponibles grupo Server ClearOS - Fuente: Andrés Vanegas Calle

HERRAMIENTA

GRUPOS

PROCESOS

FUNCIONES

DISPONIBLE

CLEAROS

Network

Firewall

1-to-1 NAT

Custom Fierwall

DMZ Firewall

Egress Firewall

Incoming Firewall

Port Forwarding

X| X| X| X| X| X

Infraestructure

DHCP Server

DNS Server

NTP Server

RADIUS Server

SSH Server

X| X| X| X| X

VPN

OpenVPN

PPTP Server

Settings

Dynamic DNS

IP Settings

Multi-WAN

TOTAL DE FUNCIONES DISPONIBLES

16

Tabla 3.51, NUmero de funciones disponibles grupo Network ClearOS - Fuente: Andrés Vanegas Calle
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HERRAMIENTA GRUPOS PROCESOS FUNCIONES DISPONIBLE
CLEAROS
System
Accounts
Groups
Users
Accounts Manager
Account Import X
Account Manager X
Backup
Configuration Backup X
Developer
Mobile Demo X
Operating System
Software Repository X
Software Updates X
System Registration X
Security
Certificate Manager X
Settings
Date and time X
Mail Notification
Mail Settings
TOTAL DE FUNCIONES DISPONIBLES 13

Tabla 3.52, Namero de funciones disponibles grupo System ClearOS - Fuente: Andrés Vanegas Calle

HERRAMIENTA GRUPOS PROCESOS FUNCIONES DISPONIBLE
CLEAROS
Reports
Network
Network Report X
Network Visualiser X
System
Disk Usage X
Log Viewer X
Process Viewer X
Resource Report X
System Report X
TOTAL DE FUNCIONES DISPONIBLES 7

Tabla 3.53, Namero de funciones disponibles grupo Reports ClearOS - Fuente: Andrés Vanegas Calle
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HERRAMIENTA

GRUPOS

PROCESOS

FUNCIONES

DISPONIBLE

CLEAROS

My Account

Accounts

User Certificates

User Profile

TOTAL DE FUNCIONES DISPONIBLES

2

Tabla 3.54, NUmero de funciones disponibles grupo My Account ClearOS - Fuente: Andrés Vanegas Calle

ClearOS

Zentyal

Valor de las métricas

7,5

9,5

Gréfico 3.3, Valores totales de las métricas - Fuente: Andrés Vanegas Calle

ClearOs

Zentyal

Numero de funciones

)
1

S S~

80

Gréfico 3.4, Namero de funciones disponibles - Fuente: Andrés Vanegas Calle
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3.4. AnAlisis de resultados obtenidos

Luego de haber realizado el anlisis de las funciones y caracteristicas de cada una de las
herramientas podemos ver que los valores de las métricas de Zentyal son mayores que

los valores de las métricas de ClearOS.

En lo que tiene que ver con las métricas de complejidad los valores reflejan que la
herramienta Zentyal tiene menor nivel de complejidad en su manejo con respecto a
ClearOS; los puntos de diferencia relevante son la modularidad y la facilidad de
operacion, de esta manera el usuario puede familiarizarse rapidamente con el manejo de

las operaciones que brinda Zentyal.

Con respecto a los valores de las métricas de calidad, Zentyal supera a ClearOS en dos
puntos relevantes que son la consistencia y la completitud de la herramienta, ya que al
momento de manejarla se refleja que la empresa desarrolladora ha utilizado técnicas
para su disefio, ademas la documentacion que ofrecen los sitios oficiales es bastante
clara y facil de comprender; en lo que tiene que ver con la seguridad, ClearOS posee
menos funciones que puedan garantizar en un nivel mas alto el control de la seguridad
de la red; Zentyal en ese punto cuida la parte de seguridad poniendo a disposicion de los

usuarios mayor cantidad de funciones.

El andlisis de las métricas de desempefio de las herramientas nos dio como resultado que
Zentyal tiene mejor desempefio con respecto a ClearOS, siendo su punto relevante la
auto documentacién, reflejando asi la capacidad de la herramienta para la generacién

efectiva de informes para el usuario.

Finalmente los valores obtenidos para las métricas de estilo la herramienta Zentyal y
ClearOS tienen valores similares, ya que el disefio de interfaz de las herramientas son
amigables, la ubicacion de sus elementos, el manejo de colores y la facilidad para
encontrar las funcionalidades que el usuario necesita le han dado valor a sus metricas.
En lo que corresponde a los asistentes de procesos y configuraciones, con la
documentacién de los elementos de los formularios Zentyal lo maneja de mejor manera,

siendo este el punto mas relevante.
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Como punto adicional se analiz6 el numero de funciones disponibles que tiene cada una
de las herramientas siendo Zentyal la herramienta con mayor cantidad de prestaciones
para los usuarios sumando un valor de 72 en total, frente a las 39 aplicaciones que ofrece

ClearOS a sus usuarios para la seguridad y gestion de las redes.
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Conclusiones

La gestion y seguridad de las redes en estos tiempos es un factor importante dentro de
las pequefias y medianas empresas, por el valor que tiene la informacion en estas
entidades; que incluso posee un valor mayor al de los bienes fisicos. En esto se basa la
importancia de que una PYME tenga una herramienta que permita a los administradores
de la red realizar un trabajo conforme a lo que las tecnologias de la informacién y

comunicaciones demandan hoy en dia.

Este trabajo de graduacion consistio en realizar una investigacion aplicando el método
experimental de las herramientas Zentyal y ClearOS, en donde se ha podido establecer
su compatibilidad y estabilidad con sistemas basados en Linux, siguiendo el proceso de
instalacién y configuracion. En lo que tiene que ver con la administracion y desempefio
de estas herramientas y segln las métricas establecidas para su estudio, existe una
diferencia a favor de Zentyal, la cual por la cantidad de prestaciones que ofrece, tiene un
mayor rango de alcance hacia las tareas de gestion y seguridad que la red de una

pequefia y mediana empresa demanda.

En lo que se refiere al rendimiento, existe una similitud entre Zentyal y ClearOS; ya que
éste depende directamente de los requerimientos minimos solicitados por las dos
herramientas, antes de su implementacion; ademas tiene una dependencia directa con el

namero de usuarios que van a trabajar conectados a la red.

Esta investigacion se la realiz6 sobre versiones gratuitas de las herramientas Zentyal y
ClearQS, esto quiere decir que en cuestion de costos las dos tienen un valor de cero
ddlares, en caso de querer utilizar cualquiera de éstas. También poseen sus versiones
que, por valores mensuales, los usuarios podran obtener funciones adicionales con

soporte técnico y sus respectivas actualizaciones de seguridad.

En conclusion, la herramienta Zentyal es la mejor opcidn para ser implementada en la
red de una pequefia y mediana empresa, ya que con ésta el administrador tiene mayor
cantidad de mddulos para la gestion de la red y los usuarios pueden contar con un mayor
numero de funcionalidades para su trabajo dentro de la empresa, con la seguridad que la

herramienta Zentyal, en su version 3.0-1, les ofrece.
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Recomendaciones

Se recomienda que el administrador de la red de la PYME en la cual se va a implementar
la herramienta, tenga como informacion preliminar nimero de usuarios que van a
trabajar en la red, ademas el numero de oficinas que van a estar conectadas. También
debe tener claro los servicios que se van a implementar y sin dejar de lado los
requerimientos minimos que Zentyal demanda para su correcto funcionamiento, ya que
si desea incrementar el nimero de usuarios y de servicios, se debe hacer un ajuste a los

requerimientos minimos iniciales.
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