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ABSTRACT .-

THE INFORMATICS RIGHTS IN THE ECUADORIAN LEGISLATION.-

The final monograph objective is elaborate a trial who pretends establish to where
and when the informatics rights has been legislating in the country. Determine

which norms of the informatics rights have been legislated.

For that is necessarily proem the rights, the informatics, the informatics rights like
that, the juridical informatics, and the rights of the informatics; and analyse the
norms that forms the right of the informatics and the juridical informatics, to
finish establishing the norms introduced in the Ecuadorian legislation, like the
electronic commerce laugh, the electronic sings, datum messages and more legal

dispositions.

It must focus the informatics crimes contend in the reforms of the penal code.

The right of the good process in the judgement of these crimes. The datum
protection. The intimidate right and the freedoms, that are the antecedent of the

datum protection.

RESUMEN.-
El objetivo de la monografia final es elaborar un ensayo en donde se pretende
establecer hasta donde y cuanto el Derecho Informatico se encuentra legislado en

el pais. Determinar qué normas del Derecho Informatico se hallan legisladas.

Para ello es necesario conceptuar el Derecho, la Informatica, el Derecho
Informético como tal, la Informética Juridica, y el Derecho de la Informética; y
analizar las normas que componen el Derecho de la Informética y la Informatica
Juridica, para terminar estableciendo las normas introducidas en la Legislacion

Ecuatoriana, tales como, la Ley de Comercio Electrénico, Firmas Electronicas y
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Mensajes de Datos, Ley Especial de Telecomunicaciones y mas disposiciones

legales.

Se debera enfocar los Delitos resumen Informaticos contenidos en las reformas al
Cadigo Penal. El Derecho al Debido Proceso en el juzgamiento de tales delitos. La
Proteccién de Datos. ElI Derecho a la Intimidad y las Libertades, que son el

antecedente de la Proteccion de Datos.
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CAPITULOI
1.1. INTRODUCCION.-

El Derecho Informatico, dados los avances tecnoldgicos que se estan produciendo en la
sociedad globalizada actual; dia a dia, cada vez mas, va adquiriendo un alto grado de
importancia dentro de las legislaciones nacionales y también en el dmbito de las
relaciones de internacionales, hasta el punto de hablar de un Derecho Informatico

Internacional.

El desarrollo de nuevas tecnologias viene produciéndose de un modo y a ritmo
extraordinario. Es indispensable que el Ecuador se ponga a tono con la globalidad, con
la aldea global, para evitar el eterno estancamiento. De alli que - como veremos en el
capitulo pertinente — es indispensable estar a ese ritmo, y por lo mismo el interés por el
Comercio Electronico en nuestro pais va en aumento. Es indispensable, porque el
comercio actual y el del futuro, se basa y se basara méas en las nuevas tecnologias que

incrementen los negocios virtuales.

Al mismo tiempo es necesario un ambiente de seguridad juridica para evitar conflictos y
fraudes, que solo se podrd dar con la proteccién de los datos y la seguridad de las

transacciones. Ese es el objeto del negocio electronico protegido por la legislacion.

Ultimamente y por primera vez, en nuestro pais se han implementado normas de
Derecho Informético, tales como las normas introducidas en la Constitucion Politica de
la Republica, los Convenios Internacionales, la Ley de Comercio Electronico, Firmas
Electrénicas y Mensajes de Datos; el Reglamento a la Ley de Comercio Electronico; las
Reformas al Codigo Penal sobre Delitos Electronicos, las de la Ley Especial de
Telecomunicaciones, entre otras, cuestion esta que siendo completamente nueva en la
legislacion ecuatoriana, requiere de mayor estudio y difusion, para el conocimiento de
estos temas. Empero estas normas, leyes y reformas generalmente no se las conoce, han

pasado por desapercibidas.
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Las disposiciones constitucionales y legales, tales como la Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos, al no ser conocidas no se las
aplica. En dicha Ley y Reglamento se establecen ciertos organismos de administracion
y control del Comercio Electronico; prestacion de servicios de Registro Electronico de
Datos; de certificacion y registro de firma electrénica; y de certificacion de informacion
electronica; ni siquiera se han implementado; por lo mismo, se hace necesario su
conocimiento, difusidén e implementacion, lo que se busca en parte con la elaboracién de

este trabajo.

El objetivo de la monografia final es elaborar un ensayo en donde se pretende
establecer hasta donde y cuanto el Derecho Informatico se encuentra legislado en el

pais. Determinar qué normas del Derecho Informatico se hallan legisladas.

Para ello es necesario conceptuar el Derecho, la Informatica, el Derecho Informético
como tal, la Informatica Juridica, y el Derecho de la Informatica; y analizar las normas
que componen el Derecho de la Informatica y la Informatica Juridica, para terminar
estableciendo las normas introducidas en la Legislacién Ecuatoriana, tales como, la Ley
de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, Ley Especial de

Telecomunicaciones y mas disposiciones legales.

Se debera enfocar los Delitos Informéticos contenidos en las reformas al Codigo Penal.
La Proteccion de Datos. EI Derecho a la Intimidad y las Libertades, que son el

antecedente de la Proteccion de Datos.

1.4. DERECHO.- CONCEPTO.-

Los juristas no se han puesto de acuerdo en dar un concepto definido de derecho ni en la

diferencia especifica del concepto. Dada la amplitud de lo que el término abarca no es

posible definir el derecho, sin categorizarlo y subdividirlo.

Jhering, mantiene que, al contraste externo corresponde otro interno; que hay materias

que, de acuerdo con su fin, pertenecen al derecho, y otras que, por igual razon,
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corresponden a los convencionalismos, lo que no excluye la posibilidad de que,

histéricamente, adopte aquel la forma de estos, o los segundos de los primeros.

Mas, si queremos aproximarnos a un concepto de Derecho, veremos que segin Kant, es
la necesidad de una accion por respeto a la ley. Emplea el término ley como sinénimo
de norma, necesidad como una accion por respeto al deber es simplemente el caracter

obligatorio de las exigencias morales.

Para Leon Petrasizky, los preceptos del derecho son normas impero-atributivas, ya que
imponen deberes y conceden facultades; las de la moral son puramente imperativas, ya

que solo imponen deberes.

Giorgio del Vecchio, sostiene que la actividad humana puede hallarse sujeta a
obligaciones que unas veces tienen una indole tipicamente moral (siempre unilaterales)
y otras asumen caracter juridico (estructura bilateral), no es posible admitir la existencia
de una regla de conducta que no pertenezca a alguna de las dos categorias. Para este

solo existen dos tipos de normas, las morales y las juridicas.

Por lo que vemos, en lo que méas o menos todos estamos de acuerdo, es en conceptuar al
derecho como un conjunto de normas. La palabra norma suele usarse en dos sentidos el

amplio y el estricto.

Segun el sentido amplio, norma es toda regla de comportamiento obligatoria 0 no

obligatoria.

En el sentido estricto, norma juridica viene a ser la que impone deberes y concede

derechos.

Nos aventuramos a decir que Derecho en el sentido juridico de la palabra, es el conjunto
de leyes, normas, principios y reglas a los que estan sometidos todos los miembros de
una sociedad, con la finalidad de convivir bajo los principios de justicia, equidad y paz,

al cual deben observancia, y al que pueden ser compelidos por la fuerza.
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1.5. INFORMATICA.- CONCEPTO.-

Segun el criterio basico del diccionario de la Real Academia de la Lengua Espafiola,
Informatica es el "conjunto de conocimientos cientificos y técnicas que hacen posible el

tratamiento automatico de la informacion por medio de ordenadores (computadoras)".

La definicion de la Organizacion de las Naciones Unidas para la Educacion, la Ciencia
y la Cultura (UNESCO) es mas completa y se refiere a la Informéatica como: “ la ciencia
gue tiene que ver con los sistemas de procesamiento de informacion y sus implicaciones

econdmicas, politicas y socioculturales”.

La informacion es todo aquello que estad presente en un mensaje o sefial cuando se
establece un proceso de comunicacion entre un emisor y un receptor. La informacion
puede encontrarse y enviarse en muchas formas, a condicion de que quien la reciba
pueda interpretarla. El procesamiento de informacion es el almacenamiento, la
organizacion, y la posterior transmision de la misma. En otras palabras es la

comunicacion.

Para que exista la Informatica son necesarias varias tecnologias, siendo las basicas: la
computacion (almacenamiento y organizacién) y la comunicacion (transmision de la

informacion).

De alli que se puede conceptuar a la Informatica como el producto del encuentro de dos

lineas tecnoldgicas: el de las maquinas de comunicar y el de las computadoras.

Se debe anotar, que la Informatica no es sino el resultado de un proceso, tan antiguo
como la humanidad, intrinseco al hombre, de su propio ser y desarrollado a partir de su
propia naturaleza bioldgica. No otra cosa es el cerebro humano que almacena y organiza
datos, y que luego los transmite, los hace conocer a los otros hombres en su condicién
de sociable por naturaleza. Este criterio basico a lo largo de la existencia de la
humanidad, se ha valido de herramientas, ha ido desarrollando técnicas, hasta
desembocar en la Informatica, que siendo reciente - su concepto aparece a mediados del

Siglo XX - no es sino el resultado de este antiguo y humano proceso.
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A la Informética, se la asimila con la Computacion, hasta el punto de que estos dos
términos son sinénimos. El término procede del francés "informatique™ formado a su
vez por la conjuncion de las palabras “information™ y "automatique”. No obstante en
América, se suele utilizar mas la palabra Computacidén, mas cercana a la expresion

anglosajona de "Computer Sciences” (CS) o ciencias de la computacion.

La Informéatica estudia lo que los programas pueden o no hacer (teoria de la
computabilidad), de la eficiencia de los algoritmos que emplean (complejidad
algoritmica, como han de organizar y almacenar los datos (estructuras tipos de datos) y
de la comunicacién entre programas y humanos (interfaces de usuario y lenguajes de

programacion).

Dando una definicion de Informética, se puede decir que es la ciencia que estudia el
tratamiento automatico o automatizado de la informacién primordialmente mediante las
computadoras. De alli que la palabra Informéatica estd compuesta por dos términos

informacion y automatica, como hemos visto.

La Ciencia Informatica se ha venido relacionando con el Derecho por medio de la

Informatica Juridica y del Derecho de la informatica.

En el ambito juridico, la Informatica son los equipos de oficina computarizados puestos
al servicio de los profesionales del Derecho. Un procesador de textos ahorra mucho
tiempo a todo profesional, por esta razon pertenecerd a la Informética Juridica, cuando
se disefie especificamente para éste sector. Ejemplo un programa de seguimiento de un
proceso judicial. Los demas programas como Word, Excell, etc., si bien sirven de
mucho a los profesionales del Derecho, pero no forman parte de la Informatica Juridica.
A esta se la denomina Informética Juridica de Gestidn, ya que se aplica a la Gestion del
Derecho.

La relacion informatica-derecho ha traido consigo la interrelacion con otras disciplinas
necesarias para el trabajo del abogado como son la linguistica, la documentalistica, la
estadistica, la sociologia y la pedagogia, ademas es importante resaltar a la logica
juridica y la argumentacién juridica. Todo ello con la finalidad de llegar al correcto

tratamiento de la informacion juridica.
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1.5 EL DERECHO INFORMATICO COMO TAL.- (QUE ES EL DERECHO
INFORMATICO?.

Al Derecho Informaético se lo ha catalogado como una rama autonoma del Derecho, que
abarca el estudio de la doctrina, legislacion y jurisprudencia relativas al control y
regulacion de la Informética; en cuanto al medio informéatico en su expansion y

desarrollo y a la aplicacion idonea de los instrumentos informaticos

Para Emilio Sufié Linas, “Derecho de la Informatica es el conjunto de normas
reguladoras del objeto informéatica o de problemas directamente relacionados con la
misma...el Derecho Informatico, al que la mayoria de los autores asimilan sin mas con
el Derecho de la Informatica, es la disciplina que engloba, a la Informatica Juridica y al

propio Derecho de la Informatica”.

“El Derecho de la Informética, de acuerdo con la definicion que se acaba de dar, en
ocasiones consiste en la regulacion juridica de una materia directamente informatica, o
teleinformatica - para ser mas exactos -, como puede ser el caso de la proteccién juridica
de los programas de ordenador — software -, 0 un contrato de mantenimiento de un
sistema informético, entre otros muchos supuestos; pero en otras ocasiones cabe
también que el derecho regule determinadas materias sociales que, aun no siendo
propiamente informaticas, estdn decisivamente condicionadas por la presencia de
tecnologias de este tipo. El supuesto paradigmatico es el del derecho a la intimidad que,
debido a la facilidad y a la intensidad de las vulneraciones del mismo que pueden
producirse por medio de la tecnologia informatica, adquiere una nueva dimension, que
se refleja en la existencia de una legislacidn protectora de los datos personales, frente a
todo tipo de tratamientos y especialmente cuando se trata de tratamientos

automatizados™. !

L surie Llinas, Emilio: Tratado de Derecho Informatico, Volumen I; Universidad Complutense de

Madrid, Instituto Espafiol de Informatica y Derecho, Madrid, 2002. P4gs. 1y 2.

10
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Al Derecho Informatico se lo define como un conjunto de principios y normas que
regulan los efectos juridicos nacidos de la interrelacion entre el Derecho y la
Informatica. Pero ademas hay otras que lo clasifican como una rama del derecho
especializado en el tema de la Informatica, sus usos y aplicaciones, y sus implicaciones

legales.

Ademas, esta nueva rama del Derecho, se lo considera como un “punto de inflexion”
del mismo, puesto que todas las &reas del derecho se han visto afectadas por la aparicion
de la Sociedad de Informacién, lo que ha alterado profundamente los procesos sociales,
politicos y juridicos. Es decir, el Derecho Informatico aparece, no como una rama del

derecho sino como un cambio, una mutacion.

El Derecho Informatico engloba a la Informéatica Juridica y al Derecho de la
Informatica, esta disciplina va mas alld del Derecho, regulador del fenomeno

informatico o del Derecho de la Informatica.

1.6. CLASIFICACION DEL DERECHO INFORMATICO.-

El Derecho Informatico se divide en: Informatica Juridica y el Derecho de la

Informética.

Sufé Linas sostiene: “Derecho de la Informatica e Informatica Juridica, son dos
disciplinas que pese a tratar de problemas distintos y aun diversas, han ido
tradicionalmente de la mano, por razones diversas”, siendo la principal “que una
adecuada comprension del Derecho de la Informatica, requiere que en jurista tenga una
razonable formacién informatica, lo cual en nuestro contexto y debido a nuestras
especificas preocupaciones, suele conllevar el estudio de la Informatica Juridica y la
utilizacion de los correspondientes sistemas. Por decirlo con otras palabras, la
informética natural para el jurista, es la Informatica Juridica”. Concluye que, “el

tratamiento conjunto de realidades a fin de cuentas dispares, como son la Informética

11
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Juridica y el Derecho de la Informatica implica la necesidad de nominar la cuestion
7 l

global...

1.7. INFORMATICA JURIDICA. .-

Para varios autores “Informatica Juridica es la técnica interdisciplinaria que tiene por
objeto el estudio e investigacion de los conocimientos de la informatica general,
aplicables a la recuperacién de informacion juridica, asi como la elaboracion y
aprovechamiento de los instrumentos de analisis y tratamiento de informacion juridica

necesarios para lograr dicha recuperacion”. 2

La Informéatica Juridica es la aplicacion de la Informatica, es decir de los ordenadores,
computadores o PC, a la resolucion de los problemas especificos de los profesionales
del Derecho. Es la aplicacion de la Informatica al Derecho. En definitiva es una gran
herramienta de apoyo a las actividades en el ambito del ejercicio de la abogacia y en

todos sus campos.

1.8 DERECHO DE LA INFORMATICA.- BREVE REFERENCIA DE LAS
RAMAS DE LA INFORMATICA JURIDICA Y DEL DERECHO DE LA
INFORMATICA.-

Si bien por una parte esta la computadora, por otra su utilizacion plantea una serie de

problemas que deben ser regulados por la ley.

Por lo tanto, el Derecho de la Informatica es un conjunto de normas reguladoras del
objeto informatico o de problemas relacionados directamente con la misma. De alli que,
en contrario con la Informatica Juridica el Derecho de la Informatica es la aplicacion del
Derecho a la Informatica y no de la Informética al Derecho.

L surie Llinas, Emilio: Tratado de Derecho Informatico, Volumen I; Universidad Complutense de

Madrid, Instituto Espafiol de Informatica y Derecho, Madrid, 2002. Pag. 4.

2 Téllez, Julio: Derecho Informético, México, Mc Graw-Hill, 2003. Pag. 26.

12
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La informacion automatizada conjugada con el derecho da lugar a un principio juridico,

normativo y regulador del uso y transmision de datos mediante una computadora.

La Informética Juridica se subclasifica en Informatica Juridica Documental, Informatica
Juridica de Control, Gestién y Administracion, y en Informatica Juridica de ayuda a la
Decision (Metadocumental o Metadecisional). En sentido estricto se clasifica en: Bases
de Datos, Ofimatica, Informatica Juridica Decisional o Modelistica Juridica, y la

luscibernética o Jurimetria.

En tanto el Derecho de la Informatica protege: La Contratacion Informatica, el Derecho de la
Intimidad y Libertades, los Flujos Transnacionales de Datos, la Propiedad Intelectual del
Software, los Delitos Electrénicos, la Contratacion Electronica, la Firma Electrénica, y el
Comercio Electronico.

CAPITULO 11
2.1. ANALISIS DE LAS RAMAS QUE COMPONEN EL DERECHO DE LA
INFORMATICA'Y LA INFORMATICA JURIDICA. .-

Como habia manifestado la Informatica Juridica se clasifica en:

INFORMATICA JURIDICA DOCUMENTAL.-

Es la que da origen al analisis de la informacidn contenida en documentos juridicos con

los cuales se procede a la elaboracion de los Bancos de Datos Documentales.

“Como rama de la informatica juridica, se ha dicho que es la aplicacion de las técnicas

informaéticas a la documentacion juridica en los aspectos sobre el analisis, archivo y

13
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recuperacion de informacion contenida en la legislacion, jurisprudencia, doctrina o

cualquier otro documento con contenido juridico relevante”. *

INFORMATICA JURIDICA DE GESTION.-

Tiene como finalidad el organizar y controlar la informacion juridica de documentos,
expedientes, y mas, por medio de la aplicacion de programas de administracién para

identificar y clasificar esa informacion.

INFORMATICA JURIDICA DE AYUDA A LA DECISION.-

Se caracteriza por conformarse con ramas del conocimiento juridico. Con ella se
pretende mediante la aplicacion de la informatica al derecho “que la maquina resuelva
por si misma problemas juridicos, o al menos auxilie a hacerlo, y contribuya al avance

de la teorfa juridica”.?

Asi también a la Informatica Juridica se la ha subdividido en:

BASES DE DATOS.-

Las Bases de Datos son una aglomeracion de informacién y se dividen en bases de datos
jurisprudenciales y normativas. En las normativas existen dos clases de documentos, el
documento norma que contiene los datos generales de la Ley, Decreto, etc., y el

documento articulo que contiene el texto completo de este.

Las Bases de Datos Juridicas, contienen documentos propiamente juridicos, como las
normas Y la jurisprudencia, sabiendo que la jurisprudencia es la fuente principal en el
Common Law y no solo ahi tiene importancia, sino en otras legislaciones donde es

complementaria al ordenamiento juridico.

! Guerrero M., Maria Fernanda: La inteligencia artificial aplicada al derecho, Revista Uno y Cero,
Milan.
2 Fix Fierro, Héctor: Informatica y Documentacion Juridica, Pag. 57.

14
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Existen autores que sostienen que deben incluirse dentro de las bases de datos juridicas
las que recogen el contenido de las resoluciones del Parlamento y las bases de datos que

contienen bibliografia juridica.
Las resoluciones del Parlamento mas bien pertenecen a la Ciencia Politica y las que
contienen bibliografia juridica, no, porque estas se estructuran igual que cualquier otra

base de datos ( literatura, gastronomia ).

Ejemplo de bases de datos: Silex, Ecuador, Marc en EEUU ( Congreso ), Ibermarc, la

Ley, Aranzadi, (espafiolas).
Las bases de datos estan compuestas por Tesauros, que son un conjunto de descriptores
( es decir palabras esenciales de un documento que sirven de argumento de busqueda )

que estan ordenados alfabéticamente.

Los tesauros estan inspirados en el sentido comun, para realizar las bdsquedas y para

esto usan los denominados operadores boleanos, que se basan en el Algebra de Boole.

Operadores Boleanos:

Y Interseccion

.0 Unioén

.No Diferencia

P Unidn de parrafo, etc
OFIMATICA.-

Son los equipos de oficina informaticos puestos al servicio de los profesionales del
Derecho. Un procesador de textos ahorra mucho tiempo a todo profesional, por esta
razén pertenecera a la Informética Juridica, cuando se disefie especificamente para éste
sector. Ejemplo un programa de seguimiento de un proceso judicial. Los demas
programas como Word, Excell, etc., si bien sirven de mucho a los profesionales del

Derecho, pero no forman parte de la Informatica Juridica.

15
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A esta se la denomina Informatica Juridica de Gestidn, ya que se aplica a la Gestion del

Derecho.

En sentido amplio forma parte de la Informatica Juridica :

INFORMATICA JURIDICA DECISIONAL O MODELISTICA JURIDICA. -

Se trata de desarrollar modelos ldgicos matematicos del Derecho, orientados a que

maquinas sustituyan al hombre en la decision de un caso concreto.

Aln cuando llegue a construirse maquinas inteligentes, las mismas situaciones de la
vida y el sentido de la justicia, es algo que se escapa de una computadora. La buena fe,

la fuerza mayor, la sana critica donde quedarian?

Para construir estas maquinas inteligentes se usa la denominada Inteligencia Atrtificial,
que nace en 1956 como rama de la Informatica, por tanto su desarrollo es paralelo a la
misma. Esta se crea para facilitar el trabajo de los hombres y sus ramas son: Robotica,
Programacion, Vision Artificial, entre otras.

La inteligencia artificial se aplica a los Sistemas Expertos que son sistemas basados en
conocimientos y que se dedican a una tarea especifica. Entonces a traves de estos se

pretende suplantar al hombre.

Estas maquinas inteligentes deben considerarse como un aporte, un instrumento de
ayuda para el Juez, al momento de realizar su labor, pero no se puede considerar nunca
la posibilidad de que éstas tomen decisiones propias. Ejemplo: Taxman I, que se aplica
para los impuestos en los EEUU, el mismo que sustituy6 al Taxman I, creado en 1972,

este realiza razonamientos en base a la Ley de impuestos norteamericana.

IUSCIBERNETICA O JURIMETRIA.-

Losano ( luscibernética ) y Wiemer ( Jurimetria ), indican que ésta forma parte de la
Informatica Juridica, ya que para ellos hay una relacion entre las Cibernética, las
Matematicas, el Derecho y la Informaética, pero de entrada hay que decir que la
Informética pertenece a la Cibernética y las Matematicas no son de interés de la
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Informatica Juridica, existiendo entonces relacién solamente entre el Derecho, la
Informatica y la Logica, por tanto, esta rama apoyada por Losano y Wiemer no es lo
suficiente mente clara, y no tiene un concepto objetivo, ya que bien podria encontrase

dentro de la Informatica Juridica como dentro del Derecho de la Informatica.t

DERECHO DE LA INFORMATICA. -

Como se habia expuesto, el Derecho de la Informética protege principalmente:

LA CONTRATACION INFORMATICA -

Carlos Ghersi define a los contratos informaticos como “aquellos que establecen
relaciones juridicas respecto de prestaciones juridicas respecto de prestaciones
consistentes en transferir la propiedad o el uso y goce de bienes, o prestar servicios,

ambos informaticos”.?

Tellez indica que “el contrato informatico es como todo acuerdo de partes en virtud del
cual se crean, conservan, modifican o extinguen obligaciones relativas a los sistemas,

subsistemas o elementos destinados al tratamiento sistematizado de la informacién™.?

Comprende los contratos celebrados sobre objetos informéticos ( Hardware y Software )
y los servicios que se prestan por medios informaticos. Entonces se basan en contratos

de compra — venta y de arrendamiento.

El objeto del contrato es la operacion juridica por la cual se crean, modifican, transmiten

0 extinguen obligaciones sobre bienes y servicios informaticos.

Se diferencia de la Contratacion Electrénica que es aquella que se realiza por medios

electrénicos, pudiendo su objeto ser o no informatico.

! Apuntes del profesor Dr. Juan Pefia Aguirre.

2 Ghersi, Carlos Alberto: Contratos civiles y comerciales, 22. Ed. Buenos Aires, Depalma, 1992. Tomo
11, Pag. 306.

% Tellez, Julio: Contratos informaticos, México, UNAM, 1989, P4g. 17
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DERECHO DE LA INTIMIDAD Y LIBERTADES.-

“El derecho a la intimidad se constituye a partir de la nocién de intimidad, privacy,
riservatezza o vie privée y se encamina, fundamentalmente, a dotar a las personas de
cobertura juridica frente al peligro que supone la informatizacion de sus datos
personales. Es pues, como sefiala Pablo Lucas Murillo, una respuesta ligada a
exigencias concretas propias de la forma en que se desenvuelve la convivencia en

nuestros dias”.!

“En el sistema anglosajon, se considera que la privacy configura una esfera de libertad,
en la cual la persona ostenta unas facultades de exclusion para preservar sus
posibilidades de autorrealizacion en todos los 6rdenes de la intimidad; asume el

significado de garantia dirigido a preservar el ejercicio virtual de las libertades”. 2

Estos derechos estdn, como veremos en el capitulo correspondiente, consagrados
constitucionalmente, sin embargo, considero necesario hacer las siguientes

consideraciones.

Debido al desarrollo tecnoldgico y el uso de las denominadas nuevas tecnologias, en el
gue han aparecido espias informaticos, robo, alteracion de la informacion, etc. Se ha
producido la intromision en la vida intima, en la privacidad ya no solo de los archivos,
sino de los datos que atafien a las personas. Se ha hecho necesario desarrollar nuevos
sistemas informaticos para archivar con seguridad la informacién; y, al mismo tiempo,
crear normas juridicas que impidan que la informacion personal y asuntos personales

sean divulgados por medios informaticos.

En este campo existe gran tension entre la ” Libertad de Informacion "y la ™ Proteccion
a la Intimidad ", ya que en la actualidad gracias a los sistemas informaticos, dentro de la
red se encuentran muchos datos de las personas, que son enviados de un lado a otro.

(interconexion de ficheros ).

! Lucas Murillo, Pablo: El derecho a la automatizacion informatica, Madird, Tecnos, 1990, Pag. 25.
2 Gonzalez Salas, Raul: El bien juridico: intimidad, Pag. 70.

18



EL DERECHO INFORMATICO EN LA LEGISLACION ECUATORIANA 19

Nuestra legislacion nos garantiza el derecho a acceder a registros publicos y privados
que contengan nuestra informacion personal, y enterarnos de sus contenidos, corregir la
informacidn inexacta, completar la insuficiente o cancelar la que no debe figurar en los
mismos. Se da la proteccion de la informacion personal por dos vias, la administrativa y

la personal.

FLUJOS TRANSNACIONALES DE DATOS.-

Todavia este tema es muy poco desarrollado, siendo el principal problema de la no
existencia de fronteras para el envio y recepcion de datos, la proteccion a la intimidad y

demas derechos y libertades.

PROPIEDAD INTELECTUAL DEL SOFTWARE.-

La Propiedad Intelectual nace para regular fendmenos distintos al software, es por ello
que la regulacién del mismo a través de la Propiedad Intelectual, generé en muchas
legislaciones un problema de monopolio que atenta contra el Derecho de Competencia.
Ejem: Caso Microsoft que es el duefio del software base de las computadoras.

Basicamente se lo protege con Derechos de Autor, pero no se debe partir de que el
software es similar a un libro o a una obra de arte, porque en el software existen
estandares y compatibilidad, los mismos que no existen en las obras de arte y en los
libros.

El problema en la legislacion internacional relativa a la Propiedad Intelectual, es que, se
regula siempre a favor de las empresas, ya que la OMPI, esta integrada por abogados de

las empresas.

DERECHO PENAL DE LA INFORMATICA. -

Se enfrenta aqui al delito informatico, para lo cual son inadecuados los viejos codigos,
aqui se corre el riesgo de que la conducta antisocial vaya por delante de la tipicidad de

los codigos. Asi también, otro problema es el valor probatorio de los datos contenidos

en soportes de informacidn, distintos al papel.
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CONTRATACION ELECTRONICA. -

Es aquella que se realiza por medios electronicos, que no necesariamente es una

computadora, su objeto puede ser cualquiera incluso el informatico.

FIRMA ELECTRONICA.-

Tiene la misma validez y efectos juridicos que la firma manuscrita y sera admitida como

prueba en juicio. (14 Ley ).

Hoy en la denominada sociedad de la informacion el lenguaje escrito se plasma en
diversos soportes que luego lo lee la computadora que es electrénica, por eso se llaman
documentos electronicos y a la firma también se la denomina firma electrénica, pero
esto no es lo adecuado, pues se la debe denominar firma digital, porque esta formada

por una secuencia de numeros que son 0y 1.

La Firma Electrénica es un conjunto de datos digitales que se encuentran anexos a otros

datos digitales y que se utilizan para identificar al autor del documento.

COMERCIO ELECTRONICO.-

Es la transmision de informacién digital a través de la red, para contratar bienes y
servicios. No se aplica a los sistemas analdgicos ( TV, Teléfono ) y tampoco a la

Administracion Publica y al Teletrabajo.*

CAPITULO 111

1.6.LEGISLACION INFORMATICA ECUATORIANA

! Apuntes del profesor Dr. Juan Pefia Aguirre.
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Nuestra legislacion informatica es incipiente. Dada la situacion que se considera en la
Introduccion de este trabajo, la difusion de los sistemas y programas informaticos; la
globalizacion de los mismos, recientemente se han promulgado normas de Derecho

Informético.

Asi tenemos la Constitucion Politica de la Republica; los Convenios Internacionales; la
Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos; el Reglamento
a la Ley de Comercio Electronico; las Reformas al Cddigo Penal sobre Delitos
Electronicos, la Ley Especial de Telecomunicaciones, entre otras, cuestion esta que
siendo completamente nueva en la legislacion ecuatoriana, requiere de mayor estudio y
difusion, para el conocimiento de estos temas. Empero estas normas, leyes y reformas

generalmente no se las conoce, han pasado por desapercibidas.

1.7.LA LEY DE COMERCIO ELECTRONICO Y MAS DISPISICIONES
LEGALES REFERENTES AL DERECHO DE LA INFORMATICA EN EL
ECUADOR -

LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS.-

El Congreso Nacional en el Considerando de la Ley de Comercio Electronico, a tono
con lo que se ha expuesto en este trabajo, manifiesta: “Que el uso de sistemas de
informacién y de redes electronicas, incluida la Internet ha adquirido importancia para
el desarrollo del comercio y la produccion, permitiendo la realizacion y concrecion de
multiples negocios de trascendental importancia, tanto para el sector publico como para
el sector privado”. Que asi mismo “es necesario impulsar el acceso de la poblacion a los
servicios electronicos que se generan por y a través de diferentes medios electronicos”.
“Que se debe generalizar la utilizacion de servicios de redes de informacion e Internet,
de modo que éstos se conviertan en un medio para el desarrollo del comercio, la
educacion y la cultura; Que a través del servicio de redes electrdnicas, incluida la
Internet se establecen relaciones econémicas y de comercio, y se realizan actos y

contratos de caracter civil y mercantil que es necesario normarlos, regularlos y
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controlarlos, mediante la expedicion de una Ley especializada sobre la materia; Que es
indispensable que el Estado Ecuatoriano cuente con herramientas juridicas que le
permitan el uso de los servicios electrénicos, incluido el comercio electronico y acceder

con mayor facilidad a la cada vez mas compleja red de los negocios internacionales”.

En este punto, dado lo novisimo de este tema juridico en el Ecuador, he basado mi
exposicion en el trabajo publicado en Internet del especialista José Luis Barzallo
denominado: ElI Comercio Electrénico en el Ecuador, Desafio frente al Nuevo Siglo,

que considero serd de mucha utilidad para el conocimiento del mismo:

Asi tenemos que con la finalidad de impulsar el proyecto de Ley de Comercio
Electrénico, Firma Electronica y Mensaje de Datos, se funda la Corporacion
Ecuatoriana de Comercio Electrénico CORPECE.

“Para la elaboracion y estructuracion de este proyecto, se invitd a una amplia base de
sectores involucrados y se contdé con la participacion de importantes empresas del
medio. Se partid de la legislacidn ecuatoriana y se apoyd en proyectos de leyes como la
Ley modelo UNCITRAL, diversas propuestas de la Organizacion de la Naciones
Unidas; Directivas Europeas sobre comercio electronico y firma digital, proyectos y
anteproyectos de leyes de paises europeos como ltalia, Espafia, Alemania, Luxemburgo;
El acta de UTAH, de los Estados Unidos de Norteamérica; Estudios y proyectos
latinoamericanos de Chile, Argentina, Uruguay, Colombia y Per(; Investigaciones y
publicaciones sobre el derecho de las nuevas tecnologias, principalmente de
universidades, entre otros, asi como la opinion de importantes tratadistas del tema. Méas
que la enumeracion misma, quiero resaltar el hecho de que el comercio electrénico no
es exclusivo de unos pocos paises, sino por el contrario, su necesidad es imperiosa para

aquellos paises que necesitan ampliar sus fronteras comerciales”.
Dice Barzallo, que “el sentido juridico que tomé dicho proyecto, fue el incluir dentro

del comercio electrénico las diversas relaciones que se pueden dar en un mundo de

tecnologia, sea en los negocios como en la vida diaria, con el propdsito de enmarcar las
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diversas actividades juridico-tecnoldgicas en los conceptos técnicos que se exponen y

asi proteger tanto al empresario como al usuario de estos servicios”.!

La Ley de Comercio Electronico, esta compuesta de tres titulos, subdivididos en varios

capitulos y articulos.

El titulo preliminar es un glosario de términos “que sirve de introduccién al tema, en un
campo nuevo como es el Comercio Electrdnico, resulta necesario y hasta imprescindible
que tanto el legislador como el jurista y el empresario, en su momento, conozcan sobre
los términos que rigen sus relaciones de negocios en la aldea global. Aqui se encuentran
definidos entre otros el Mensaje de Datos, como toda informacion generada por medios
electronicos, digitales o similares que puede ser almacenada o intercambiada por
cualquier medio, y sigue con una enumeracion de lo que se puede considerar como
mensajes de datos, entre los que contamos a los siguientes: Documentos Electrdnicos,
Correo electronico, paginas web, telegrama, telex, fax, facsimile e Intercambio
electronico de datos. Al documento electronico lo define como el “Documento en
formato electronico con informacion electronica o digital que se genera o almacena por
cualquier medio”. Como sefialé antes, el Comercio Electronico en la busqueda por
generalizar sus actividades civiles y mercantiles se define como “toda transaccion o
intercambio de informacion civil, comercial o financiera, contractual o no....”,
englobando variados conceptos necesarios al momento de regular una materia tan
universal. Termina sefialando que el comercio electrénico se debe efectuar a través de la
transmision de mensajes de datos o medios similares. Sobre la firma electrénica, en
prevision de cercanos cambios tecnoldgicos se la definio de la forma mas general
posible como el “Dato en formato electrdnico asignado a un documento electrénico o
mensaje de datos por el autor del mismo, su representante 0 mecanismo autorizado por
él...”, con esto se tienen los elementos del dato, que puede constar en un bloque de
algoritmos o como la tecnologia lo conciba y termina con los principios de integridad y
autenticidad basicos en el comercio electronico. Para que estos medios electronicos
tengan validez y constituyan elementos con relevancia juridica, deben reunir requisitos

criptograficos que aseguren técnicamente su inalterabilidad e identidad. También

! Barzallo, José Luis: EI Comercio Electrénico en el Ecuador, Desafio frente al Nuevo Siglo. Articulo
Internet.
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introduce la figura del certificado electrénico de identidad y el proveedor de servicios
de certificacion, que ejercen la funcion de verificar la identidad electronica y la
capacidad juridica de los transmisores de mensajes de datos”.*

“Pasando al siguiente Titulo, éste contiene los principios juridicos que regirdn las
transmisiones de los mensajes de datos. Se le concede pleno valor y eficacia juridica a
los mensajes de datos, tanto a su informacién como a su contenido general; la
interpretacion de la Ley y el ejercicio de la Propiedad Intelectual se rigen por la
legislacion nacional y por los tratados internacionales incorporados al cuerpo legal
ecuatoriano. Se protege la confidencialidad de los mensajes de datos en sus diversas
formas, sefialando lo que se entendera por tal concepto y su violacion. Se equipara el
documento escrito con el documento electronico para el caso en que se requiera la
presentacion de un documento escrito, procediendo de igual manera con el documento
original y la informacion contenida en él, siempre y cuando exista garantia de su
conservacion inalterable. Como punto importante se establece que la firma electrénica
tendra validez cuando conste como un requisito de legalidad documental. Finaliza este
capitulo protegiendo las bases de datos creadas u obtenidas por transmision electronica
de un mensaje de datos, concediendo al titular de dichos datos el poder para autorizar la
disposicion de su informacion, sea que dichos datos fueron obtenidos como usuario de
un servicio o sea que fueron obtenidos en el intercambio de mensajes de datos. Se

ratifica su defensa legal mediante el Derecho Constitucional de Habeas Data”.

“Luego encontramos el capitulo referente a la firma electronica, en €l se determina que
los efectos juridicos de la firma electronica seran los mismos que ostenta la firma
manuscrita y debe reunir los requisitos determinados en la Ley y ser concordantes con el
cuerpo legal ecuatoriano. Para que la firma electronica tenga validez reunird como
minimo los siguientes requisitos: “a).- Ser individual, Unica o vinculada exclusivamente
a su titular, y capaz de ser mantenida bajo el estricto control de la persona a quien
pertenece y usa. b).Disponer de las seguridades necesarias que garanticen su integridad.
c).- Ser verificable inequivocamente mediante mecanismos técnicos de comprobacion,
establecidos por la Ley, los Reglamentos o el acuerdo de las partes”. Determina que

cumplidos los requisitos sefialados, la firma se presume integra y que implica el acuerdo

! Barzallo, José Luis: EI Comercio Electrénico en el Ecuador, Desafio frente al Nuevo Siglo. Articulo
Internet.
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de voluntad del suscriptor. La firma generaria obligaciones para quien la suscribe y
tendria un efecto vinculante frente a terceros de buena fe. El titular de la firma también
tiene obligaciones que cumplir, entre estas se encuentra fundamentalmente el cuidar de
su firma electronica, resguardando sus claves fuera de manipulacion externa, tener un
uso personal y directo y siendo responsable frente al incumplimiento de sus
obligaciones. Se propone que la firma tenga una duracion indefinida pudiendo ser
revocada por su titular. Por otro lado y como alternativa para el caso de irregularidades,
el procedimiento establecido seria la cancelacion del certificado por parte del proveedor
del servicio de certificacion, en cuyo caso el proveedor del servicio de certificacion esta
en la obligacion de notificar la cancelacion mediante una publicacion determinada en la

Ley”.

“Sobre los certificados de firma electronica, se establece que, tienen como funcién el
dar mayor seguridad en los negocios, respecto a la identidad y veracidad de los datos
refrendados con la firma electronica. Estos certificados cumplirian ciertos requisitos de
identificacion, tanto del certificado, del certificador y sobre quien certifican. Tienen
también el objetivo de unificar los requisitos de los certificados mediante tratados o
acuerdos internacionales. Este es el espiritu juridico que debe imperar dentro del
comercio electronico, que unifiqgue normativas y relaciones paises basandose en
negocios que no conocen fronteras. Sobre los responsables de emitir los certificados de
firma electrénica, los Proveedores de Servicios de Certificacion, se determina que
estaran bajo el control de la Superintendencia de Telecomunicaciones, la que ejerceré
funciones de auditoria informatica sobre el cumplimiento de los exigentes requisitos que
se les impone, resaltando requisitos técnicos, econdmicos, morales y legales que se
determinan y que se iran actualizando mediante reglamentaciones. Deben garantizar la
seguridad de los certificados y de la informacion contenida en ellos, ya que en caso de
detectarse irregularidades son responsables de indemnizaciones por dafios y perjuicios.
Punto importante es el limitante de utilizar los datos que se recopilan, para funciones
distintas a las de un certificador. Para poder ceder, vender o transferir de cualquier
forma esos datos se necesitara de la autorizacion expresa de su titular, en caso contrario
sera objeto de sanciones como la pérdida del ejercicio de las funciones de certificador e

indemnizaciones por dafios y perjuicios, entre otras”.
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“En el Titulo segundo se trata de los contratos electrénicos, su formacion,
perfeccionamiento y condiciones de aceptacion, recepcion y envio. Empieza
determinando que la formacion de los contratos hasta su mutua declaracion de voluntad,
se puede realizar mediante la transferencia de mensajes de datos y, que éstos tendran
completa eficacia juridica con todos sus efectos legales. De esta manera se les otorga
completa validez en el ordenamiento juridico, considerandolos como manifestaciones de
voluntad exteriorizadas por otro medio que no es el escrito, pero que por sus
caracteristicas tienen fuerza juridica. Se hace referencia a los contratos de adhesion en
los cuales debe existir la declaracion de voluntad del aceptante, la misma que debera
expresarse siguiendo las instrucciones del contrato exhibido en el mensaje de datos o la
pagina web. Considero personalmente que para perfeccionarse completamente la
declaracion de voluntad del contratante, comprador o usuario, el oferente debe ubicar al
final del contrato un botdn en el que se indique que al marcarlo con el mecanismo del
que disponga el contratante, actualmente el cursor, se entenderan aceptadas todas las
clausulas del contrato. De igual forma el contratante debe tener la opcion de revisar de
acuerdo a su necesidad el documento que va a suscribir electronicamente mediante un

iclick!”.

“El perfeccionamiento del contrato se completa cuando la declaracion del aceptante
Ilegue a conocimiento del oferente. El lugar del perfeccionamiento sera por acuerdo
contractual de las partes y en caso de no manifestarse nada al respecto sera el lugar de
aceptacion del mensaje de datos. Esta complicada situacion, en la cual la supuesta parte
débil puede abusar de su posicion para causar un perjuicio nos lleva a pensar que se
tiene que adelantar en la definicidn de los mecanismos internacionales de resolucion de
controversias en el comercio electronico. Se establece que en caso de requerirse la
aceptacion expresa, sera absolutamente necesaria la misma para su validez. Tanto la
recepcion como la aceptacion pueden ser expresa o tacita, en caso de no haber acuerdo
previo, se deberan cumplir ciertos requisitos: Como la actuacién del emisor o receptor
respecto de las obligaciones generadas en un mensaje de datos, asi como la obligacion
de verificar su identidad e integridad. En muchos casos, la confirmacion de recepcion
producira efectos técnicos respecto de su llegada, mas no de su contenido. El mensaje
de datos tendrd un periodo de validez basado en el acuerdo de las partes, en caso
contrario serd de cinco dias, luego de los cuales se deberd reenviar la propuesta
demorada”.
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“El momento de envio del mensaje de datos se considera expedido cuando entra en un
sistema fuera del control del emisor y el momento de recepcion sera cuando ingrese al
sistema del destinatario, en caso de existir acuerdo para enviarlo a otro sistema
diferente, seré cuando se recupere el mensaje de datos. El lugar de envio y recepcion se
entendera el acordado por las partes o el que conste en el certificado de emisor o
destinatario y en caso de imposibilidad de establecer el lugar, sera en el lugar de trabajo,
donde se encuentre el giro principal del negocio o del negocio relacionado con dicho

mensaje”.

“Cada mensaje se presume diferente, en caso de existir dos mensajes idénticos, salvo
pacto en contrario solo generara obligaciones uno de los dos. Las partes, podran por
acuerdo contractual modificar las condiciones estipuladas en este capitulo y adaptarlo a
sus propias necesidades de negocios, se deberd tener en cuenta que los acuerdos que
alcanzaren, deberan cumplir los principios establecidos en esta Ley y en otras

relacionadas”.

“En la basqueda por aclarar y mejorar los negocios por via electronica o telematica se
protege al usuario, garantizandole una proteccion cuando realice el intercambio de
mensajes de datos de cualquier tipo. Se obliga al oferente que tiene sus productos en
Internet, que informe de forma *“objetiva, oportuna, veraz y en detalle” lo que adquiere
el usuario. En caso de no cumplir con estos requisitos basicos de la oferta, el vendedor
correria riesgos al momento de exigir que se cumpla una obligacion por un producto
irregular. Unica y exclusivamente en este tipo de contratos, el usuario tendrad la
posibilidad de rescindir el contrato hasta veinticuatro horas después de suscrito dicho
documento, debiendo reponer los gastos que hubiere ocasionado al oferente. Respecto
de la privacidad del usuario, persona natural o juridica, se equipara como sindénimo este
concepto con la intimidad, consagrada en la Constitucién Ecuatoriana. Se restringe el
envio de mensajes de datos no autorizados y se confirma el derecho del usuario para
solicitar en cualquier momento su exclusion de cadenas o bases de datos en las cuales
conste registrado. El usuario también tendra el derecho a suspender el envio de las
ofertas que no le interesen, lo cual deberd ser respetado por el oferente, en caso

contrario habréa una sancion por dafios y perjuicios”.
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“Al tratar sobre los instrumentos Publicos, entran en el contexto legal los Notarios y sus
actuaciones de acuerdo con la Ley Ecuatoriana. Me refiero a que, los documentos que
sean codificados, transformados o enviados en presencia de un Notario se entenderan
gozar de los mismos efectos juridicos que los documentos escritos sometidos a sus
facultades legales y por ende Instrumentos Pablicos, acreditdndose el hecho, el lugar y
la fecha, siempre que cumplieran con los requisitos técnicos y legales establecidos. Para
que los Notarios puedan cumplir con las funciones de certificacion, se deben sujetar a
los requisitos técnicos impuestos a los Proveedores de Servicios de Certificacion.
Concluye con la equiparacion de la firma manuscrita de los Notarios con su firma

electronica”.

“La delegacion de firmas no podra ser voluntaria, deberda cumplir con los requisitos de
formalidad que exige la legislacion ecuatoriana sobre el mandato, con esto se evita que

se pueda utilizar fraudulentamente la firma de terceros”.

“Sobre la jurisdiccion y la competencia, las partes la pueden acordar libremente el lugar
de resolucidn de sus diferencias, en caso de no hacerlo, se aplicara lo dispuesto por el
Cddigo de Procedimiento Civil para el caso de los contratos internacionales. Se
determina el uso de los medios tecnoldgicos disponibles para la correcta aplicacion de
las normas procesales. Se busca que especialmente en los negocios relacionados con el
comercio electronico las notificaciones sean por medio de correo electrénico,
estableciéndose obligatoriedad de notificar por éste medio y por el tradicional para el
caso de resoluciones sometidas a Tribunales de Arbitraje. EI documento electronico sera
considerado como medio de prueba con todos sus efectos legales. Para que existan
presunciones legales sobre la veracidad de un documento, éste debera cumplir los
principios de integridad e identidad, para justificar la voluntad contractual de obligarse
por dicho documento. Aquella parte que niegue la validez de un documento electronico
deberd probar que este no cumple con los requisitos técnicos mencionados
anteriormente. Se establecen varios requisitos para la correcta aplicacion de la prueba en
estos casos, entre ellos sefialamos: a) la presentacion de los soportes necesarios en papel
del documento electronico y los mecanismos necesarios para le lectura y verificacion de
la firma. b) la presentacion del certificado validado por un proveedor de servicios de
certificacién. ¢) Los demas mensajes de datos deberan guardar especial atencion con la
integridad de su contenido. Las pruebas seran juzgadas y valoradas de acuerdo con “la
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seguridad y fiabilidad con la cual se la verifico, envio, archivd y recibié”. Para una
mejor apreciacion de la prueba el juzgador contara con el asesoramiento de un perito en

la materia”.

“Respecto de las nuevas formas del delito, éstas son incluidas como reformas al Cddigo
Penal, a fin de tipificarse puntualmente estos delitos y actualizar al Cddigo Penal
respecto de estas nuevas formas de delinquir. Los nuevos delitos son: a). Fraude
informatico; b). Delito de dafios informaticos; c). Falsificacion electronica;
d).Intromisién indebida a los sistemas de informacidn o telematicos; e). Recopilacion de
informacién por medios fraudulentos. f). Violacion al derecho a la privacidad en los

términos de la misma ley”.

“Finalmente se dispone que el Estado vele por que se incentive, se difundan las
posibilidades y conocimientos sobre el comercio electronico y se protejan los derechos
de las empresas que intervienen en el mercado de la informatica y las
telecomunicaciones, ramas indispensables para la ejecucion del Comercio Electronico.
Por mandato se sefiala que la Ley entrara en vigencia a partir de su publicacion en el

Registro Oficial”.!

La ley de Comercio Electrénico fue promulgada por el Congreso Nacional el diez de

abril del afio dos mil dos.

CONSTITUCION POLITICA DE LA REPUBLICA.-

Como se habia enfocado someramente, habiamos visto que el Derecho Informatico
guarda una estrecha relacion con el Derecho Constitucional. Esto se da, * por cuanto la
forma y manejo de la estructura y drganos fundamentales del Estado, es materia
constitucional. De alli, que actualmente se debe resaltar que dicho manejo y forma de
controlar la estructura y organizacion de los 6rganos del Estado, se lleva a cabo por
medio de la Informatica, colocando al Derecho Informatico en el tapete, porque con el

debido uso que se le den a estos instrumentos informaticos, se llevard una idonea,

! Barzallo, José Luis: EI Comercio Electrénico en el Ecuador, Desafio frente al Nuevo Siglo. Articulo
Internet.
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eficaz y eficiente organizacion y control de estos entes. De lo que se puede desprender
una serie de relaciones conexas con otras materias como seria el caso del Derecho

Tributario y el Derecho Procesal”.!

Nuestra Constitucion Politica contempla la libertad informatica a la que se le da rango

constitucional.

El Art. 23.8 de la Constitucion Politica garantiza: “Sin perjuicio de los derechos
establecidos en esta Constitucion y en los instrumentos internacionales vigentes, el
Estado reconocerd y garantizara a las personas los siguientes: 8. El derecho a la honra, a
la buena reputacion y a la intimidad personal y familiar. La ley protegera el nombre, la

imagen y la voz de la persona”.

El mecanismo de la llamada libertad informatica es el Habeas Data, recurso que EL Art.
94 de la Constitucion lo conceptia en los siguientes términos: “Toda persona tendra
derecho a acceder a los documentos, bancos de datos e informes que sobre si misma,
0 sobre sus bienes, consten en entidades publicas o privadas, asi como a conocer el
uso gue se haga de ellos y su proposito. Podréd solicitar ante el funcionario respectivo,
la actualizacion de los datos o su rectificacion, eliminacion o anulacion, si fueren
erroneos o afectaren ilegitimamente sus derechos. Si la falta de atencién causare
perjuicio, el afectado podra demandar indemnizacion. La ley establecerd un
procedimiento especial para acceder a los datos personales que consten en los

archivos relacionados con la defensa nacional”.

El procedimiento para el trdmite del Habeas Data, esta determinado en la Ley de

Control Constitucional:

Art. 34.- Las personas naturales o juridicas, nacionales o extranjeras, que deseen
tener acceso a documentos, bancos de datos e informes que sobre si mismas 0 sus
bienes estan en poder de entidades publicas, de personas naturales o juridicas privadas,
asi como conocer el uso y finalidad que se les haya dado o se les esté por dar, podran

interponer el recurso de habeas data para requerir las respuestas y exigir el

! Pefiaranda Quintero, Hector: Naturaleza Juridica del Derecho Informético. Articulo.
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cumplimiento de las medidas tutelares prescritas en esta Ley, por parte de las personas

que posean tales datos o informaciones.

Art. 35.- El habeas data tendra por objeto:
a) Obtener del poseedor de la informacion que éste la proporcione al
recurrente, en forma completa, clara y veridica,

b) Obtener el acceso directo a la informacién;

c) Obtener de la persona que posee la informacion que la rectifique, elimine o
no la divulgue a terceros; y,
d) Obtener certificaciones o verificaciones sobre que la persona poseedora de la

informacidn la ha rectificado, eliminado, o no la ha divulgado.

Art. 36.- No es aplicable el habeas data cuando afecte al sigilo profesional; o cuando
pueda obstruir la accion de la justicia; o cuando los documentos que se soliciten

tengan el caracter de reservados por razones de Seguridad Nacional.

No podra solicitarse la eliminacion de datos o informaciones cuando por disposicion

de la Ley deben mantenerse en archivo o registros publicos o privados.

Art. 37.- La accién de habeas data debera interponerse ante cualquier juez o
tribunal de primera instancia del domicilio del poseedor de la informacion o datos
requeridos. Los jueces o0 magistrados, evocaran conocimiento de inmediato, sin que
exista causa alguna que justifigue su inhibicion, salvo cuando entre estos y el

peticionario existan incompatibilidades de parentesco u otros sefialados en la Ley.
Art. 38.- El juez o tribunal en el dia habil siguiente al de la presentacion de la demanda
convocarda a las partes a audiencia, que se realizara dentro de un plazo, de ocho dias,

diligencia de la cual se dejara constancia escrita.

La respectiva resolucion debera dictarse en el termino maximo de dos dias, contados

desde la fecha en que tuvo lugar la audiencia, aun si el demandado no asistiere a ella.
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Art. 39.- Declarado con lugar el recurso, las entidades o personas requeridas
entregaran, dentro del plazo de ocho dias toda la informacion y, bajo juramento, una

explicacion detallada que incluya por lo menos, lo siguiente:

a) Las razones y fundamentos legales que amparen la informacion recopilada;
b) La fecha desde la cual tienen esa informacion;

¢) El uso dado y el que se pretendera dar a ella,

d) Las personas o entidades a quienes se les haya suministrado los referidos datos,
la fecha del suministro y las razones para hacerlo;
e) El tipo de tecnologia que se utiliza para almacenar la informacion; y,

f) Las medidas de seguridad aplicadas para precautelar dicha informacion.

Art. 40.- De considerarse insuficiente la respuesta, podra solicitarse al juez que
disponga la verificacion directa, para la cual, se facilitara el acceso del interesado a
las fuentes de informacion, proveyéndose el asesoramiento de peritos si asi se

solicitare.

Art. 41.- Si de la informacion obtenida el interesado considera que uno 0 mas datos
deben ser eliminados, rectificados, o no darse a conocer a terceros, pedird al juez

que ordene al poseedor de la informacion que asi proceda.

El juez ordenard tales medidas, salvo cuando claramente se establezca que la
informacién no puede afectar el honor, la buena reputacion, la intimidad o irrogar dafio

moral al solicitante.

El depositario de la informacion daré estricto cumplimiento a lo ordenado por el juez,
lo cual certificard bajo juramento, sin perjuicio de que ello se verifique por parte
del propio interesado, solo o acompafiado de peritos, previa autorizacion del juez
del trémite.

La resolucion que niegue el habeas data, sera susceptible de apelacion ante el
Tribunal Constitucional, en el término de ocho dias a partir de la notificacion de la

misma.
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Art. 42.- Los representantes legales de las personas juridicas de derecho privado o las
naturales que incumplieren las resoluciones expedidas por jueces o Tribunales que
concedan el habeas data, no podran ejercer ni directa ni indirectamente, las
actividades que venian desarrollando y que dieron lugar al habeas data, por el lapso de

un afo.

Esta disposicién sera comunicada a los 6rganos de control y demas entidades
publicas y privadas que sean del caso.

Art. 43.- Los funcionarios publicos de libre remocién que se nieguen a cumplir con
las resoluciones que expidan los jueces o tribunales dentro del procedimiento de
habeas data seran destituidos inmediatamente de su cargo o empleo, sin mas
tramite, por el respectivo juez o tribunal, salvo cuando se trate de los funcionarios
elegidos por el Congreso Nacional, quienes deberan ser destituidos por éste, a pedido

fundamentado del juez o tribunal y previo el correspondiente juicio politico.

La sancién de destitucion se comunicard inmediatamente a la Contraloria General

del Estado y a la autoridad nominadora correspondiente.

Art. 44.- Las sanciones antes sefialadas se impondran sin perjuicio de las
respectivas responsabilidades civiles y penales a que hubiere lugar.

Art. 45.- Estan legitimados para iniciar y continuar los procedimientos previstos
en esta seccion, no solo las personas naturales o juridicas que consideren tener

derecho aello, sino también los padres, tutores y curadores en nombre de sus

representados.

DERECHO PENAL INFORMATICO.-

El Derecho Informatico se relaciona con el Derecho Penal en cuanto a que en el mismo,

se han introducido y tipificado ultimamente ciertos actos punibles que constituyen

33



EL DERECHO INFORMATICO EN LA LEGISLACION ECUATORIANA 34

violacion de las normas del Derecho Informatico. Surgen los Delitos Informéticos o
también conocidos como Delitos Cibernéticos o Electronicos, y de ello nace el Derecho

Penal Informatico.

Existe una gran variedad de delitos electrénicos ya que cada vez es mayor, su difusion
en nuestro pais mediante la utilizacion de herramientas informaticas. Entre los
principales 0 que mas se detectan tenemos las estafas, mediante subastas online,
utilizacion de sitos web falsos o por correo electrénico. Pornografia, especialmente la
infantil, es decir la corrupcion de menores con la finalidad de difundir imagenes y
grabaciones mediante estos medios. Inclusive en algunos paises se han producido
homicidios, secuestros y violaciones utilizando como herramienta el Internet. También
existe otra categoria de espionaje, hackeo y robo industrial y politico; y los de
introduccién de programas (virus) que producen graves dafios en los programas

informaticos.

En nuestro Cddigo Penal Gltimamente se han introducido delitos informaticos:

Asi tenemos el ... (1).- (Agregado por el Art. 61 de la Ley 2002-67, R.O. 557-S, 17-1V-
2002).- “Danos informaticos.- EI que dolosamente, de cualquier modo o utilizando
cualquier método, destruya, altere, inutilice, suprima o dafie, de forma temporal o
definitiva, los programas, datos, bases de datos, informacion o cualquier mensaje de
datos contenido en un sistema de informacion o red electronica, sera reprimido con
prision de seis meses a tres afios y multa de sesenta a ciento cincuenta dolares de los
Estados Unidos de Norteamérica.

La pena de prision serd de tres a cinco afios y multa de doscientos a seis cientos dolares
de los Estados Unidos de Norteamérica, cuando se trate de programas, datos, bases de
datos, informacion o cualquier mensaje de datos contenido en un sistema de
informacidn o red electronica, destinada a prestar un servicio publico o vinculada con la

defensa nacional”.

El (2) Agregado por el Art. 62 de la Ley 2002-67, R.O. 557-S, 17-1V-2002, tipifica:
“Apropiacion ilicita.- Seran reprimidos con prision de seis meses a cinco afios y multa
de quinientos a mil dolares de los Estados Unidos de Norteamérica, los que utilizaren

fraudulentamente sistemas de informacion o redes electronicas, para facilitar la
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apropiacion de un bien ajeno, o los que procuren la transferencia no consentida de
bienes, valores o derechos de una persona, en perjuicio de esta o de un tercero, en
beneficio suyo o de otra persona alterando, manipulando o modificando el
funcionamiento de redes electronicas, programas informaticos, sistemas informéticos,

telematicos 0 mensajes de datos”.

Art. 262.- (Sustituido por el Art. 59 de la Ley 2002-67, R.O. 557-S, 17-1V-2002).-
“Seran reprimidos con tres a seis afios de reclusion menor, todo empleado publico y
toda persona encargada de un servicio publico, que hubiere maliciosa Yy
fraudulentamente, destruido o suprimido documentos, titulos, programas, datos, bases
de datos, informacion o cualquier mensaje de datos contenido en un sistema de
informacién o red electrénica, de que fueren depositarios, en su calidad de tales, o que

les hubieren sido encomendados en razén de su cargo”.

El Art. 563, Inciso 20. agregado por el Art. 63 de la Ley 2002-67, R.O. 557-S, 17-1V-
2002, reformado por el Art. 159 de la Ley 2002-75, R.O. 635, 7-VI111-2002 y el altimo
inciso agregado por el Art. 3 de la Ley 2002-91, R.O. 716, 2-XII-2002): “Sera
sancionado con el maximo de la pena prevista en el inciso anterior y multa de
quinientos a mil dolares de los Estados Unidos de Norteamérica, el que cometiere el

delito utilizando medios electrénicos o telematicos”.

Los delitos contra las comunicaciones estan contemplados en:

Art. 422.- (Agregados los tres ultimos incisos por el Art. 1 de la Ley 99-38, R.O. 253,
12-V111-99).- Sera reprimido con prision de seis meses a dos afios el que interrumpiere
la comunicacion postal, telegréfica, telefonica, radiofénica o de otro sistema, o resistiere
violentamente al restablecimiento de la comunicacion interrumpida.

Si el acto se realizare en reunion o en pandilla, o la interrupcion fuere por medios
violentos, vias de hecho o amenazas, la pena sera de prision de tres a cinco afos.
Quienes ofrezcan, presten o comercialicen servicios de telecomunicaciones, sin estar
legalmente facultados, mediante concesion, autorizacion, licencia, permiso, convenios 0
cualquier otra forma de la contratacion administrativa, salvo la utilizacion de servicios

de Internet, serdn reprimidos con prision de dos a cinco afios.
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Estaran comprendidos en esta disposicion, quienes se encuentren en posesion
clandestina de instalaciones que, por su configuracion y demas datos técnicos, hagan
presumir que entre sus finalidades esta la de destinarlos a ofrecer los servicios sefialados

en el inciso anterior, alin cuando no estén siendo utilizados.

Las sanciones indicadas en este articulo, se aplicaran sin perjuicio de las
responsabilidades administrativas y civiles previstas en la Ley Especial de

Telecomunicaciones y sus Reglamentos.

LEY ESPECIAL DE TELECOMUNICACIONES.-

Dado el avance de las telecomunicaciones se han desarrollado una serie de normas

legales que regulan la utilizacion, la transmision, y la contratacion de datos.

Tenemos que el Art. 1 de la Ley Especial de Telecomunicaciones determina: “Ambito
de la Ley.- La presente Ley Especial de Telecomunicaciones tiene por objeto normar en
el territorio nacional la instalacion, operacion, utilizacion y desarrollo de todas
transmision, emision o recepcion de signos, sefiales, imagenes, sonidos e informacion
de cualquier naturaleza por hilo, radioelectricidad, medios dépticos u otros sistemas

electromagnéticos”.

El Art. 14.- “Derecho al secreto de las telecomunicaciones.- El estado garantiza el
derecho al secreto y a la privacidad de las telecomunicaciones. Es prohibido a terceras
personas interceptar, interferir, publicar o divulgar sin consentimiento de las partes la

informacion cursada mediante los servicios de telecomunicaciones”.
Manda el Art. 27 de la Ley: Delitos contra las telecomunicaciones.- Los delitos contra
los medios y servicios de telecomunicaciones serédn tipificados en el Cdédigo Penal y

serén sancionados de conformidad con lo dispuesto en dicho Codigo”.

Las sanciones a las infracciones a la Ley, las contempla el Art. 28.
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LEGISLACION INTERNACIONAL DE PROTECCION DE DATOS.-

En Europa Occidental, EEUU, Japon, Canada, Argentina, Chile, entre otros existe una
legislacién de proteccion de datos. En Espafia por ejemplo en 1992 entré en vigencia la
LORTAD ( Ley Organica de Tratamiento Automatizado de Datos ), la misma que fue
sustituida por la LOPD ( Ley Orgéanica de Proteccion de Datos ), que no excluye a los
ficheros no automatizados. Cabe destacar también, que la Proteccion de Datos en
Espafia es considerada como un Derecho Fundamental desde el afio 2000, gracias a la
Sentencia numero 292, del Tribunal Constitucional, dictada el 30 de noviembre de ese

ano.

CONVENIOS INTERNACIONALES.-

El Ecuador es suscriptor de varios convenios internacionales de proteccion de datos asi
tenemos: Convenio de la Union Internacional de Telecomunicaciones; Acuerdo
Relativo a la Organizacion Internacional de Telecomunicaciones por Satélite
INTELSAT; Convenio de Accion de Sistemas Informéaticos Nacionales; y Acuerdo

Relativo a la Organizacion Andina de Telecomunicaciones por Satélite OATS.

! Apuntes del profesor Dr. Juan Pefia Aguirre.
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