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RESUMEN

El presente trabajo de titulacion: “Auditoria de la Gestion de Seguridad
Informdtica de la Unidad Educativa Particular “La Asuncidon” basada en COBIT 5”; aplica
los fundamentos tedricos de la seguridad en Redes de Datos, ademdas de la metodologia
COBIT, los mismos que han permitido realizar un estudio sobre la situacidn actual de la
institucion en cuanto a la parte administrativa e infraestructura tecnoldgica; para luego
con los habilitadores de seguridad de COBIT respectivos, poder planificar y desarrollar
una Auditoria informatica.

Finalmente se dan a conocer los resultados del proceso de Auditoria, detallando
los mas relevantes de la misma y emitiendo las recomendaciones pertinentes.



ABSTRACT

This  graduation work entitled "Management  Auditing of IT-
Information Security at La Asuncion private school, based on COBIT 3",
applies, in addition to the COBIT methodology, the theoretical foundations of
security in data networks. Therefore. these enabled us to conduct a study on the
current situation of the institution in terms of the administrative and
technological infrastructure in order to plan and develop an IT auditing with

the respective COBIT security enablers.

Finally. we will inform the results of the auditing process, detailing the

most important parts, and presenting the appropriate recommendations.

mb@a@o@t

_Lic. Lourdes Crespo

Dpto. Idiomas



CAPITULO 1
FUNDAMENTOS GENERALES

Seguridad de Redes COBIT como metodologia

1.1 Historia Estandar COBIT como metodologia

“ISACA comenzd en 1967, cuando un pequefio grupo de personas con trabajos similares
auditar controles en los sistemas computacionales que se estaban haciendo cada vez mas
criticos para las operaciones de sus respectivas organizaciones—se sentaron a discutir la
necesidad de tener una fuente centralizada de informacidn y guias en dicho campo. En 1969, el
grupo se formalizd, incorporandose bajo el nombre de EDP Auditors Association (Asociacién de
Auditores de Procesamiento Electréonico de Datos).

En 1976 la asociaciéon formd una fundacidon de educacién para llevar a cabo proyectos de
investigacion de gran escala para expandir los conocimientos y el valor en el campo de gobierno
y control de TI. Conocida previamente como la Information Systems Audit and Control
Association (Asociacion de Auditoria y Control en Sistemas de Informacion), ISACA ahora es solo
un acrénimo, que refleja la amplia gama de profesionales en gobierno de Tl a los que sirve.”
(ISACA, 2014).

Segun el articulo publicado en el internet de (ISACA, 2014) “ISACA fue conformada por personas
gue reconocieron la necesidad de contar con una fuente centralizada de informacién y guias en
el creciente campo de la Auditoria a los controles de los sistemas computacionales. Hoy, ISACA
tiene mas de 115,000 miembros en todo el mundo.”

Segun (COBIT) (Control Objetives Information Tecnologies - Objetivo de Control para Tecnologia
de Informacién), constituye la tercera edicion de los Objetivos de Control en el cual el editor
principal fue el Instituto de Gobierno de Tl, el mismo que creo una herramienta de Gobierno de
Tl, que vincula la tecnologia informdtica y practicas de control, ademds consolida estandares de
fuentes globales confiables en un recurso esencial para la administracién (gerencia), los usuarios
(profesionales de control) y los auditores.

Se puede concluir diciendo que COBIT estd basado en la filosofia de que los recursos de Tl
necesitan ser administrados por un conjunto de procesos naturalmente agrupados para proveer
la informacion pertinente y confiable que requiere una organizacién para lograr sus objetivos.

1.2 Mision

(ISACA, 2012) Sefiala que esta nueva version de Cobit 5 fue desarrollada para ayudar a
organizaciones de todos los tamafios y de cualquier sector a obtener el valor éptimo de las
tecnologias de informacién, tratando de satisfacer las necesidades de los interesados internos
y externos mediante la creacion de valor para la empresa a través de Tl (tecnologias de
informacidn), con un enfoque de gestidn holistica de extremo a extremo, cumpliendo de mejor
manera con leyes, regulaciones, politicas, y basdandose en buenas practicas internacionales.
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Ser el referente en la Auditoria, Seguridad y Control de los SI / TIC en la Sociedad y
ante las Autoridades.

Generar un beneficio mantenido de servicios a nuestros asociados.

Fomentar la formacién continuada de los miembros de la Asociacion.

Promover la participacion activa de los asociados, a través de la Asociacidn
(Comisiones de trabajo, normas técnicas, formacion, etc.).”

1.3 Alcance

“Orientado al negocio (Gerencia).

Alineado con estandares y regulaciones de hecho y de derecho.

Basado en normas revisadas critica y analiticamente para ser aceptadas en las tareas y
actividades de TI.

Alineado con estandares de control y Auditoria (COSO, IFAC, IIA, ISACA, AICPA).

Aplicable a las funciones de Servicios de Sistemas de Informacién de toda la empresa.” (COBIT)

1.4 Gestion de seguridad de redes.

1.4.1 Introduccidn

En sociedad actual la mayoria de las empresas no destinan sus inversiones en seguridad a
la hora de comprar productos (hardware y software). Un porcentaje muy bajo de empresas
busca seguridad y calidad en los productos a la hora de comprar; pero el otro porcentaje
faltante busca abaratar su inversién no considerando ni la calidad ni la seguridad del
software y hardware.

Otras empresas descuidan el hardware y software, pero asignan parte de su presupuesto a
la gestidon de la seguridad de la informacion. El concepto de seguridad esta variando,
considerando ahora el concepto de seguridad gestionada.

1.4.2 Gestidon de Redes

Segun sefiala (Orozco) en su libro Gestidn de la Red 3 se puede definir como gestion de la
red a la Planificacidn, organizacion, supervision y control de elementos de comunicaciones
y recursos humanos para garantizar un nivel de servicio y de acuerdo a un coste.

La gestion de la red tiene como objetivos principales:

- Garantizar un servicio continuo

- Capacidad para superar o evitar fallas

- Capacidad para monitorear y diagnosticar condiciones no satisfactorias
- Monitoreo del rendimiento esperado

- Expansidn y reconfiguracion dinamica

- Mejorar la seguridad de la red.

- Manejo Integrado de la red

- Centralizacion de la gestion con implementacion distribuida
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- Reducir costo operacional de la red
- Incrementar la flexibilidad de operacién e integracién.
- Facil uso de la red.

(Herrera) Sefiala los que La gestiéon de una red involucra varios puntos referentes a la
ejecucién de funciones y las herramientas Utiles para realizarlas, de tal manera que existen
los siguientes Procesos y Procedimientos definidos:

La Gestidn de Configuracion

La Gestion de Fallas

La Gestion del Rendimiento de la red
La Gestidn de Seguridades

La Gestidn de Planificacion, y

La Gestidn de Carga y Confiabilidad

1.4.3 Gestion de Seguridad

Segun el libro SISTEMA DE GESTION DE REDES Y SERVICIOS DE TELECOMUNICACIONES de
(TELECOMUNICACIONES 1V) la gestion de seguridad se refiere bdsicamente a los
mecanismos de que dispone el administrador de una red para monitorear los recursos, los
permisos de uso de estos recursos asignados a usuarios y el uso en si que se le da a estos.

“La mision de la gestidn de seguridad es ofrecer mecanismos que faciliten el mantenimiento
de politicas de seguridad (orientadas a la proteccion contra ataques de intrusos).” (SISTEMA
DE GESTION DE REDES Y SERVICIOS DE TELECOMUNICACIONES).

Se relaciona con 2 aspectos de la seguridad del sistema:

La gestion de seguridad misma, que se refiere a la habilidad para supervisar y controlar la
disponibilidad de facilidades de seguridad, y a reportar amenazas y rupturas en la seguridad.

Y la seguridad de la gestion, que requiere de la habilidad para autentificar usuarios y
aplicaciones de gestidn, para asi garantizar la confidencialidad e integridad y prevenir
accesos no autorizados a la informacion.

Para cumplir satisfactoriamente con la realizacién de estas tareas, es necesario tomar en
consideracion ciertas politicas de seguridad.

1.4.3.1 Politicas de seguridad

Definicion: “El objetivo de la Politica de Seguridad de una organizacidn es, por un
lado, mostrar el posicionamiento de la organizacion con relacion a la seguridad, y
por otro lado servir de base para desarrollar los procedimientos concretos de
seguridad.” (Mifsud, 2012)
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A opinion de (Mifsud, 2012) indica que la empresa debe disponer de un documento
formalmente elaborado y aprobado sobre el tema y que debe ser divulgado entre
todos los empleados.
Este documento deberd lograr la concienciacién, entendimiento y compromiso de
todos los involucrados.
Con respeto a las politicas detalladas en el informe deben contener claramente las
practicas que serdn adoptadas por la compafiia u empresa. A su vez estas politicas
deben ser revisadas, y si es necesario actualizadas, periddicamente.
Sin embargo, la seguridad debe ir mas alla del conocimiento de los empleados y
cubrir las siguientes areas:

Un mecanismo de seguridad fisica y légica que se adapte a las necesidades de

la compaiiia y al uso de los empleados.

Un procedimiento para administrar las actualizaciones.

Una estrategia de realizacion de copias de seguridad planificada

adecuadamente.

Un plan de recuperacién luego de un incidente.

Un sistema documentado actualizado.

1.4.3.2 Riesgos Informdticos

Definicion: (ISACA, 2012) Para riesgos define el riesgo de Tl como un riesgo de
negocios, especificamente, el riesgo de negocios asociado con el uso, la propiedad,
la operacioén, el involucramiento, la influencia y la adopcion de Tl dentro de una
empresa.

“El analisis de Riesgos trata sobre como minimizar los efectos de un problema de
seguridad; para esto se debe tener identificado claramente qué es lo se quiere
proteger, contra qué, y cdmo se lo va a proteger.

Se conocen dos alternativas para responder a estas inquietudes, una cuantitativa y
otra cualitativa. (A, 2012).

(ISACA, 2012) En su libro sefiala que COBIT hace uso de dos perspectivas de riesgo:
Perspectivas de la Funcién de Riesgo
“Describe lo que se necesita en una empresa para construir y sostener
actividades efectivas de gobierno y gestion de riesgos.”
Perspectiva de la Administracién de Riesgo
“Describe como los procesos “core” de gestion de riesgos que son
identificacion, analisis, respuesta y respuesta de riesgos, pueden ser apoyadas
con los habilitadores de COBIT 5”
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Figure 8—Two Perspectives on Risk
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(ISACA, 2012) Pag. 13
1.4.3.3 Identificacion de Recursos:

Recursos cuya identidad puede ser amenazada:

Hardware

Procesadores, tarjetas, teclados, terminales, estaciones de trabajo, computadores,
personales, impresoras, unidades de disco, lineas de comunicacion, servidores,
routers.

Software

Cédigos fuente y objeto de aplicaciones, utilidades, programas de diagndstico,
sistemas operativos, programas de comunicacion, aplicaciones cliente-servidor.
Informacidén

En ejecucién, almacenada en linea, almacenada fuera de linea, en comunicacion,
bases de datos.

Personas

Usuarios, operadores, administradores.

Accesorios

Papel, cintas, téners, CD’s.

1.5 Estructura del estandar COBIT

El estandar consta de un conjunto de Herramientas y Guias para ejecutar la implementacién,
soportar la administracion y para alcanzar los objetivos planteados por la Administracién,
Usuarios y Auditores.

Resumen Ejecutivo.

Marco de Referencia.

Objetivos de Control.

Guias de Auditoria.

Herramientas de Implementacion.
Guias de Administracion.

1.5.1 Resumen Ejecutivo

(ISACA, 2012) Se refiere a la informacién como un recurso clave para todas las empresas,
desde se crea hasta que es destruida; en la cual la tecnologia juega un papel importante. La
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tecnologia de la informacién esta avanzando cada vez mas y se ha generalizado en las empresas y
en entornos sociales, publicos y de negocios.

Actualmente segun (ISACA, 2012) las empresas y sus ejecutivos se esfuerzan en:
Mantener informacidn de alta calidad para soportar las decisiones del negocio.
Generar valor al negocio con las inversiones en Tl, por ejemplo, alcanzando metas
estratégicas y generando beneficios al negocio a través de un uso de las Tl eficaz e
innovador.
Alcanzar la excelencia operativa a través de una aplicaciéon de la tecnologia fiable y eficiente.
Mantener los riesgos relacionados con Tl en un nivel aceptable
Optimizar el coste de los servicios y tecnologias de Tl
Cumplir con las constantemente crecientes leyes, regulaciones, acuerdos contractuales y
politicas aplicables.

Como resultado las empresas de éxito han reconocido que el comité y los ejecutivos deben aceptar
las Tl como cualquier otra parte importante de hacer negocios. Los comités y la direccién tanto en
funciones de negocio como de Tl deben colaborar y trabajar juntos, de modo que se incluya la Tl en
el enfoque del gobierno y la gestion. Ademas, cada vez se aprueba mas legislacidon y se implementan
regulaciones para cubrir esta necesidad.

1.5.2 Marco de referencia

Segun (ISACA, 2012) COBIT 5 provee de un marco de trabajo integral que ayuda a las
empresas a alcanzar sus objetivos para el gobierno y la gestidn de las Tl corporativas.
Se puede decir que COBIT ayuda a las empresas a crear el valor éptimo desde IT manteniendo el
equilibrio entre la generacion de beneficios y la optimizacion de los niveles de riesgo y el uso de
recursos.
COBIT 5 permite a las Tl ser gobernadas y gestionadas de un modo holistico para toda la empresa,
abarcando al negocio completo de principio a fin y las dreas funcionales de responsabilidad de TI,
considerando los intereses relacionados con Tl de las partes interesadas internas y externas. COBIT
5 es genérico y Util para empresas de todos los tamafios, tanto comerciales, como sin animo de lucro
o del sector publico.

Dentro del marco de referencia vale recalcar que (ISACA, 2012) en su libro indica que COBIT
se basa en cinco principios claves para el gobierno y la gestion de las TI empresariales como se
muestra en la llustracion 1-1.
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1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar 2. Cubrir la
el Goblerno Empresa Exiremo

4. Hacer posible

Marco de
un Enfoque ai
Mot Referencla

Unico Integrado

llustracion 1-0-1Principios de COBIT 5

Principios de COBIT

Los principios que a continuacién se citan provienen de (ISACA, 2014)
1. Satisfacer las necesidades de las partes Interesadas
Las compainiias existen para crear valor a sus partes interesadas manteniendo el equilibrio
entre la realizacién de beneficios y la optimizacidn de los riesgos y el uso de recursos.

Necesidades
de las partes
interesadas

Impulsan

Objectivos del Gobierno: | Creacién de Valor

Realizacion Optimizacion Optimizacion

de Beneficios de Riesgos de Recursos

llustracion 1-2Principio 1 (ISACA, 2014)

El sistema de gobierno debera considerar para cada decisidn, hacer las siguientes preguntas:
¢Quién recibe los beneficios?
¢Quién asume el riesgo?
¢Qué recursos se necesitan?
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2. Cubrir la Empresa Extremo-a-Extremo

En este principio COBIT 5 integra el gobierno y la gestion de Tl en el gobierno corporativo
es decir:

- Cubre todas las funciones y procesos dentro de la empresa; COBIT 5 no se
enfoca sélo en la “funcién de TI”, sino que trata la informacidn y las
tecnologias relacionadas como activos que deben ser tratados como cualquier
otro activo por todos en la empresa. (ISACA, 2012).

- Considera que los catalizadores relacionados con Tl para el gobierno vy la
gestidon deben ser a nivel de toda la empresa y de principio a fin, es decir,
incluyendo a todo y todos los internos externos, los que sean relevantes para
el gobierno y la gestidn de la informacidn de la empresa y Tl relacionadas.
(ISACA, 2012).

3. Aplicar un Marco de Referencia unico integrado
COBIT 5 esta alineado con los ultimos marcos y normas relevantes usadas por las
organizaciones y de este modo puede hacer la funcidon de marco de trabajo principal para
el gobierno y la gestion de las Ti de la empresa:

- Corporativo: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000.
- Relacionado con TI: ISO/IEC 38500, ITIL, la serie ISO/IEC 27000, TOGAF,
PMBOK/PRINCE2, CMMI, etc.

Asi se permite a la Organizacién utilizar COBIT 5 como integrador macro en el marco de
gobierno y administracion.

ISACA esta desarrollando el modelo de capacidad de los procesos para facilitar al usuario
de COBIT el mapeo de las practicas y actividades contra los marcos y normas de terceros.

4. Hacer Posible un Enfoque Holistico

COBIT 5 define un conjunto de catalizadores (enablers) para apoyar la implementacion de

un sistema de gobierno y gestidn global para las Tl de la empresa. Definiendo a catalizadores

como cualquier cosa que puede ayudar a conseguir las metas de la empresa. Descritos por
el marco de COBIT 5 en siete categorias:

- Principios, Politicas y Marcos de Trabajo: “Son los vehiculos para traducir el
comportamiento deseado en una orientacién practica para la administracion diaria.”

- Procesos: “Describen una serie organizada de practicas y actividades para lograr
determinados objetivos y producir una serie de resultados como apoyo al logro de las
metas globales relacionadas con la TI”

- Estructuras Organizativas: “Constituyen las entidades claves para la toma de decisiones
en una organizacion.”

- Cultura, Etica y Comportamiento: “De los individuos asi como de la organizacién; se
subestima frecuentemente como factor de éxito en las actividades de gobierno y
administracion.”

- Informacidén: “Se encuentra presente en todo el ambiente de cualquier organizacién; o
sea se trata de toda la informacién producida y usada por la Organizacién. La
informacién es requerida para mantener la organizacién andando y bien gobernada,
pero a nivel operativo, la informacién frecuentemente es el producto clave de la
organizacion en si.”
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Servicios, Infraestructuras y Aplicaciones: “Incluyen la infraestructura, la tecnologia y las
aplicaciones que proporcionan servicios y procesamiento de tecnologia de la
informacién a la organizacion.”

Personas, Habilidades y Competencias: “Estan vinculadas con las personas y son
requeridas para completar exitosamente todas las actividades y para tomar las

decisiones correctas, asi como para llevar a cabo las acciones correctivas.”

5. Separar el Gobierno de la Gestion

Para su definicion comenzaremos separando los términos de:

e Gobierno: En la mayoria de las organizaciones el Gobierno es responsabilidad de la
Junta Directiva bajo el liderazgo de su Presidente.

e Gestidon: En la mayoria de las organizaciones, la Administracién es responsabilidad de
la Gerencia Ejecutiva, bajo el liderazgo del Gerente General (CEO).
La gerencia también contiene cuatro dominios, en consonancia con las areas de
responsabilidad de planificar, construir, ejecutar y supervisar (Plan, Build, Run and
Monitor - PBRM).

Alinear, Planificar y Organizar (Align, Plan and Organise, APO)
Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)
Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)
Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)

Podemos observar que estas dos disciplinas: Comprenden diferentes tipos de actividades,
requieren diferentes estructuras organizacionales y cumplen diferentes propdsitos. Como
se puede observar en la llustracion 1-3.

Neoseltades del Negodo

I'-'-Gn'_SI:-iernr.!u

kS

Diirijir Monitorear
Ratroalimanacion Ganenclal

/

I

Adminis!racidy
Planificar Construir
{APO) (BAI}

llustracion 1-3Gobierno-Administracion (ISACA, 2014)

Dominios de COBIT 5

Estos dominios son una evolucion de la estructura de procesos y dominios de COBIT 4.1:
(Gobernance Institute (IT), 2007)
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Alinear, Planificar y Organizar (Align, Plan and Organise, APO)

“APO cubre las estrategias y las tacticas, identificando de la mejor manera en que Tl puede
contribuir al logro de los objetivos del negocio. En el cual la visién estratégica requiere ser
planeada, comunicada y administrada desde diferentes perspectivas. Se debe
implementar una estructura organizacional y una estructura tecnoldgica apropiada.

Los siguientes cuestionamientos tipicos de la gerencia cubren este dominio:

¢Estan alineadas las estrategias de Tl y del negocio?

¢La empresa estd alcanzando un uso dptimo de sus recursos?

¢Entienden todas las personas dentro de la organizacién los objetivos de TI?
éSe entienden y administran los riesgos de TI?

¢Es apropiada la calidad de los sistemas de Tl para las necesidades del negocio?

Finalmente este dominio proporciona direccién para la entrega de soluciones (BAl) y la
entrega de servicio (DSS)” (ISACA, 2012)

Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)

“Las soluciones de Tl necesitan ser implementadas e integradas asi como identificadas,
desarrolladas o adquiridas los procesos del negocio. Este dominio también cubre el
cambio y el mantenimiento de los sistemas existentes para garantizar que las soluciones
sigan satisfaciendo los objetivos del negocio.

Los siguientes cuestionamientos de la gerencia cubren este dominio:

¢Es probable que los nuevos proyectos generan soluciones que satisfagan las necesidades
del negocio?

¢Es probable que los nuevos proyectos sean entregados a tiempo y dentro del
presupuesto?

¢Trabajardn adecuadamente los nuevos sistemas una vez sean implementados?

¢Los cambios no afectaran a las operaciones actuales del negocio? (ISACA, 2012)

Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

“Cubre la entrega en si de los servicios requeridos, el cual incluye: |la prestacion del
servicio, la administracion de la seguridad y de la continuidad, el soporte del servicio a los
usuarios, la administraciéon de los datos y de las instalaciones operativos.

Cubre las siguientes preguntas de la gerencia:

éSe estan entregando los servicios de Tl de acuerdo con las prioridades del negocio?
¢Estdn optimizados los costos de TI?

¢Es capaz la fuerza de trabajo de utilizar los sistemas de Tl de manera productiva y
segura?

¢Estdn implantadas de forma adecuada la confidencialidad, la integridad y la
disponibilidad?

Finalmente se puede decir que recibe las soluciones y las hace utilizables por los usuarios
finales.” (ISACA, 2012).
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4. Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)

“Evaluar de forma regular en el tiempo en cuanto a su calidad y cumplimiento de los
requerimientos de control todos los procesos de Tl. Este dominio comprende la
administracion del desempefio, el monitoreo del control interno, el cumplimiento
regulatorio y la aplicacién del gobierno.

Abarca las siguientes preguntas de la gerencia este dominio:

¢Se mide el desempenrio de Tl para detectar los problemas antes de que sea
demasiado tarde?

¢éLa Gerencia garantiza que los controles internos son efectivos y eficientes?

¢Puede vincularse el desempefio de lo que Tl ha realizado con las metas del
negocio?

éSe miden y reportan los riesgos, el control, el cumplimiento y el desempefio?”
(ISACA, 2012).

A lo largo de estos cuatro dominios, COBIT ha identificado 37 segun (ISACA, 2012) procesos de Tl
generalmente usados, para cada uno de estos procesos define Objetivos de Control.

Objetivos de Control

Segln (Gobernance Institute (IT), 2007) los objetivos de control de Tl proporcionan un conjunto
completo de requerimientos de alto nivel a considerar por la gerencia para un control efectivo de
cada proceso de TI.

Ellos:

- Son sentencias de acciones de gerencia para aumentar el valor o reducir el riesgo.

- Consisten en politicas, procedimientos, practicas y estructuras organizacionales.

- Estan disefiadas para proporcionar un aseguramiento razonable de que los objetivos
de negocio se conseguiran y que los eventos no deseables se prevendran, detectarany
corregiran.

La gerencia de la empresa necesita tomar decisiones relativas a estos objetivos de control:

- Seleccionando aquellos aplicables.

- Decidir aquellos que deben implementarse.

- Elegir como implementarlos (frecuencia, extensidn, automatizacidn, etc).

- Aceptar el riesgo de no implementar aquellos que podrian aplicar.

Guias de Implementacion

(ISACA, 2012) Indica que para obtener un valor éptimo aprovechando COBIT es necesario
adaptarlo de manera eficaz para ajustarse al entorno Unico de cada empresa. Para ello cada
enfoque de implementacion necesita resolver desafios especificos, incluyendo la gestion de
cambios a la cultura y el comportamiento.

COBIT 5 proporciona amplias y practicas guias de implementacion. Implementacion, que esta
basada en un ciclo de vida de mejora continua. Orientado a ser una guia para evitar los obstaculos
mas comunes, aprovechar las mejores practicas y ayudar en la creacién de resultados
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satisfactorios. La guia es complementada con una herramienta de implementacién que contiene
varios recursos que mejoraran continuamente. Sus contenidos incluyen:

Herramientas de autoevaluacién, medicidn y diagndstico.
Presentaciones orientadas a diversas audiencias.
Articulos relacionados y explicaciones adicionales.

Aspectos importantes de Implementacién:

Realizar un caso de negocio para la implementacién y mejora del gobierno y gestion
de TI.

Reconocer los tipicos puntos débiles y eventos desencadenantes.

Crear el entorno apropiado para la implementacion.

Aprovechar COBIT para identificar carencias y guiar en el desarrollo de elementos
facilitadores como politicas, procesos, principios, estructuras organizativas y roles y
responsabilidades.

Posicionamiento de GEIT en la organizacion.

Adopcién de los primeros pasos para mejorar GEIT.

Factores de éxito y retos para la implementacién.

Habilitacidon del cambio de comportamiento y organizacional relacionado con el GEIT
Uso de COBIT 5 y sus componentes.

FASES DE LA IMPLEMENTACION DEL CICLO DE VIDA

Atreves de la ilustracion1-4 de las fases de implementacién del ciclo de vida (ISACA, 2012) nos
ensefia un resumen de cada una de ellas.

# Gestién del programa
(anillo exterior)

» Habilitacidn del cambio
{anillo intermedia)

» Ciclo de vida de mejora continua
{anillo interior)

llustracion 1-4Siete fases de la implementacion del ciclo de vida (ISACA, 2012)

(ISACA, 2012) Seiiala en que consiste cada una de las fases:
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La fase 1:

Reconocimiento y aceptacion de la necesidad de una iniciativa de implementacién o
mejora.

Identificacidn de los puntos débiles actuales con los cuales desencadena y crea el animo de
cambio.
La fase 2:

Define el alcance de la iniciativa de implementacién o mejora empleando el mapeo de
COBIT.

Considera a los escenarios de riesgos para destacar los procesos clave en los que
focalizarse. Los diagndsticos de alto nivel nos ayudan a delimitar y entender areas de alta
prioridad.

Evalla el estado actual e identifica los problemas y deficiencias mediante un proceso de
revisién de capacidad.

Fase 3:

Establece un objetivo de mejora y andlisis mas detallado aprovechando las directrices de

COBIT con el cual se identifican diferencias y posibles soluciones.

Fase 4:

La definicién de proyectos permite planificar soluciones précticas apoyadas.

Ademas, se desarrolla un plan de cambios para la implementacién. Un caso de negocio
desarrollado adecuadamente ayuda a asegurar que se identifican y supervisan los beneficios del
proyecto.

Fase 5:
Las soluciones propuestas en la fase 4 son implementadas en practicas en esta fase.
Fase 6:
Focaliza en la operacidn sostenible de los nuevos o mejorados catalizadores y de la
supervisién de la consecucién de los beneficios esperados.
Fase 7:
Revisa el éxito global de la iniciativa.
Identifican requisitos adicionales para el gobierno o la gestion de la Tl empresarial
Refuerza la necesidad de mejora continua.

Modelo de capacidad de los procesos de COBIT 5

Vale recalcar que en COBIT 4.1 se conocia como modelo de madurez, en COBIT 5 se lo conoce
como niveles de capacidad de procesos, en el cual podemos encontrar beneficios y diferencias que
facilitan evaluar los procesos como se observa en la ilustracion 1-5.
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Nivel del Modelo de Madurez de Cobit 4.1 Capacidad del Proceso basada en 1SO/IEC 15504 Gontexto

5 Optimizado—Los procesos han sido refinados a nivel de Nivel 5: Proceso optimizado—-&! proceso predecible del
buena prictica, sobre la base de los resultados de mejora nivel 4 es mejorado continuamente para alcanzar metas de
continua y de modelado de madurez con otras empresas. Las | negocio actuales y futuros.

Tl se usan de forma integrada para automatizar los flujos de
rabajo, proporcionando herramientas para mejorar la calidad
v la efectividad, haciendo a la empresa ripida para adaptarse.

4 Gestionado y medible— Los responsables de la gestion Nivel 4: Proceso establecido—El proceso establecido del

monitorizan y miden el cumplimiento con procedimientos y nivel 3 es operado ahora dentro de unos limites definidos Punto de Vista
lievan a cabo acciones donde los procesos parecen no estar para alcanzar sus resultados. te la Empresa—
funcionando con efectividad. Los procesos estdn bajo constants Conocimiento
mejora y proporcionan buenas practicas. Automatizacion y Corporativo
herramientas son usadas de forma limitada o fragmentada.

3 Procesos definidos— Se han estandarizado, Nivel 3: Procesos establecidos—El proceso gestionado del

documentado y comunicado los procedimientos mediante nivel 2 se implementa usando un proceso definido gue es

formacicn. Es obligatorio sequir estos procedimientos, sin capaz de alcanzar sus objetivos.

embargo es poco probable que se detecten desviaciones. Los
procedimientos no son sofisticados en si mismos, pero si la
formalizacion de las practicas existentes.

Nivel 2: Proceso gestionado—F| proceso ejecutado del
nivel 1 es implementado de forma gestionada (planificado,
supervisado y ajustado) y sus resultados son debidamente
establecidos, controlados y mantenidos.

2 Repetible pero intuitivo— Los procesos estAn desamollados | Nivel 1: Proceso ejecutado—El proceso implementado
hasta el punio que procedimienios simikares son seguidos alcanza su objetivo.
por personas diferentes ejecutando la misma tarea. No hay

ormacion formal o comunicacion de os procedimientos Comentario: Es posible que algunos procesos
i i . Punto de Vista
estandar, y ka responsabilidad se defa a fa persona de foma clasificados como nivel 1 del Modelo de Madurez sean de I Instancia

individual. Hay un alfo grado de depandencia en el conocimiento | wasificados nivel 0 por ISO/IEC 15504 si 10s objetivos no
incividual y, por lo tanto, los emores son probables. son alcanzados. b J cmﬁ:;}:ﬂ:m

1 Inicial/Ad hoc—Hay evidencia de que la empresa reconoce
que existe el problema y que hay que abordario. Sin embargo,
no hay procesos estandarizados. En su lugar hay enfoques

ad hoc que tienden a aplicarse de forma individual o caso por

caso. La aproximacion general a la gestion es desorganizada.

0 Inexistente—Ausencia completa de cualquier proceso Nivel 0: Proceso incompleto—El proceso no estd
reconocible. La empresa ni siquiera ha reconocido que hay un | implantado o no alcanza sus objetivos.
problema que gestionar.

llustracion 1-5Comparacion de los niveles de madurez (COBIT4.1) y los niveles de capacidad de proceso (COBIT5) (ISACA,
2012)

Para (ISACA, 2012)

COBIT 5 incluye un modelo de capacidad de procesos, basado en la norma internacionalmente
reconocida ISO / IEC 15504 de Ingenieria de Software-Evaluacidn de Procesos. Este modelo
alcanzard los mismos objetivos generales de evaluacién de procesos y apoyo a la mejora de
procesos, es decir, que proporcionara un medio para medir el desempeiio de cualquiera de los
procesos de gobierno (basado en EDM) o de gestién (basado en PBRM), y permitira identificar
areas de mejora. (p. 41).

En este modelo de capacidad de procesos existen seis niveles de capacidad que definiré a
continuacién con la ayuda de (ISACA, 2012):

Nivel 0.- Proceso incompleto:

El proceso no esta implementado o no alcanza su propdsito. A este nivel, hay muy poca o
ninguna evidencia de ningun logro sistematico del propdsito del proceso.
Nivel 1 Proceso ejecutado:
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El proceso implementado alcanza su propésito.
Nivel 2 Proceso gestionado:

El proceso ejecutado descrito anteriormente estd ya implementado de forma gestionada
(planificado, supervisado y ajustado) y los resultados de su ejecucidn estan establecidos,
controlados y mantenidos apropiadamente.

Nivel 3 Proceso establecido:

El proceso gestionado descrito anteriormente esta ahora implementado con el uso de un
proceso definido que es capaz de alcanzar sus resultados de proceso.
Nivel 4 Proceso predecible:

El proceso establecido descrito anteriormente ahora se ejecuta dentro de limites definidos
para alcanzar sus resultados de proceso.
Nivel 5 Proceso optimizado:

El proceso predecible descrito anteriormente es mejorado de forma continua para cumplir
con las metas empresariales presentes y futuros.

Como resumen de los nivele definidos anteriormente tenemos la llustracién 1-6:

Atributos Genéricos de Capacidad de Procesos

PAZ2 PA3A ! PA32 PA4A
Gestion del  Definicion de, Desplisgue  Gestidn de
Resultado  Procesos |de Procesos  Procesos
del Trabajo i

Pa 42 PASA
Innovaciin

PAS2Z
Control de ! Optimizacion
de Procesos | de Procesos
|

Procesos

Proceso Proceso Proceso Proceso Proceso
Incompleto Ejecutado Gestionado Establecido Predecible Optimizado

0 1 2 3 4 5

" Modelo de Evaluacién
de Procesos de COBIT 5
- Indicadores de Rendimiento

( Resultados de Proceso ]

Modelo de Evaluacidn de Procesos de COBIT 5
- Indicadores de Capacidad

Resultados de Trabajo

Recursos Genéricos Genéricos

Practicas Genéricas

Practicas Resultados

de Base de Trabajo
(Gestion/ (Entradas/
Gobierno) Salidas)

A

llustracion 1-6Resumen del Modelo Capacidad de Procesos de COBIT 5 (ISACA, 2012)
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CAPITULO 2
SITUACION ACTUAL DE LA UNIDAD EDUCATIVA “LA ASUNCION”

Seguridad de Redes COBIT como metodologia

Con la elaboracion de este capitulo lo que se busca es tener un amplio conocimiento
sobre la Unidad Educativa “La Asuncidon”; describiéndola, conociendo quienes la
conforman, su estructura organico- funcional e infraestructura (inventarios, sistemas,
disefios y esquemas) relacionada é&rea de sistemas, con la finalidad de ir sumando
conocimientos para la elaboracidn de la Auditoria.

2.1 Descripcion de la Unidad Educativa Particular “La Asuncion”

Valores Institucionales

Etica: Honestidad en todas las acciones personales, sociales y profesionales.

Calidad: Responsabilidad con la formacidon integral de nuestros estudiantes,
acorde con los estdndares nacionales de calidad educativa.

Crecimiento y desarrollo: Coherencia entre el accionar y el enfoque humanistico
en todo el proceso educativo institucional.

Aprendizaje e _innovacion: Responsabilidad con el desarrollo de aprendizajes
orientados a la solucion de problemas en forma innovadora y creativa.

Imagen corporativa: Alto sentido de identidad y percepcion social de credibilidad
y confianza institucional.

Cultura y clima organizacional: Actitud proactiva y creativa en la gestién
institucional integral y en las relaciones interpersonales cotidianas.

Talento _humano: Potenciacion de las capacidades, habilidades y destrezas, para
el logro de los objetivos institucionales.

Responsabilidad social: Respeto y compromiso consigo mismo, con los demds y
con el entorno social y ambiental.

Diferenciacion _de servicios: Compromiso con la implementacion de proyectos
educativos acordes con las Ultimas tendencias pedagdgicas, cientificas vy
tecnoldgicas. (Unidad educativa “La Asuncion”, 2014-2015).
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Ideario

Mision
Somos una Unidad Educativa Particular en mejora continua, conformada por profesionales

La educacién que ofertamos contribuye a la construccidn y transformacion de
nuestro pais y reconoce a las nifas, nifos y adolescentes como centro del
proceso de aprendizaje.

Impartimos una educacién pluralista y garantizamos el interés superior de los
nifios, nifias y adolescentes.

Promovemos en todos los espacios y momentos, la practica constante de
valores, como la libertad personal, la democracia, el respeto a los derechos, la
responsabilidad, la solidaridad, la tolerancia, la honestidad, el respeto a la
diversidad de género, étnica, social y creencia religiosa, y eliminamos toda
forma de discriminacion.

Nuestra practica educativa se sustenta en un enfoque de derechos, en un
marco de libertad, dignidad, equidad social, cultural e igualdad de género.

Valoramos el esfuerzo individual, motivamos a las personas para el
aprendizaje y apoyamos la tarea docente como factor esencial de la calidad
educativa.

Fomentamos una cultura de paz y no violencia, a través del dialogo y las
relaciones de buen trato y de afecto.

Somos una institucion educativa en constante busqueda de la innovacién,
mediante el fomento de wuna cultura de investigacién y el desarrollo del
pensamiento critico.

Propiciamos una educacion de calidad y calidez, mediante una forma
contextualizada que responde a las necesidades del entorno social, natural vy
cultural; y la promocién de condiciones adecuadas de respeto, tolerancia vy
afecto, que generen un clima escolar favorable para el desarrollo de
aprendizajes auténticos y flexibles.

La formacion se orienta al desarrollo de capacidades, de analisis y conciencia
critica para que las personas se inserten en la sociedad con vocacién
transformadora y de construccion de una sociedad justa, equitativa y libre.

Brindamos una formacion centrada en el educando para que desarrollaren la
autonomia y el ejercicio gradual de sus libertades. (Unidad educativa “La
Asuncidn”, 2014-2015).

en constante actualizacion, que brinda a niflos y jévenes un servicio educativo humanistico—integral,
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acorde con las Ultimas tendencias pedagodgicas, cientificas y tecnoldgicas, en un ambiente de calidez,
compromiso y responsabilidad social. (Unidad educativa “La Asuncién”, 2014-2015)
Vision

Consolidarnos como Unidad Educativa de confianza y reconocimiento social, que se
mantenga a la vanguardia de la educacidn, con propuestas pedagdgicas innovadoras, ofreciendo

una formacidn de seres humanos integros, que contribuyan a su transformacién personal y del
entorno social y ambiental. (Unidad educativa “La Asuncién”, 2014-2015)

2.2 Estructura Organico-Funcional General

Numero de docentes que laboran en la institucion

La Unidad Educativa esta conformada por:

Administrativos 29

Colegio 74

Escuela 66

Escuela de talentos 5 (son compartidos con personal de la Escuela que laboran en la
mafana o en la tarde o ambos).

Mixto Psicélogo 1

Servicio 12

Jerarquia de los cargos ejercidos dentro de la institucion.

JERARQUIA | DESCRIPCION
DIRECTOR DE LA UNIDAD
1 EDUCATIVA

DIRECTORA ESCUELA

2 SUBDIRECTORA DE LA ESCUELA
VICERRECTOR

3 | COORDINADORA DE DISCIPLINA
INSPECTORA GENERAL

4 ADMINISTRADOR DE LA RED
AUDIOVISUALES
AUXILIAR ADMINISTRATIVO
AUXILIAR DE COLECTURIA
CONSERJE
DIRECTORA DE PERSONAL
DOCTORA
ENFERMERA
ENTRENADOR
FINANCIERA
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GUARDALMACEN

GUIA DIRIGENTE

IMPRENTA

LABORATORISTA DE QUIMICA
ORIENTADOR DEL DOBE COLEGIO
ORIENTADOR DEL DOBE ESCUELA
PROFESOR

PROGRAMADOR

RECEPCIONISTA

SECRETARIA GENERAL
SECRETARIA RECTORADO
TRABAJADORA SOCIAL

(Unidad educativa “La Asuncién”, 2014-2015).
2.3 Directiva

Rector

Ing. Patricio Feijoo

Funciones

Tareas

Representar legalmente a la Unidad Educativa.

Liderar la ejecucién de la planeacidn estratégica institucional.

Coordinar académica y administrativamente las labores de la Unidad Educativa “La
Asuncidn”, con la Universidad del Azuay.

Nombrar al personal docente, administrativo, personal de los laboratorios, talleres y de
servicios generales, que hubieren triunfado en los concursos convocados para el efecto de
acuerdo con las partidas del presupuesto particular.

Establecer politicas, normas y objetivos institucionales, y aprobar los procedimientos para
llevarlas a cabo.

Disponer de un fondo rotativo equivalente a un 50% de un salario minimo unificado, para
gastos imprevistos requiera la institucion.

Participar como integrante del Consejo Ejecutivo de la Unidad Ejecutiva con voz y voto.
(Unidad educativa “La Asuncion”, 2014-2015).

Representar a la Unidad Educativa en asuntos Legales, académicos, sociales,
culturales u otros a los que haya sido invitado o convocado, o delegar a un
colaborador para que lo represente en los casos que sea pertinente.

Participar y convocar a las instancias pertinentes para elaborar el plan estratégico
institucional.

Convocar a las instancias pertinentes para realizar las revisiones de la Direccién
del plan estratégico institucional y para anualmente efectuar las modificaciones
en caso de que fuera necesario.

Establecer niveles, medios y espacios de comunicacién para que esta sea efectiva
y eficiente.
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Establecer la politica salarial conjuntamente con el departamento financiero vy
departamento de personal.

Aprobar todos los procedimientos, instructivos, u otros documentos que se
generen para estandarizar la gestion de las diferentes instancias del plantel.
Comprometerse con el proyecto educativo institucional vigente y brindar todo el
respaldo a las instancias responsables de su implantacion.

Presentar a los organizamos de control correspondientes el proyecto educativo
institucional y mds documentos que se requieran.

Integrar, motivar y comprender al personal directivo, docente, administrativo vy
de servicio, padres de familia y otros como aliados estratégicos de la ejecucion
del proyecto.

Promover la elaboracion de procedimientos y registros que lleven a la
estandarizacién de actividades en las diferentes dreas docentes y administrativas.

Aprobar el distributivo de trabajo de los colaboradores del plantel.

Autorizar la inscripciéon de las matriculas de los estudiantes del colegio o de la
Escuela, de acuerdo al cupo establecido dentro de las politicas institucionales. En
ningun caso se sobrepasara el cupo senalado.

Autorizar cambio de calificaciones por errores en la acreditacion hecha por los
docentes.

Aprobar el horario general de clases, elaborado por la comision nombrada para el
efecto.

Autorizar los gastos realizados por los fondos de caja chica y la reposicién de los
fondos.

Coordinar con el Departamento Personal para realizar concursos para llenar
vacantes de Personal Docente, Administrativo o de servicio, para organizar
actividades de desarrollo personal o profesional del personal a su cargo.

Coordinar con el Decanato General Administrativo de la Universidad del Azuay el
uso de locales y espacios fisicos comunes a los diversos niveles educativos.

Mantener y fomentar buenas relaciones interpersonales en el Plantel. (Unidad
educativa “La Asuncién”, 2014-2015).

Vicerrector

Dr. Maria Patricia Arévalo Samaniego

Funciones

Integrar el Consejo Ejecutivo de la Unidad Educativa

Organizar la marcha académica del Colegio estableciendo directrices y objetivos
educativos, acordes al PEI.

Asesorar a los docentes en la planificacién, ejecucién y evaluacién de los
procesos ensefianzas aprendizaje.

Realizar el seguimiento pedagdgico a los docentes. (Unidad educativa “La
Asuncidn”, 2014-2015).
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Tareas

Elaborar el plan anual de actividades en coordinaciéon con el/la directora(a) de la
Unidad Educativa, Inspeccion General y la direcciéon de la Escuela.

Presidir la Comision Pedagdgica, y las demds comisiones permanentes de la
Institucidn.

Determinar los lineamientos académicos que se tomaran en cuenta para el
desarrollo de cada afio lectivo y comunicar a los directores de area en la comisién
pedagdgica.

Validar los materiales didacticos a ser utilizados en cada afio lectivo en las
diferentes areas académicas y solicitar al/la director(a) de la Unidad Educativa su
aprobacion y adquisicion.

Revisar y aprobar los cuestionarios de examenes quintrales, finales y supletorios,
luego del informe favorable de/la directora(a) de area.

Recibir, a los secretarios de las juntas de curso y de las comisiones permanentes,
las actas debidamente legalizadas después de 48 horas de realizadas las sesiones,
para el seguimiento y control de la ejecuciéon de lo acordado.

Organizar y controlar la entrega oportuna de los informes de aprovechamiento y
disciplina del estudiantado, a sus representantes.

Orientar y realizar el seguimiento de la elaboracion y aplicacion de los
instrumentos de planificacion didactica y de los materiales utilizados, asi como
también de la evaluacién de los aprendizajes a través de los informes
presentados por los directores de area.

Asesorar a los profesores del Colegio y directores de drea en la elaboracién de
planes de mejora cuando se requiera.

Participar periddicamente o cuando sea necesario, en las Juntas de Profesores de
Area.

Organizar y coordinar las juntas de curso.

Responsabilizarse, en coordinacidn con el Rector, de la organizacidon y ejecucidn
de todos los actos internos y externos del Colegio y supervisar las actividades que
lleven a cabo las distintas comisiones.

Mantener reuniones permanentes con el/la Inspector/a General con el Objeto de
analizar las acciones tendientes a mantener el orden y la disciplina en el Plantel.

Conocer y encontrar soluciones, en coordinacién con la Inspeccion vy el
Departamento de Orientacion y Bienestar Estudiantil, para los problemas de
orden académico y disciplinario entre los estudiantes y el profesorado.

Responsabilizarse de la planificacion, desarrollo pedagdgico y evaluacion de las
actividades educativas en el Plantel, en coordinacion con el Rectorado y demas
Instancias académicas del Colegio.

Supervisar 'y coordinar las actividades de comision, actividades deportivas,
sociales y extracurriculares.

Establecer cronogramas para sesiones de trabajo con los diferentes organizamos
del plantel.

Orientar y supervisar el trabajo de la Comisidn Especial de Evaluacidon Educativas
y su coordinacién con otras instancias del Plantel.

Presidir y asesorar el Consejo de Orientacién y Bienestar Estudiantil.

Coordinar y orientar, junto con el profesor responsable, las actividades del
Consejo Estudiantil para el cumplimiento de sus objetivos.
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- Atender a los representantes de los estudiantes y al personal para solventar
inquietudes sobre las actividades educativas, politicas, o problemas de
comportamiento o de aprendizaje de los estudiantes.

- Participar en los procesos de seleccion de docentes para el Colegio.

- Mantener y fomentar buenas relaciones interpersonales en el Planeta.

- Entregar informes permanentes al/la directora/a de la Unidad Educativa sobre
todas las actividades encomendadas. Presentar anualmente, al Consejo Directivo,
el informe de las actividades efectuadas.

- Cumplir con otras actividades laborales temporales, encargadas por el Director
de la Unidad Educativa. (Unidad educativa “La Asuncién”, 2014-2015).

Consejo Ejecutivo

El Consejo ejecutivo esta jerarquicamente integrado por:




Funciones:

“Art. 50.- Consejo Ejecutivo.- Es la instancia directiva, de participacion de Ia
comunidad educativa y de orientacion académica y administrativa de los
establecimientos publicos, fiscomisionales y particulares.

El Consejo Ejecutivo esta conformado por:
1. El Rector o Director, que lo preside y tiene voto dirimente;
2. El Vicerrector o Subdirector, segln el caso, y,

3. Tres (3) vocales principales, elegidos por la Junta General de Directivos y
Docentes y sus respectivos suplentes.

El Secretario del Consejo Ejecutivo debe ser el Secretario de la institucion
educativa. En caso de falta o ausencia de este, puede designarse un Secretario ad
hoc. El Secretario tiene voz informativa, pero no voto.

El Consejo Ejecutivo se debe reunir ordinariamente por lo menos una (1) vez al
mes, y extraordinariamente, cuando lo convoque el Rector o Director o a pedido
de tres (3) de sus miembros. El Consejo Ejecutivo debe sesionar con la presencia
de por lo menos la mitad mas uno (1) de sus integrantes.” (Ley Organica de
educacion Superior, 2010).

2.4 Estructura Organico-Funcional Del Departamento de Sistemas

Mision:

La Unidad educativa no cuenta con mision por departamento.

Funcion:

El departamento de sistemas cuenta con dos principales funciones:

Administracion de redes:

- Controlar y dar mantenimiento a los equipos como servidores y maquinas
para usuarios finales.

- Administracién de correo electrénico, pagina web, DNS, DHCP, internet,
red inaldmbrica.

- Soporte de hardware.

- Reparaciones.

- Mantenimiento correctivo y preventivo del hardware.

Desarrollo de software:
- Desarrollo de médulos segun requerimiento.
- Reporteria en base a necesidades.
- Soporte a usuarios en cuanto al manejo del sistema.
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Unidades que la integran:

Ing. Jose Galarza.
Ing. Lorena Ruiz.

2.5 Infraestructura

Red Informatica:

Se utiliza categoria 5 en infraestructura de red de datos de la Unidad Educativa.

Para la conexion del bloque B es decir del bloque o edificio que conforma el Colegio
Particular “La Asuncion” con la escuela se la realiza mediante fibra dptica; asi mismo la
interconexién con otros bloques existentes dentro de la Unidad Educativa también se la
realiza mediante fibra dptica.

Se utiliza VLAN entre dependencias es decir, la VLAN es utilizada en el caso de los
bloques que se encuentran aislados para toda dependencia.

Los switches que se utilizan son administrables dependiendo las necesidades de Ia
Unidad Educativa.

El proveedor de Internet es la Universidad del Azuay, por lo tanto la Unidad Educativa
“La Asuncion” se acata a las politicas de seguridad que la Universidad les imponga. Toda
la Unidad Educativa cuenta con conexién Wii-Fi.

2.5.1 Inventarios de Hardware y Software
Adjunto Anexo#1.xlsx

2.5.2 Sistemas en Red

Sistema académico

- Consulta de estudiantes o padres de familia.
- Calificaciones por parte de los docentes.

En el caso de las secretarias de la Unidad Educativa cuentan con un sistema propio para
uso exclusivo de las mismas ya que en algunos casos por cualquier motivo el docente no
entrego las calificaciones dentro de las fechas limites, las secretarias son las Unicas que
pueden hacer cambios pasadas las fechas limites bajo una solicitud que deberd ser
aprobada previamente.

En el caso de trabajo social tiene acceso a la informacién de estudiantes para analisis de
becas.

Sistema de planificaciones

Se tiene un programa para el ingreso de archivos de planificaciones por bloque, para que
asi los jefes de areas puedan dar la aprobacidon de planificaciones y asi finalmente pasar
al vicerrectorado, el cual realiza la revisién final de los archivos de planificacion.
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Finalmente cuando estdn aprobado las planificaciones se puede subir las notas de los
estudiantes.

Sistema de encuestas

El sistema de encuestas cuenta con encuesta a estudiantes (estudiantes vs docentes),
docentes para gestion de calidad docentes vs jefes de drea, servicios como buses, bares,
etc. Para analizar la satisfaccidon en los servicios.

Sistema Estudiantado

Este sistema de estudiantado da acceso a la matriculacion de estudiantes nuevos y
estudiantes que pertenecen a la institucién y en el caso de la escuela Unicamente a
primero de basica; todo esto se lo realiza desde junio hasta agosto via web

Dentro del estudiantado se toma en cuenta tres areas:
Primero de bdsica por destrezas.

Escuela y colegio por blogue cada quimestre estd dividido en 5 bloques y son dos
guimestres por afio.

Dentro de la web también se cuenta con notificaciones de un estudiante o varios
estudiantes a los padres de familia de forma general o forma individual.

Sistema de asistencia

Se registra la asistencia de estudiantes y personal en general.
Gestion de Trasporte

Se registra todos los estudiantes que utilizan trasporte.

Los docentes no tienen trasporte por parte de la institucion.
Sistema de Evaluacion

Evaluacion de los tutores a guias de cursos.

Evaluacion a bares.
Sistema médico a los estudiantes y personal

Ingreso y baja de medicacion.

Historial médico de los pacientes.
Sistema De Gestion De Recursos Humanos

Lleva registro del personal, cargos, con sus respectivas fechas, informacidon del
personal ligada también con el departamento médico.
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Sistema para tutoras del curso

En este sistema se registra la asistencia, calificaciones y notificacion de los
estudiantes.

Guias:
Tienen acceso a notificaciones, asistencia y calificaciones de los estudiantes.

2.5.3 Disefio de la red
Servidores UEA Ver en: Anexo#2.vsdx.

2.5.4 Esquema ldgico de la red
Flujo de re de Datos Ver en: Anexo#3.vsdx.

Conclusion:

La elaboracion de este capitulo ha permitido conocer el ambiente en el cual nos
desenvolveremos, conociendo a la gente que lo rodea, la infraestructura y a obtener
informacién que ayudara posteriormente a la Auditoria.
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CAPITULO 3
PLAN DE AUDITORIA PARA LA GESTION DE RED

3.1 Alcance

El siguiente trabajo de Auditoria aplicara COBIT como metodologia para la evaluacién y
analisis de los diferentes procesos y controles que se aplican en el area de la tecnologia
de la informacidn.

La Auditoria se centrard en el analisis de la gestiéon de la seguridad informdtica que es
aplicada actualmente en la red de datos de la Institucidn Educativa “La Asuncién”.

Ya que la Instituciéon Educativa “La Asuncién” estd dedicada exclusivamente a la “mejora
continua, conformada por profesionales en constante actualizacion, acorde con las
ultimas tendencias pedagodgicas, cientificas y tecnoldgicas, en un ambiente de calidez,
compromiso y responsabilidad social”. (Unidad educativa “La Asuncion”, 2014-2015).
Para cumplir con la mision de la Institucidn, cada departamento debe rendir
adecuadamente cada una de sus funciones dando lo mejor de si, de aqui que se
identifican aquellos que pertenecen al sistema de red ya nombrados en el capitulo 2
para mantenerse en operacidn constante.

Asi, se parte del andlisis donde se identificaran las debilidades existentes y sus riesgos
potenciales, se expondran una serie de conclusiones sobre los actuales procedimientos y
controles de seguridad asi como recomendaciones para el mejoramiento de la gestidn
de seguridad Informatica.

3.2 Comunicado al Rectorado sobre el Inicio de Actividades

Ver: anexo#4.docx.

3.3 Procesos COBIT aplicables a la gestion de seguridad

La determinacién de los procesos COBIT involucrados dentro de la gestién de seguridad
en redes que permitirdn llevar a cabo el desarrollo de la presente Auditoria, fue
realizada siguiendo las recomendaciones de COBIT procesos habilitantes que fue
publicado el 2012 por ISACA. Este documento expone los objetivos de control detallados
de COBIT que tienen relacion con la seguridad en un ambiente de T.I. Basandose en
estos procesos, se ha seleccionado aquellos que tienen relacién con la gestidon de la
seguridad de la red informatica, y que sean aplicables a la Unidad Educativa La Asuncidn.

A continuacion se exponen los objetivos de control por dominios que han sido escogidos
para la ejecucion del trabajo de Auditoria de la gestion de seguridad de la red
informatica.

ALINEAR PLANIFICAR Y ORGANIZAR
APO 01 Gestionar el marco de gestiéon de TI.
APO 07 Gestionar los recursos humanos.
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APO 11 Gestionar la calidad.
APO 12 Gestionar el riesgo.
APO 13 Gestionar la Seguridad.
CONSTRUIR, ADQUIRIR E IMPLEMENTAR
BAI 02 Gestionar la definicidn de requisitos.
BAI 03 Gestionar la identificacién y construccidn de soluciones.
ENTREGA, SERVICIO Y SOPORTE
DSS 01 Gestionar operaciones.
DSS 02 Gestionar peticiones e incidentes de servicio.
DSS 04 Gestionar la continuidad.
DSS 05 Gestionar servicios de seguridad.
SUPERVISAR, ANALIZAR Y EVALUAR
MEA 03 Supervisar, evaluar y valorarla conformidad con los requerimientos
externos.

3.3.1 Descripcién general de los procesos COBITS

Area: Gestion
APDI Gestionar el Marco de Geslidn de Tl Dominio: Alinear, Planificar y Organizar
Descripcitn del Proceso
Aciarar y mantener el gobiemo de ka mision y la visidn corporativa de T1. Implementar y mantener mecanismas y autoridades para [a gestion de la
informacion v el uso de T1 en ka empresa para apoyar los objetivos de gobiemo en consonancia con las politicas ¥ los principios rectores.
Declaracidn del Propdsito del Proceso
Proporcionar un enfoque de gestion consistents que permita cumplir los requisitos de gobiemo corporativo e incluya procesos de gestion, estructuras,
roles y responsabilidades organizatives, actividades fiables y reproducibles y habilidades y competencias.
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El proceso apoya la consecucion de un conjunto de principales metas Tl:

Meta Tl

Métricas Relacionadas

01 Alineamienio de T y esirategia de negocio

* Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas para T

+ Nivel de satisfaccion de las partes interesadas con el alcance del
portafolio de programas y servicios planeados

* Porcentaje de los facilitadores de valor de TI mapeados con facilitadares
de valor del negocio

02 Cumplimiento y soporte de Tl al cumplimiento del negocio de las leyes y

+ Coste de la no conformidad de T1, incluidos amreglos y multas, e impacto

reguiaciones extemas de la pérdida de reputacion

* Nimero de problemas de no conformidad relativos a Tl de los que se ha
informado al consejo de administracion o que han causado comentarios
o bochomo pdblicas

* Nimero de problemas de no conformidad con respecto a acuerdos
confractuales con proveedores de servicios de T

* Cobertura de las evaluaciones de conformidad

04 Agilidad de las Tl * Nivel de satisfaccion de los ejecutivos de la empresa con la capacidad de

respuesta de T 2 nuevos requerimientos

* Namero de procesos de negocio crificos soportados por infragstructuras
y aplicacionas actualizadas

= Tiempo medio para convertir los objefivos estratégicos de Tl enuna
inicigtiva acordada y aprobada

11 Optimizacion de activos, recursos y capacidades de las Tl

* Fracuencia de evaluaciones de la madurez de |2 capacidad y de ka
optimizacion de costes

* Tendencia de los resultados de las evaluaciones

* Niveles de satisfaccion de los ejecufivos de negocio y T con los costes y
capacidades Tl

15 Cumplimiento de las politicas internas por parte de las Tl

* Nimero de incidentes retacionados con el incumplimiento de ka politica

* Porcentaje de partes interesadas que comprenden las politicas

= Porcentaje de politicas soporfadas por estindares y priciicas de trabajo
efectivas

* Frecuencia de revision y actualizacion de las politicas

16 Personal del negocio y de las Tl competente y motivado

* Porcentaje del personal cuyas habilidades T1 son suficientes para las
competencias requeridas para su funcidn

* Porcentaje del personal safisfecho con su funcidn T

* Numero de horas de aprendizaje’practicas por trabajador

17 Conocimiento, experiencia e iniciativas para la innovacidn de negocio

* Nivel de concienciacion y comprension de las posibilidades de
innovacidn de T del negocio ejecutivo.

+ Nivel de satisfaccion de las partes interesadas con los niveles de
experiencia e ideas de la innovacidn T1.

* Nimero de iniciativas aprobadas resultantes de ideas innovadoras de T1.

Objetivos y Métricas de Procesos

Meta del Proceso Métricas Relacionadas

1. 52 ha definido y 5e mantizne un conjunto eficaz de politicas. * Porcentaje de politicas, estindares y ofros elementos catalizadores
activos documentados y actuglizados

* Facha de las ditimas achealizaciones del marco de trabajo y de los
elementos catalizadores

* Niimero de exposiciones a riesgos debidas a la inadecuacidn del disefio
del entorno de control

2. Todos tienen conocimiento de las politicas y de cdmo deberfan
implementarse.

= Nimero de empleados que asistieron a sesiones de formacidn o de
sensibilizacian

* Forcentaje de proveedores indirectos con contratos en los que se definen
requisitos de control

llustracion 3-001 APO 01 Gestionar el Marco de Gestion de Tl.

(COBIT 5, 2012) PAG-51.
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APOOT Gestionar los Recursos Humanos
Descripcion del Proceso

desempenio, con el apoyo de gente competents y motivada.

Proporcionar un enfoque estructurado para garantizar una dptima estructuracion, ubicacion, capacidades de decision y habilidades de los recursos
humanos. Esto incluye la comunicacion de las funciones y responsabilidades definidas, la formacidn y planes de desarmollo personal y las expectativas de

Area: Gestidn
Dominio: Alinear, Ptanificar y Organizar

Declaracidn del Propdsito del Proceso

(Optimizar las capacidades de recursos humanos para cumplir los objefivos de la empresa.

El proceso apoya la consecucion de un conjunto de principales metas Tl:

Meta Tl

01 Alineamiento de T1 y estrategia de negocio

* Porcentaje de las metas y requerimientos estratégicos de la empresa
soporiados por las metas estratégicas para Tl

* Nivel de safisfaccion de las partes interesadas con el alcance del
portafolio de programas y servicios planeados

* Porcentaje de los facilitadores de valor de T mapeados con facilitadores
de valor del negocio

11 Opfimizacion de activos, recursos y capacidades de las Tl

* Frecuencia de evaluaciones de la madurez de la capacidad y de la
optimizacion de costes

* Tendencia de los resultados de las evaluaciones

* Niveles de safisfaccion de los ejecutivos de negocio y Tl con los costes v
capacidades Tl

13 Enfrega de programas que proporcionen beneficios a tiempo, dentro del
presupuesto y satisfaciendo los requisitos y normas de calidad

* Namero de programas/proyectos ejecutados en plazoy en presupuesto

* Porcentaje de partes interesadas satisfechas con la calidad del
programa/proyecto

= Nimero de programas que necesitan ser revisados significativamente
debido a defectos de calidad

= Coste del mantenimiento de aplicaciones respecto al coste tofal de Tl

16 Personal del negocio v de las TI competente y motivado

= Porcentaje del personal cuyas habilidades Tl son suficientes para las
competencias requeridas para su funcidn

* Porcentaje del personal satisfecho con su funcidn TI

* Numero de horas de aprendizaje/practicas por trabajador

17 Conocimiento, experiencia e iniciativas para 1a innovacién de negocio

* Nivel de sensibilizacion y comprension de las posibilidades de innovacicn
de Tl par parte de los Ejecutivos de negocio

* Nivel de safisfaccion de las partes interesadas con los niveles de
experiencia e ideas en innovacion de las Tl

* Namero de inicigtivas aprobadas procedentes de ideas innovadoras de T

Objetivos y Métricas del Proceso

Meta del Proceso

Mélricas Relacionadas

1. La estructura organizacional y las relaciones de Tl son flexibles y dan
respuesta anil.

* Nimero de definiciones de servicio y catélogos de servicio

+}Nivel de safisfaccion de los ejecutivos con la toma de decisiones de la
gerencia

* Nimero de decisiones que no pudieron resolverse dentro de las
estructuras de gestidn y se escalaron a las estructuras de gobiemo

4, Los recursos humanas son gestionados eficaz y eficientemente.

= Porcentaje de rotacion del personal
* Duracidn media de las vacantes
* Poreentgje de puestos de T vacantas

llustracion 3-2 APO 07 Gestionar los recursos humanos.

(COBIT 5, 2012) Pag-83.
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Descripcion del Proceso
Definir y comunicar los requisites de calidad en todos los procesos, procedimientos y resuliados relacionados de ka organizacitn, incluyendo coniroles,
vigilancia constante y el uso de practicas probadas y estindares de mejora continua y esfuerzos de eficiencia.

Declaracidn del Propdsito del Proceso
Asegurar k2 enfrega consistente de solucionas y servicios que cumpéan con los requisitos de la organizacion y que satisfagan as necesidades de las
partes interesadas.

El proceso apoya la consecucion de un conjunto de principales metas Tl:

Meta T1 Métricas Relacionadas
05 Realizacidn de beneficios del portafolio de inversiones y senvicios + Porcentaje de inversiones de Tl en 105 que la realizacidn del bengficio se
refacionados con las Tl monitoriza a través del ciclo de vida econdmico completo.
* Porcentale de servicios T1 en los que se realizan los bengficios
esperados.

* Porcentaje de kas inversiones en Tl donde los beneficios demandados
son alcanzados 0 excedidos.

07 Entrega de senicios de Tl de acuerdo a los requisitos del negocio + Namero de interrupciones del negocio debidas a incidentes en el servicio
deTl

* Porcentaje de partes interesadas satisfechas con el cumplimiento del
servicio de T) entregado respecto a los niveles de servicio acordados

* Porcentaje de usuarios safisfechos con la calidad de los servicios de T

enfregados
13 Entrega de programas que proporcionen beneficios a iempo, denfro del | =« Nomero de programas/proyectos ejecutados en plazo y en presupuesto
presupuesto y satisfaciendo los requisitos y normas de calidad * Porcentaje de partes interesadas satisfechas con la calidad del
programa’proyecto
* Nimero de programas que necesitan ser revisados significativamente
debido a defectos de calidad
* Coste del mantenimiento de aplicaciones respecto al coste total de T1
Objetivos y Métricas del Proceso
Meta del Proceso Métricas Relacionadas
1. Las partes interesadas estan satisfechas con la calidad de los servicios | * Promedio de satisfaccion de las partes interesadas con las soluciones y
v las soluciones. servicios
* Porcentaje de partes interesadas satisfechos con la calidad de Tl
* NOmero de servicios con un plan de gestion de la calidad formal
2. Los resultados de los proyectos v de los servicios enfregados son * Porcentaje de proyectos revisados que cumplen con las metas y
predecibles. objetivos de calidad
* Porcentaje de soluciones v servicios enfregados con una cerfificacion
formal

* Nomero de defectos sin descubrir antes de ka puesta en produccion

3. Los requisitos de calidad estan implementados en fodos los procesos. * NOmero de procesos con un requisito de calidad definido
* Nimero de procesos con un informe de evaluacion formal de ka calidad
* Nimero da ANSs que induyen criterios de aceptacion de calidad

llustracion 03-3 APO 11 Gestionar la calidad.

(COBIT 5, 2012) Pag-101.

Area: Gestitn
APO12 Gestionar el Riesgo Dominio: Alinear, Planificar y Organizar
Descripcion del Proceso
|dentificar, evaluar y reducir bos riesgos relacionados con Tl de forma continua, denfro de niveles de folerancia establecidos por la direccidn gjecutiva de
la emprasa.
Declaracion del Proposito del Proceso
Integrar la gestion de riesgos empresanales relacionados con T con la gestion de riesgos empresarial general (ERM) y equilibrar los costes y beneficios
de gestionar riesgos empresariales relacionados con TI.

El proceso apoya la consecucion de un conjunto de principales metas Tl:
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El proceso apoya la consecucion de un conjunto de principales metas Tl:

Meta Ti

Métricas Relacionadas

02 Cumplimiento y soporte de las T1 &l cumplimiento del negocio de las
leyes y regulaciones externas

* Coste del incumplimiento de T1, incluyendo acuerdos judiciales y multas,
y elimpacto de pérdida de reputacidn

* Nimero de asuntos de incumplimiento retacionados con Tl reportados a
la junta que llegan a ser de dominio pablico 0 que provocan situaciones
de escandalo

* Nimero de asuntos de incumplimiento relacionados con acuerdos
comractuales con proveedores de servicio Tl

* Cobertura de 1a evaluacian del cumplimiento

(04 Riesgos de negocio relacionados con las T1 gestionados

* Porcentaje de procesos de negocio eriticos, servicios Tl y programas de
negocio habilitados por kas Tl cubiertos por evaluaciones de riesgos

« Namero de incidentes sionificativos relacionados con las Tl que no
fueron identificados en la evaluackin de riesgos

* Porcentaje de evaluaciones de nesgo de ka empresa que incluyen los
riesgos relacionados con T

* Frecuencia de actualizacion del perfil de riesgo

06 Transparencia de los costes, beneficios y riesgo de las Tl

* Porcentaje de inversidn en casos de negocio con costes y beneficios
esperados relatives a Tl claramente definidos v aprobados.

* Porcentale de servicios T con costes operativos y beneficios esperados
claramente definidos y aprobados.

* Encuesta de safisfaccion a las partes interesadas clave relativa al nivel
de fransparencia, comprension y precision de la informacion financiera
deTI

10 Seguridad de 1a informacian, infragstructura de procesamiento y
aplicaciones

* Namero de incidentas de seguridad causantes de pérdidas financieras,
interrupciones del negocio o pérdida de imagen pablica

* Namero de servicios de Tl con los requisitos de seguridad pendientes

* Tiempo para otorgar, modificar y eliminar los privilegios de acceso,
comparado con los niveles de servicio acordados

* Frecuencia de ka evaluacion de seguridad frente a los difimos estandares
¥ Quias

13 Entrega de programas gue proporcionen beneficias a iempo, denfro del
presupuesto y satisfaciendo los requisitos y normas de calidad

* Coste del mantenimiento de aplicaciones respecto 4l coste total de T1

* Nimero de programas/proyectos ejecutados en plazo y en presupuesto

* Porcentaje de partes interesadas satisfechas con la calidad del
programa’proyecto

= Nimero de programas que necesitan ser revisados significativamente
debido a defectos de calidad

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

1. E riesgo relacionado con Tl estd identificado, analizado, gestionado y
repartado.

* Grado de visibilidad y reconocimiento en el entomo actual

* Nimero de eventos de pérdida con caracteristicas clave, capturados en
repaositorios

* Porcentaje de auditorias, eventos y tendencias capturados en
repositorios

2. Bxista un perfil de riesgo actual y completo.

* Porcentaje de procesos de negocio claves incluidos en &l parfil de riesgo
* Completitud de atributos y valores en el perfil de riesgo

3. Todas las acciones de gestion para los riesgos significativos estan
gestionadas y bajo control.

* Porcentaje de propuestas de gestion de riesgos rechazadas debido a una
faita de consideracidn sobre algun riesgo relacionado

* Nimero de incidentes significativos no identificados e incluidos en &
portafolio de gestidn de riesgos

4. Las acciones de gestion de riesgos estdan efectivamente implementadas.

* Porcentaje de planes de accion para riesqos de Tl ejecutados de la forma
que fueran disenados
* Nimero de medidas que no reducen &l riesgo residual

llustracion 03-4 APO 12 Gestionar el riesgo.

(COBIT 5, 2012) Pag-107.

AP013 Gestionar la Seguridad
Descripcion del Proceso

Definir, operar y supervisar un sistema para la gesfion de la seguridad de la informacian.

Kirea: Gestitn
Dominio: Alinear, Planificar y Organizar

Propdsito
Mantener el impacto y ocurmencia de los incidentes de ka seguridad de la informacidn deniro de los niveles de apetito de riesgo de la empresa.

41



El proceso contribuye al logro de un conjunto de objetivos principales relacionadoes con Tl:

Metas Tl

Métricas Relacionadas

02 Cumplimiento v soporte de Tl al cumplimiento del negocio de las leyes v
regulaciones extemas

* Coste de la no conformidad de T1, incluidos arreglos y mulias, e impacto
e la pérdida de reputacicn

* Namero de problemas de no conformidad relativos a Tl de los que se ha
informado al consejo de administracion o que han causado comentanos
0 bochomo plblicos

* Numero de problemas de no conformidad con respecto a acuendos
contractuales con proveedores de servicios de Tl

* Cobertura de las evaluaciones de conformidad

04 Rie=gos de negocio relacionadas con las Tl gestionados

* Porcentaje de procesos de negocio criticos, servicios T1 'y programas de
negacio habilitados por as T cublertos por evaluaciones de riesgos

* Nimero de incidentes significativos relacionados con las Tl que no
fueron identificados en la evaluacion de riesgos

* Porcentaje de evaluaciones de riesgo de la empresa que incluyen los
riesgos relacionados con T

* Frecuencia de actualizacion del perfil de riesgo

06 Transparencia de los costes, beneficios y riesgo de las Tl

* Porcentaje de casos de inversion de negocio, que fienen claraments
definides y aprobados los costes y beneficios esperados relacionados
conTl

* Porcentaje de servicios de Tl que fienen claramente definidos y
aprobados los costes operacionales y los beneficios esperados

= Encuestas de satisfaccidn dirigidas a los principales accionistas en
relacidn al nivel de fransparencia, entendimiento y precision de la
informacidn financiera de Tl

10 Seguridad de ka informacion, infraestructura de procesamiento y
aplicaciones

* Numero de incidentes de sequnidad causantes de pérdidas financieras,
inferrupciones del negocio o pérdida de imagen plblica

* Namero de servicios de Tl con bos reguisitos de seguridad pendientes

* Tiempo para otorgar, modificar y eliminar los privilegios de acceso,
comparado con bos niveles de senvicio acordados

* Frecuencia de la evaluacion de seguridad frente a los Oitimos estandares
¥ guias

14 Disponibilidad de informacian otil y relevante para la toma de

* Nivel de safisfaccion de los usuarios del negocio y punfualidad (o

decisiones disponibilidad) de la informacion de gestidn
* Numero de incidentes en los procesos de negocio causados par la
indisponibilidad de la informacidn
* Relacion o cantidad de decisiones de negocio erroneas en las que la falta
de informacion o la informacion ermnea ha sido la principal causa
Dbjetivos y Métricas del Proceso
Meta del Proceso Méiricas Relacionadas

1. Esfd en marcha un sistema que considera y trata efectivamente los
requerimientos de seguridad de la informacidn de la empresa.

= Nimero de roles de seguridad claves claramente definidos
#Nimero de incidentes relacionados con la sequridad

2. 5e ha establecido, aceptado y comunicado por foda la empresa un plan
de sequridad.

* Nivel de safisfaccion de las partes interesadas con el plan de seguridad
de toda la empresa

= Nimero de soluciones de seguridad que se desvian del plan

= Nimero de soluciones de sequridad que se desvian de la arquitectura de
la empresa

3. Las soluciones de seguridad de la informacion estan implementadas y
operadas de forma consistente en toda la empresa.

= Nimero de servicios con alineamiento confirmado al plan de seguridad

= Nimero de incidentas de sequridad causados por ka no observancia del
plan de seguridad

= Nimero de soluciones desarrolladas con alineamiento confirmado al plan
de saguridad

llustracion 03-5 Gestionar la seqguridad.

(COBIT 5,2012) Pag-113.
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BAI02 Gestionar la Definicion de Requisitos
Descripcion del Proceso

requerimienios y soluciones propuestas.

|dentificar soluciones y analizar requerimientos antes de la adquisicion o creacion para asegurar que estén en linea con los requerimientos
estratégicos de la organizacitn y que cubren los procesos de negocios, aplicaciones, informaciin/datos, infraestructura y servicios. Coordinar con las
partes interesadas afectadas la revision de las opciones viables, incluyendo costes y beneficios relacionados, andlisis de riesgo y aprobacion de los

Area: Gestitn
Dominio: Consiruir, Adquirir e Implementar

Declaracin del Propdsito del Proceso

Crear soluciones viables y dpfimas que cumplan con las necesidades de la organizacidn mientras minimizan el riesgo.

El proceso apoya la consecucion de un conjunto de principales metas Ti:

Meta Tl

Métricas Relacionadas

01 Alineamiento de T y estratagia de negocio

* Porcentaje de las metas y reguerimientos estratégicos de la empresa
soportados por las metas estratégicas para TI

* Nivel de satisfaccion de las partes interesadas con el alcance del
portafolio de programas y servicios planeados

* Porcentaje de los facilitadores de valor de Tl mapeados con facilitadores
de valor del negocio

07 Enfrega de senvicios de Tl de acuerdo a los requisitos del negocio

* Nomero de intermupciones del negocio debidas a incidentes en el servicio
deTl

* Porcentaje de partes interesadas satisfachas con &l cumplimiento del
servicio de Tl entregado respecto a los niveles de servicio acordados

* Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados

12 Capacitacion y sopaorte de procesos de negocio integrando aplicaciones
y tecnologia en procesos de negocio

* Nomero de incidentes en los procesos de negocio debidos a errores de
integracidn tecnoldgica

= Nidmero de cambios en los procesos de negocio que necesitan ser
retrasados o modificados debido a problemas de integracidn tecnoldgica.

= Nidmero de procesos de negocio habilitados por T gue se retrasan o
incurren en un mayor coste debido a asuntos de integracidn tecnoldgica

= Niomero de aplicaciones o infraestructuras criticas operando en silos sin
integracion

Objetivos y Mélricas del Proceso

Objetivos del Proceso

Méfricas Relacionadas

1. Los requerimientos funcionales y t&cnicos del negocio refiejan las
necesidades y expectativas de la organizacion.

* Porcentaje de requerimientos repetidos debido a ka no alineacidn entre
las necesidades y expectativas de la organizacian
* Nivel de satisfaccion de las partes interesadas con los requerimientos

2. La solucion propuesta satisface los requerimientos funcionales, t&cnicos
y de cumplimiento del negocio.

* Porcentaje de requerimientos satisfechos por la solucion propuesta

3. Bl riesgo asociado con bos requerimientos ha sido tomada en cuenta en
la solucion propuesta.

* Numeros de incidentes no identificados como riesgo
* Porcentaje de riesgos no mitigado exitosamente

4. Los requerimientos y soluciones propuestas cumplen con los objetivos
del caso de negocio (valor esperado y costes probables).

* Porcentaje de los objetivos del caso de negocio alcanzados por la
solucion propuesta

* Porcentaje de partes interesadas que no aprueban la solucidn con
relacion al caso de negocio

llustracion 03-6 BAI 02 Gestionar la definicion de requisitos.

(COBIT 5, 2012) Pag-129.
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BAI03 Gestionar la ldentificacién y Construccidn de Soluciones
Descripcion del Proceso

Establecer y mantener soluciones idenfificadas en linga con los requerimientos de la empresa que abarcan el disefio, desarmilo, compras/contratacion
y asociacion con proveedores/fabricantes. Gestionar ka configuracidn, preparacion de pruebas, realizacion de pruebas, gestion de requerimientos y
mantenimiento de procesos de negocio, aplicaciones, datos/informacion, infraestructura y servicios.

Area: Gestitn
Dominio: Consiruir, Adquirir & Implementar

Declaracion del Propdsito del Proceso

Establecer soluciones puntuales y rentables capaces de soportar la estrategia de negocio y objetivos operacionales.

El proceso apoya la consecucion de un conjunto de principales metas Tl:

Meta Tl

Métricas Relacionadas

(07 Enfrega de servicios de Tl de acuerdo a los requisitos del negocio

= Nimero de interrupciones del negocio debidas a incidentes en el servicio
deTl

* Porcentaje de partes interesadas satisfechas con el cumplimiento del
servicio de Tl enfregado respecio a los niveles de servicio acordados

= Porcentaje de usuarios safisfechos con la calidad de los semvicios de Tl
entregados

y tratando fodos los riesgos idenfificados.

Dbjetivos y Métricas del Proceso

Meta del Proceso Métricas Relacionadas

1. El disefio de la solucidn, incluyendo los compaonentes relevantes, debe = Nimero de redisefios realizados debido a discordancias con los
cumplir con las necesidades de la empresa, alinedndose con estandares | requermiantos

* Tiempo para aprobar que &l entregable de disefio ha cumplido los
requerimientos

2. La solucion conforme al disefio, es acorde a las normas organizativas y
cuenta con confroles, sequridad y ‘auditabilidad’ apropiadas.

= Nimero de excepciones al disefio observadas durante fa fase de revisidn

3. La solucion es de una calidad aceptable y ha sido probada
convenientemente.

* Nimero de erores encontrados durante kas pruebas
* Tiempo y esfuerzo para completar las pruebas

4. Los cambics aprobados de los requerimientos estan comectamente
incorporadas a la solucion.

= Nimero de cambios aprobados y regisirados que generan nuevos
BITONES

5. Las actividades de mantenimiento cumplen satisfactoriaments con las
necesidades tecnoldgicas y de negocio.

* Nimero de solicitudes de mantenimiento no atendidas

llustracion 03-7 BAIO3 Gestionar la Identificacion y Construccion de Soluciones.

(COBIT 5, 2012) Pag-133.
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DSS01 Gestionar Operaciones
Descripcion del Proceso

Coordinar y ejecutar las acthidades y los procedimientos operativos requeridos para enfregar servicios de Tl tanto intemos como externalizados,
incluyendo la ejecucidn de procedimientos operativos estandar predefinidos y las actividades de monitorizacidn requeridas.

Area: Gastitn
Dominio: Entrega, Servicio y Soporte

Declaracion del Propdsito del Proceso
Entregar los resultados del servicio operativo de T1, segin lo planificado.

El proceso apoya la consecucion de un conjunto de principales metas Ti:

Meta T

Méfricas Relacionadas

04 Riesgos de negocio relacionados con las Tl gestionados

» Porcentaje de procesos de negocio criticos, servicios Tl y programas de
negocio habilitados por kas Tl cubiertos por evaluaciones de riesgos

* Nimero de incidentes significativos relacionados con las Tl que no
fueron identificados en la evaluacion de riesgos

* Porcentaje de evaluaciones de riesgo de la emprasa que incluyen los
riesgos relacionados con T1

* Frecuencia de actualizacion del perfil de riesgo

07 Enfrega de senvicios de Tl de acuerdo a los requisitos del negocio

* Numero de intermupciones del negocio debidas a incidentes en el servicio
deTl

* Porcentaje de partes interesadas satisfechas con el cumplimiento del
servicio de Tl entregado respecto a bos niveles de servicio acordados

* Porcentaje de usuarios safisfechos con la calidad de los servicios de Tl
entregados

11 Optimizacion de activos recursos y capacidades de Tl

* Frecuencia de evaluaciones de la madurez de la capacidad y de la
optimizacion de costes

* Tendencia de los resultados de las evaluaciones

* Niveles de satisfaccion de los ejecutivos de negocio y Tl con los costes y
capacidades Tl

Dbjetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

1. Las actividades operativas se realizan segdn lo requerido y programado.

* Numero de procedimientos operativos no estandar ejecutados
* Numero de incidentes causados por problemas operativos

2. Las operaciones son monitorizadas, medidas, reportadas y remediadas.

* Tasa de evenins comparada con el ndmero de incidentes
* Porcentaje de tipos de eventos operativos criicos cubiertos por sistemas
de deteccion automética

llustracion 03-8 DSS 01 Gestionar Operaciones.

(COBIT 5,2012) Pag-173.
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D5502 Gestionar Peticiones e Incidentes de Servicio
Descripcion del Proceso

Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la resolucion de todo tipo de incidentes. Recuperar el servicio normal; registrar y
completar kas paticiones de usuario; y registrar, investigar, diagnosticar, escalar y resolver incidentes.

Area: Gestion
Dominio: Entrega, Servicio y Soporte

Declaracion del Propdsito del Proceso

Lograr una mayor productividad y minimizar las interrupciones mediante [a rpida resolucidn de consultas de usuario e incidentes.

El proceso apoya la consecucion de un conjunto de principales metas Tl

Meta Tl

Métricas Relacionadas

04 Riesgos de negocio relacionados con las Tl gestionados

= Porcentaje de procesos de negocio criticos, servicios Tl y programas de
negocio habiltados por las T1 cubierios por evaluaciones de riesgos

* Numero de incidentes significativos relacionados con las T1 que no
fueron identificados en la evaluacidn de riesgos

* Porcentaje de evaluaciones de riesgo de la empresa que incluyen los
riesgos refacionados con T1

* Frecuencia de actualizacion del perfil de riesgo

07 Enfrega de semvicios de TI de acuerdo a los requisitos del negocio

* Nimero de intermupciones del negocio debidas a incidentes en el servicio
deTI

* Porcentaje de partes interesadas satisfechas con el cumplimiento del
servicio de T entrepado respecto a los niveles de senvicio acordados

* Porcentaje de usuarios satisfechos con la calidad de los servicios de T
entregados

Dbjetivos y Métricas del Proceso

Dbjetivos del Proceso

Méfricas Relacionadas

1. Los servicios relacionados con Tl estén disponibles para ser utilizados.

* Numero y porcentaje de incidentes que causan intermupcidn en los
procesos criicos de negocio

* Tiempo promedio entre incidentes de acuerdo con el servicio facilitado
por Tl

2. Los incidentes son resueltos segun los niveles de senvicio acordados.

* Porcentaje de incidentes resugltos dentro de un periodo acordado’
aceptable

3. Las peticiones de servicio son resueltas segun los niveles de servicio
acordados v la satisfaccion del usuario.

* Nivel de satisfaccidn del usuario con ka resolucion de las peticiones de
servicio

* Tiempo promedio franscurrido para el ratamiento de cada fipo de
peticidn de servicio

Illustracion 03-9 DSS 02 Gestionar Peticiones e Incidentes de Servicio.

(COBIT 5, 2012) Pag-177.
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D5504 Gestionar la Continuidad
Descripcion del Proceso

Establecer y mantener un plan para permitir al negocio y a Tl responder a incidentes e interrupciones de servicio para la operacion continua de los
procesos criticos para el negocio y los senvicios Tl requeridos y mantener [a disponibilidad de la informacidn a un nivel acepiable para la empresa.

Area: Gestitn
Dominio: Entrega, Servicio y Soporte

Declaracion del Propdsito del Proceso
una intemupcicn significativa.

Continuar las operaciones criticas para el negocio y mantener la disponibilidad de la informacidn a un nivel aceptable para la empresa ante el evento de

El proceso apoya la consecucion de un conjunto de principales metas Tl:

Meta Tl

Métricas Relacionadas

04 Riesgos de negocio relacionados con las Tl gestionados

= Porcentaje de procesos de negocio criicos, servicios T1 y programas de
negocio habilitados por kas Tl cubiertos por evaluaciones de riesgos

= Nimero de incidentes significativos relacionados con las T que no
fueron identificados en la evaluacidn de riesgos

= Porcentaje de evaluaciones de riesgo de la emprasa que incluyen los
riesgos relacionados con Tl

= Frecuencia de actualizacion del perfil de rigsgo

(07 Enfrega de servicios Tl de acuerdo a los requisitos del negocio

= Nimero de interrupciones del negocio debidas a incidentes en el servicio
deTl

= Porcentaje de partes interesadas satisfechas con el cumplimiento del
servicio de Tl entregado respecto a los niveles de senvicio acordados

» Porcentaje de usuarios satisfechos con la calidad de los servicios de Tl
entregados

14 Disponibilidad de informacidn (il y relevante para ka toma de

= Nivel de safisfaccion de los usuarios del negocio y puntualidad (o

decisionas disponibilidad) de la informacitn de gestidn
= Nimero de incidentes en los procesos de negocio causados por la
indisponibilidad de la informacidn
* Relacion o cantidad de decisiones de negocio emineas en las que la falta
de informacidn o la informacién eminea ha sido la principal causa
Dbjetivos y Métricas del Proceso
Meta del Proceso Méiricas Relacionadas

1.2 informacidn critica para el negocio esta disponible para &l negocio en
linea con los niveles de servicio minimos requeridos.

* Porcentaje de servicios Tl que cumplen los requisitos de tiempos de
funcionamiento

* Porcentaje de restauraciones satisfactorias y en iempo de copias
altenativas o de respaldo

* Porcentale de medios de respaldo transferidos vy almacenados de forma
sequra

2. Los servicios criticos tienen suficiente resiliencia.

= Nimero de sistemas criticos para el negocio no cubiertos por el plan

3. Las pruebas de continuidad del servicio han verificado la efectividad del
plan.

= Nimero de ejercicios y pruebas que han conseguido los objetivos de
recuperacion
* Frecuencia de las pruebas

4. Un plan de coninuidad actualizado refieja los requisitos de negocio
actuales.

= Porcentale de mejoras acordadas que han sido reflejadas en el plan
* Porcentale de asuntos identificados que se han incluido
satisfactoriamente en el plan

5. Las partes interesadas intemas y externas han sido formadas en el plan
de continuidad.

= Porcentaje de interesados intemas y extemnos que han recibido
formaciin

* Porcentaje de asuntos identificados que se han fratado
subsecuentemente en los materiales de formacidn

llustracion 3-10 DSS 04 Gestionar la Continuidad.

(COBIT 5, 2012) Pag-185.
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DSS05 Gestionar Servicios de Seguridad
Descripcién del Procaso

Proteger la informacion de la empresa para mantener aceptable el nivel de riesgo de seguridad de la informacidn de acuerdo con la politica de
sequridad. Establecer y mantener los roles de segquridad y privilegios de acceso de la informacion v realizar la supervisidn de ka seguridad.

Area: Gestion
Dominio: Enirega, Servicio y Soporte

Declaracién del Propdsito del Proceso

Minimizar el impacto en el negocio de las vulnerabilidades e incidentes operativos de seguridad en la informacion.

El proceso apoya la consecucion de un conjunto de principales metas T

Meta Tl

Méfricas Relacionadas

(2 Cumplimiento y soporte de Tl al cumplimiento del negocio de las leyes y
regulaciones externas

* Coste de ka no conformidad de T, incluidos arreglos y multas, e impacto
de la pérdida de reputacidn

* Nimero de problemas de no conformidad relativaes a Tl de los que se ha
informado al consejo de administracion o que han causado comentarios
0 bochomo pablicos

* Numero de problemas de no conformidad con respecto a acuerdos
contractuales con proveedores de servicios de Tl

* Cobertura de las evaluaciones de conformidad

04 Riesgos de negocio relacionados con las Tl gestionados

= Porcentaje de procesos de negocio criicos, senicios T1 Y programas de
negocio habilitados por kas Tl cublertos por evaluaciones de riesgos

* Numero de incidentes significativos relacionados con las T1 que no
fueron identificados en la evaluacion de riesgos

* Porcentaje de evaluaciones de riesgo de la empresa que incluyen los
riesgos relacionados con Tl

* Frecuencia de actualizacidn del perfil de riesgo

10 Seguridad de ka informacion, infraestructura de procesamiento y
aplicaciones

* Numero de incidentes de segunidad causantes de pérdidas financieras,
intermupciones del negocio o pérdida de imagen pablica

* Nimero de servicios de Tl con los requisitos de seguridad pendientes

* Tiempo para otorgar, modificar y eliminar los privilegios de acceso,
comparado con los niveles de servicio acordados

* Frecuencia de fa evaluacidn de seguridad frente a los Otimos estandares
y Quias

Dbjetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

1.La seqguridad de las redes y las comunicaciones cumple con las
necesidades del negocio.

* Nimero de vulnerabilidades descubiertas
* Nomero de rupturas (breaches) de cortafuegos

2. La informacion procesada, almacenada y fransmitida en los dispositivos
de wsuario final estd protegida.

* Porcentaje de individuos que reciben formacién de concienciacion
relativa al uso de dispositivos de usuario final

* Numero de incidentes que impliguen dispositivos de usuario final

* Numero de dispositivos de usuario final no autorizados detectados en la
red o en &l enfomo

3. Todos kos usuarios estan identificados de manera dnica y fisnen
derechos de acceso de acuerdo con sus roles en &l negocio.

* Promedio de fiempo enire los cambios y actualizaciones de cuentas
* Namero de cuentas (con respecto al ndmero de usuarios'empleados
autorizados)

4. 5e han implantado medidas fisicas para proteger la informacion de
accesos no autorizados, dafios e interferencias mientras es procesada,
almacenada o fransmitida.

» Porcentaje de pruebas periodicas de los dispositivos de seguridad del
entomo

* Clasificacion media para las evaluaciones de seguridad fisica

* Niomero de incidentes retacionados con seguridad fisica

5. La informacidn electrdnica tiene las medidas de seguridad apropiadas
mientras estd almacenada, transmitida o destruida.

* Nomero de incidentes refacionados con accesos no autorizados a la
informacidn

llustracion 3-11 DSS 05 Gestionar Servicios de Seguridad.

(COBIT 5, 2012) Pag-191.
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Area: Gestitn

Descripcion del Proceso

Evaluar el cumplimiento de requisitos regulatorios v contractuales tanto en los procesos de Tl como en los procesos de negocio dependientes de las
tecnologias de la informacidn. Obtener garantias de que 52 han identificado, se cumple con los requisitos y se ha integrado el cumplimiento de Tl en &l
cumplimiento de la empresa general.

Declaracion del Propdsito del Proceso

Asegurar gue la empresa cumple con todos los requisitos externos que le sean aplicables.

El proceso apoya la consecucidn de un conjunto de principales metas Tl:

Meta TI Métricas Relacionadas
02 Cumplimiento y soporte de T1 al cumplimiento del negocio de las leyes y | * Coste de la no conformidad de T1, incluidos amreglos y multas, e impacto
regulaciones externas de la pérdida de reputacion

* Namero de problemas de no conformidad relativos a Tl de los que se ha
informado al consejo de administracidn o que han causado comentarios
0 bochomo pablicos

= Nimero de problemas de no conformidad con respecto a acuerdos
contractuales con proveedores de servicios de Tl

* Cobertura de las evaluaciones de conformidad

04 Riesgos del negocio relacionados con las Tl gestionados * Porcentale de procesos de negocio criticos, servicios Tl y programas de
negocio habilitados por fas T cublertos por evaluaciones de riesgos

= Nimero de incidentes significativos relacionados con las Tl que no
fueron identificados en la evaluacion de riesgos

= Porcentaje de evaluaciones de riesgo de la empresa que incluyen los
riesgos relacionados con Tl

* Frecuencia de actualizacion del perfil de riesgo

Objetivos y Méfricas del proceso
Meta del Proceso Métricas Relacionadas
1. La totalidad de los requisitos extemaos de cumplimiento se han * Tiempo medio transcurrido entre la identificacion de los problemas de
identificado. incumplimiento y su resolucion
* Frecuencia de revisiones de cumplimiento.
2. Tratar adecuadamente los requisitos extemos de cumplimiento. * Nimero anual de incidentes criticos por incumplimiento

* Porcentaje de propietarios de procesos que hayvan confirmado por escrito
el cumplimiento de requisitos extemas

llustracion 03-12 MEA 03 Supervisar, evaluar y valorar la conformidad con los requerimientos externos.

(COBIT 5, 2012) Pag. 213.
Alinear, Planificar y Organizar (APO)

APO 01 Gestionar el marco de gestion de Tl
Ayuda a conocer si las responsabilidades de seguridad estdn definidas, entendidas vy
asignadas apropiadamente.

Los objetivos de control considerados son:
APOO01.02 Establecer roles y responsabilidades.

APOO07 Gestionar los Recursos Humanos
Con la finalidad de asegurar que los usuarios estén haciendo un uso efectivo de la
tecnologia y sean conscientes de los riesgos y responsabilidades involucrados.

Los objetivos de control considerados son:
APO07.03 Mantener las habilidades y competencias del personal.

APO11 Gestionar la Calidad

Es necesario identificar que es necesario para cumplir con las obligaciones de seguridad
con respecto a la privacidad, derechos de propiedad intelectual y otras regulaciones
legales al existir requerimientos externos.
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Los objetivos de control considerados son:
AP0O11.03 Enfocar la gestion de la calidad en los clientes.
APQO11.06 Mantener una mejora continua.

APO12 Gestionar el Riesgo

Permite identificar problemas con la seguridad de Tl y su impacto en los objetivos del
negocio, ademds de considerar la manera de asegurar datos y transacciones que son
criticos para el negocio, preparar un plan de accién para manejo de riesgos y
concientizar al personal sobre los riesgos de seguridad.

Los objetivos de control considerados son:
APQ12.01 Recopilar datos.
APQ12.03 Mantener un perfil de riesgo.
APQ12.06 Responder al riesgo.

APO13 Gestionar la Seguridad
Todo lo respecto a seguridad, contempla el control de acceso a sistemas para los
diferentes usuarios, detectar, reportar y solucionar incidentes de violacién de seguridad.

Los objetivos de control considerados son:

AP013.01 Establecer y mantener un SGSI.

AP013.02 Definir y gestionar un plan de tratamiento del riesgo de la seguridad
de la informacidn.

APQO13.03 Supervisar y revisar el SGSI.

Construir, Adquirir e Implementar (BAl)

BAIO2 Gestionar la Definicion de Requisitos
Se refiere a la seguridad apropiada para la infraestructura tecnoldgica (hardware vy
software) que tiene que ver con la actualizacién, mantenimiento y adquisicion.

Los objetivos de control considerados son:
BAI02.03 Gestionar los riesgos de los requerimientos.

BAIO3 Gestionar la Identificacion y Construccién de Soluciones

Igual que el anterior proceso se refiere a la seguridad apropiada para la infraestructura
tecnoldgica (hardware y software) que tiene que ver con la actualizacién,
mantenimiento y adquisicion.

Los objetivos de control considerados son:

BAI03.03 Desarrollar los componentes de la solucién.
BAI03.10 Mantener soluciones.
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Entrega, Servicio y Soporte (DSS)

DSS01 Gestionar Operaciones
Hace referencia a la seguridades fisicas del drea de Tecnologia de Informacion incluye
cableado de red, equipos de comunicacién, computadores, periféricos y electricidad.

Los objetivos de control considerados son:
DSS01.04 Gestionar el entorno.
DSS01.05 Gestionar las instalaciones.

DSS02 Gestionar Peticiones e Incidentes de Servicio
Contempla el control de acceso a sistemas para los diferentes usuarios, detectar,
reportar y solucionar incidentes de violacién de seguridad, proteccién de respaldos, etc.

Los objetivos de control considerados son:
DSS02.01 Definir esquemas de clasificacion de incidentes y peticiones de
servicio.

DSS04 Gestionar la Continuidad

Se refiere a la capacidad de la empresa de seguir brindando el servicio contando con un
plan de contingencias para la recuperaciéon de fallas después de incidentes en un tiempo
minimo y disponer de respaldos confiables.

Los objetivos de control considerados son:
DSS04.04 Ejercitar, probar y revisar el plan de continuidad.
DSS04.06 Proporcionar formacion en el plan de continuidad.
DSS04.07 Gestionar acuerdos de respaldo.

DSS05 Gestionar Servicios de Seguridad

Comprende seguridades fisicas del drea de Tecnologia de Informacién y control de
acceso a sistemas para los diferentes usuarios y constancia en la seguridad de Ia
informacion.

Los objetivos de control considerados son:

DSS05.01 Proteger contra software malicioso (malware).

DSS05.02 Gestionar la seguridad de la red y las conexiones.

DSS05.03 Gestionar la seguridad de los puestos de usuario final.

DSS05.04 Gestionar la identidad del usuario y el acceso légico.

DSS05.05 Gestionar el acceso fisico a los activos de TI.

DSS05.07 Supervisar la infraestructura para detectar eventos relacionados con la
seguridad.

Supervisar, Evaluar y Valorar (MEA)

MEAO03 Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos Externos.
Evaluar el cumplimiento de requisitos regulatorios y contractuales en los procesos de TI.
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Los objetivos de control considerados son:
MEAO3.01ldentificar Requisitos externos de cumplimiento.

3.4 Herramientas Utiles para el desarrollo de la Auditoria

Para poner en practica el procedimiento de Auditoria se gestionard la recoleccion de

datos y documentacién

documentos:

COBIT 5 Enabling Processes (Procesos Catalizadores).

necesaria, ademas

se tomaran

COBIT 5 Un marco de negocio para el Gobierno y la Gestién de las Tl de la Empresa.

3.5 Plan de Auditoria

A continuacién se presentan
Auditoria:

1. Descripcidn de la Organizacidon Administrativa:
Infraestructura Actual de la Red.

Se hace uso de lo adquirido en el capitulo anterior el flujo de red de datos y
servidores actualizados.
Evaluacion de Riesgos de la Gestion de Seguridad de la Red Informatica.
La evaluacién de riesgos se lo realiza con la informacién proporcionada y en base
a la siguiente matriz:

las principales actividades para

como guias los siguientes

realizar este trabajo de

MATRIZ DE EVALUACION DE RIESGOS

RECURSOS

AMENAZA

VULNERABILIDAD

CONTROL EXISTENTE

IMPACTO

PROBABILIDAD

NIVEL DE RIESGO

RECOMENDACIONES

2. Elaboracion del Plan de Auditoria:

Definicion del alcance de la Auditoria.
Se define que alcance tendra el proceso a realizarse durante la Auditoria.

Proceso en el dominio de supervisar, evaluar y valorar.
Respecto a este proceso se toma en consideracion
aplicables a esta Auditoria.

3. Puesta en marcha del Plan de Auditoria:
Elaboracion del Programa de Auditoria.
El programa de Auditoria se realizara en base a la siguiente matriz:

los objetivos de control
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[5]0]1Y/1]\V] [0 F————

Nombre del Dominio
Definicion del Dominio
Objetivo de Control Detallado Factores de Riesgo

e Elaboracién de Matriz de Pruebas.
Se lo realizara en base a la siguiente matriz:

Nombre del Dominio

Objetivo de Control
Detallado Revision a través de: Descripcidn de la Prueba

Evaluacién de Controles:
XXXXXXX XXX XXX XXXXX
Probando que:
XXXXXXXXXXXXXXXXXXXX

e Recoleccién de documentacién: manuales de procedimientos, funciones
politicas.
4. Evaluacion y Analisis de las pruebas realizadas
La evaluacion de resultados se realizara con la siguiente matriz:

y

DOMINIO: Supervisar, evaluar y valorar

MEA 03. Supervisar, evaluar y valorar la conformidad con los requerimientos externos

MEA 03.01. Identificar requisitos externos de cumplimiento.

Revision a través de: | Descripcion de la Prueba | Evaluacion | Documentos de Soporte | Recomendacion

Evaluacion de
controles:
XXXXXXXXXXXXXXXX

Probando que:
XXX XXXXXXXXXXXX

En base al andlisis de pruebas efectuado se podra determinar si los objetivos de

control cumplen o no con las condiciones necesarias para su efectivo desempefio.

5. Elaboracién del Informe Preliminar
El Informe preliminar estar compuesto por:
o Alcance de la Auditoria.
o Objetivos de la Auditoria.
o Temas considerados criticos.
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= Cada tema estard compuesto por:
Observacion.
Recomendaciones.
Resultado de la discusidon con el Gerente de TI.

6. Elaboracién del Informe Final:
El informe final estarda compuesto por una carta dirigida al rector de la Unidad
Educativa La Asuncidn en la cual detallara lo siguiente:
Fecha de inicio de la Auditoria.

Fecha de redaccion de informe de Auditoria.
Encargados de la Auditoria.

Alcance de Auditoria

Objetivos de la Auditoria

Objetivos de control considerados criticos

O

En cada objetivo se detallard lo siguiente:
Observacion.

Riesgo.

Recomendacion.
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Conclusion:

La elaboracion de este capitulo fue muy importante para realizar la planificaciéon de
Auditoria con la finalidad de tener claro el panorama al momento de ejecutar la
Auditoria. Se cuenta con fechas tentativas y un modelo de matrices que ayudaran a
evaluar la Auditoria efectuada. Se ha procedido ademds a comunicar al Rector de Ia
Unidad educativa “La Asuncidon” el inicio de actividades, recalcando la importancia de
este paso en un proceso de Auditoria, con la finalidad de que él Rector de aviso a todo
el personal y colabore con el mismo.
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CAPITULO 4
PUESTA EN MARCHA DEL PLAN DE AUDITOR/A PARA LA GESTION DE RED

4.1 Procesos en el dominio supervisar, evaluar y valorar

El desarrollo del Plan de Auditoria se enfocard en la elaboracion del programa de
Auditoria para el proceso de supervisar, evaluar y valorar, en el objetivo de control
detallado (MEAO03.01) en el cual se determinard los factores de riesgo aplicados al
objetivo en cuestidn.

A partir de éste y tomando como base las Directrices de Auditoria COBIT se desarrollara
la matriz de pruebas en la cual se definirdn las pruebas especificas a ser aplicadas para
determinar el cumplimiento del objetivo de control detallado.

4.1.1 Evaluacion de Riesgos de la Gestién de Seguridad de la Red Informatica

A continuaciéon se sefalard los riesgos encontradas dentro de la red informatica
basandonos en el analisis del disefio de red y en el esquema ldgico de la red
proporcionada por la unidad educativa; y en la informacion proporcionada por el
departamento de Sistemas.

56



Cuadro 4.1.1.1 Matriz de evaluacion de riesgos.
MATRIZ DE EVALUACION DE RIESGOS

CONTROL NIVEL DE
RECURSOS AMENAZA OBSERVACIONES EXISTENTE IMPACTO |PROBABILIDAD RIESGO RECOMENDACIONES
No existe
documento de Crear una
Mal uso de politicas de TI, no documentacién de
recursos no existe |cuenta con un procedimientos que sea
Servidores y | documentos de proceso de revisiéon actualizada
Pc politicas definido Ninguno Alto Alto Alto periédicamente
Existe restricciones
a informacién No existe
confidencial pero | documento de Crear una
no existe un procedimientos de documentacién de
documento de Tl, no cuenta con un procedimientos que sea
Servidoresy | politicas de proceso de revision actualizada
Pc confidencialidad definido Ninguno Media Media Alto periddicamente
No existe
documento de Crear una
Mal uso de procesos de Tl, no documentacion de
Equipos de | recursos no existe |cuenta con un procedimientos que sea
conexién de | documentos de proceso de revision actualizada
red politicas definido Ninguno Alto Alto Alto periddicamente
Existe restricciones
a informacién Crear una
confidencial pero documentacién de
no existe un No cuentan con politicas de seguridad
documento de documento de de Tl que sea
Servidores 'y | politicas de politicas de actualizada
Pc confidencialidad seguridad de TI Ninguno Alto Alto Alto periddicamente

57




Cuadro 4.1.1.1 Matriz de evaluacion de riesgos.
MATRIZ DE EVALUACION DE RIESGOS

CONTROL NIVEL DE

RECURSOS | AMENAZA OBSERVACIONES | EXISTENTE IMPACTO | PROBABILIDAD  |RIESGO RECOMENDACIONES
Crear una
No existe un documentacién de
documento politicas de seguridad

Equipos de especifico de de Tl que sea
conexién de | Mal Uso de politicas de actualizada
red recursos seguridad de Tl Ninguno Alto Alto Alto periédicamente

Los

responsables de
Aplicaciones La aplicacién dentro | la base de datos
enred de la base de datos |conocen su
(Sistema de | Acceso no no guarda responsabilidad
Gestion autorizado a confidencialidad de |sobre la Cifrar las claves de los
Académica |informacién sus cuentas y divulgacidn de usuarios del sistema de
Web) confidencial contrasefas las cuentas Alto Medio Medio gestién académica

Los
Aplicaciones responsables de
enred La aplicacién dentro | la base de datos
(Sistema de de la base de datos | conocen su
Gestion Acceso no no guarda responsabilidad
Académica |autorizado a confidencialidad de |sobre la Cifrar las claves de los
De informacién sus cuentasy divulgacion de usuarios del sistema de
Escritorio) confidencial contrasefas las cuentas Alto Medio Medio gestién académica
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Cuadro 4.1.1.1 Matriz de evaluacion de riesgos.
MATRIZ DE EVALUACION DE RIESGOS

CONTROL NIVEL DE
RECURSOS AMENAZA OBSERVACIONES EXISTENTE IMPACTO |PROBABILIDAD RIESGO RECOMENDACIONES
Aplicaciones Crear validacion para
enred Ingreso de datos Existe la posibilidad | El administrador todos los campos, con la
(Sistema de |erréneos que de ingresar mal de red recibe un finalidad de que no se
Gestion produzcan mal informacién en los | mail de mal de aviso solo al
Académica |informaciény no camposyaque no |ingreso de la administrador de red
Web) confiable estdn validados. informacién Alto Bajo Alto sino también al usuario
Aplicaciones
en red Crear validacion para
(Sistema de | Ingreso de datos Existe la posibilidad | El administrador todos los campos, con la
Gestion erréneos que de ingresar mal de red recibe un finalidad de que no se
Académica |produzcan mal informacién en los | mail de mal de aviso solo al
De informacién y no camposyaque no |ingreso de la administrador de red
Escritorio) confiable estan validados. informacién Alto Bajo Alto sino también al usuario
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4.1.2 Elaboracion del Plan de Auditoria

4.1.2.1. Definicion del Alcance de Auditoria

La Auditoria se llevara a cabo en el domino de “supervisa, evaluar y valorar”, en el
objetivo de control de “ldentificar requisitos externos de cumplimiento”; el alcance que
tendrd este proceso es: definir los registros de requisitos de cumplimiento, inventario de
acciones de cumplimiento necesarias, se identificardn las debilidades existentes y sus
riesgos potenciales, se expondran una serie de conclusiones sobre el procedimiento y
controles de seguridad asi como recomendaciones para el mejoramiento de la gestidn
de seguridad Informatica.

4.1.2.2. Proceso en el dominio de supervisar, evaluar y valorar
El Objetivo de control detallado a ser considerado es:
“MEA 03.01 Identificar requisitos externos de cumplimiento”.

Cuadro 4.1.2.2.1 Matriz de asignacion de responsabilidades (RACI).

Matriz RACI MEAO3

Comité Estratégico Desarmllo/Proyectos)

Oficina de Gestion de Proyectos

Oficina de Gestion del Valor
Director de Riesgos (CRO)

Director de Seguridad de la Informacion (CISO)
Consejo de Arquitectura de la Empresa
Comité de Riesgos Comorativos

Jefe de Recursos Humanos
7 | Cumplimiento Normativo (Compliance)

= | Auditoria

Director General Ejecutivo (CEO)
Director General Financiero (CFO)
Gestor de Servicio (Service Manager)
Gestor de Seguridad de la Informacion

Director de Operaciones (C0O0)

= | Ejecutivos de negocio

Consejo de Administracion
Comité Ejecutivo Estratégico
Jefe de Arquitectura del Negocio
Jefe de Desarrollo

Jefe de Operaciones Tl

Jefe de Administracion T

Practica Clave de Gobierno

MEA03.01
Identificar requisitos externos
de cumplimiento.

llustracion 04-1Matriz RACI.

= | Propietarios de los Procesos de Negocio
=2 | Director de Informatica/Sistemas (CI0)

Gestor de Continuidad de Negocio
= | Gestor de Privacidad de la informacion

(COBIT 5, 2012) Pag. 213.

4.2.1 Puesta en marcha del plan de Auditoria
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Cuadro 4.2.1.1 Programa de Auditoria MEAO3.01.

DOMINIO: Supervisar, evaluar y valorar.

MEADO3. Supervisar, evaluar y valorar la conformidad con los Requerimientos Externos.

Asegurar que la empresa cumple con todos los requisitos externos que sean aplicables.

Objetivo de Control Detallado

Factores de Riesgo

MEA 03.01 Identificar requisitos
externos de cumplimiento

“Identificar y supervisar, de manera
continuada, cambios en las
legislaciones y regulaciones tanto
locales como internacionales, asi como
otros requisitos externos de obligado
cumplimiento en el area de TI.” (COBIT
5,2012) Pag. 214

Actividades

e Asignar la responsabilidad de
identificar y supervisar los
cambios legales y regulatorios y
otros requisitos contractuales
externos aplicables a la
utilizacidn de recursos de Tl y al
procesamiento de la
informacién dentro de las
operaciones de negocio y de Tl
(COBIT 5, 2012) Pag. 214

e Identificar y valorar la totalidad
de los posibles requisitos de
cumplimiento y su impacto
sobre las actividades de Tl en
ambitos como los flujos de
datos, la privacidad, los
controles internos, los informes
financieros, la regulacion
sectorial, la propiedad
intelectual y la seguridad en el
trabajo. (COBIT 5, 2012) Pag.
214

e Mantener un inventario
actualizado de los requisitos
legales, regulatorios y
contractuales aplicables, su
impacto y las acciones

No haber definido los requisitos externos que rigen a la

institucion.
Uso desleal de las legislaciones y regulaciones
Incumplimiento de las legislaciones y regulaciones
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DOMINIO: Supervisar, evaluar y valorar.

MEADO3. Supervisar, evaluar y valorar la conformidad con los Requerimientos Externos.

Asegurar que la empresa cumple con todos los requisitos externos que sean aplicables.

Objetivo de Control Detallado

Factores de Riesgo

necesarias. (COBIT 5, 2012)
Pag. 214

e Mantener un registro general
consolidado de los requisitos
externos de cumplimiento que
afecten a la empresa. (COBIT 5,
2012) Pag. 214

Cuadro 4.2.1.2 Matriz de Pruebas MEA 03.01.
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DOMINIO: Supervisar, evaluar y valorar

MEA 03. Supervisar, evaluar y valorar la conformidad con los requerimientos externos

Objetivo de Control Detallado

Revision a través de:

Descripcién de la
Prueba

MEA 03.01 Identificar requisitos
externos de cumplimiento

Identificar y supervisar, de manera
continuada, cambios en las
legislaciones y regulaciones tanto
locales como internacionales, asi
como otros requisitos externos de
obligado cumplimiento en el drea
de TI. (COBIT 5, 2012) Pag. 214

Actividades

e Asignar la responsabilidad
de identificar y supervisar
los cambios legales y
regulatorios y otros
requisitos contractuales
externos aplicables a la
utilizacién de recursos de
Tly al procesamiento de la
informacién dentro de las
operaciones de negocio y
de TI (COBIT 5, 2012) Pag.
214

e Identificar y valorar la
totalidad de los posibles
requisitos de
cumplimiento y su

Evaluacion de Controles:

Se llevd a cabo una revisién de los requisitos
externos e internos sobre el drea de TI.

Se lleva a cabo una revision de las legislaciones y
regulaciones de la institucién sobre el area de Tl

Probando que:

No existe ninguno procedimiento en el que conste
las legislaciones y regulacion en el area de Tl sobre
la institucion.

Se intuye que el area encargada tiene conocimiento
de los requisitos externos y lo cumple.

No existe documentacidn

Entrevista al administrador
del departamento de
sistemas, talento humanoy
rector de la institucion.

Entrevista al gerente de TI.
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DOMINIO: Supervisar, evaluar y valorar

MEA 03. Supervisar, evaluar y valorar la conformidad con los requerimientos externos

Objetivo de Control Detallado

Revision a través de:

Descripcién
Prueba

de

impacto sobre las
actividades de Tl en
ambitos como los flujos de
datos, la privacidad, los
controles internos, los
informes financieros, la
regulacion sectorial, la
propiedad intelectual y la
seguridad en el trabajo.
(COBIT 5, 2012) Pag. 214.

e Mantener un inventario
actualizado de los
requisitos legales,
regulatorios y
contractuales aplicables,
su impacto y las acciones
necesarias. (COBIT 5,
2012) Pag. 214.

e Mantener un registro
general consolidado de los
requisitos externos de
cumplimiento que afecten
a la empresa. (COBIT 5,
2012) Pag. 214
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4.2.1.3 Recoleccion de documentacion: manuales de procedimientos, funciones y politicas
No existe dentro de la Institucidon ninguna documentacidn referente a las areas de Tl.
Se procederad a realizar las respectivas recomendaciones en el siguiente capitulo.

5.2 Cronograma de Auditoria

ACTIVIDAD SEMANA

Descripcidn de la Organizacion Administrativa

10

11

12

13

14

15

1 2 3

Infraestructura actual de la red

Evaluacion de Riesgos de la Gestion de
Seguridad de la Red Informdtica

Elaboracion del Plan de Auditoria

Definicion del alcance de la Auditoria

Proceso en el dominio de supervisar, evaluar
y valorar

Puesta en Marcha del Plan de Auditoria

Elaboracion del Programa de Auditoria

Elaboracion de Matriz de Pruebas

Recoleccion de documentacion: manuales de
procedimientos, funciones y politicas

Evaluacion y Andlisis de las pruebas realizadas

Elaboracién del Informe Preliminar

Discucion del Informe Preliminar

Elaboracién del Informe Final
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Observacion:

Como observacién critica se puede sefialar que no existe documentacidon referente al
area de Tecnologias de Informacion en la Unidad Educativa “La Asuncion”.

Conclusion:

En este capitulo se realizé la Auditoria en el dominio de supervisar, evaluar y valorar, con
el objetivo de control de “MEA 03.01 Identificar requisitos externos de cumplimiento”,
teniendo como resultados desfavorables la falta de documentacion, procedimientos de
legislaciones y regulaciones en el area de Tl de la Institucion Educativa Particular “La
Asuncion”, esto implica un riesgo muy grande ya que el departamento de sistemas
estard obligado a cumplir ninguna ley ni politica con respecto a la seguridad de las
tecnologias de informacién, y en el caso de cambio de personal no sabrd qué seguridad
se ha utilizado en la tecnologias de informacién; por lo tanto se procederd a realizar
recomendaciones de las legislaciones y regulaciones que se deberia tomar en cuenta
dentro de la institucién.
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CAPITULO 5

Informes de Auditoria

5.1 Andlisis de los resultados obtenido

Una vez efectuada las pruebas he comprobado que la Institucidn no cuenta con
legislaciones y regulaciones que rijan el cumplimiento en las areas de TI, por lo tanto se
procederd a sugerir politicas de seguridad que rigen a nivel internacional y con ello se
realizard una revisién sobre la condicidon actual de la institucidon, permitiendo asi al final
obtener el nivel actual de la gestién de seguridad que se maneja en la institucién.

En base a esto se presentard la situaciéon actual del objetivo de control que cumplen los
requerimientos y sobre los que no cumplen se hardn recomendaciones en el informe
final.
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5.1.1 Evaluacion de Resultados

Cuadro 5.1.1.1 Evaluacion de Pruebas MEA 03.01

DOMINIO: Supervisar, evaluar y valorar

MEA 03. Supervisar, evaluar y valorar la conformidad con los requerimientos externos

MEA 03.01. Identificar requisitos externos de cumplimiento.

Documentos de
Revisidn a través de: Descripcidon de la Prueba Evaluacién Soporte Recomendacién

Evaluacion de Controles:
Se lleva a cabo una revision
de los requisitos externos e
internos sobre el area de TI.

Se lleva a cabo una revision
de las legislaciones y
regulaciones de la institucion
sobre el area de Tl

Probando que:

No existe ninguno Realizar un documento que
procedimiento en el que contenga un reglamento sobre
conste las legislaciones y| Entrevista al administrador el cumplimiento legal y
regulaciones en el area de TI|del departamento de regulatorio, tanto local como
sobre la institucidn. sistemas, talento humano vy internacional en el area de las
Se intuye que el drea|rector de lainstitucion. No existe | tecnologias de la informacién
encargada tiene NO documento  de|dentro de la Institucion

conocimiento Entrevista al gerente de TI. EFECTIVO soporte. Educativa




5.2. Andlisis de resultados

En base a la evaluacién de la gestiéon de seguridad de la red informatica se determind
que existe un bajo porcentaje de cumplimiento de las condiciones necesarias para la
seguridad ante riesgos de la red.

Y en base a la evaluacién de las pruebas efectuadas en el dominio de supervisar, evaluar
y valorar, en el objetivo de control detallado “MEA 03.01 Identificar requisitos externos
de cumplimiento” no cuenta con ninguna documentacién de legislaciones y regulaciones
en el area de Tl de la Institucion Educativa Particular “La Asuncién”, tomando en cuenta
que esto implica muchos riesgos dentro de la institucion.

La carencia de documentacion no permite que el departamento de sistemas se rija a
leyes y politicas propuestas dentro de la institucién. El rector de la Institucién supone el
buen trabajo de los integrantes del departamento de sistemas, pero no tiene
documentacién que respalde la seguridad ni el trabajo realizado dentro de la Institucidon
en el dreadeTI.

5.3 Informe final de la Auditoria

Los informes preliminar y final que se presentan a continuacién, tuvieron su discusion y
analisis previo con el responsable del area de T.l. dentro de la Institucién, es decir con el
departamento de sistemas.

5.3.1 Informe preliminar de la Auditoria y su discusion

Alcance de la Auditoria:

El siguiente trabajo de Auditoria aplicara COBIT como metodologia para la evaluaciéon vy
andlisis de los diferentes procesos y controles que se aplican en el drea de la tecnologia
de la informacién.

La Auditoria se centrara en el andlisis de la gestion de la seguridad informatica que es
aplicada actualmente en la red de datos de la Institucién Educativa “La Asuncién”.

Se identificardn las debilidades existentes y sus riesgos potenciales, se expondrdn una
serie de conclusiones sobre los actuales procedimientos y controles de seguridad asi
como recomendaciones para el mejoramiento de la gestidn de seguridad Informatica.

Objetivos de la Auditoria:

Analizar y diagnosticar la actual gestion de seguridad en la red de datos de la Institucion
Educativa “La Asuncion”.

Plantear las mejoras para la gestion de la seguridad de la red de datos.

Proponer actividades que ayudaran a identificar los controles que se requieren para
garantizar la seguridad de la informacién.

Temas considerados criticos
Requisitos externos de cumplimiento
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Observacidn: No existe documentaciéon de legislaciones y regulaciones en el drea de TI
de la Institucidn Educativa.

Recomendaciones: Elaborar la documentacion correspondiente a las legislaciones y
regulaciones del area de Tl, que rijan en la Unidad Educativa.

Resultado de la discusién con el responsable del area de Tl: Dentro del departamento de
sistemas no existe documentaciéon ni de procesos, ni de regulaciones; sin embargo existe
procedimientos para el uso de laboratorios se hace chequeo antes de clases y después
de clases, y a través de bitdcora se registra de que hora a que hora se utilizd el aula en
caso de que haber algin inconveniente con algun equipo del laboratorio. Esta politica se
la conoce de manera verbal, pero no existe ninguna documentacion que forme parte de
las politicas de la institucién.

Evaluacidn de Riesgos

Observacidon: No existe documentacion de politicas de TI, ni de confidencialidad con
respecto a los servidores y PC, y equipos de conexién de red.

Con respecto a las aplicaciones en red tanto las de escritorio como la web no guardan
confidencialidad de sus cuentas y contrasefias; también estas aplicaciones no tienen
todos los campos validados, esto crea inseguridad en la informacién proporcionada a
través de las aplicaciones en red.

Recomendaciones: Elaborar documentacion de politicas que rijan el area de Tl dentro de
la institucién, también se recomienda cifrar las claves de los usuarios (estudiantes,
padres de familia y administrativos).
Es necesario también validar todos los campos mostrados al usuario para evitar el
ingreso de informacion no confiable.

Resultado de la discusidn con el responsable del drea de Tl:

El responsable del area de Tl manifiesta que no existe una documentacion de politicas,
pero existe una documentacién de acta entrega y recepcidon con respecto a entrega de
equipos en caso de existir algun problema en el equipo, pero esto no estd planteado en
ninguna documentacidon, la cual sea de conocimiento de los docentes; supo explicar
también que nunca le han hecho firmar ninguna politica de confidencialidad,
simplemente su ética profesional lo hace actuar con responsabilidad en su puesto de
trabajo.

Con respecto a la encriptacion de claves del contrasefias de los usuarios, nunca lo habian
planteado dentro del area, ya que el recibi6 un programa y una base de datos vya
desarrollada; pero aun asi el estaria dispuesto a elaborar la encriptacion
correspondiente en la base de datos.

Con respecto a la validaciéon sostiene que la mayoria de los campos estan validados, por
lo general los que consideraban “verdaderamente necesarios”, por ejemplo la cédula, el
mail, etc; pero por ejemplo el nombre depende exclusivamente de la digitacion del
usuario.
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5.3.2 Informe final de la Auditoria
Anexo #5.docx.

5.4 Ejecucién de algunos procesos

A continuacidon se preponen la realizacion del proceso “MEA 03.01 Identificar requisitos
externos de cumplimiento”, para obtener una mejora en el control de la seguridad, sin
embargo es necesario aclarar que este proceso se encuentra fuera de COBIT, nos
basaremos en las legislaciones y regulaciones planteadas a nivel internacional, en
Latinoamérica, por lo que el procesos que se proponen a continuacidon es una
contribucidon adicional basados en los resultados obtenidos para mejorar el control
existente en la Institucién Educativa.

Para este proceso se consideran las siguientes legislaciones y regulaciones.

Anexo #6.docx
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Anexo%20#5.docx
Anexo%20#6.docx

Conclusion:

En la elaboracién de este capitulo se realizé el andlisis de resultados obtenidos en la
Auditoria en el dominio de supervisar, evaluar y valorar, con el objetivo de control de
“MEA 03.01 Identificar requisitos externos de cumplimiento”, teniendo como resultado
el informe preliminar que fue expuesto al responsable de Tl de la Institucidon y el informe
final que fue entregado al Rector de la Institucion.

También se sugirid procedimientos de legislaciones y regulaciones en el drea de Tl para
la Institucion Educativa Particular “La  Asuncion”; basandonos en regulaciones
internacionales a nivel de Latinoamérica.

Al informe final se adjuntd también los procedimientos de legislaciones y regulaciones.
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CAPITULO 6

Conclusiones y Recomendaciones

6.1 Conclusiones

Puedo concluir recalcando los beneficios que nos brinda COBIT en la realizacion de una
Auditoria en todo ambito empresarial; COBIT proporciona un marco de referencia
amplio, que ayuda a las empresas a alcanzar sus metas y ofrece valor, a través de una
gobernabilidad y gestion eficaz de las Tl de la empresa. (COBIT 5, 2000).

Define un punto de partida de la gobernabilidad y las actividades de gestién con las
necesidades de las partes interesadas relacionadas con las Tl de la empresa. (COBIT 5,
2000).

Crea una vision mas holistica, integrada y completa de la gobernabilidad y gestidon
empresarial de TI, que es consistente, ofrece una visibn extremo a extremo en las
materias relacionadas a TI.

Crea un lenguaje comun entre Tl y el negocio.

Es consistente con los estandares de gobernabilidad corporativos (COBIT 5, 2000).

COBIT enfoca sus documentos y guias para la Auditoria en los Procesos COBIT. COBIT 5 a
diferencia de COBIT 4 nos da una guia orientada Unicamente a los procesos conocida
como COBIT Catalizadores, que es la que se utilizé para la realizacion de esta Auditoria,
vale recalcar que estos procesos no siempre estdn enfocados exactamente con el area
informdtica que se desea auditar, de aqui que sea necesario realizar un trabajo de
investigacion y de documentaciéon adicional por parte del auditor para lograr |la
concatenacion con los Objetivos COBIT relacionados y el area a auditar. (COBIT 5, 2012).

Una vez resaltada la importancia de COBIT en la Auditoria realizada en la Institucidn
Educativa Particular “La Asunciéon” podemos partir diciendo que de la discusidon del
informe preliminar de la Auditoria se concluye que no existe una conciencia mds formal
por parte de la Gerencia de T.l. para asegurar la correcta gestién de la seguridad.

El no tener determinados correctamente los recursos criticos de T.I. puede acarrear el
no contar con planes de continuidad adecuados y por lo tanto propensos a sufrir un
ataque de seguridad, pérdida de informacién, etc. De los cuales serd casi imposible
recuperarse sin causar pérdidas econdmicas a la organizacion.

En La Unidad Educativa Particular “La Asuncién”, debido a que su objetivo primordial es
la de la Educacién; esto ha permitido que ciertas areas de seguridad informdatica sean
descuidadas y aun cuando no se han convertido en un problema critico, estan a tiempo
de cubrir las recomendaciones y estandares de seguridad sugeridos en esta Auditoria, a
pesar de que no se ha podido cubrir todos los procesos que COBIT nos recomienda.

73



6.2. Recomendaciones

Fuera de gran ayuda realizad una Auditoria que cubra los demds procesos faltantes
dentro de la Institucién educativa para cubrir debilidades existentes dentro de Ia
misma.

Elaborar la documentacidon correspondiente a las legislaciones y regulaciones del
area de TI, que rijan en la Unidad Educativa; toda area de Tl tiene que asegurar al
usuario la confidencialidad, la integridad y/o la disponibilidad de las tecnologias de
informacién.

Los riesgos son los mismos con respecto a la carencia de documentacidn, esto no
crea seguridad en el area de las tecnologias de Informacién.

Esto incluye definir procedimientos especificos para el establecimiento de controles
efectivos dentro de la gestion de seguridad, como la implementacion de revisiones
de posibles violaciones a la seguridad y accesos no autorizados.

Con respecto a las claves guardadas en la base de datos es importante cifrarlas con la
finalidad de asegurar integridad de la informacidn ya que pueden sufrir de hurto,
adulteracion, fraude, modificacion, revelacién, pérdida, sabotaje, vandalismo,
crackers, hackers, falsificacién, robo de contrasenas, alteraciones etc; es importante
también crear procedimientos de seguridad que se base en los estandares de
seguridad y politicas de contrasefias.

Con respecto a los campos no validados, es importante recordar que todos los
campos son importantes no solo los de cedula y mail, el objetivo es garantizar que la
informacién proporcionada es confiable; en el caso del campo “nombre” se puede
ingresar numeros o caracteres especiales esto romperia con el objetivo de contener
informacién confiable; no se puede confiar ciegamente en el usuario ya que puede
haber errores por descuido, falta de seriedad, o un ordenador intentando acceder a
la informacion de la Institucién.

Finalmente, se recomienda a COBIT como una herramienta para realizar el analisis y
evaluacion de los puntos criticos de la organizacién para futuras Auditorias, tomando
como base la guia de procesos catalizadores.

Si bien COBIT brinda en sus documentos las herramientas necesarias para el proceso

de Auditoria, es conveniente tener un conocimiento bdasico de cdmo desarrollar una
Auditoria informatica y de esta manera explotar mejor todas las bondades de COBIT.
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Anexo #1

EQUIPOS DE COMPUTACION

Ne ACTIVO DESCRIPCION VALOR RESPONSABLE

1 UEAIGEC1306000008 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
2 UEAIGEC1306000011 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
3 UEAIGEC1306000014 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
4 UEAIGEC1306000019 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
5 UEAIGEC1306000024 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
6 UEAIGEC1306000006 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
7 UEAIGEC1306000007 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
8 UEAIGEC1306000010 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
9 UEAIGEC1306000018 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
10 UEAIGEC1306000020 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
11 UEAIGEC1306000027 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
12 UEAIGEC1306000028 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
13 UEAIGEC1306000016 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
14 UEAIGEC1306000017 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
15 UEAIGEC1306000022 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
16 UEAIGEC1306000023 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
17 UEAIGEC1306000005 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
18 UEAIGEC1306000009 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
19 UEAIGEC1306000012 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
20 UEAIGEC1306000013 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
21 UEAIGEC1306000015 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
22 UEAIGEC1306000021 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
23 UEAIGEC1306000025 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
24 UEAIGEC1308000001 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
25 UEAIGEC1308000002 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
26 UEAIGEC1308000003 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
27 UEAIGEC1308000004 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
28 UEAIGEC1308000005 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
29 UEAIGEC1308000006 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
30 UEAIGEC1308000007 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
31 UEAIGEC1308000008 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
32 UEAIGEC1308000009 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
33 UEAIGEC1308000010 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
34 UEAIGEC1308000010 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
35 UEAIGEC1308000011 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
36 UEAIGEC1308000012 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
37 UEAIGEC001327 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
38 UEAIGEC001335 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
39 UEA0017000003 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
40 UEAIGEC001120 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
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Ne ACTIVO DESCRIPCION VALOR RESPONSABLE

41 UEAIGEC001150 CPU CLON ATX 327,55 SERRANO TAPIA MARCELA
42 UEAIGEC001161 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
43 UEAIGEC001142 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
44 UEAIGEC001167 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
45 UEAIGEC1312000057 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
46 UEAIGEC1312000057 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
47 UEAIGEC1312000058 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
48 UEAIGEC1312000058 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
49 UEAIGEC1312000058 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
50 UEAIGEC1312000059 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
51 UEAIGEC1312000059 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
52 UEAIGEC1312000059 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
53 UEAIGEC1312000060 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
54 UEAIGEC1312000060 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
55 UEAIGEC1312000060 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
56 UEAIGEC1312000061 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
57 UEAIGEC1312000061 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
58 UEAIGEC1312000061 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
59 UEAIGEC1312000062 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
60 UEAIGEC1312000062 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
61 UEAIGEC1312000062 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
62 UEAIGEC1312000063 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
63 UEAIGEC1312000063 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
64 UEAIGEC1312000063 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
65 UEAIGEC1312000064 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
66 UEAIGEC1312000064 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
67 UEAIGEC1312000064 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
68 UEAIGEC1312000065 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
69 UEAIGEC1312000065 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
70 UEAIGEC1312000065 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
71 UEAIGEC1312000066 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
72 UEAIGEC1312000066 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
73 UEAIGEC1312000066 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
74 UEAIGEC1312000067 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
75 UEAIGEC1312000067 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
76 UEAIGEC1312000067 | CPU HP DX2400 409,00 SARMIENTO POLO PABLO
77 UEAIGEC0917000001 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
78 UEAIGEC0917000002 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
79 UEAIGEC001029 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
80 UEAIGEC001045 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
81 UEAIGEC001252 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
82 UEAIGEC000985 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
83 UEAIGEC001261 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
84 UEAIGEC001127 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
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Ne ACTIVO DESCRIPCION VALOR RESPONSABLE
85 UEAIGEC001114 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
86 UEAIGEC001106 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
87 UEAIGEC001242 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
88 UEA0004000001 CPU CLON ATX 390,00 MONTERO ORTIZ KLEVER
89 UEAIGEC001367 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
90 UEAIGEC001284 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
91 UEAIGEC001394 CPU CLON ATX 390,00 MONTERO ORTIZ KLEVER
92 UEAIGEC1049000002 i.Pr;J( NEXXUS 327,55 MONTERO ORTIZ KLEVER
93 UEAIGEC1049000003 EFT)EJ( NEXXUS 327,55 MONTERO ORTIZ KLEVER
94 UEAIGEC1049000001 EFT)EJ( NEXXUS 327,55 MONTERO ORTIZ KLEVER
95 UEAIGEC1174000001 i.Pr;J( NEXXUS 327,55 MONTERO ORTIZ KLEVER
96 UEAIGEC1174000003 2.'3& NEXXUS 327,55 MONTERO ORTIZ KLEVER
97 UEAIGEC1174000006 i%’( NEXXUS 327,55 MONTERO ORTIZ KLEVER
98 UEAIGEC1174000007 i%’( NEXXUS 327,55 MONTERO ORTIZ KLEVER
99 UEAIGEC1174000008 ,iFrlfl( NEXXUS 327,55 MONTERO ORTIZ KLEVER
100 | UEAIGEC1174000011 i.Prl;'( NEXXUS 327,55 MONTERO ORTIZ KLEVER
101 UEAIGEC1174000012 i%’( NEXXUS 327,55 MONTERO ORTIZ KLEVER
102 UEAIGEC1174000016 i%’( NEXXUS 327,55 MONTERO ORTIZ KLEVER
103 UEAIGEC1174000018 ,iFrlfl( NEXXUS 327,55 MONTERO ORTIZ KLEVER
104 | UEAIGEC1174000021 i.Prl;'( NEXXUS 327,55 MONTERO ORTIZ KLEVER
105 UEAIGEC1174000022 i%’( NEXXUS 327,55 MONTERO ORTIZ KLEVER
106 | UEAIGEC1174000002 i%’( NEXXUS 327,55 MONTERO ORTIZ KLEVER
107 UEAIGEC1174000004 i.Prl)'i NEXXUS 327,55 MONTERO ORTIZ KLEVER
108 | UEAIGEC1174000009 i.Prl;'( NEXXUS 327,55 MONTERO ORTIZ KLEVER
109 UEAIGEC1174000010 i%)( NEXXUS 327,55 MONTERO ORTIZ KLEVER
110 | UEAIGEC1174000014 ﬁt})( NEXXUS 327,55 MONTERO ORTIZ KLEVER
111 UEAIGEC1174000015 i.PI_l)J( NEXXUS 327[55 MONTERO ORTIZ KLEVER
112 UEAIGEC1174000019 i.Prl;'( NEXXUS 327,55 MONTERO ORTIZ KLEVER
113 UEAIGEC1174000020 i%)( NEXXUS 327,55 MONTERO ORTIZ KLEVER
114 | UEAIGEC1174000005 ﬁt})( NEXXUS 327,55 MONTERO ORTIZ KLEVER
115 UEAIGEC1174000013 i.Prl)'i NEXXUS 327,55 MONTERO ORTIZ KLEVER
116 | UEAIGEC1174000017 i.Prl;'( NEXXUS 327,55 MONTERO ORTIZ KLEVER
117 UEAIGEC1174000023 %L)J( NEXXUS 327,55 MONTERO ORTIZ KLEVER
118 UEAIGEC1134000001 2?; NEXXUS 327,55 MONTERO ORTIZ KLEVER
119 UEAIGEC1134000002 g%’( NEXXUS 327,55 MONTERO ORTIZ KLEVER
120 | UEAIGEC1134000001 gf)rl;’( NEXXUS 327,55 MONTERO ORTIZ KLEVER
121 UEAIGEC1134000002 %L)J( NEXXUS 327,55 MONTERO ORTIZ KLEVER
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122 UEAIGEC000915 LP TOSHIBA L35 627,55 MONTERO ORTIZ KLEVER

123 UEAIGEC001400 LP SAMSUNG 627,55 MONTERO ORTIZ KLEVER

124 | UEAIGEC001401 LP SAMSUNG 627,55 MONTERO ORTIZ KLEVER

125 UEAIGEC001398 LP SAMSUNG 627,55 MONTERO ORTIZ KLEVER

126 | UEAIGEC001399 LP SAMSUNG 627,55 MONTERO ORTIZ KLEVER

127 UEAIGEC001226 2.'3& NEXXUS 327,55 MONTERO ORTIZ KLEVER

128 | UEAIGEC001178 EFT)EJ( NEXXUS 327,55 MONTERO ORTIZ KLEVER

129 UEAIGEC001018 iFT)L;( NEXXUS 327,55 MONTERO ORTIZ KLEVER

130 | UEAIGEC000922 i.Pr;J( NEXXUS 327,55 MONTERO ORTIZ KLEVER

131 UEAIGEC001052 2.'3& NEXXUS 327,55 AQUILLA TERAN WALTER

132 UEAIGEC001231 ZFT)EJ(NEXXUS 327,55 SANCHEZ TAMARIZ TANIA
133 UEAIGEC000903 i%’( NEXXUS 327,55 MONTERO ORTIZ KLEVER

134 | UEAIGEC0990000007 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
135 UEAIGEC0990000008 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
136 | UEAIGEC0990000013 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
137 UEAIGEC0990000014 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
138 UEAIGEC0990000015 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
139 UEAIGEC0990000001 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
140 | UEAIGEC0990000004 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
141 UEAIGEC0990000005 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
142 UEAIGEC0990000012 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
143 UEAIGEC0990000016 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
144 | UEAIGEC0990000019 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
145 UEAIGEC0990000021 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
146 | UEAIGEC0990000023 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
147 UEAIGEC0990000024 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
148 | UEAIGEC0990000003 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
149 UEAIGEC0990000006 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
150 | UEAIGEC0990000009 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
151 UEAIGEC0990000010 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
152 UEAIGEC0990000022 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
153 UEAIGEC0990000002 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
154 | UEAIGEC0990000011 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
155 UEAIGEC0990000017 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
156 | UEAIGEC0990000018 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
157 UEAIGEC0990000020 | CPU CLON ATX 327,55 SARMIENTO POLO PABLO
158 | UEA0028000017 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR

159 UEA0028000018 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR

160 | UEA0028000021 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR

161 UEA0028000014 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR

162 UEA0028000016 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR

163 UEA0028000020 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR
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164 UEA0028000019 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR
165 UEA0028000022 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR
166 UEA0028000023 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR
167 UEA0029000004 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR
168 UEA0028000015 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR
169 UEA0029000001 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR
170 UEAIGEC001375 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
171 UEA0030000003 CPU CLON ATX 390,00 TAPIA CARDENAS EDGAR
172 UEAIGEC001312 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
173 UEAIGEC001289 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
174 UEAIGEC001030 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
175 UEAIGEC001073 CPU CLON ATX 327,55 SARMIENTO POLO PABLO
176 UEAIGEC000995 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
177 UEAIGEC001378 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
178 UEAIGEC001096 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
179 UEAIGEC001255 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
180 UEAIGEC001004 CPU CLON ATX 327,55 SARMIENTO POLO PABLO
181 UEAIGEC001268 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
182 UEAIGEC001407 LP HP GA-2200LA 627,55 BARRERA TELLO MARIELA
183 UEAIGEC001406 LP HP HP455 627,55 BARRERA TELLO MARIELA
184 UEAIGEC1308000059 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
185 UEAIGEC1308000057 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
186 UEAIGEC1308000058 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
187 UEAIGEC1308000058 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
188 UEAIGEC1308000056 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
189 UEAIGEC1308000049 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
190 UEAIGEC1308000054 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
191 UEAIGEC1308000060 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
192 UEAIGEC1308000055 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
193 UEAIGEC1308000052 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
194 UEAIGEC1308000051 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
195 UEAIGEC1308000050 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
196 UEAIGEC1308000053 | CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
197 UEAIGEC001324 CPU CLON ATX 327,55 MONTERO ORTIZ KLEVER
198 UEAIGEC001332 CPU CLON ATX 327,55 TAPIA CARDENAS EDGAR
199 UEAIGEC001444 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
200 UEAIGEC001445 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
201 UEAIGEC001446 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
202 UEAIGEC001449 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
203 UEAIGEC001450 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
204 | UEAIGEC001451 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
205 | UEAIGEC001452 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
206 UEAIGEC001453 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
207 UEAIGEC001454 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
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208 UEAIGEC001455 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
209 UEAIGEC001456 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
210 UEAIGEC001457 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
211 UEAIGEC001458 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
212 UEAIGEC001459 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
213 UEAIGEC001460 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
214 | UEAIGEC001461 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
215 UEAIGEC001462 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
216 UEAIGEC001463 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
217 UEAIGEC001464 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
218 UEAIGEC001465 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
219 UEAIGEC001466 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
220 UEAIGEC001467 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
221 UEAIGEC001468 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
222 UEAIGEC001469 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
223 UEAIGEC001470 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
224 | UEAIGEC001471 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
225 UEAIGEC001472 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
226 UEAIGEC001473 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
227 UEAIGEC001474 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
228 UEAIGEC001475 CPU CLON ATX 377,00 BARRERA TELLO MARIELA
229 UEAIGEC001498 CPU CLON ATX 377,00 RODRIGO CABRERA

230 UEAIGEC001499 CPU CLON ATX 377,00 RODRIGO CABRERA

231 UEAIGEC001500 CPU CLON ATX 377,00 RODRIGO CABRERA

232 UEAIGEC001501 CPU CLON ATX 377,00 RODRIGO CABRERA

233 UEAIGEC001502 CPU CLON ATX 377,00 RODRIGO CABRERA

234 UEAIGEC001503 CPU CLON ATX 377,00 RODRIGO CABRERA

235 UEAIGEC001504 CPU CLON ATX 377,00 RODRIGO CABRERA

236 UEAIGEC001505 CPU CLON ATX 377,00 RODRIGO CABRERA

237 UEAIGEC001506 CPU CLON ATX 377,00 RODRIGO CABRERA

238 UEAIGEC001507 CPU CLON ATX 377,00 RODRIGO CABRERA

239 UEAIGEC001508 CPU CLON ATX 377,00 RODRIGO CABRERA

240 UEAIGEC001509 CPU CLON ATX 377,00 RODRIGO CABRERA

241 UEAIGEC001510 CPU CLON ATX 377,00 RODRIGO CABRERA

242 UEAIGEC001511 CPU CLON ATX 377,00 RODRIGO CABRERA

243 UEAIGEC001512 CPU CLON ATX 377,00 RODRIGO CABRERA

244 UEAIGEC001513 CPU CLON ATX 377,00 RODRIGO CABRERA

245 UEAIGEC001514 CPU CLON ATX 377,00 RODRIGO CABRERA

246 UEAIGEC001515 CPU CLON ATX 377,00 RODRIGO CABRERA

247 UEAIGEC001516 CPU CLON ATX 377,00 CARRASCO LUCIA

248 | UEAIGEC001517 CPU CLON ATX 377,00 CARRASCO LUCIA

249 UEAIGEC001518 CPU CLON ATX 377,00 CARRASCO LUCIA

250 UEAIGEC001519 CPU CLON ATX 377,00 CARRASCO LUCIA

251 UEAIGEC001520 CPU CLON ATX 377,00 CARRASCO LUCIA
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252 UEAIGEC001521 CPU CLON ATX 377,00 CARRASCO LUCIA
253 UEAIGEC001522 CPU CLON ATX 377,00 CARRASCO LUCIA
NETWORKING
N2 ACTIVO DESCRIPCION VALOR RESPONSABLE
1 UEAIGEC1311000003 CISCO 1760/W $ 350,00 MONTERO ORTIZ KLEVER
2 UEAIGEC1082000002 PATH PANEL 48P $ 100,00 SARMIETO POLO PABLO
3 UEAIGEC1082000001 PATH PANEL 48P $ 100,00 SARMIETO POLO PABLO
VANEGAS DELGADO
4 UEA0011000007 CISCO 2810/W $1.050,00 VANESSA
5 UEAIGEC001085 UPS-TL 3Kva $1.000,00 SARMIETO POLO PABLO
6 UEAIGEC001414 RB1100AHX2 $690,00 MARIELA BARRERA
7 UEAIGEC0973000002 SWITCH 3COM / HP P2024 $ 100,00 | SARMIETO POLO PABLO
8 UEAIGEC0973000003 SWITCH 3COM / HP P2024 $ 100,00 | SARMIETO POLO PABLO
9 UEAIGEC0973000001 SWITCH 3COM / HP P2024 $ 100,00 | SARMIETO POLO PABLO
SWITCH 3COM / HP V1905-24 VANEGAS DELGADO
10 UEA0013000007 PORT $ 185,00 | VANESSA
SWITCH 3COM / HP V1905-24 VANEGAS DELGADO
11 UEA0017000005 PORT $ 185,00 | VANESSA
SWITCH 3COM / HP B2226-24 VANEGAS DELGADO
12 UEA0011000006 PORT $ 185,00 | VANESSA
13 UEAIGEC001086 KVM 8P D-LINK SWITCH $ 250,00 | SARMIETO POLO PABLO
14 UEAIGEC001433 SWITCH 3COM / HP 2250SPF $ 250,00 | JOSE GALARZA
15 UEAIGEC001434 SWITCH 3COM / HP 2250SPF $ 250,00 | JOSE GALARZA
16 UEAIGEC001435 SWITCH 3COM / HP 2226SFP $ 250,00 | JOSE GALARZA
17 UEAIGEC001436 SWITCH 3COM / HP 2226SFP $ 250,00 | JOSE GALARZA
18 UEAIGEC001437 SWITCH 3COM / HP 2226SFP $ 250,00 | JOSE GALARZA
19 UEAIGEC001438 SWITCH 3COM / HP 2226SFP $ 250,00 | JOSE GALARZA
20 UEAIGEC001439 SWITCH 3COM / HP 2226SFP $ 250,00 | JOSE GALARZA
21 UEAIGEC001440 SWITCH 3COM / HP 2226SFP $ 250,00 | JOSE GALARZA
22 UEAIGEC001441 SWITCH 3COM / HP 2226SFP $ 250,00 | JOSE GALARZA
23 UEAIGEC001442 SWITCH 3COM / HP 2226SFP $ 250,00 | JOSE GALARZA
24 UEAIGEC001476 SWITCH 3COM / HP 2916SPF $ 250,00 | JOSE GALARZA
25 UEAIGEC001530 SWITCH 3COM / HP 2226SFP $ 250,00 | JOSE GALARZA
SERVERS
N2 | ACTIVO DESCRIPCION VALOR RESPONSABLE
1| UEAIGEC1087000001 | SERVER QCORE CLON 1P S 390,55 | SARMIENTO POLO PABLO
2 | UEAIGEC1087000002 | SERVER QCORE CLON 1P S 390,55 | SARMIENTO POLO PABLO
3 | UEAIGEC001420 SERVIDOR HP DL360Ge 1P S 2.800,00 BARRERA TELLO MARIELA
SERVIDOR HP ML 160 G6 RACK
4 UEAIGEC1312000069 2P $1.607,00 | SARMIENTO POLO PABLO
5 | UEAIGEC001083 SERVIDOR HP ML 150 G2 1P $1.669,92 | SARMIENTO POLO PABLO
6 | UEAIGEC001084 SERVDIDOR IBM 206 1P $2.093,28 | SARMIENTO POLO PABLO
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MONITORES

Ne ACTIVO DESCRIPCION VALOR RESPONSABLE
1 | UEAIGEC000950 MONITOR 15" LG / CRT $ 112,05 | SARMIENTO POLO PABLO
2 | UEAIGEC000949 MONITOR 15" LG / CRT $ 112,05 | SARMIENTO POLO PABLO
MONITOR 15" SAMSUNG /
3 | UEAIGEC001128 CRT $ 99,00 | LOPEZ JARA JORGE EUGENIO
MONITOR 15" SAMSUNG /
4 | UEAIGEC001115 CRT $ 99,00 | MONTERO ORTIZ KLEVER
MONITOR 15" SAMSUNG /
5 | UEAIGEC001262 CRT $ 99,00 | PULLA GUERRERO MARIA PIEDAD
MONITOR 15" SAMSUNG /
6 | UEAIGEC001107 CRT $ 99,00 | MONTERO ORTIZ KLEVER
MONITOR 15" SAMSUNG /
7 | UEAIGEC000948 CRT $ 99,00 | SARMIENTO POLO PABLO
8 | UEAIGEC001339 MONITOR 17" LG / LCD $ 201,60 | TOBAR CORONEL ROSARIO
9 | UEAIGEC001320 MONITOR 17" LG / LCD $ 201,60 | MONTERO ORTIZ KLEVER
10 | UEAIGEC001361 MONITOR 17" AOC / CRT $ 156,82 | MONTERO ORTIZ KLEVER
11 | UEAIGEC000946 MONITOR 15" LG / CRT $ 145,00 | SARMIENTO POLO PABLO
12 | UEAIGEC001099 MONITOR 15" / CRT $ 137,25 | MONTERO ORTIZ KLEVER
13 | UEAIGEC001121 MONITOR 15" / CRT $ 137,25 | MONTERO ORTIZ KLEVER
14 | UEAIGEC001239 MONITOR 15" / CRT $ 137,25 | MONTERO ORTIZ KLEVER
15 | UEAIGEC1307000003 | MONITOR 15" / CRT $ 137,25 | MONTERO ORTIZ KLEVER
MONITOR 15" SAMSUNG /
16 | UEAIGEC000947 CRT $ 150,75 | SARMIENTO POLO PABLO
MONITOR 17" SAMSUNG /
17 | UEAIGEC001005 LCD $ 236,25 | MONTERO ORTIZ KLEVER
MONITOR 17" SAMSUNG /
18 | UEAIGEC000906 LCD $ 236,25 | MONTERO ORTIZ KLEVER
MONITOR 17" SAMSUNG /
19 | UEAIGEC000923 LCD $ 236,25 | MONTERO ORTIZ KLEVER
MONITOR 17" SAMSUNG /
20 | UEAIGEC001227 LCD $ 236,25 | MONTERO ORTIZ KLEVER
MONITOR 17" SAMSUNG /
21 | UEAIGEC001234 LCD $ 236,25 | MONTERO ORTIZ KLEVER
MONITOR 17" SAMSUNG /
22 | UEAIGEC001019 LCD $ 236,25 | MONTERO ORTIZ KLEVER
MONITOR 17" SAMSUNG /
23 | UEAIGEC001053 LCD $ 236,25 | MONTERO ORTIZ KLEVER
MONITOR 17" SAMSUNG /
24 | UEAIGEC001179 LCD $ 236,25 | MONTERO ORTIZ KLEVER
25 | UEAIGEC1312000004 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
26 | UEAIGEC1312000005 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
27 | UEAIGEC1312000015 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
28 | UEAIGEC1312000016 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
29 | UEAIGEC1312000021 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
30 | UEAIGEC1312000022 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
31 | UEAIGEC1312000023 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
32 | UEAIGEC1312000024 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
33 | UEAIGEC1312000028 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
34 | UEAIGEC1312000032 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
35 | UEAIGEC1312000033 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
36 | UEAIGEC1312000034 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
37 | UEAIGEC1312000001 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
38 | UEAIGEC1312000002 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
39 | UEAIGEC1312000003 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO




ACTIVO DESCRIPCION VALOR | RESPONSABLE
40 | UEAIGEC1312000007 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
41 | UEAIGEC1312000008 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
42 | UEAIGEC1312000012 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
43 | UEAIGEC1312000013 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
44 | UEAIGEC1312000014 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
45 | UEAIGEC1312000018 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
46 | UEAIGEC1312000020 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
47 | UEAIGEC1312000027 | MONITOR 17" HP /LCD $ 149,00 | SARMIENTO POLO PABLO
48 | UEAIGEC1312000030 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
49 | UEAIGEC1312000081 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
50 | UEAIGEC1312000010 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
51 | UEAIGEC1312000011 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
52 | UEAIGEC1312000017 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
53 | UEAIGEC1312000026 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
54 | UEAIGEC1312000029 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
55 | UEAIGEC1312000006 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
56 | UEAIGEC1312000009 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
57 | UEAIGEC1312000019 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
58 | UEAIGEC1312000025 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
59 | UEAIGEC1312000035 | MONITOR 17" HP / LCD $ 149,00 | SARMIENTO POLO PABLO
60 | UEAIGEC001287 MONITOR19"LG/LCD | $ 198,00 | MONTERO ORTIZ KLEVER
61 | UEAIGEC0991000001 | MONITOR19"LG/LCD | $ 198,00 | SARMIENTO POLO PABLO
62 | UEAIGEC0991000002 | MONITOR19"LG/LCD | $ 198,00 | SARMIENTO POLO PABLO
63 | UEAIGEC001143 MONITOR19"LG/LCD | $ 198,00 | MONTERO ORTIZ KLEVER
64 | UEAIGEC001309 MONITOR19"LG/LCD | $ 198,00 | CALLE COBOS CLARA MARIA
65 | UEAIGEC001151 MONITOR19"LG/LCD | $ 198,00 | ARGUDO VICUNA PATRICIA
66 | UEAIGEC001371 MONITOR17"LG/LCD | $ 181,00 | SALINAS SANTACRUZ MERCEDES
67 | UEA0028000011 MONITOR 185" LG/LCD | ¢ 10500 | aonenra o 00N
68 | UEA0028000008 MONITOR 185" LG/LCD | ¢ 10500 | aoneare o 00N
7
69 | UEA0028000009 MONITOR 185" LG/LCD | ¢ 10500 | aoneare o ooR
7
20 | UEA0028000007 MONITOR 185" LG/LCD | ¢ 105,00 | aonanrg o DoAR
21 | UEA0028000006 MONITOR 185" LG/LCD | ¢ 105 00 | aonenra o 0oAR
27 | UEA0028000010 MONITOR 185" LG/LCD | ¢ 105 00 | aoneare o 00N
7
23 | UEA0028000012 MONITOR 185" LG/LCD | ¢ 10500 | aonenre o oo
7
24 | UEA0029000003 MONITOR 185" LG/LCD | ¢ 105,00 | aonanrg o AR
25 | UEA0029000002 MONITOR 185" LG/LCD | ¢ 105 00 | aonenra o 00N
26 | UEA0028000004 MONITOR 185" LG/LCD | ¢ 10500 | aoneara o 00N
7
27 | UEA0028000005 MONITOR 185" LG/LCD | ¢ 105 00 | eonenre o 00N
7
. BARRERA TELLO MARIELA
28 | UEAIGEC001395 MONITOR 185" LG/LCD | & 105,00 | anToRIeTA
79 | UEAIGEC001041 MONITOR 14"LG/CRT | $ 150,75 | MONTERO ORTIZ KLEVER
80 | UEAIGEC001093 MONITOR 14"LG/CRT | $ 150,75 | MONTERO ORTIZ KLEVER
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ACTIVO DESCRIPCION VALOR RESPONSABLE
81 | UEAIGEC001217 MONITOR 14"LG/CRT | $ 150,75 | MONTERO ORTIZ KLEVER
82 | UEAIGEC001222 MONITOR 14"LG/CRT | $ 150,75 | MONTERO ORTIZ KLEVER
83 | UEAIGEC001212 MONITOR 14"LG/CRT | $ 150,75 | MONTERO ORTIZ KLEVER
84 | UEAIGEC0978000001 | MONTORLTSAMSUNG T o o 0 ) | SARMIENTO POLO PABLO
85 | UEAIGEC0978000003 | ONTORITSAMSUNG T o 50 ) | SARMIENTO POLO PABLO
86 | UEAIGEC0978000002 | VONTOR LTSAMSUNG T o o0 ) | sARMIENTO POLO PABLO
o7 | UEAIGECO0I316 VONTTOR 17" SAMSUNG | ¢ . TSARMIENTO SAQUICELLA
88 | UEAIGEC1137000001 | MONTTORITISAMSUNGT ) o o 0 1) | 1 OPEZ JARA JORGE EUGENIO
89 | UEAIGEC1137000002 | YONTORLTSAMSUNGT ) o 50 1 | 1 OPEZ JARA JORGE EUGENIO
90 | UEAIGEC1177000005 | YONTOR LTTSAMSUNGT ) o o0 1) | MONTERO ORTIZ KLEVER
91 | UEAIGEC1177000009 | YONITORITTSAMSUNGS ) o 5 1) | MONTERO ORTIZ KLEVER
92 | UEAIGEC1177000010 | MONTORITISAMSUNGT | o o 0 1) | MONTERO ORTIZ KLEVER
93 | UEAIGEC1177000017 | MONTORITTSAMSUNGT | o 5 0 1) | MONTERO ORTIZ KLEVER
94 | UEAIGEC1177000018 | VONTTORITTSAMSUNGT ) o o 0 1) | MONTERO ORTIZ KLEVER
95 | UEAIGEC1177000002 | YOMITORITTSAMSUNGT ) o 50 1) | MONTERO ORTIZ KLEVER
96 | UEAIGEC1177000003 | MONTORITISAMSUNG T o o 0 ) | MONTERO ORTIZ KLEVER
97 | UEAIGEC1177000004 | MONTORITTSAMSUNGT | o 510 1) | MONTERO ORTIZ KLEVER
98 | UEAIGEC1177000006 | YONITORITTSAMSUNG/ ) o 50 1) | MONTERO ORTIZ KLEVER
99 | UEAIGEC1177000011 | YONTORITTSAMSUNGT ) o 50 1) | MONTERO ORTIZ KLEVER
100 | VEAIGEC1177000020 | MONITOR T SAMSUNG Ty o0 1) | MONTERO ORTIZ KLEVER
101 | VEAIGEC1177000001 | MONITORTYSAMSUNG Ty o ) | MONTERO ORTIZ KLEVER
102 | UEAIGEC1177000013 | MONTORITSAMSUNGT o) o 1)) | MONTERO ORTIZ KLEVER
103 | UEAIGEC1177000014 | MONTOR LT SAMSUNGT o) o 1y | MONTERO ORTIZ KLEVER
104 | VEAIGEC1177000016 | MONITORTTMSAMSUNG Ty o ) | MONTERO ORTIZ KLEVER
105 | VEAIGEC1177000022 | MONITOR T SAMSUNG Ty o ) | MONTERO ORTIZ KLEVER
106 | UEAIGEC1177000023 | MONTORITSAMSUNGT o) o 1)) | MONTERO ORTIZ KLEVER
107 | VEAIGEC1177000007 | MONITORTTMSAMSUNG Ty o ) | MONTERO ORTIZ KLEVER
108 | VEAIGEC1177000008 | MONITORTT"SAMSUNG Ty o ) | MONTERO ORTIZ KLEVER
109 | VEAIGEC1177000012 | MONITORTTSAMSUNGT ) o0 ) | MONTERO ORTIZ KLEVER
110 | UEAIGEC1177000015 | MONTORLTSAMSUNG T o) o 1)) | MONTERO ORTIZ KLEVER
111 | VEAIGEC1177000010 | MONITORTMSAMSUNG Ty o ) | MONTERO ORTIZ KLEVER
112 | UEAIGEC1177000021 | MONTORITSAMSUNGT ) o 3y | MONTERO ORTIZ KLEVER
113 | UEAIGEC1308000081 | MONITOR T SAMSUNG Ty o0 ) | MONTERO ORTIZ KLEVER
114 | UEAIGEC1308000074 | MONITORITSAMSUNGT o) o 3y | MONTERO ORTIZ KLEVER
115 | UEAIGEC1308000075 | MONTOR LT SAMSUNGT o) o 1)) | MONTERO ORTIZ KLEVER
116 | UEAIGEC1308000078 | MONTOR LT SAMSUNGT ) o ) | MONTERO ORTIZ KLEVER
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ACTIVO DESCRIPCION VALOR RESPONSABLE
117 | UEAIGEC1308000082 | MONTOR LT SAMSUNGT o) o 1y | MONTERO ORTIZ KLEVER
118 | UEAIGEC1308000083 | MONITORTTMSAMSUNG Ty o0 ) | MONTERO ORTIZ KLEVER
119 | UEAIGEC1308000076 | MONITORTTMSAMSUNG Ty o ) | MONTERO ORTIZ KLEVER
120 | UEAIGEC1308000073 | MONITORATTSAMSUNGT ) o ) | MONTERO ORTIZ KLEVER
121 | UEAIGEC1308000084 | MONTOR I SAMSUNGT ) o 13y | MONTERO ORTIZ KLEVER
122 | VEAIGEC1308000077 | MONITORITTSAMSUNG Ty o0 ) | MONTERO ORTIZ KLEVER
123 | UEAIGEC1308000079 | MONITORTTSAMSUNG Ty o ) | MONTERO ORTIZ KLEVER
124 | UEAIGEC1308000080 | MONITORITTSAMSUNG Ty o 1) | MONTERO ORTIZ KLEVER
UEAIGEC00141800000 | MONITOR 17 SAMSUNG / BARRERA TELLO MARIELA

1251 LCD $ 196,00 | ANTONIETA

126 | UEAIGEC0992000003 | MONITORITTSAMSUNGT o) 0 ) | SARMIENTO POLO PABLO
127 | UEAIGEC0992000007 | MONITORIT"SAMSUNG 1) 0 ) | SARMIENTO POLO PABLO
128 | UEAIGEC0992000008 | MONITORHTTSAMSUNGT o) 0 ) | saRMIENTO POLO PABLO
129 | UEAIGEC0992000009 | MONTOR LT SAMSUNGT o) oy | sARMIENTO POLO PABLO
130 | UEAIGEC0992000015 | MONITORITTSAMSUNG Ty o ) | SARMIENTO POLO PABLO
131 | UEAIGEC0992000004 | MONITORITTSAMSUNGT 1) 0 ) | SARMIENTO POLO PABLO
132 | UEAIGEC0992000005 | MONTOR LT SAMSUNGT o) oy | sARMIENTO POLO PABLO
133 | UEAIGEC0992000013 | MONTOR LT SAMSUNGT ) o 1y | sARMIENTO POLO PABLO
134 | UEAIGEC0992000014 | MONITORITTSAMSUNG T o) 0 ) | SARMIENTO POLO PABLO
135 | UEAIGEC0992000011 | MONITORITTSAMSUNG T ) 0 ) | SARMIENTO POLO PABLO
136 | UEAIGEC0992000012 | MONITORITSAMSUNGT o) oy | sARMIENTO POLO PABLO
137 | UEAIGEC0992000016 | MONITORTTMSAMSUNG T o) o ) | SARMIENTO POLO PABLO
138 | UEAIGEC0992000001 | MONITORIT"SAMSUNG 1) 0 ) | SARMIENTO POLO PABLO
139 | UEAIGEC0992000002 | MONITORITTSAMSUNGT o) ) | saRMIENTO POLO PABLO
140 | UEAIGEC0992000006 | MONTOR LT SAMSUNGT o) o ) | SARMIENTO POLO PABLO
141 | VEAIGEC0992000010 | MONITORITZSAMSUNG 1) o ) | SARMIENTO POLO PABLO
147 | UEAIGEC001162 MONITOR 19" SAMSUNG | « 1 98 g | MONTERO ORTIZ KLEVER
143 | UEAIGEC001168 MOMITOR 197 SAMSUNG |« 1 98 00 | MONTERO ORTIZ KLEVER
144 | UEAIGEC001074 UONITOR 15T SAMSUNG T 1 & 1 17 0 | SARMIENTO POLO PABLO
145 | UEAIGEC001310 MONITOR 15" VS / CRT $ 155,25 | ot a0 SAQUICELLA
146 | UEAIGEC0975000002 | MONITORIT"SAMSUNG |- 35 o1 | SARMIENTO POLO PABLO
147 | VEAIGEC0975000012 | MONITORITTSAMSUNG T 35 o1 | SARMIENTO POLO PABLO
148 | UEAIGEC0975000004 | MONTORITSAMSUNGT - 33 g | SARMIENTO POLO PABLO
149 | UEAIGEC0975000005 | MONTOR LT SAMSUNG T 25 g | sarMIENTO POLO PABLO
150 | UEAIGEC0975000006 | MO TOR 1" SAMSUNGT o 33 o) | sarmMIENTO POLO PABLO
151 | UEAIGEC0975000008 | MONITORHTMSAMSUNG T 35 o1 | SARMIENTO POLO PABLO
152 | UEAIGEC0975000010 | MONTOR LT SAMSUNGT - 353 o) | SARMIENTO POLO PABLO
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ACTIVO DESCRIPCION VALOR RESPONSABLE
153 | UEAIGEC0975000001 | MONTOR I SAMSUNGT o 35 o) | saRMIENTO POLO PABLO
154 | UEAIGEC0975000003 | MONITORTTSAMSUNG T 35 o1 | SARMIENTO POLO PABLO
155 | UEAIGEC0975000007 | MONITORITTSAMSUNG T 35 o1 | SARMIENTO POLO PABLO
156 | UEAIGEC0975000009 | MONITORTTSAMSUNGT - 35 01 | saRMIENTO POLO PABLO
157 | UEAIGEC0975000011 | MONTORITSAMSUNGT - 3 o) | saRMIENTO POLO PABLO
158 | UEAIGEC0975000013 | MONITOR T SAMSUNG T 35 o1 | SARMIENTO POLO PABLO
159 | UEAIGEC000996 MOMITOR T SAMSUNG |« 33 g0 | SARMIENTO POLO PABLO
160 | UEAIGEC000997 VR ITORITTSAMSUNG T« 33 g0 | SARMIENTO POLO PABLO
161 | UEAIGEC001034 MONITOR LT SAMSUNG |« 33 g0 | MONTERO ORTIZ KLEVER
162 | UEAIGEC001000 MONITOR T SAMSUNG |« 33 g0 | SARMIENTO POLO PABLO
163 | UEAIGEC000993 MONITORIT"SAMSUNG | & 33 g0 | SARMIENTO POLO PABLO
164 | UEAIGEC000998 VERITORITTSAMSUNG T« 33 g0 | SARMIENTO POLO PABLO
165 | UEAIGEC000999 MONITOR LT SAMSUNGT |« 533 g0 | SARMIENTO POLO PABLO
166 | UEAIGEC000994 MONITOR 7" SAMSUNG | & 33 g0 | SARMIENTO POLO PABLO
167 | UEAIGEC001107 MONITOR 14" AOC/CRT | $ 87,00 | MONTERO ORTIZ KLEVER
168 | UEAIGEC0942000003 | MONITOR 15" / CRT $ 100,00 | SARMIENTO POLO PABLO
169 | UEAIGEC0942000004 | MONITOR 15" / CRT $ 100,00 | SARMIENTO POLO PABLO
170 | UEAIGEC0942000001 | MONITOR 15" / CRT $ 100,00 | SARMIENTO POLO PABLO
171 | UEAIGEC0942000002 | MONITOR 15" / CRT $ 100,00 | SARMIENTO POLO PABLO
17 | UEAIGEC001388 U TORISTSAMSUNGT 11 & 1 3 (04 | MONTERO ORTIZ KLEVER
173 | UEAIGEC000983 UONITORISTSAMSUNG T 1 & 1 13 4 | SARMIENTO POLO PABLO
174 | UEAIGEC001249 UONITORISTSAMSUNG 1 & 1 03 04 | MONTERO ORTIZ KLEVER
175 | UEAIGECO00982 UONITORISSAMSUNG /1 & 1 03,04 | SARMIENTO POLO PABLO
176 | UEAIGEC000984 U TORISTSAMSUNG 1 o 1 13 04 | SARMIENTO POLO PABLO
177 | UEAIGEC1306000175 | MONTOR LT SAMSUNGT o) 1 5 o3 | sARMIENTO POLO PABLO
178 | VEAIGEC1306000176 | MONITORTTMSAMSUNG T ) 10 5 | SARMIENTO POLO PABLO
179 | VEAIGEC1306000177 | MONITORITISAMSUNG T ) 1 5 5 | SARMIENTO POLO PABLO
180 | VEAIGEC1306000178 | MONITORTTSAMSUNGT ) 1 5 5 | saRMIENTO POLO PABLO
181 | UEAIGEC1306000181 | MONTOR LT SAMSUNGT ) 1 5 o3 | sARMIENTO POLO PABLO
182 | VEAIGEC1306000186 | MONITORTTMSAMSUNGT ) 10 o | SARMIENTO POLO PABLO
183 | UEAIGEC1306000187 | MONITORITTSAMSUNG T ) 1 5 5 | SARMIENTO POLO PABLO
184 | UEAIGEC1306000188 | MONITORHTMSAMSUNGT o) 10 o | saRMIENTO POLO PABLO
185 | UEAIGEC1306000190 | MONTOR LT SAMSUNGT o) 1 5 o3 | sARMIENTO POLO PABLO
186 | UEAIGEC1306000103 | MONTORITSAMSUNGT o) 1 5 o | sarmMIENTO POLO PABLO
187 | UEAIGEC1306000194 | MONTORITSAMSUNGT ) 1 5 o3 sarmiENTO POLO PABLO
188 | UEAIGEC1306000173 | MONITORITTSAMSUNGT ) 1 0 5 | sARMIENTO POLO PABLO
189 | UEAIGEC1306000174 | MONTORITSAMSUNGT o) 1 5 o3 | SARMIENTO POLO PABLO
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190 | UEAIGEC1306000180 | MONTOR I SAMSUNGT o) 1 5 o3 sarmIENTO POLO PABLO
191 | VEAIGEC1306000183 | MONITORTTTSAMSUNGT ) 15 5 | SARMIENTO POLO PABLO
192 | VEAIGECT306000184 | MONITORITTSAMSUNGT ) 1 5 5 | sARMIENTO POLO PABLO
193 | UEAIGEC1306000191 | MONITORHTTSAMSUNGT ) 1 5 oo | sarmIENTO POLO PABLO
194 | UEAIGEC1306000195 | MONTOR T SAMSUNGT ) 1 5 o3 sarmIENTO POLO PABLO
195 | UEAIGEC1306000196 | MONITORHTMSAMSUNGT ) 1 0 5 | SARMIENTO POLO PABLO
196 | UEAIGEC1306000192 | MONITORITTSAMSUNGT 1) 1 5 5 | sARMIENTO POLO PABLO
197 | UEAIGECT306000179 | MONITORATTSAMSUNGT ) 1 5 o5 | sarmIENTO POLO PABLO
198 | UEAIGEC1306000182 | MONTOR I SAMSUNGT ) 1 5 o3 sarmIENTO POLO PABLO
199 | UEAIGEC1306000189 | MONITORITTSAMSUNG T ) 1 5 5 | sSARMIENTO POLO PABLO
200 |UEAIGECI30s0n0174. | MONTTORTTSAMSUNG |y | GALARZA MURILLO J0SE
201 | UEAIGEC0981000001 | MONITORITSAMSUNGT o) ) 5 o5 | saRMIENTO POLO PABLO
202 | UEAIGEC0981000002 | MONTORTTSAMSUNGT ) o ) 2 3| sARMIENTO POLO PABLO
203 | UEAIGEC0981000003 | MONITORITSAMSUNG T o) 1 5 o | SARMIENTO POLO PABLO
204 | UEAIGEC0916000002 | MONITORITTSAMSUNGT 1) 1 5 5 | MONTERO ORTIZ KLEVER
205 | UEAIGEC0916000001 | MONTORTSAMSUNGT ) o ) 2 3 | MONTERO ORTIZ KLEVER
206 | UEAIGEC1210000004 | MONTOR 1S"SAMSUNGT o) )3 31 | MONTERO ORTIZ KLEVER
207 | UEAIGEC1210000013 | (MONITORIS"SAMSUNGT 1) 33 ) | MONTERO ORTIZ KLEVER
208 | UEAIGEC1210000014 | (fONITORIS"SAMSUNGT ) 33 ) | MONTERO ORTIZ KLEVER
209 | UEAIGEC1210000018 | O TOR 19" SAMSUNG T ) )3 31 | MONTERO ORTIZ KLEVER
210 | UEAIGEC1210000019 | (foNITORIS"SAMSUNG Ty 43 ) | MONTERO ORTIZ KLEVER
211 | UEAIGEC1210000002 | (fONITORIS"SAMSUNG Ty 43 ) | MONTERO ORTIZ KLEVER
212 | UEAIGEC1210000003 | oI TOR 9" SAMSUNG Ty o3 ) | MONTERO ORTIZ KLEVER
213 | UEAIGEC1210000008 | N TOR 19" SAMSUNG T ) )3 31 | MONTERO ORTIZ KLEVER
214 | UEAIGEC1210000009 | pioNITORIS"SAMSUNG Ty 43 ) | MONTERO ORTIZ KLEVER
215 | UEAIGEC1210000012 | (ONITORIS"SAMSUNGT ) 43 ) | MONTERO ORTIZ KLEVER
216 | UEAIGEC1210000005 | o' TOR 19" SAMSUNG Ty 43 ) | MONTERO ORTIZ KLEVER
217 | UEAIGEC1210000010 | MONTOR 1S"SAMSUNGT ) ) )3 31 | MONTERO ORTIZ KLEVER
218 | UEAIGEC1210000015 | oI TORIS"SAMSUNGT 1) 43 ) | MONTERO ORTIZ KLEVER
219 | UEAIGEC1210000017 | (MONITORIS"SAMSUNG Ty 43 ) | MONTERO ORTIZ KLEVER
220 | UEAIGEC1210000001 | oI TORIS"SAMSUNG Ty 43 ) | MONTERO ORTIZ KLEVER
221 | UEAIGEC1210000006 | o TOR 19" SAMSUNG T ) )3 31 | MONTERO ORTIZ KLEVER
222 | UEAIGEC1210000007 | MON'TOR 1S"SAMSUNGT o) )3 31 | MONTERO ORTIZ KLEVER
223 | UEAIGEC1210000011 | MO TOR 1" SAMSUNGT o) 3 31 | MONTERO ORTIZ KLEVER
224 | UEAIGEC1210000016 | o' O 19" SAMSUNG Ty 33 4 | MONTERO ORTIZ KLEVER
o5 | UEAIGECO01276 MONITOR 15" SAMSUNG /| - "[ORTEGA GUTIERREZ EDDY
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ACTIVO DESCRIPCION VALOR RESPONSABLE
296 | UEA0028000013 MONITOR 185" LG/LCD | § 105,00 | aonanra > COOAR
597 | UEA0024000015 MONITOR 185" LG/LCD | § 105,00 |vancaen o 00 DANA
228 | UEA0024000012 MONITOR 185" LG/LCD | & 105,00 | vangsen 00 DHANA
929 | UEA0024000013 MONITOR 185" LG/LCD | & 105,00 | vangsen 00 D ANA
230 | UEA024000014 MONITOR 185" LG/LCD | § 105,00 |vangaen o D0 D'ANA
531 | UEAIGEC001523 MONITOR LG 1857LED 1 ¢ 107 00 | CARRASCO LUCIA
237 | UEAIGEC001524 Mg TORLGIBSTLED 1« ) 57 00 | CARRASCO LuCIA
533 | UEAIGEC001525 MOMTORLEIBS™LED | « 197 00 | CARRASCO LUCIA
534 | UEAIGEC001526 VMONITOR LG 185°LCD |« 197 00 | CARRASCO LUCIA
935 | UEAIGEC001527 MEMITORLEABSTLED 1« ) 57 00 | CARRASCO LuCIA
236 | UEAIGEC001528 MEUTORLGIBSTLED 1« ) 57 00 | CARRASCO LuCIA
237 | UEAIGEC001529 Mg TORLGIBSTLED ¢ ) 57 00 | CARRASCO LuCIA
538 | UEAIGEC001477 MONITOR LGIBSTLED |« 1 57 00 | CORNEIO CRISTIAN
239 | UEAIGEC001478 MONITORLEABSTLED |« 1 57 00 | CORNEIO CRISTIAN
240 | UEAIGEC001479 VERUTORLEIBSTLED |« ) 57 00 | CORNEJO CRISTIAN
241 | UEAIGEC001480 MONITORLGIBSTLED 1 ¢ 197 00 | CORNEIO CRISTIAN
247 | UEAIGEC001481 MONITOR LGIBSTLED |« 1 57 00 | CORNEIO CRISTIAN
243 | UEAIGEC001482 MONITORLEABSTLED |« 1 57 00 | CORNEJO CRISTIAN
244 | UEAIGEC001483 VERUTORLEIBSTLED |« ) 57 00 | CORNEJO CRISTIAN
545 | UEAIGEC001484 MONITOR LGIBSTLED |« 157,00 | CORNEIO CRISTIAN
246 | UEAIGEC001485 MONITORLGABSTLED |« 1 57 00 | CORNEIO CRISTIAN
247 | UEAIGEC001486 MONITORLGABSTLED |« 1 57 00 | CORNEIO CRISTIAN
248 | UEAIGEC001487 MOMITORITTSAMSUNG T« 1 17 53 | CORNEIO CRISTIAN
249 | UEAIGEC001488 MONITOR LT SAMSUNGT | ¢ 117 53 | CORNEJO CRISTIAN
250 | UEAIGEC001489 MONITOR 7" SAMSUNG | ¢ 1 17 53 | CORNEIO CRISTIAN
251 | UEAIGEC001490 MONITOR 7" SAMSUNG | ¢ 1 17 53 | CORNEIO CRISTIAN
257 | UEAIGEC001491 MOMITORITTSAMSUNG |« 1 17 53 | CORNEIO CRISTIAN
553 | UEAIGEC001492 MONITOR 17" SAMSUNGT | & 117 53 | CORNEJO CRISTIAN
254 | UEAIGEC001493 MONITOR 7" SAMSUNG | ¢ 1 17 53 | CORNEIO CRISTIAN
255 | UEAIGEC001494 MONITOR 7" SAMSUNG | ¢ 1 17 53 | CORNEIO CRISTIAN
256 | UEAIGEC001495 MOMITOR T SAMSUNG | ¢ 1 17 53 | CORNEIO CRISTIAN
257 | UEAIGEC001496 MONITOR LT SAMSUNGT | & 117 53 | CORNEJO CRISTIAN
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PROYECTORES

ACTIVO DESCRIPCION VALOR | RESPONSABLE
UEA0024000001 E':CE’;'EIOR EPSON POWER < 575,00 g/gP[\lé ACLAORDENAS EDGAR
UEA0024000002 E':CE’;'EIOR EPSON POWER < 575,00 g/gP[\lé ACLAORDENAS EDGAR
UEA0024000003 E':CE’;'EIOR EPSON POWER < 575,00 g/gP[\lé ACLAORDENAS EDGAR
UEA0024000004 E':CE’;'EIOR EPSON POWER < 575,00 g/gP[\lé ACLAORDENAS EDGAR
UEA0024000005 E':CE’;'EIOR EPSON POWER < 575,00 g/gP[\lé ACLAORDENAS EDGAR
UEA0024000006 E':CE’;'EIOR EPSON POWER < 575,00 g/gP[\lé ACLAORDENAS EDGAR
UEA0024000007 EI':CE’:'EIOR EPSON POWER < 575 00 Z;Pl\lé ACL%RDENAS EDGAR
UEAIGEC001423 Z':CE):I;;IOR EPSON POWER 770,00 | PALACIOS ESCANDON JEANNET
UEAIGEC001424 Z':CE):I;;IOR EPSON POWER 770,00 | PALACIOS ESCANDON JEANNET
UEAIGEC001425 Z':CE):I;;IOR EPSON POWER 770,00 | PALACIOS ESCANDON JEANNET
UEAIGEC001426 Z':CE):I;;IOR EPSON POWER 770,00 | PALACIOS ESCANDON JEANNET
UEA0009000003 | PROYECTOR BENQ MS510 5 830,00 iﬁlf{I'ROE\IRIéT-I:LLO MARIELA
UEA0009000004 | PROYECTOR BENQ MS510 830,00 AB\QF;ROE\IFTQTTAELLO MARIELA
UEA0009000005 | PROYECTOR BENQ MS510 830,00 AB\QF;ROE\IFTQTTAELLO MARIELA
DEAIGBMOOTS | proveCTOR BENQ MS 500 $ 475,00 AB\ﬁJF;RoE\IF:éTTAELLO VARIELA
UEAIGBMOOTLI® | provecTOR BENQ MS 500 $ 475,00 iﬁliRoENF:éTTAELLO WARIELA
DEAIGBMOOTLY proveCTOR BENQ MS 500 $ 475,00 iﬁliRoENF:éTTAELLO WARIELA
PEAIGBMOOLILS | provecTOR BENQ MS 500 $ 475,00 iﬁligErﬁ/ETTAELLO VARIELA
PEAIGBMOOLIT  provecTOR BENQ MS 500 $ 475,00 iﬁligErﬁ/ETTAELLO VARIELA

IMPRESORAS
Ne | ACTIVO DESCRIPCION VALOR | RESPONSABLE
1 UEAIGEC001105 IMPRESORA SAMSUNG 85,00 | MONTERO ORTIZ

LASER / 2010 KLEVER
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Ne ACTIVO DESCRIPCION VALOR | RESPONSABLE
2 UEAIGEC131100000 | IMPRESORA SAMSUNG 105,00 | MONTERO ORTIZ
4 LASER / ML 1915 KLEVER
3 UEAIGEC001173 IMPRESORA CANON / BJC 70,00 MONTERO ORTIZ
2100 KLEVER
4 UEAIGEC001403 IMPRESORA CANON 110,17 | BARRERATELLO
MG2120 MARIELA
ANTONIETA
5 UEAIGEC001404 IMPRESORA CANON 110,17 | BARRERATELLO
MG2120 MARIELA
ANTONIETA
6 UEAIGEC131300000 | IMPRESARA SAMSUNG /ML | 349,00 | MONTERO ORTIZ
2 4050 LASER KLEVER
7 UEAIGEC001413 IMPRESORA EPSON / L335W | 241,07 | BARRERA TELLO
MARIELA
ANTONIETA
8 UEA0027000002 IMPRESORA HP / LJ P3015- | 690,00 | TAPIA CARDENAS
DN 128MB EDGAR GONZALO
9 UEA0028000001 IMPRESORA SAMSUNG / 190,64 | TAPIA CARDENAS
CLP 325 LASER COLOR EDGAR GONZALO
10 UEAIGEC001402 IMPRESORA XEROX / 57,25 BARRERA TELLO
PHASER 3040B MARIELA
ANTONIETA
11 UEAIGEC001412 IMPRESORA SAMSUNG / ML | 85,00 BARRERA TELLO
2165 LASER MARIELA
ANTONIETA
12 UEAIGEC001163 IMPRESORA SAMSUNG/ ML | 96,76 MONTERO ORTIZ
1610 LASER KLEVER
13 UEAIGEC000970 IMPRESORA SAMSUNG / 145,00 | SARMIENTO POLO
ML1740 LASER PABLO
14 UEAIGEC000913 IMPRESORA SAMSUNG / 145,00 | MONTERO ORTIZ
ML1740 LASER KLEVER
15 UEAIGEC000907 IMPRESORA SAMSUNG / 200,00 | MONTERO ORTIZ
ML2010 LASER KLEVER
16 UEAIGEC001383 IMPRESORA SAMSUNG / ML | 88,99 | ALVAREZ BRAVO
2240 LASER JENNY
17 UEAIGEC001393 IMPRESORA SAMSUNG / ML | 85,00 BARRERA TELLO
2165 LASER MARIELA
ANTONIETA
18 UEAIGEC001390 IMPRESORA SAMSUNG / ML | 85,00 BARRERA TELLO
2165 LASER MARIELA
ANTONIETA
19 UEAIGEC001392 IMPRESORA SAMSUNG / ML | 85,00 BARRERA TELLO
2165 LASER MARIELA
ANTONIETA
20 UEAIGEC001410 IMPRESORA SAMSUNG / ML | 85,00 BARRERA TELLO
2165 LASER MARIELA
ANTONIETA
21 UEAIGEC001408 IMPRESORA SAMSUNG / ML | 85,00 BARRERA TELLO
2165 LASER MARIELA
ANTONIETA
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22 UEAIGEC001409 IMPRESORA SAMSUNG / ML | 85,00 BARRERA TELLO
2165 LASER MARIELA
ANTONIETA
23 UEA0034000007 IMPRESORA SAMSUNG / ML | 85,00 | TAPIA CARDENAS
2165 LASER EDGAR GONZALO
24 UEA0034000006 IMPRESORA SAMSUNG / ML | 85,00 | TAPIA CARDENAS
2165 LASER EDGAR GONZALO
25 UEA0034000005 IMPRESORA SAMSUNG / ML | 85,00 | TAPIA CARDENAS
2165 LASER EDGAR GONZALO
26 UEAIGEC001389 IMPRESORA SAMSUNG / ML | 85,00 | AUQUILLA TERAN
2165 LASER WALTER
27 UEA0024000009 IMPRESORA SAMSUNG / ML | 200,00 | TAPIA CARDENAS
3312 ND EDGAR GONZALO
28 UEA0024000011 IMPRESORA SAMSUNG / ML | 200,00 | VANEGAS DELGADO
3312 ND DIANA VANESSA
29 UEAIGEC001374 IMPRESORA SAMSUNG / 200,00 | TAMARIZ ESPINOZA
SCX-4200 MARIA VERONICA
30 UEA0016000001 SAMSUNG / ML 1915 LASER | 126,00 | VANEGAS DELGADO
MONO DIANA VANESSA
31 UEAIGEC001138 IMPRESORA SAMSUNG/ ML | 80,00 PULLA GUERRERO
1610 LASER MARIA PIEDAD
32 UEA0017000001 IMPRESORA SANSUNG / SCX | 138,00 | TAPIA CARDENAS
3200 LASER EDGAR GONZALO
33 UEA0019000006 IMPRESORA SANSUNG / SCX | 138,00 | VANEGAS DELGADO
3200 LASER DIANA VANESSA
34 UEA0031000002 IMPRESORA XEROX / 57,25 | TAPIA CARDENAS
PHASER 3040-B LASER EDGAR GONZALO
35 UEAIGEC001411 IMPRESORA XEROX / 399,30 | BARRERATELLO
PHASER 3320 DNI LASER MARIELA
ANTONIETA
36 UEA0031000001 IMPRESORA XEROX / 57,25 | TAPIA CARDENAS
PHASER 3040-B LASER EDGAR GONZALO
37 UEAIGEC001417 IMPRESORA ZEBRA / TLP- 430,00 | BARRERATELLO
2844TT MARIELA
ANTONIETA
38 UEAIGBMO000396 IMPRESORA XEROX / 845,25 | SERRANO TAPIA
WORKCENTRE M15 MARCELA
39 UEAIGBMO000419 IMPRESORA XEROX/ 825,00 | FAREZ LAURA

WORKCENTRE PRO M15
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Anexo #2

FIREWALL CORE MIKROTIK
RE1100 AHX2

ROUTER GETAWAY CISCO
2811

SERVIDOR MAIL SERVIDOR ORACLE SERVIDOR SINET SERVIDOR ARCHIVOS

SERVIDOR HP DL160 G6 // 28 SERVIDOR HP DL360E GS f/ 4 SERVIDOR IBM 206 1P // 8 SERVIDOR HP ML150 17 // 6
GB RAM / RAID 0-1/ 2 HD GBRAM / RAID 0-1 / 2 HD GB RAM / RAID 0-1 /3 HD
S00GE 1TB FOGB SAS GB RAM / 5 HD 500GB

SERVIDOR MOODLE[auLa vieTuaL)
SERVIDORES VIRTUALES

SERVIDOR WEB ACADEMICO SERVIDOR DNS ADM SERVIDOR DNS LAB

SERVIDOR CLON Core 13 // 4
GB RAM / 1 HD 500GB

SERVIDOR HVS ff SERVIDOR HVS // SERVIDOR HVS //
2GERAM /1HD70GE  4GBRAM/1HD250GE 4GB RAM/1HD 250GB

92



Anexo #3
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Anexo #4

COMUNICADO AL RECTOR

Cuenca 12 de mayo del 2015.

Ing.

Patricio Feijoo

Unidad Educativa Particular “La Asuncién”

Ciudad.

Estimado:

Me dirijo a usted con la finalidad de poner en su conocimiento, que el dia 12 de mayo del
2015, daré inicio a la auditoria de la red Informdtica de la Unidad Educativa, previo a la
elaboracion de mi tesis de Ingeniero en Sistemas, sobre el tema: “Auditoria de la Gestién de

Seguridad Informatica de la Unidad Educativa Particular “La Asuncién” basada en COBIT 5”

A la vez que le solicito informar al personal respectivo, para que me presten la ayuday
colaboracién necesaria, en esta labor.

Por la atencidn a la presente, le anticipo mis sinceros agradecimientos,

Atentamente.

RESPUESTA RECIBIDA POR PARTE DE LA UNIDAD EDUCATIVA “LA ASUNCION”

95



UNIDAD EDUCATIVA

LA ASUNCION

Oficio No. SG-191-2015-UEA
Cuenca, 20 de mayo de 2015

Seforita
Jessica Uyaguari
Ciudad

Por medio del presente informo a usted, que cuenta con la autorizacion para poder dar inicio con la
“Auditoria de la Gestion de Seguridad Informatica”, en la Unidad Educativa La Asuncion

Atentamente

PBX (593 7) 2816998 2880014
2885585 2884017 2883234
Av. 24 de Mayo 7-77 y Hernan Malo




Anexo #5

Cuenca 15 de junio del 2015.

Ing.

Patricio Feijoo

Unidad Educativa Particular “La Asuncion”
Ciudad.

Estimado:

Me dirijo a usted con la finalidad de poner en su conocimiento, el informe final de
Auditoria realizado en la Institucion Educativa Particular “La Asuncion”; en base al
analisis y procedimientos aplicados a la informacién recopilada.

Fecha de Inicio de Auditoria:
12 de mayo del 2015.

Fecha de Redaccion del informe de Auditoria:
29 de mayo del 2015.

Equipo Auditor:
Jessica Uyaguari Chalco.

Alcance de la Auditoria:

El siguiente trabajo de Auditoria aplicard COBIT como metodologia para la evaluacion
y andlisis de los diferentes procesos y controles que se aplican en el adrea de la
tecnologia de la informacion.

La Auditoria se centrara en el andlisis de la gestién de la seguridad informatica que es
aplicada actualmente en la red de datos de la Institucién Educativa “La Asuncién”.

Se identificardn las debilidades existentes y sus riesgos potenciales, se expondran
una serie de conclusiones sobre los actuales procedimientos y controles de seguridad
asi como recomendaciones para el mejoramiento de la gestion de seguridad
Informatica.

Objetivos de la Auditoria:
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Analizar y diagnosticar la actual gestion de seguridad en la red de datos de la
Institucidn Educativa “La Asuncion”.

Plantear las mejoras para la gestion de la seguridad de la red de datos.

Proponer actividades que ayudaran a identificar los controles que se requieren para
garantizar la seguridad de la informacién.

Objetivos de Control considerados criticos

Requisitos externos de cumplimiento

Observacidn: No existe documentacidn de legislaciones y regulaciones en el area de
Tl de la Institucién Educativa.

Riesgo: No es suficiente conocer ciertas politicas de manera verbal, en el drea de TI
existe regulaciones nacionales e internacionales que se deberian acoplar a Ia
Institucion educativa, tanto para la seguridad de la informacién existente dentro de
la institucion, como del hardware que se utiliza para almacenar esta informacion.

En caso de existir una negligencia por parte del departamento de sistemas, no
existen politicas que respalden que lo realizado estuvo en contra de alguna politica.
Suponiendo el cambio de personal, como es el caso de una de las integrantes del
departamento de sistemas no sabe que politicas y leyes se deben cumplir dentro de
la institucién no es suficiente cumplir con el cargo asignado y regirse a leyes dichas
de forma verbal; es necesario que todo el personal firme y conozca las legislaciones y
regulaciones de la Institucién educativa.

Recomendaciones: Elaborar la documentacién correspondiente a las legislaciones vy
regulaciones del drea de TI, que rijan en la Unidad Educativa; toda area de TI tiene
que asegurar al usuario la confidencialidad, la integridad y/o la disponibilidad de las
tecnologias de informacién.

Evaluacion de Riesgos

Observacidon: No existe documentacion de politicas de TI, ni de confidencialidad con
respecto a los servidores y PC, y equipos de conexidn de red.

Con respecto a las aplicaciones en red tanto las de escritorio como la web no guardan
confidencialidad de sus cuentas y contrasefias; también estas aplicaciones no tienen
todos los campos validados, esto crea inseguridad en la informacidn proporcionada a
través de las aplicaciones en red.

Riesgo: Los riesgos son los mismos con respecto a la carencia de documentacién, esto
no crea seguridad en el area de las tecnologias de Informacioén.

Con respecto a las claves guardadas en la base de datos es importante cifrarlas con la
finalidad de asegurar integridad de la informacién ya que pueden sufrir de hurto,
adulteracion, fraude, modificacion, revelacién, pérdida, sabotaje, vandalismo,
crackers, hackers, falsificacion, robo de contrasefas, alteraciones etc.

Con respecto a los campos no validados, es importante recordar que todos los
campos son importantes no solo los de cedula y mail, el objetivo es garantizar que Ia
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informacién proporcionada es confiable; en el caso del campo “nombre” se puede
ingresar nimeros o caracteres especiales esto romperia con el objetivo de contener
informacién confiable; no se puede confiar ciegamente en el usuario ya que puede
haber errores por descuido, falta de seriedad, o un ordenador intentando acceder a
la informacion de la Institucion.

Recomendaciones: Elaborar documentacion de politicas que rijan el drea de Tl dentro
de la institucién, también se recomienda cifrar las claves de los usuarios (estudiantes,
padres de familia y administrativos). Toda area de Tl tiene que asegurar al usuario la
confidencialidad, la integridad y/o la disponibilidad de las tecnologias de informacion.

Es necesario también validar todos los campos mostrados al usuario para evitar el
ingreso de informaciéon no confiable.

Por la atencidn a la presente, le anticipo mis sinceros agradecimientos,

Atentamente.

Jessica Uyaguari Chalco
Cl. 0104985296
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Anexo #6

Articulo 6301 basado en las leyes Internacionales en el drea de Tl de Colombia (Ministerio de
Tecnologias de la Informacién y las Comunicaciones, 2014)

Dominio

Nombre corto

Descripcién

Estrategia de
TI

Entendimiento
estratégico

Las entidades y el sector deben formular una estrategia de Tl de la
entidad y el sector respectivamente a partir del entendimiento de:
* El contexto de negocio de la entidad y el sector que incluye, entre
otros.

+ La postura estratégica de la entidad: misién, vision, principios,
valores.

* Los procesos que se desarrollan a nivel sectorial e institucional.
+ Los servicios e interacciones que el sector tiene con todas las

comunidades y personas naturales y juridicas.
» El portafolio de productos y servicios que cada entidad presta.
. La organizacion de la entidad.

* El entorno normativo de la entidad y sus politicas internas.
* EI Plan Nacional de Desarrollo, el Plan Estratégico del Sector y el

Plan Estratégico Institucional.
+ Las tendencias del mercado al que pertenece el sector asi como las
tendencias en TI.

* Los planes programas y proyectos de Tl que viene adelantando y su
alineacion con planes, programas y proyectos de la entidad.
* La integracion y alineacion con el negocio de la entidad de:

. La Arquitectura de Informacion.
. La Arquitectura de Sistemas de Informacion.
. La Arquitectura de Servicios Tecnoldgicos.

. El Modelo de Operacién, Gestion y Gobierno de TI.
* La estrategia de Uso y Apropiacion de las TI.

Estrategia de
TI

Analizar FODA

La institucion, debera realizar un analisis FODA de la situacion actual
de TI en la entidad, para todos los dominios de la Arquitectura
Empresarial AE de T

El andlisis FODA debe recibir el visto bueno de los directores de la
entidad.

La Institucion debe asegurar la conformidad y dar el visto bueno de
los directores de la entidad y de la instancia de Gobierno de Tl, donde
se presente este andlisis de la FODA de TI.
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Dominio

Nombre corto

Descripcién

Estrategia de
TI

Definir la
Arquitectura

La AE de la entidad debe adoptar el Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl, y adicionalmente debe
definir, desarrollar y detallar los componentes del Marco en lo
especifico de la entidad.

* La estrategia de desarrollo de la AE del sector debe quedar
consignada en un documento llamado Estrategia de Transformacion
de AE Sector.
+ La definicion de la estrategia de desarrollo de la AE de la entidad
debe quedar consignada en el documento Plan de Transformacion e
Implementacion de AE de la Entidad.
* Estos planes deben ser elaborados para un periodo definido entre 4
y 6 afios, dependiendo del tamafio de la entidad y del sector. Estos
planes deben tener continuidad de manera que los cambios de
Gobierno no afecten el desarrollo de la AE de la entidad.

Estrategia de
TI

Implementacion
de la Arquitectura.

Cada entidad debe tener un plan de Transformacién e implementacion
de su Arquitectura Empresarial de acuerdo a las iniciativas definidas
en la Estrategia de Transformacion de AE del sector y de la estrategia
de negocio de la entidad.

El Plan de Transformacién e Implementacion de la AE de la entidad,
debera estar alineado con la normatividad vigente, las politicas,
procesos y servicios del modelo integral de gestién de la entidad.

Estrategia de
TI

Mantenimiento de
la Arquitectura.

Cada sector y entidad debe contar con un proceso que permita
trimestralmente evaluar y mantener actualizada la AE, acorde con los
cambios estratégicos, organizacionales y tecnoldgicos de la entidad,
el sector y el entorno. Estos cambios se deben reflejar en los
documentos:

+ Estrategia de Transformacion de AE del Sector.
* Plan de Transformacion e Implementacion de la AE de la entidad.

Desde la operacion continua de la entidad, cada una de ellas debe
reportar trimestralmente al sector la completitud de la implementacién
de la AE en la entidad que permita hacerle mantenimiento a la AE.

Estrategia de
TI

Evolucion de la
arquitectura.

La Arquitectura de la entidad y del sector debe tener una mirada
prospectiva hacia la adopcién de nuevas tendencias, identificacion e
incorporacion de nuevas oportunidades y el logro de un nivel de
madurez superior como consecuencia de su implementacion.

Desde la operacién continua de la entidad, cada una de ellas debe
considerar la evolucion de la AE con TI, y para esto podra generar
iniciativas de evolucion.
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Dominio

Nombre corto

Descripcién

Estrategia de
TI

Portafolio de
Servicios

Las entidades deben contar con un portafolio de servicios de negocio,
apoyados por TI, de tal manera que el servicio atienda las
necesidades de los usuarios externos e internos.

Debe existir un Portafolio de Servicios de Tl en el que se registre como
proyectos, las iniciativas que han sido aprobadas por la instancia de
gobierno de TI que se defina. Este registro debe permitir la trazabilidad
de proyectos que contribuyen a evolucionar el Portafolio de Servicios
de la entidad.

Debe existir una correlacién entre el Portafolio de Servicios de Tl en la
entidad y su Catalogo de Servicios de Tl. EIl catdlogo es una
herramienta de gestion operativa de TI, que entre otros permite
garantizar que los servicios vigentes de Tl se estan prestando con los
acuerdos de servicio definidos con el usuario de la entidad y los
terceros proveedores de esta y de TI.

Estrategia de
TI

Demanday
Capacidad de
servicios

Cada entidad debe identificar y estimar las capacidades y recursos
requeridos para la implementacibn de las iniciativas TI

Definicién de apoyo tecnoldgico a los procesos. La definicion de las
necesidades de sistematizacién y apoyo tecnolégico a los procesos de
la entidad, deben realizarse con base en el mapa de procesos que las
entidades deben implementar en el sistema de gestion de calidad.

Estrategia de
TI

Recursos
financieros

La Institucion debe en equipo con el area de Planeacion de la e
entidad, asegurar una correspondencia directa entre las cifras
financieras del Portafolio de Planes, Programas y Proyectos de TI;
con las del Plan de Accion y de Compras de Tl, y éstas con las del
presupuesto destinado a gestién de TI; para lograr una mirada
completa de planeacion y ejecucion financiera., tanto en los rubros de
inversion como en los de funcionamiento.

Estrategia de
TI

Iniciativas TI

* La Institucién debe participar en el disefio y/o mejoramiento de los
procesos de negocio de tal manera que pueda identificar iniciativas Tl
a incorporar en estos y que contribuyan a lograr transversalidad,
coordinacién, articulacidon, mayor eficiencia y oportunidad; menores
costos, mejores servicios, menores riesgos y mayor seguridad para el
negocio de la entidad. La definicion de apoyo tecnoldgico a los
procesos la organizacion, debe realizarse de manera alineada con el
sistema de gestion de calidad de la entidad, al Plan de Transformacién

e implementacion de la AE de la entidad,
+ Las iniciativas Tl deberan garantizar la trazabilidad con:
§ Las metas de negocio
§ Los planes, programas Yy proyectos de negocio
§ Los procesos de negocio
§ Las metas de T

§ El portafolio de planes, programas y proyectos de Tl. Una iniciativa
deja de ser iniciativa cuando la instancia de gobierno de la entidad, el
sector o el pais le asigne un presupuesto para su ejecucion.
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Dominio

Nombre corto

Descripcién

Estrategia de
TI

PETI

El PETI debe incluir la definicidn de los criterios de priorizacién de las
iniciativas en el escenario de tiempo definido en el Plan de
Transformacién e Implementacién de la AE de la entidad. y por
consiguiente debe ser revisado y/o actualizado anualmente sin
perjuicio del seguimiento que se hace a su implementacion
trimestralmente. Estos criterios de priorizacion deben ser definidos en
equipo con los directivos de la entidad.

El PETI es entonces la herramienta estratégica de gestién que define
el norte de accion estratégico en materia de TI de la entidad.

Estrategia de
TI

Definicion de
politicas TI,
continuidad,
privacidad y
seguridad de la
informacion

Cada entidad debe definir las Politicas Tl para que sean aprobadas
por la instancia de gobierno de Tl definida por la entidad, con el fin de
tener como minimo un ambiente controlado de:
* Arquitectura Empresarial para gobernar su desarrollo,
implementacion y mantenimiento.
» Seguridad, privacidad y gestion de la informacion; la cual debera
incluir la implementacién de un Sistema de Gestion de la Seguridad de
la Informacion, conforme al Marco de Referencia de AE. Este sistema
debe facilitar la organizacion, liderazgo y control sobre las decisiones
de seguridad de la informacién, y garantizar la alineaciéon con la
normatividad vigente, las politicas, procesos y servicios del modelo
integral de gestion y el modelo de gobernabilidad de la entidad, desde
la definicién de las necesidades, requerimientos de apoyo tecnoldgico
y recursos, hasta la implementacion de las soluciones.
 Continuidad de negocio para gobernar el disefio y pruebas de los
planes de continuidad y recuperacién del negocio.
» Sistemas de informaciéon que permitan gobernar el desarrollo e
implantacion de sistemas de informacion.
» Acceso a la tecnologia y uso de las facilidades por parte de los
usuarios.

Estrategia de
TI

Mantenimiento de
politicas Tl
continuidad,
privacidad y
seguridad de la
informacion

El sector y sus entidades deben contar con un proceso integrado que
permita evaluar la aplicacion y los resultados de las politicas TI, la
continuidad, privacidad y seguridad de la informacion; de acuerdo con
los cambios estratégicos, organizacionales y tecnoldgicos, y su
replanteamiento o mejoramiento de ser necesario
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Dominio

Nombre corto

Descripcién

Estrategia de
TI

Estrategia de
Comunicacion TI

Cada entidad debe definir una estrategia de gestién del cambio
organizacional para asegurar la implementacion de las iniciativas Tl
del PETI, que asegure su apropiacién de todos los niveles de la
organizacion.

La estrategia de comunicacion Tl se debe preparar a partir del andlisis
de:

. La postura estratégica de T
. Los servicios de Tl
* Las politicas de TI, de continuidad de negocio, de privacidad y
seguridad de la informacion.
» Las iniciativas Tl documentadas en el PETI que apoyan la
transformacion de la AE del sector.

* El plan de transformacién e Implementacion de la AE de la entidad.
* El valor que entrega la estrategia de Tl al negocio de la entidad.

Adicionalmente debe contemplar:
. La estrategia de comunicacion.
+ Los tipos de mensajes a comunicar, los medios de publicacion.
* Los publicos a los que estan dirigidos y los mecanismos de
retroalimentacion.

+ La definicion de los indicadores de medicion del impacto y ejecucion
de la estrategia de TI.

Estrategia de
TI

Modelo Transicion

La Institucién en coordinacion con las areas de negocio de la entidad,
debe disefiar e implementar un modelo de transiciéon que garantice la
estabilidad de la operacién del negocio de la entidad durante la
implementacion y paso a produccién de las iniciativas consignadas en
el PETI.

El modelo de transicion debe estructurarse a partir de analisis de
brecha de las iniciativas TI. Esto para garantizar un esquema
controlado de las entregas a la operacién de productos y/o servicios
de Tl planeados en el PETI.

Estrategia de
TI

Hoja de ruta de
Transformacién
implementacion
de AE de la
entidad

La entidad debe definir una hoja de ruta en la que mediante grafos se
pueda visualizar la evolucién del Plan de Transformacion e
Implementacién de la AE de la entidad.

Esta hoja de ruta deberd ser preparada con base en las iniciativas
presentadas en el PETI, y deberd ser actualizada anualmente,
producto del seguimiento al PETI.

Estrategia de
TI

Gobierno de la
Implementacion
de la Estrategia

Cada entidad debe implementar un proceso de gobierno de Tl que
facilite la evaluacion, seleccion y priorizacién de iniciativas TI como
respuesta a las problematicas y necesidades de los procesos y

de TI estrategias de la entidad y del sector.
La Institucion, debe ser la responsable de formular, administrar,
ejecutar y hacer seguimiento de las fichas de los proyectos de
inversion requeridos para llevar a cabo la implementacion de la
Estrategia de Recursos estrategia de TI.
TI financieros

El proceso de gestion de proyectos de inversion debe cumplir con los
lineamientos que para este efecto establezca el Departamento
Nacional de Planeacion.
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Dominio

Nombre corto

Descripcién

Estrategia de
TI

Portafolio de
planes, programas
y proyectos TIC

La entidad debe contar con un portafolio de planes, programas y
proyectos de Tl que permita la ejecucion de las iniciativas Tl definidas

en el PETI.
Los proyectos de Tl deben diferenciar sus componentes asociados a:
. Sistemas de informacién
. Servicios tecnolégicos.
. Gestion de Tl

Al portafolio se le debe hacer seguimiento periodico acordado en el
gobierno de TI, teniendo en cuenta un responsable para su gestiéon y
actualizacion de avance, de tal forma que se puedan tomar acciones
correctivas o de mejoramiento tendientes a cumplir con las metas
estratégicas.

Estrategia de
TI

Seguimiento al
desempefio y
cumplimiento

La Institucion debe:
+ Realizar trimestralmente, el seguimiento a los indicadores de
desempefio y cumplimiento de la estrategia de TIl. El proceso de
seguimiento debera contemplar una carga minima para los
funcionarios en el reporte de informacién de seguimiento, que debera
apoyarse principalmente en procesos automaticos y semiautomaticos;
informacion veraz que refleje el estado real de avance de la entidad.
+ Con los resultados del analisis de estos indicadores, debera preparar
un informe de analisis y definicion de iniciativas de mejora a los
servicios de TI. Este andlisis debe realizarse por diferentes criterios
como son entre otros: dominios TI, impacto en proceso de negocio y

estrategias de negocio.
* Tomar acciones para lograr una exitosa ejecucion de los planes y
proyectos de TI, definidos para la vigencia.

* Realizar un seguimiento cruzado del Portafolio de Planes,
Programas y Proyectos de TI; con el Plan de Accién y de Compras de
TI, y éste con el presupuesto destinado a gestion de TI; para lograr
una mirada completa de planeacién y ejecucion financiera.

La entidad debe contar con un tablero de indicadores TI, que permita
tener una visién integral de los avances y resultados en el desarrollo

de la Estrategia TI.

Estrategia de Ta_blero de El Tablero de Indicadores Tl debe contemplar indicadores de:
TI Indicadores o

. Cumplimiento.

. Impacto.

« Avance segun la Hoja de Ruta de AE.

* Desempefio de la gestién de TI.

La entidad en sus instancias de relacionamiento, debe monitorear,

evaluar y direccionar el cumplimiento de la propuesta de valor del

portafolio de servicios de Tl, y el portafolio de planes, programas y

proyectos de TI.
GobleTrIno de Alineacién La Institucion debe participar en las instancias de gobierno de la

entidad, en donde se tomen decisiones relacionadas con los procesos
de negocio, que incorporen soluciones y/o servicios tecnolégicos, para
contribuir al logro de una vision transversal, y por ende obtener la
coordinacion, articulacién, mayor eficiencia y oportunidad con menores
costos, mejores servicios, menores riesgos y mayor seguridad.
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Gobierno de
TI

Compromiso de
Mejora

La Institucion debe incluir actividades que conduzcan a evaluar,
monitorear y direccionar los procesos internos que se hayan
establecido en estado de no conformidad, en el Marco de las
Auditorias, de control interno y externo; lo anterior a fin de alinearse al
compromiso de mejoramiento continuo de la administracién publica de
la entidad.

Gobierno de
TI

Claridad

La entidad debe definir criterios especificos para la determinacién del
valor de TI. Entre otros se consideran criterios a tener en cuenta los
siguientes:

« Valor financiero que establece el costo - beneficio que tiene para la
entidad, la implementacion de la iniciativa, proyecto o servicio.
* Valor tecnolégico que cuantifica los niveles de incertidumbre o riesgo
existente para la implementacion.
« Valor del negocio que cuantifica la alineacién con la estrategia de la
entidad.

Gobierno de
TI

Seguridad de la
Informacién

La entidad debe velar porque el modelo de gestidon de seguridad de la
informacidon genere un valor agregado, representado en niveles de
riesgos a un nivel aceptable y a un costo razonable. La Unidad de TIC
de la entidad debe identificar los riesgos, elaborar el mapa de riesgos
y gestionar los mismos, basados en el apetito del riesgo definido por
el gobierno del negocio.

Gobierno de
TI

Formalidad

Las politicas de Tl definidas desde la estrategia deben ser emitidas y
publicadas previa aprobacién del gobierno de la entidad. Se publicaran
como actos administrativos mediante los mecanismos normativos que
disponga la entidad (decreto, resolucion, circular o guia).

Gobierno de
TI

Cumplimiento

El Gobierno de Tl identificara y velara para que la normatividad externa
que se debe tener en cuenta en la proporcidn de servicios y soluciones
de TI, se cumpla.

Gobierno de
TI

Liderazgo

La Unidad de Gestion de Informacién y las Tecnologias de Informacion
debera liderar el proceso de planeacion, ejecucion y seguimiento de
los planes, programas y proyectos que correspondan al &mbito
tecnoldgico e involucren Tl. En aquellos casos en los que los planes,
programas y proyectos respondan a objetivos funcionales de negocio
y sean liderados por otras areas, la Unidad debera liderar la definicién
conceptual y técnica para que se asegure que la tecnologia apoya
correctamente la solucién planteada para el negocio.
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Descripcién

Gobierno de
TI

Planeacion,
ejecucion y
seguimiento

En todos los proyectos de Tl se debe evaluar, direccionar y monitorear

como minimo, las siguientes areas de conocimiento de los proyectos:

Alcance.

Costos.

Tiempo.

Equipo humano.

Compras.

Calidad.

Comunicacién.

Manejo de los interesados.

. Integracion.

Los proyectos deberan tener una relacion directa con el portafolio,

planes y programas definidos en la entidad y el sector.

Durante la ejecucion del proyecto, se deben generar espacios de

transferencia de conocimiento, que faciliten el entendimiento y la

futura operacién de los productos y servicios intermedios y finales que
seran generados.

CoNoo~LONE

Gobierno de
TI

Indicadores de
gestién de los
proyectos

Para establecer el avance y la ejecucién normal de los proyectos, se
debe contar con un conjunto de indicadores que permitan registrar y
monitorear el estado de los mismos.

Se deben definir los indicadores estrictamente necesarios y
suficientes, a fin de medir el avance de los entregables, el gasto que
se ha causado, el valor ganado y los resultados obtenidos. De esta
manera se adelantara el proceso de control que permita medir la
eficiencia y la efectividad del proyecto.

Gobierno de
TI

Oficina de
Proyectos

En los casos en los que el volumen e importancia de proyectos asi lo
amerite, se debe establecer una oficina de Proyectos (en la entidad o
sector), que le permita a la entidad contar con un modelo de gobierno
centralizado de proyectos y proporcionar funciones de apoyo, control
y direccién que generen el respectivo seguimiento y optimizaciéon de
los recursos y capacidades.

Gobierno de
TI

Definicién de la
cadena de valor
de TIC

La entidad debe incluir en su cadena de valor un macroproceso para
la gestion de Tecnologia y Sistemas de Informacion, que genere mérito
a la entidad y en el cual se incorporen como minimo los procesos
reglamentados por el Decreto por el cual se crea el Sistema de Gestion
de Informacibn y las Tecnologias de la Informacion.

En la especificacién del macroproceso se debe tener la definicion de
los procedimientos, resultados, indicadores y mecanismos de control;
para garantizar que se desarrolle normalmente la funcién segun los
criterios de calidad.
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Descripcién

Gobierno de
TI

Implementacion
de los procesos
de TIC:

La Unidad de Gestion de Informacion y las Tecnologias de la
Informacion tiene la responsabilidad de implementar su modelo de
organizacion y de operacioén. A partir de las definiciones hechas en la
estrategia, se debe incluir como minimo los siguientes procesos:
* Planeacion y Direccién. Corresponde al desarrollo de actividades
tendientes a la definicidn de las politicas, objetivos y metas a alcanzar
durante los periodos legales correspondientes para la gestion
estratégica de la informacién y de las tecnologias de la informacion.
* Gestion de la Informacion. Corresponde al desarrollo de las
actividades tendientes a colectar, almacenar, analizar y explotar la
informacién a fin de apoyar el proceso de la toma de decisiones,
divulgar y proteger la informacion misional de cada entidad, asi como
la seguridad y privacidad de la informacion.
+ Gestion de TI. Implica el desarrollo de las actividades para el
aprovechamiento de las Tecnologias de la Informacion, de tal manera
gque permitan cumplir con la misibn de cada entidad.
» Seguimiento y Control. Implica el desarrollo de actividades tendientes
a la verificacion y seguimiento a la gestion de la informacion y de las
Tecnologias de Informacion, facilitando la realimentacion continua al
desempefio, resultados e impactos producidos por las actividades, la
toma de decisiones y la reorientacion de las acciones para garantizar
el logro de los resultados previstos.

Los procesos definidos deben cubrir de manera transversal las
actividades relacionadas con:
* Gestiéon del Modelo de Seguridad de la Informacién que garantice el
cumplimiento y logro de sus objetivos y su mejora continua.
+ Mejoramiento  continuo de los servicios de Tl
. Optimizacion del riesgo.

Teniendo en cuenta el Sistema de Gestion de Calidad de la entidad,
se debera definir las cargas de trabajo, las responsabilidades, los
roles, los mecanismos de seguimiento y adelantar las capacitaciones
y actividades de entrenamiento y divulgacion necesarias para la
apropiacioén de los procesos al interior del area y en la entidad.

Gobierno de
TI

Evaluacion de
gestién TIC

En virtud de lo establecido dentro del Modelo Integral de Gestion de la
Entidad, debe realizar el monitoreo y evaluacion de desempefio de la
gestiobn, a partir de las mediciones de los indicadores del
macroproceso y de los acuerdos de niveles de servicio. Se debe
también, determinar el nivel de avance y cumplimiento de los procesos,
estableciendo oportunidades y acciones de mejoramiento. Se debera
monitorear el cumplimiento de las metas establecidas en el PETI de
la entidad.

Gobierno de
TI

Mejoramiento
continuo TIC.

Como parte del ciclo de mejoramiento de la calidad del Sistema de
Gestion de Informacién y las Tecnologias de la Informacién, la entidad
deberéa buscar su mejoramiento en el cumplimiento de las metas y en
un mayor control de los indicadores de desempefio de los procesos y
de su impacto y cubrimiento de la estrategia de TI.

Gobierno de
TI

Definicién de
capacidades

Cada entidad debe definir, direccionar, evaluar y monitorear los
recursos y capacidades necesarias y suficientes para prestar los
servicios de Tl, mediante los cuales se implementa la estrategia de TI.

e Los recursos se deberan definir en términos de servicios
tecnolégicos, sistemas de informacion, personal y recursos
financieros.

* Las capacidades deben estar definidas en términos de organizacion,
conocimiento y procesos.
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Nombre corto

Descripcién

Gobierno de
TI

Responsable

El responsable de la Institucion debe estar en capacidad de:
* Proveer la vision tecnolégica y el liderazgo para desarrollar e
implementar todas las iniciativas de Tl definidas en la estrategia.
* Es patrocinador de la AE y es quien debe lograr el compromiso de
todos los interesados de la entidad, para desarrollarla (esto mientras
que el concepto y la importancia no se encuentren arraigados en la
entidad, momento en el cual la Alta Gerencia sera quien tome el rol).
* Lidera el desarrollo de la AE, apoyado en los lineamientos del Marco
de Referencia.
» Tiene presencia en las instancias de relacionamiento y toma de
decisiones a fin de impulsar su desarrollo.

Gobierno de
TI

Definicién de
perfiles

Los perfiles y habilidades requeridos para el personal de Tl, se deben
establecer en funcién de los procesos definidos en el macroproceso
de TI.

La estructura de organizacion de Tl en caso de ser requerido, debe
contemplar los equipos de recursos técnicos especializados de
terceros, e incorporarlos en la gestidn de los procesos y gobernabilidad
de TI.

Gobierno de
TI

Gestion de
proveedores de TI

Todos los proveedores y contratos para el desarrollo de las iniciativas
de TI deben ser administrados por la Institucion. Durante el proceso
pre-contractual se debe establecer un esquema claro de
direccionamiento, supervisién, seguimiento y control.

Gobierno de
TI

Alineacién de
proveedores

La Institucion, debe dar a conocer a los proveedores las iniciativas de
la Estrategia de TI, la contribucién al negocio y el rol de su
participacion en la implementacion de las mismas.

Gobierno de
TI

Traspaso de
Informacién

La Institucién debe identificar los momentos y/o puntos en donde es
necesario generar dindmicas de traspaso de informacion de los
proveedores, a fin de garantizar la permanencia de conocimiento en la
entidad.

Servicios
Tecnoldgicos

Aplicar mejores
practicas para
infraestructura

tecnolégica

La entidad debe definir un Plan de Arquitectura de Servicios
Tecnoldgicos que, con foco en la capa fisica, incorpore las
caracteristicas técnicas de los elementos necesarios para cubrir la
demanda tecnolégica actual de la entidad asi como los requerimientos
proyectados a futuro de los sistemas de informacion y los servicios de
la entidad. Este Plan debe derivar en un Disefio de Arquitectura de
Servicios Tecnoldgicos y debe tener en cuenta acciones de
mantenimiento periédico.
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Dominio Nombre corto Descripcién
La entidad debe contar con un Centro de Servicios Tecnoldgicos por
medio del cual se gestione:
* La iniciativas tecnoldégicas de la entidad de acuerdo al Plan de
Arquitectura de Servicios Tecnoldgicos
* Las estrategias tecnoldgicas para que sean rentables y de calidad.
Disposicion de un | © La innovacion tecnoldgica.
- P  Los requerimientos de Capacidad, Disponibilidad y Adaptabilidad,
Servicios centro de L e -
- g Estandarizacién de los servicios tecnolégicos.
Tecnolbgicos servicios

tecnologicos

» La adquisicion y/o re-utilizacion de la tecnologia requerida por la
entidad de acuerdo con principios de Racionalizacion y Optimizacion.
+ La administracién y operacion de los servicios tecnoldgicos.

Los anteriores deben cubrir las caracteristicas de conectividad,
software base, infraestructura, plataformas y aplicaciones;
considerando las modalidades de prestacion de servicios tecnol6gicos
On Premise y On Demand.

Servicios
Tecnoldgicos

Intercambio de
Informacién

La entidad debe incluir dentro de su Arquitectura de Servicios
Tecnoldgicos los elementos necesarios para realizar el intercambio de
informacidn entre las &reas de la entidad, las entidades externas del
nivel sectorial y del nivel nacional. La estrategia de intercambio debe
ser identificada, analizada, disefiada e implementada considerando las
necesidades de interoperabilidad actuales y proyectadas a futuro,
tomando en cuenta la Plataforma de Interoperabilidad disponible en el
Estado colombiano.

Servicios
Tecnoldgicos

Continuidad y
disponibilidad de
servicios
tecnolégicos

La infraestructura tecnolégica debe contar con sistemas de
alimentacion eléctrica, mecanismos de refrigeracién, soluciones de
deteccion de incendios, sistemas de control de acceso, y sistemas de
monitorizacién de componentes fisicos que asegure la continuidad y
disponibilidad del servicio asi como la capacidad de atencion y
resolucién de incidentes.

Servicios
Tecnoldgicos

Monitoreo de la
seguridad de los
Servicios
Tecnoldgicos

La entidad debe contar con herramientas de administracion de
seguridad para implementar, mantener, controlar y monitorear
elementos de seguridad que incluya perfiles del usuario, privilegios,
grupos de usuarios y sus recursos, redes, tanto a nivel interno como
externo. Las herramientas deben registrar como minimo los intentos
de ingreso, las modificaciones de los privilegios, las creaciones de
nuevos perfiles, usuarios y localizacion desde la cual se realiza el
evento.

Servicios
Tecnoldgicos

Definicion y
Seguimiento de
Acuerdos de Nivel
de Servicio

La entidad debe definir y realizar el seguimiento de los Acuerdos de
Niveles de Servicio (ANS) para los servicios tecnolégicos (incluyendo
aquellos soportados por terceros), con el fin de cumplir sus Criterios
de Calidad (ver Caracteristicas de Calidad de Servicios Tecnoldgicos).
Cada entidad debera determinar cual es el nivel de calidad minimo
requerido (ver Especificacion Técnica).

Servicios
Tecnoldgicos

Acceso a servicios
en la nube

La entidad debe evaluar la prestacién de sus servicios tecnoldgicos a
través de la nube publica privada o hibrida seguin sea el caso para
atender a los usuarios, entidades y ciudadanos que requieran de los
servicios.
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Control del
Consumo de los . . - ) .
- La entidad debe identificar, monitorear y controlar el nivel de consumo
Servicios recursos P X o
L . de los recursos criticos que son compartidos por los servicios
Tecnolégicos | compartidos por - - : o .
Servicios tecnoldgicos y administrar su disponibilidad en consecuencia.

Tecnolégicos

Servicios
Tecnoldgicos

Alta disponibilidad
de servicios
tecnoldgicos

La entidad debe implementar capacidades de alta disponibilidad que
incluyan balanceo de carga y redundancia para los servicios
tecnoldgicos que estén involucrados en la continuidad del servicio de
entidad, las cuales deben ser puestas a prueba periddicamente.

Servicios
Tecnolégicos

Reusabilidad a
través de un
Catalogo de

Servicios
Tecnoldgicos

La entidad debe contar con un catalogo de su infraestructura
tecnoldgica para validar la posibilidad de implementar y reutilizar los
servicios existentes considerando las necesidades actuales de las
areas de negocio y sistemas de informacion de la entidad. El catalogo
debe contar con la informacion licencias, versiones, cantidades,
capacidades, restricciones y las demas necesarias para decidir la
viabilidad de reutilizarla o adquirir un nuevo servicio tecnoldgico.

Servicios
Tecnoldgicos

Proceso de copias
de seguridad y
restauracion

La entidad debe contar con un proceso periddico de respaldo de la
configuracion de sus servicios tecnolégicos asi como de la informacién
almacenada en la infraestructura tecnol6gica. Este proceso debe ser
probado periédicamente (en diferentes niveles de agregacion) y debe
permitir la recuperacion integra de los servicios tecnolégicos.

Servicios
Tecnoldgicos

Gestion
preventiva de los
Servicios
Tecnoldgicos

La infraestructura que soporta los servicios tecnoldgicos de la entidad
deben contar con mecanismos de monitoreo para generar alertas
tempranas ligadas los umbrales de operacién que tenga definidos. En
aqguellos casos en los que las alertas representan la interrupcion de un
servicio, esta debe ser notificada a los usuarios afectados.

Servicios
Tecnoldgicos

Andlisis de
vulnerabilidades

La entidad debe definir un proceso homologado y de ejecucién
peridédica para el analisis de vulnerabilidades de la infraestructura
tecnoldgica a través de un Plan de Pruebas que permita identificar y
mitigar las brechas que puedan comprometer la seguridad de la
informacién o puedan afectar la prestacion de un servicio.

Servicios

Mesa de ayuda

La entidad debe definir el procedimiento para atender los
requerimientos de soporte de primer, segundo y tercer nivel para sus

Tecnoldgicos Unica L . ¥ L
servicios tecnoldgicos a través de una mesa de ayuda Unica.
La entidad debe contar con un Plan de Mantenimiento Preventivo
sobre toda la infraestructura y sus servicios tecnolégico para asegurar
Servicios Planes de una operacion estable de los servicios. Este plan debe contar como

Tecnoldgicos

mantenimiento

minimo con informacién de periodicidad, prerrequisitos, condiciones
técnicas y verificaciones necesarias para asegurar el cumplimiento de
los resultados de los mantenimientos preventivos.

Sistemas de
Informacién

Definicion
Estratégica de los
SIS-INF

Las entidades deben, en la Arquitectura de cada uno de sus SIS-INF,
en primer lugar plantear una Arquitectura del Sistema de Informacién
que aborde los diferentes dominios del Marco de Referencia de AE. A
partir de esta arquitectura, debe establecer la Arquitectura de Solucion
que defina los diferentes componentes software que la implementan.
Esta Arquitectura de Solucion debe estar basada en una Arquitectura
de Referencia.
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Sistemas de
Informacién

Hoja de Ruta de
SIS-INF

Las entidades deben contar, para todas las soluciones de software de
sus Sistemas de Informacién, con una Hoja de Ruta que permita
establecer un plan de mantenimiento, soporte y evolucién hasta su
potencial reemplazo u obsolescencia, considerando tanto los aspectos
normativos que los regulan la vigencia de sus soportes tecnol6gicos,
asi como los cambios de estrategia y modelo operativo de la entidad.

Sistemas de
Informacién

Metodologia de
Referencia para
desarrollo de SIS-
INF

La entidad debe contar con una Metodologia de Referencia que defina
los componentes principales de un Proceso de Desarrollo del Software
que considere sus fases o etapas (ciclo de vida), las actividades
principales y de soporte involucradas (ej. Gestién de la Configuracion,
Gestion de la Calidad, entre otros), roles y responsabilidades asi como
herramientas de apoyo al ciclo de vida. Esta metodologia de referencia
debe dar cobertura a todos las soluciones de software de los SIS-INF
que la entidad construya o adapte, independientemente de su
tecnologia. Asi mismo, debe ser comdn a nivel sectorial y es
responsabilidad de la entidad cabeza de sector conseguir los acuerdos
necesarios para ello. Esta metodologia debe incorporar mejores
practicas de las metodologias de la industria, incluyendo el uso de
métodos agiles.

Sistemas de
Informacién

Directorio de SIS-
INF

La entidad debe habilitar un directorio con los SIS-INF de que dispone.
Este directorio debe estar clasificado teniendo en cuenta categoria,
tematica y tipo de SIS-INF (incluyendo si es de infraestructura critica).
Cada SIS-INF debe incluir una descripcion, si es el sistema es de
interés de la entidad, sectorial o de interés nacional, la vigencia,
canales de acceso, roles de acceso asi como operaciones permitidas
a través de una Guia de Uso del SIS-INF disponible en el propio
directorio. La entidad es responsable de definir el nivel de acceso de
este directorio teniendo en cuenta la normatividad asociada. Este
directorio se consolida, a nivel sectorial, a través de la cabeza de
sector, como un Directorio de SIS-INF sectorial. Este Directorio debe
permitir realizar un analisis de reutilizacion ante la necesidad de
construir o adquirir un nuevo sistema de informacién por parte de una
entidad.

Sistemas de
Informacién

Licencia abierta
de uso de los SIS-
INF

Aquellos elementos de software de los SIS-INF de interés sectorial o
nacional deben tener una licencia de uso abierta para entidades del
Estado colombiano. Esta licencia establece que la entidad debe
habilitar las capacidades necesarias para que los elementos de
software puedan ser prestados como servicio o cedidos a otras
entidades, asi mismo, establece que en aquellos casos donde las
entidades realicen adaptaciones o mejoras de los elementos de
software que también sean de interés sectorial o nacional, estas son
responsables de distribuirlas a la entidad cabeza de sector y/o a la
entidad desarrolladora del componente referido.

Sistemas de
Informacién

Activos de
Arquitectura de
Referencia de los
SIS-INF

La entidad debe contar con componentes de software reutilizables que
hagan parte de sus Arquitecturas de Referencia tales como:
Componentes de autenticacion y autorizacion Unica a través de un
Servicio de Directorio, de trazabilidad de la ejecucion, de registro de
errores, de acceso a la capa de datos, de gestion de la integridad
transaccional, entre otros. La entidad deben asegurar el uso de estos
componentes en sus SIS-INF.
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Sistemas de
Informacién

Guia de Estilo y
Usabilidad de los
SIS-INF

La entidad debe contar con una Guia de Estilo y Usabilidad Gnica que
establezca los principios para el estilo de los componentes de
presentacion, estructura para la visualizacion de la informacion,
procesos de navegacion entre pantallas, entre otros. Esta Guia de
Estilo y Usabilidad debe estar particularizada por cada medio
tecnoldgico o canal utilizado por los SIS-INF, y asi mismo debe estar
alineada con los principios de Usabilidad definidos por el Estado
colombiano. La entidad debe asegurarse de la aplicacion de esta Guia
en todos sus SIS-INF, y es la UGITI la responsable de coordinar su
elaboracién.

Sistemas de
Informacién

Ambientes para
los SIS-INF

La entidad debe contar con una linea de produccion para sus SIS-INF
con diferentes ambientes que puedan alinearse con actividades o
etapas del ciclo de vida establecidas por el Proceso de Desarrollo de
Software (ej. Desarrollo, Integracién, Pruebas, Aceptacion de Usuario
o de Certificacién, Capacitacion, Puesta en Produccion, entre otros).

Sistemas de
Informacién

Arquitecturas de
Referencia de
SIS-INF

Las entidades deben contar con Arquitecturas de Referencia, por
medio de la cuales se establezcan aquellos patrones de disefio,
mejores practicas tecnolégicas, recomendaciones de desarrollo,
herramientas especificas de apoyo a la construccion asi como
componentes tecnolégicos reutilizables que aseguren el disefio de
cualquier Arquitectura de Solucién de manera eficiente, homogénea y
de calidad. La UGITI es la unidad responsable de definir y evolucionar
estas Arquitecturas de Referencia.

Sistemas de
Informacién

Arquitecturas de
Solucion de SIS-
INF

La entidad debe contar, para las soluciones software de sus SIS-INF,
con una disefio de Arquitectura de Solucién que, vigente a través de
las etapas del ciclo de vida e incluya la definicion de vistas de contexto,
funcional, de despliegue y de informacién para representar todos sus
componentes, principios y patrones de disefio asi como actores
involucrados.

Sistemas de
Informacién

Implementacion
de COM-INF a
través de SIS-INF

Los SIS-INF de la entidad deben soportar la Arquitectura de los COM-
INF definida, considerando la Taxonomia, el Diccionario de Datos
establecido, el Catalogo de Flujos de Informacién, el Directorio de
Servicios asi como las necesidades de Analisis y Toma de Decisiones
de los COM-INF.

Sistemas de
Informacién

Apertura de Datos
en los SIS-INF

La entidad debe habilitar en sus SIS-INF aquellas caracteristicas
técnicas, funcionales y no funcionales necesarias para la apertura de
sus datos de acuerdo a la normativa del Estado colombiano. Estas
caracteristicas deben permitir que la apertura se realice de un mismo
modo tanto hacia el Portal de Datos de Abiertos del Estado colombiano
como hacia portales propios de la entidad.

Sistemas de
Informacién

Interoperabilidad
de SIS-INF

La entidad debe habilitar en sus SIS-INF aquellas caracteristicas
técnicas, funcionales y no funcionales necesarias para interactuar con
la Plataforma de Interoperabilidad del Estado colombiano, partiendo
para ello del Catalogo de Flujos de Informacion y las necesidades de
intercambio de informacion con otras entidades que de este se derivan.

113




Dominio Nombre corto Descripcién
La entidad debe contar con un Plan de Pruebas en la construccion de
los componentes software de su SIS-INF que incluya etapas para
pruebas unitarias, de integracion, de aceptacion de usuario, de
Sistemas de | Plan de Pruebas |rendimiento y estrés, de despliegue y de seguridad. La aceptacion de

Informacién de los SIS-INF | cada una de las etapas del Plan de Pruebas debe estar vinculada a la
transicion del Sistema de Informacion a través de los diferentes
ambientes. Este Plan de Pruebas debe formar parte del Proceso de
Desarrollo de Software.

La entidad debe establecer Acuerdos de Nivel de Servicio para sus
. Servicios de servicios de mantenimiento de SIS-INF establecidos con terceros.
Sistemas de O L i
Informacion Mantenimiento de | Estos d_e,be tener en cuenta las etapas de transicion, prestacion y
SIS-INF devolucién del mismo para asegurar la continuidad de los SIS-INF
involucrados.
Actualizacion y : - .

Sistemas de | requerimientos de La enyqlgd, enlos servicios de soporte de sus SIS.-INF, debe formallzar

- ; la peticion de nuevas funcionalidades o de cambios a las existentes a

Informacion cambio de los ! . > o .

SIS-INE través de un procedimiento de Gestion de Solicitudes de Cambio.
. Andlisis de La entidad debe disponer de mecanismos para realizar andlisis de

Sistemas de ; ) o

Informacion Impacto de SIS- |impacto ante un cambio o modificacion de alguno de los componentes

INF de software de sus SIS-INF.
La entidad debe contar, para cada SIS-INF, con un Plan de
Plan de Capacitacién y Entrenamiento que facilite el uso y apropiacion durante
Sistemas de | Capacitaciony |todo el ciclo de vida del sistema. La entidad debe considerar para la
Informacién | Entrenamiento de | ejecucion del plan los métodos méas adecuados segun las
los SIS-INF caracteristicas del SIS-INF (ej. autoformacion, guias, sesiones
presenciales, formacién a formadores, entre otros).

La entidad debe asegurar que todos sus SIS-INF, en su etapa de

Manual de . .
. : P entrega, cuenten con un Manual de Usuario, un Manual Técnico y un

Sistemas de | Usuario, Técnico y - . .

. e Manual de Operacién vigentes que asegure la transferencia de

Informacién | de Operacién de - : . ; .
conocimiento para el uso del sistema hacia los usuarios, hacia la

SIS-INF . . L .
UGITI, y hacia servicios de soporte tecnolégico, respectivamente.
La entidad debe contar con un Plan de Calidad de los componentes
software de sus SIS-INF que incluya etapas de aseguramiento, control

Sistemas de | Plan de Calidad | € nspeccion y tenga en cuent,a tanto actividades de medicion de

- indicadores de calidad (a través de un Tablero de Control) como

Informacién de los SIS-INF s : . . .
actividades preventivas, correctivas y de mejoramiento tanto en
ambitos técnicos, funcionales y no funcionales. Este Plan de Calidad
debe formar parte del Proceso de Desarrollo de Software.

Criterios no La entidad debe asegurar que el disefio de sus SIS-INF cumple con

Sistemas de | funcionalesy de |los Criterios No Funcionales y de Calidad definidos, incluyendo

Informacién calidad de los Escalabilidad, Interoperabilidad, Multicanalidad, Funcionalidad,

SIS-INF Fiabilidad, Usabilidad, Eficiencia, Mantenibilidad y Portabilidad.
La entidad debe incorporar, en el disefio de sus SIS-INF, aquellos
. componentes de seguridad alineados con la normativa establecida que
. Seguridad y . AN . N
Sistemas de Privacidad de los incluyan, como minimo: el tratamiento de la privacidad de la
Informacién informacidn, la implementacién de controles de acceso (autorizacion y
SIS-INF S . ; - . .
autenticacion) asi como los mecanismos de integridad y cifrado de la
informacion.
Las entidad deben incluir, en el disefio de sus Sistemas de
. Auditoria y Informacién, mecanismos que aseguren el registro historico para la
Sistemas de . o : ) i
- trazabilidad de |trazabilidad de las acciones realizadas por los usuarios. Por cada
Informacién - . : . X )
SIS-INF accion, el registro debe incluir la fecha y hora, el usuario y la accién o

evento involucrado.
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Dominio Nombre corto Descripcién
La estrategia de uso y apropiacién esta basada principalmente por
e los grupos de interés , los cuales deben ser identificados, priorizados,
Usoy Identificacion de ! . X
D categorizados y clasificados. Se deben tener en cuenta los diferentes
Apropiacion stakeholders e . . .
publicos involucrados por la oferta de sistemas y servicios de
informacion
. El involucramiento de los grupos de interés debe ser convocado desde
Usoy Involucramiento

Apropiacion

en cascada

la Alta Direccibn en cascada hacia el resto de los niveles

organizacionales.

Usoy
Apropiacion

Liderazgo visible

La Alta Direccién debe ser modelo a seguir en el uso y apropiacion
de las Tl en las organizaciones.

Usoy
Apropiacion

Vision compartida

Las entidades podran impulsar el compromiso hacia la adopcion y uso
de las Tl mediante el alineamiento y el desarrollo de una identidad
comun con los propdsitos estratégicos de la gestion de TI. De esta
manera se establecen vinculos comunes que conllevan al
compromiso.

Usoy Plan de El desarrollo de capacidades en Tl debe hacer parte del plan de
Apropiacion Formacion formacion de la Entidad
Usoy Toma de Las competencias en Tl deben generar un entorno de conocimiento
Apropiacion decisiones para la toma de decisiones de la Entidad.
Usoy L La cultura organizacional de la Entidad debe reflejar buenas practicas
D Practicas Tl
Apropiacion de TIL
Usoy Légicas del La Entidad debe analizar sus propias l6gicas de cambio y gestionar los
Apropiacion cambio impactos priorizando su nivel, de manera anticipada.
Usoy Herramientas de |La Entidad debe desarrollar herramientas gerenciales y de
Apropiacion cambio aprendizaje que apalanquen el uso y la apropiacion de las TI.
Las entidades deben asegurar el uso y la apropiacion de los sistemas
Usoy Dotacién v acceso de informacion y servicios tecnolégicos desde la identificacién de
Apropiacion y iniciativas estratégicas de Tl para el negocio, hasta facilitar la dotacién
de tecnologia y fomentar su acceso.
Usoy La Entidad debe disefar, aplicar y monitorear indicadores de impacto

Apropiacion

Cultura Tl

del uso y apropiacion de las Tl alineados a los de la cultura
organizacional.

Usoy
Apropiacion

Sostenibilidad del
cambio

Las iniciativas de Tl se enmarcan en una estrategia de transformacién
que le dé continuidad de largo plazo en la entidad, superando estadios
de estabilizacion hasta apropiar las Tl como parte de las practicas
organizacionales.

Usoy
Apropiacion

Adopcion de TI

Los indicadores de Uso y Apropiacidon deben evaluar el nivel de

adopcién de tecnologia y la satisfaccién en el uso.
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Doctora Jenny Rios Coello, Secretaria de la Facultad de Ciencias de la Administracion de
la Universidad del Azuay,

CERTIFICA:

Que, el H. Consejo de Facultad en sesion realizada el 08 de enero del 2013 conoci6 la

peticion de la estudiante Jéssica Paola Uyaguari Chalco con cédigo 45785, que
denuncian su trabajo de titulacion (tesis) “AUDITORIA DE LA GESTION DE
SEGURIDAD INFORMATICA DE LA UNIDAD EDUCATIVA PARTICULAR LA
ASUNCION BASADA EN COBIT 57, previa a la obtencidn del Grado de Ingeniero de
Sistemas y Telemadtica. El Consejo de Facultad acoge el informe de la Junta Académica y
aprueba la denuncia de tesis. Designa como Director al ingeniero Esteban Crespo Martinez
y como miembros del Tribunal Examinador a los ingenieros Juan Cordova Ochoa y Rubén
Ortega Lopez. De conformidad a la disposicién general tercera del Reglamento de
Régimen Académico, la peticionaria tiene un plazo equivalente a dos periodos académicos

(semestres) para desarrollar y terminar su trabajo de titulacién, esto es hasta el 8 de enero
de 2016.

Cuenca, enero 9 de 2015




CONVOCATORIA

Por disposicién de la Junta Académica de Ingenierfa de Sistemas y
Telematica CONVOCO a los Miembros del Tribunal Examinador a la
sustentaciéon del Protocolo del Trabajo de Titulacién denominado:
“AUDITORIA DE LA GESTION DE SEGURIDAD INFORMATICA DE
LA UNIDAD EDUCATIVA PARTICULAR LA ASUNCION BASADA
EN COBIT 5” presentado por la sefiorita JESSICA PAOLA UYAGUARI
CHALCO (45785) previa a la obtencién del grado de Ingeniera de Sistemas,
para el dia JUEVES 6 DE NOVIEMBRE DE 2014, a las 18H30

Cuenca, 30 de }qybre de 2014

M .

Dr. Romel Machado Clavijo
Secretario de la Facultad

Ing. Esteban Crespo M.

Ing. Juan Cérdova O.

Ing. Rubén Ortega L.




Facultad de Ciencias de Ia Administracidn
Escuela de Ingenieria de Sistemas y Telemética

-/

ENIYTISITAD DEL

AZUAY

Oficio Nro. 126-2014-DIST-UDA

Cuenca, 28 de Octubre de 2014

Sefior Ingeniero
Xavier Ortega Vazquez ;
DECANG DE LA FACULTAD DE CIENCIAS DE LA ADMNISTRACION

Presente.-

De nuestras consideraciones:

La Junta Académica de la Escuela de Ingenierfa de Sistemas y Telematica, reunida el dia 28 de Octubre
del 2014, recibi6 el proyecto de tesis titulado “Auditoria de la gestién de seguridad informéticade la
Unidad Educativa Particular La Asuncién basada en COBIT 5”, presentada por la estudiante Jessica
Uyaguari Chalco, estudiante de la Escuela de Ingenierfa de Sistemas y Sistemas y revisado por el Ing.

Esteban Crespo previo a la obtencidn del titulo de Ingeniero de Sistemas y Telematica.

La Junta solicita por su digno intermedio notificar al tribunal designado y determinar lugar, fechay

hora de sustentacién.

Por lo expuesto, y de conformidad con el Reglamento de Graduacién de la Facultad, recomienda como
director y responsable de aplicar cualquier modificacién al disefio del trabajo de graduacién posterior a

al Ing. Esteban Crespo y como miembros del Tribunal al Ing. Juan Cérdova y Ing. Rubén Ortega.

«(‘//‘/”w”__
Atentamente,

Ing. Marcos Orellana Cordero
Director Escuela de ingenieria de Sistemas y Telemética
Universidad del Azuay




Sustentacion del Disefio de Tesis (Doctor Rome! Machado Claviio)

Fecha:; 31-10-2014

ESCUELA DE INGENIERIA DE SISTEMAS

Disefics de Tesis

£scuela de Sistemas

Estudiante: Jessica Uyaguari Chalco con codigo 45785.

Tema: “AUDITORIA DE LA GESTION DE SEGURIDAD INFORMATICA DE LA UNIDAD EDUCATIVA
PARTICULAR LA ASUNCION BASADA EN COBIT 5”

Para: La obtencion del titulo de Ingeniera en Sistemas

Director: Ing. Esteban Crespo

Tribunal: Ing. Juan Cérdova

Tribunal: Ing. Rubén Ortega.

FECHA: 0

HORA:




ACTA
SUSTENTACION DE PROTOCOLO/DENUNCIA DEL TRABAJO DE TITULACION

1.1.1. Nombre del estudiante: JESSICA PAOLA UYAGUARI CHALCO
1.1.2. Cédigo 45785
1.1.3. Director sugerido: Ing. Esteban Crespo M.

1.1.4. 1.1.3 Codirector (opcional):

1.1 Tribunal: Ings.Juan Cérdova y Rubén Ortega

1.2 Titulo propuesto: AUDITORIA DE LA GESTION DE SEGURIDAD INFORMATICA
DE LA UNIDAD EDUCATIVA PARTICULAR LA ASUNCION BASADA EN COBIT
5

1.3 Resolucidn:

1.3.1 Aceptado sin modificaciones

1.3.2 Aceptado con las siguientes modificaciones:

> INCLR. 20 DUEICCR Y SUCUESTTY | Eo TAESCO DE

2L LEVACTIR Yy DISESHY PilocsE3ss RaSanms g0 CORBUT.
v TSPECITiICaL =l EoTEZESOQLEDS BSOS ORI ETiosl EIPESITICD
1.1.1 Responsable de dar seguimiento a las modificaciones (designado por la junta

Académica de entre los Miembros del Tribunal): Ing. Esteban Crespo M.
1.1.2 Noaceptado

s Justificacién:

1

Ing. Juan Cérdova O.

\%x

Secretario de Facultad

by tg el F A ;_J:‘“'L,:';Efim:“;z/
Fecha de sustentacién: _ 2 ~ 7/~ wes/ 2014




RUBRICA PARA LA EVALUACION DEL PROTOCOLO DE TRABAJO DE TITULACION

1.1Nombre del estudiante: JESSICA PAOLA UYAGUARI CHALCO
2. Cdédigo 45785
3. Director sugerido: Ing. Esteban Crespo M.

4. 1.3 Codirector (opcional):
11.4. Titulo propuesto: AUDITORIA DE LA GESTION DE SEGURIDAD

INFORMATICA DE LA UNIDAD EDUCATIVA PARTICULAR LA ASUNCION
BASADA EN COBIT 5

1.2 Revisores (tribunal): Ings. Juan Cérdova y Rubén Ortega

1.3 Recomendaciones generales de la revision:

g1
1.
1.1.
1.1
1

Cumple Cumple No Observaciones
totalmente | parcialmente | cumple ™

Linea de investigacién
1. ;El contenido se enmarcaen la

linea de investigaci6n /

seleccionada?
Titulo Propuesto ,
2. ;Esinformativo? 7

3. ;Es conciso? /

Estado del arte

4. ;ldentifica claramente el contexto
histérico, cientifico, global y
regional del tema del trabajo?

5. (Describe la teorfa en la que se /
enmarca el trabajo /

6. ;Describe los trabajos
relacionados mas relevantes? 7/

7. ;Utiliza citas bibliograficas? /

Problematica y/o pregunta de
investigacion

8. (Presenta una descripcién
precisa y clara?

9. (Tienerelevancia profesional y

social? /
Hipétesis (opcional)
10. ;Se expresa de forma clara? /
11. ¢ Es factible de verificacién? /
Objetivo general
12. ;Concuerda con el problema ya
formulado? Y
13. ¢Se encuentra redactado en Vs
tiempo verbal infinitivo? g
Obhietivos especificos
14. ;Concuerdan con el objetivo
general? o
15. ;Son comprobables e
cualitativa o cuantitativamente? /
Metodologia
18, ;Se encuentran disponibles ‘,/ o o




los datos y materiales
mencionados?

17. ¢Las actividades se
presentan siguiendo una
secuencia légica?

AN

18. ¢Las actividades permitirén )
la consecucién de los objetivos /
especificos planteados?

19. (Los datos, materiales y
actividades mencionadas son /
adecuados para resolver el /
problema formulado?

Resultados esperados

20. ;Son relevantes para
resolver o contribuir con el /
problema formulado?

21. ;Concuerdan con los
objetivos especificos? /

.

22. ;Se detalla la forma de
presentacién de los resultados?

23, ¢Los resultados esperados
son consecuencia, en todos los r
casos, de las actividades
mencionadas?

Supuestos y riesgos

24, (Se mencionan los supuestos
y riesgos mas relevantes?

25. ¢Es conveniente llevar a cabo
el trabajo dado los supuestos y
riesgos mencionados?

Presupuesto

26. ¢El presupuesto es
razonable?

27. ;Se consideran los rubros
mas relevantes? /

Cronograma

28. ;Los plazos para las
actividades son realistas? ‘

Referencias

29. ;Sesiguen las
recomendaciones de normas e
internacionales para citar?

Expresioén escrita

30. ¢Laredaccién es claray //
facilmente comprensible?

31, (Eltexto se encuentra libre
de faltas ortograficas? /

(*) Breve justificacién, explicacidn o recomendacion.
s Opcional cuando cumple totalmente,
s Obligatorio cuando cumple parcialmente y NO cumple.



Ing. Esteban Crespo M.

Ing. Juan Cérdova O.

Ing. Rubén Ortega L.




Cuenca, 6 de noviembre del 2014

Seflor Ingeniero
Xavier Ortega Vasquez

Decano de la Facultad de Ciencias de la Administracién

De mis consideraciones,

Luego de enviarle un cordial saludo, me permito informarle que luego de la sustentacion del
disefio de tesis de la Srta. Jessica Uyaguari con tema de tesis “Auditoria de la Gestién de
Seguridad Informatica de la Unidad Educativa Particular “La Asuncién”, basada en Cobit 57 se
procedio con la aprobacidn del mismo una vez que se realice la siguiente modificacion: Al
objetivo especifico incluir los entregables, se ha pedido suprimir el texto “a tavés de 5
dimensiones claves: el liderazgo, la innovacién, el emprendimiento social, la pro actividad y la
comunicacidn.", asi como el de alinear el cronograma a los objetivos especificos.

He procedido con la verificacién de que se haya superado la observacién emitida por 10s
miembros del tribunal, por cuanto certifico, como director de tesis, que el cambio del objetivo
general ha sido modificado.

Para los fines pertinentes, suscribo de Usted.

/o
Ing. Esteban Crespe’Martinez, MBA
/

/ /
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- COBIT 5 para Seguridad de la Informacion {en desarrollo)

— Otras guias profesionales (visitar www.isaca.org/cobit) V
~—-e-Un-entorno-colaborative-online;-gue-estard-disponible-para-dar-soporte-al uso-de - COBIT- 5% ...
{ISACA, 2012)
............ SEEUIN S8 11 UGS F G 18 TIPS T Fa I 6 PROAUEEE CORIT s s

Beneficios de COBIT Roy én dia segun’ (ISACA, 2012} (WWW IS3Ea 0B Eo Bty s

- Compendio de mejores practicas aceptadas internacionalmente
,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Gr'entadea}gefencgamieﬂfad‘e}as{ecnaiﬁg{as,
- Complementado con herramientas y capacitacion




NIVER
Un WAE 2 qx%PA " aD“ggubajus de Titulacidén

Fa Y

- Enevolucién permanente
"""""" s Py nten‘ido'por-una‘orga'n'izaci‘é'n-'sin'ﬁn‘es'de"lucro;'con"re'conocfmi'enm“in‘temaC‘ro'n'af

i.osJégic.os,que.seAdenomin,an,Softwar_e-_A,estos.hay.,q.ue.agre.gar.les.eixecurso.hu.mano.,.parte .......................................
fundamental de un sistema informatico. Este componente es lamado Humanware.

Es importante no confundir dos términos, en esta tesis propuesta hablamos de Sistemas
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referencia al Hardware + comunicacion + Software.
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- Elaborar un plan de auditoria
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Yya que se pretende auditar la red de datos de la unidad educativa “La Asuncidn” con la finalidad
de dstectar deb , TFTRRIG e et

Como resultado a los objetivos especificos propuestos anteriormente se obtendra un informe de
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- Evaluar adecuadamente las herramientas a utilizar antes de empezar el desarrollo de la
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correctamente el mismo, evitando asi que se postergue la aprobacion de la misma.
B Encasodeno existirlos procesos, se-deben-crear, diseffar; auditary calcutar el nivel de-
madurez del mismo
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Facultad de Tencias de la Administracidn
Escusla de ingenizria de Sistemas y Telematica

Oficio Nro. 126-2014-DIST-UDA

Cuenca, 28 de Cctubre de 2014

o

Sefior Ingeniero
Xavier Orisga Vazquez
T 1T

AT ™l
DECANO DE LA

ACULTAD DE CIENCIAS DE LA ADMNISTRACION
Prasenia.-

De nuestras consideraciones:

La Junta Académica de la Escuela de Ingenieria de Sistemas y Telematica, revnida 2l dia 28 de Octubre
del 2014, recibi6 el proyecto de tesis titulado “Auditoria de la gestion de seguridad informatica de la
Unidad Educativa Particular La Asuncién basada en COBIT 5", presentada per la estudiante Jessica
Uyvaguari Chalco, estudiante de la Escuela de Ingenierfa de Sistemas y Sistemas y revisado por el Ing

Esteban Crespo previo a la obtencion del titulo de Ingenieroc de Sistemas v Telematica

La Junta solicita por su digno intermedio notificar al tribunal designade y determinar lugar, fecha v

hora de sustentacién.

Por lo expuesto, y de conformidad con el Reglamento de Graduzacidn de 1a Fary

foe i

tad, recomienda como
director y responsable de aplicar cualquier modificacion al disefio dal trabzip de sraduacién posterior a

o Tuan A o . .
g Juan Cordovay Ing. Rubén Ortega.

““Atentaments,

Ing. Marcos Orellana Cordero
Director Escuela de Ingenieria de Sistemasy Telematica
Universidad del Azuay



Cuenca, 28 de cctubre de 2014

Ing.
Xavier Ortega Vésquez, MBA
Decano de |3 Facultad de Ciencias de la Administracion

Presente

De mi consideracion:

Por la presente, me permito informarie que he revisado el disefin de tzcis srecentado nor ka
W [ Rt all ~ O

ectudiante Jessica Pascla Uyaguari Chalco con el tems “Audiforio de lo Gestidn de Seguridad

esticn de Seguridog

Informdtica de la Unidad Educativa Particular “La Asuncidn” basgdy en Cobit 5” como

requisitc previo para la obtencién del titulc de Ingeniero de Sistemas y Telematica

Al respecto, el disefio de tesis presenta una estructura fedrica, metodoldsica v técnica
e 3 b i

coherente, cuyo objetivo es realizar la auditoria informética de i3 uridad educativa “La

Asuncién”, a manera de poder detectar el cumplimiento de los procescs relacionados con

Informatica, aplicando el modelo COBIT version S.

Por lo expuesto, emito informe favorable y recomiendo su aprobacion,

/"’

& P AT
Ing. Esteban Crespo Mart}'nez, MBA

. i
4 I

/



--------------- BT ot T ale s kY (o 1Y ool ol oY o L= LS

............... Yo, Jessica.Paola Uvaguari Chalcg, con codigo universitario No.






