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Resumen.

El fraude en la actualidad es uno de los delitos que mas preocupa a las
organizaciones, ya que la materializacion del mismo trae consigo consecuencias
gue pueden desencadenar en pérdidas importantes y en ciertos casos puede
llegar incluso al cierre por quiebra. El fraude esta constituido por actividades que
se realizan para engafar o burlar los controles definidos, por lo que es primordial
para las instituciones contar con un adecuado plan de prevencion.

Por lo tanto este trabajo propone una metodologia de evaluacién del fraude y
error en base a NIA 240. Se analiza la crisis bancaria del afio 99, los factores que
desencadenaron en la caida de importantes bancos y sus repercusiones. Para la
elaboracién de la matriz se hace una revision de metodologias de control interno
como el COSO Ill, la herramienta COBIT 5, la Normas Internacionales de
Informacién  Financiera, las Normas Internacionales de Auditoria vy
Aseguramiento, normativa internacional como la Ley Sarbanes — Oxley y la Ley
Patriota de los EE.UU.

Palabras clave: fraude, normativa, sancion, gestion, prevencion.



ABSTRACT

Fraud today is one of the crimes of greatest concern to organizations, as its materialization
brings consequences that can trigger major losses, and in certain cases, may even close them
due to bankruptcy. Fraud is constituted of activities that are done to deceive or circumvent the
defined controls; hence, it is essential for the institutions to have an adequate prevention plan.
Therefore, this paper proposed a methodology for the evaluation of fraud and error based on
ISA 240 (International Standards on Auditing). The banking crisis of 1999 was analyzed, as
well as the factors that triggered the fall of important banks and their repercussions. In order
to develop the matrix, this study performed a review of internal control methodologies such
as COSO III, COBIT 5 tool, International Financial Reporting Standards, International
Auditing and Assurance Standards. It also reviewed international regulations such as the

Sarbanes-Oxley Act, and the US Patriot Act.

Keywords: fraud, regulation, sanction, management, prevention.
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1 Fundamentacion Tedrica.

1.1  Que son las Normas Internacionales de Auditoriay Aseguramiento.

Las Normas Internacionales de Auditoria y Aseguramiento NIIA, son un conjunto de reglas,
principios y procedimientos que debe seguir el auditor para que pueda evaluar de manera integra
y confiable la situacion de una empresa, con la finalidad de evaluar de manera razonable y
confiable la situacion financiera del ente auditado y en base de aquello le permita emitir su opinién

en forma independiente con criterio y juicios profesionales acertados. (Yanza Gaibor, 2012, p. 79)

Mediante Resolucion No. 06. Q.ICI.003, de fecha 21 de agosto del 2006, el Superintendente
de Compafilas del Ecuador dispone adoptar las Normas Internacionales de Auditoria y
Aseguramiento NIIA y cuya aplicacion obligatoria para quienes ejercen funciones de auditoria es
a partir del 1 de enero de 2009.

En vista de lo antes expresado es importante resaltar algunos conceptos referentes a estas
normas que se aplican en la mayoria de paises en donde se desarrollan actividades relacionadas

a la auditoria.

Estas normas tienen un rango superior al haberse introducido el acépite del aseguramiento,
con el fin de proporcionar un alto nivel de seguridad por cuanto el contador publico debe evaluar
adecuadamente el riesgo de auditoria, que da inicio desde los aspectos previos a la contratacion,
siguiendo con la planificacién hasta concluir con el informe, proporcionando de esta manera un
alto indice de confianza a los diferentes usuarios de los estados financieros, y por consiguiente

la correspondiente credibilidad de sus contenidos. (Yanza Gaibor, 2012, p. 71, 72)

1.2 Introduccién.

En el actual contexto mundial, se advierten importantes cambios en los conceptos y en las
concepciones tradicionales, donde se tiende a la globalizacion de la produccién y a la

regionalizacion de los mercados.

La globalizacion ha dejado de ser un término marcadamente econdémico para transformarse
en un concepto econdémico, politico y social. Econdmico porque transforma las bases
fundamentales del comercio, de la produccion y de los mercados; politico, porque transciende las
fronteras de los paises y la influencia de los gobiernos; social, porque esta afectando

indudablemente a todos los habitantes de la sociedad y sus condiciones de vida.
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La globalizacion expresa la interaccion y los efectos de una cantidad de factores econémicos,
planificacién, comunicaciones, financiacion, produccioén, transporte, comercializacion, a través de
todo el mundo. (Wainstein, Lattuca, Espafiol, & Mora, 2004, p 2)

Los innumerables trabajos profesionales que posibilitan el uso de las Normas Internacionales
de Auditoria y Aseguramiento permiten clasificar los servicios a prestar en un marco preciso y
concreto, hoy en dia es mas complejo asumir responsabilidades por lo que prestar un servicio sin
un riguroso control de calidad que permita satisfacer las necesidades de los usuarios es

simplemente impresentable.

Estas normas fueron emitidas por la Federacion Internacional de Contadores (IFAC por sus
siglas en ingles) y cuyas actualizaciones las realiza el Comité Internacional de Préacticas de
Auditoria con una periodicidad de un afio, las que manifiestan la voluntad internacional a
desarrollar de manera integra la profesion contable, proveyendo a los profesionales de esta area

de elementos uniformes, técnicos y necesarios para ofrecer servicios de calidad al publico.

Las Normas Internacionales de Auditoria deben ser aplicadas, en forma obligatoria, en la
auditoria de estados financieros y deben aplicarse también, con la adaptacidon necesaria, a la
auditoria de otra informacion y de servicios relacionados. En circunstancias excepcionales, un
auditor puede juzgar necesario apartarse de una NIA para lograr en forma mas efectiva el objetivo

de una auditoria. (Restrepo Velez, 2010)

1.3 Importancia.

Las Normas Internacionales de Auditoria y Aseguramiento son importantes porque:

e Guian el trabajo del auditor; trazan los procedimientos, principios generales vy
especificos y responsabilidades que debe seguir en el desarrollo de su trabajo.

e Son de gran ayuda al momento de evaluar el control interno en una empresa, ayudan
a elaborar adecuadamente la planificacién de auditoria, identificar la materialidad y
evaluacion de los riesgos.

e Indican como preparar un dictamen sobre estados financieros, compararlos y analizar
otra informacion de documentos que contienen cifras financieras auditadas.

e Muestran las evidencias que se debe obtener para desarrollar un adecuado trabajo
de auditoria.

e Brindan un criterio ordenado para desarrollar procedimientos.
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e Proveen un marco para ejercer y promover un amplio rango de actividades de

auditoria.

e Permite visualizar de manera global el trabajo de otros auditores y saber cémo utilizar

el mismo.

1.4 Principales Normas Internacionales de Auditoriay Aseguramiento.

-Igfliglsilplales Normas Internacionales de Auditoria y Aseguramiento.

NORMA CONTENIDO

100 — 199 Asuntos Introductorios

100 Contratos de aseguramiento

120 Marco de Referencia de las NIAS

200 — 299 Responsabilidades

200 Objetivos y Principios Generales que rigen una Auditoria de Estados
Financieros

210 Términos de los trabajos de Auditoria

220 Control de calidad para el trabajo de Auditoria

230 Documentacion

240 Responsabilidad del auditor de considerar el fraude y error en una Auditoria

250 Consideracion de Leyes y Reglamentos en una Auditoria de estados
financieros

260 Comunicacién de asuntos de Auditoria con los encargados del mando

300 - 399 Planificacién

300 Planificacion

310 Conocimiento del negocio

320 Importancia relativa de la Auditoria

400 - 499 Control Interno

400 Evaluacion de riesgos y control interno

401 Auditoria en un ambiente de sistemas de informacién computarizado

402 Consideraciones de Auditoria relativas a entidades que utilizan
organizaciones de servicios

500 - 599 Evidencia de Auditoria

501 Evidencia de Auditoria — Consideraciones adicionales para partidas
especificas

505 Confirmaciones externas
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510 Trabajos iniciales — Balances de apertura

520 Procedimientos analiticos

530 Muestreo en la auditoria y otros procedimientos de pruebas selectivas
540 Auditoria de estimaciones contables

545 Auditoria de mediciones y revelaciones hechas a valor razonable

550 Partes relacionadas

560 Hechos posteriores

570 Negocio en marcha

580 Representaciones de la administracion

600 — 699 Uso del trabajo de otros

600 Uso del trabajo de otro auditor

610 Consideracion del trabajo de auditoria interna

620 Uso del trabajo de un experto

700 — 799 Conclusiones y dictamen de auditoria

700 El dictamen del auditor sobre los estados financieros

710 Comparativos

720 Otra informacién en documentos que contiene estados financieros auditados

800 — 899 Areas especializadas

800 El dictamen del auditor sobre compromisos de auditoria con propdésito
especial

810 El examen de informacién financiera prospectiva

900 - 999 Servicios relacionados

910 Trabajos para revisar estados financieros

920 Trabajos para realizar procedimientos convenidos respecto de informacion
financiera

930 Trabajos para compilar informacion financiera

1000 — 1100 | Declaraciones Internacionales de auditoria

1000 Procedimientos de confirmacion entre bancos

1001 Ambientes de CIS — Microcomputadoras independientes

1002 Ambientes de CIS — Sistema de computadoras en linea

1003 Ambientes de CIS — Sistemas de bases de datos

1004 La relacion entre supervisores bancarios y auditores externos

1005 Consideraciones especiales en la auditoria de entidades pequefias

1006 La auditoria de bancos comerciales internacionales

1008 Evaluacion del riesgo y el control interno — Caracteristicas y consideraciones

del CIS
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1009 Técnicas de auditoria con la ayuda de computadora

1010 La consideracién de asuntos ambientales en la auditora de estados
financieros

1012 Auditoria de instrumentos financieros derivados

Datos obtenidos de (Yanza Gaibor, 2012) Elaborado por: El autor

1.4.1 (100 — 199 Asuntos Introductorios).

NIA 100. Contratos de aseguramiento. (Normas Internacionales de Auditoria y Aseguramiento,
2013)

Esta norma proporciona un marco conceptual global dirigido a los trabajos de aseguramiento
que tienen la intencién de proveer un nivel de seguridad ya sea alto o moderado. Establece los
principios basicos y los procedimientos esenciales para los contadores publicos en la practica
independiente, en relacién con el desempefio de contratos que tiene la intencién de proveer un
nivel alto de seguridad. Sin embargo, esta norma no provee los principios basicos ni los
procedimientos esenciales de los contratos que tienen la intencién de proveer un nivel moderado

de seguridad.

Obijetivo de un contrato de aseguramiento.

Para un contador publico, el objetivo de un contrato de aseguramiento es evaluar o medir un
asunto principal, que es responsabilidad de otra parte, contra criterios adecuados identificados, y
expresar una conclusion que provea al usuario propuesto un nivel de seguridad sobre dicho
asunto principal. Los contratos de aseguramiento desempefiados por un contador publico tienen
la intencion de enriquecer la credibilidad de la informacién sobre un asunto principal mediante la
evaluacion de si el asunto esta conforme en todos los aspectos importantes con criterios
adecuados, mejorando por consiguiente la probabilidad de que la informacién satisfaga las

necesidades de un usuario propuesto.

Elementos.

Un contrato particular puede ser un contrato de aseguramiento y dependera de si exhibe todos

los elementos siguientes:

e Implica una relacion entre tres partes;

o Un contador publico.
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o Una parte responsable.
o Un usuario propuesto.
e Un asunto principal;
e Criterios adecuados;
e Un proceso de contratacion; y

e Una conclusioén.

Requerimientos Eticos.

El contador publico deberia cumplir con los requerimientos del Codigo de Etica para
Contadores Publicos de IFAC. Un contador publico que desempefia un contrato de
aseguramiento debe ser independiente, deberd aceptar un contrato solamente si el asunto

principal es responsabilidad de otra parte.

Acuerdos de los términos del Contrato.

El contador publico deberia acordar los términos del contrato de aseguramiento con la parte

que lo contrata.

Control de Calidad.

Se deberia implementar politicas y procedimientos de control de calidad para asegurar que
todos los contratos de aseguramiento se conducen de acuerdo a las hormas aplicables emitidas
por la Federacién Internacional de Contadores (IFAC). Las politicas y los procedimientos de
control de calidad se aplican en dos niveles y se relacionan con las politicas y procedimientos
generales para todos los contratos de aseguramiento y también con la direccion, supervisién y
revision del trabajo delegado al personal involucrado en un contrato especifico de aseguramiento.

Planeacién y Conduccion.

El contador publico debera planear y conducir el contrato de aseguramiento de una manera
efectiva para satisfacer el objetivo del contrato. La planeacion consiste en el desarrollo de una
estrategia general y un enfoque detallado para el contrato de aseguramiento, ayuda a la

asignacion y supervision adecuadas del trabajo.
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Evidencia.

El contador publico debera obtener evidencia suficiente y apropiada sobre la cual basar su

conclusion.

Documentacion.

Se debera documentar los asuntos que sean importantes al proporcionar evidencia para
soportar la conclusion expresada en su informe y proporcionar evidencia respecto de que el

contrato de aseguramiento se llev6 a cabo de acuerdo a las normas aplicables.

Hechos posteriores.

La extensién de cualquier consideracion sobre los hechos posteriores depende del potencial
de que dichos hechos afecten el asunto principal y afecten lo apropiado de las conclusiones del
contador publico. Para algunos contratos de aseguramiento, la naturaleza del asunto principal

puede ser tal que la consideracién de los hechos posteriores no sea relevante para la conclusion.

NIA 120. Marco de referencia de las normas internacionales de auditoria. (Normas

Internacionales de Auditoria y Aseguramiento, 2013)

Para facil referencia, excepto donde se indique el término “auditor”, se usa a lo largo de las
NIAS cuando se describe tanto la auditoria como los servicios relacionados que pueden ser
desempefiados. Tal referencia no tiene la intencién de implicar que una persona que desempefie

servicios relacionados necesite ser el auditor de los estados financieros de la entidad.

Marco conceptual para Informes Financieros.

Los estados financieros ordinariamente son preparados y presentados anualmente y estan
dirigidos hacia las necesidades comunes de informacién de un amplio rango de usuarios. Muchos
de esos usuarios confian en los estados financieros como su fuente principal de informacion
porque no tienen el poder de obtener informacion adicional para satisfacer sus necesidades

especificas de informacion (Cuellar M., 2002).
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Asociacion del auditor con la Informacion Financiera.

Un auditor es asociado con la informacion financiera cuando anexa un reporte a esa
informacidn, si el auditor no es asociado de esta manera, las terceras partes no pueden asumir
ninguna responsabilidad del auditor.

1.4.2 (200 — 299 Principios generales y Responsabilidades).

NIA 200. Objetivos vy principios generales gue rigen una auditoria de estados financieros.

(Normas Internacionales de Auditoria y Aseguramiento, 2013)

Esta Norma Internacional de Auditoria establece las responsabilidades globales del auditor
cuando desarrolla una auditoria de estados financieros de acuerdo a las mismas. Concretamente,
establece los objetivos generales del auditor y explica la naturaleza y alcance de una auditoria

disefiada para permitir al auditor alcanzar dichos objetivos.
También expone el alcance, la autoridad y la estructura de las Normas Internacionales de
Auditoria e incluye los requisitos para establecer las responsabilidades generales del auditor en

cualquier auditoria, incluida la obligacion de cumplir con las Normas.

NIA 210. Términos de los trabajos de auditoria. (Normas Internacionales de Auditoria y

Aseguramiento, 2013)

El fin de esta Norma Internacional de Auditoria es instaurar normas y proporcionar

lineamientos en relacién con:

e El acuerdo de los términos del trabajo con el cliente; y
e Larespuesta del auditor a una peticidon de un cliente para cambiar los términos de un

trabajo por otro que brinda un nivel mas bajo de certeza.

El auditor y el cliente deberan acordar los términos del trabajo. Los términos acordados con el
cliente necesitarian ser consignados en una carta compromiso de auditoria u otra forma

apropiada de contrato.

Esta Norma Internacional de Auditoria pretende ayudar al auditor en la preparacion de cartas
compromisos relativos a auditorias de estados financieros, Los lineamientos son también

aplicables a servicios relacionados. Cuando se ha de prestar otros servicios como servicios de
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asesoria sobre impuestos, contabilidad, o administracion, puede ser apropiado emitir cartas por
separado.

En algunos paises, el objetivo y alcance de una auditoria y las obligaciones del auditor son
establecidas por la ley. Aln en esas situaciones el auditor puede todavia encontrar que las cartas

compromiso son informativas para sus clientes (Contadores, 2004).

NIA 220. Control de Calidad para el trabajo de auditoria. (Normas Internacionales de Auditoria

y Aseguramiento, 2013)

La finalidad de esta Norma es brindar lineamientos sobre el control de calidad y dictar normas
sobre:

a) Politicas y procedimientos de una firma de auditoria respecto del trabajo de auditoria
en general; y

b) Procedimientos respecto del trabajo delegado a auxiliares en una auditoria particular.

Las politicas y procedimientos de control de calidad deberan implementarse tanto al nivel de

la firma de auditoria como en las auditorias en particular.

En esta NIA los siguientes términos tienen el significado que se les atribuye enseguida:

a) "El auditor” significa la persona con la responsabilidad final por la auditoria;

b) "Firma de auditoria” significa ya sea los socios de una firma que proporciona servicios
de auditoria o un practicante Unico que proporciona servicios de auditoria, segin sea
apropiado;

c) "Personal" significa todos los socios y personal profesional involucrado en la practica
de auditoria de la firma; y

d) "Auxiliares" significa personal involucrado en una auditoria particular, distinta del
auditor.

NIA 230. Documentacién del trabajo (papeles de trabajo) (Normas Internacionales de Auditoria

y Aseguramiento, 2013)

La NIA 230 expresa que el auditor debe documentar las materias que son importantes en la
provisiébn de elementos de juicio para respaldar tanto la opinién del auditor como el debido

cumplimiento de las normas de auditoria. Los papeles de trabajo pueden estar en la forma de
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papeles propiamente dichos, peliculas, medios electrénicos u otro tipo de almacenamiento de

datos.
La norma que se comenta trata sobre la forma y contenido de los papeles de trabajo; su
confidencialidad; la custodia segura de tales papeles; la retencion de ellos por parte del auditor y,

finalmente, la propiedad de los papeles reconocida al auditor.

NIA 240. Responsabilidad del auditor de considerar el fraude y error en una auditoria. (Normas

Internacionales de Auditoria y Aseguramiento, 2013)

Esta NIA establece lineamientos sobre la responsabilidad del auditor respecto de la existencia

de fraude y error en los estados financieros sometidos a su revision.

La norma destaca que el auditor debe considerar el riesgo de la existencia de errores
significativos y fraude en los estados contables, cuando planea la auditoria, ejecuta los

procedimientos necesarios para tal fin y rinde el informe respectivo.

La norma distingue los fraudes de los errores e incluye sus caracteristicas. Asimismo, destaca
la responsabilidad primaria de la direccion del ente por la prevencién y deteccion de los fraudes

y errores que pudieran existir.
El término “fraude” se refiere a un acto intencional por parte de uno o mas individuos de la
administracion, los encargados de mando, empleados o terceras partes que impliquen el uso de

engafo para obtener una ventaja injusta o ilegal (Yanza Gaibor, 2012).

NIA 250. Consideracion de Leyes y Reglamentos en una auditoria de estados financieros.

(Normas Internacionales de Auditoria y Aseguramiento, 2013)

Dice esta NIA que cuando el auditor planifique y ejecute los procedimientos de auditoria en la
evaluacién y comunicacion de los resultados de su trabajo, debe reconocer que el incumplimiento
por parte de la entidad de las leyes y regulaciones pueden afectar significativamente los estados

contables sujetos a examen.

A su vez, la norma expresa la responsabilidad de la direccion del ente por el cumplimiento de
las leyes y reglamentos, pero destaca la obligacion del auditor de considerar la actitud de la
organizacion frente a esas regulaciones y el riesgo involucrado. En orden al plan de auditoria, el

auditor debe obtener una comprensién general de la estructura legal y reglamentaria a la que
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esta sujeta tanto la entidad como el ramo de actividades en la que actlia y como ella cumple con

ese marco.

NIA 260. Comunicacion de Asuntos de Auditoria con los encargados del mando. (Normas

Internacionales de Auditoria y Aseguramiento, 2013)

El propdsito de esta Norma Internacional de Auditoria (NIA) es establecer normas y
proporcionar lineamientos sobre la comunicacién de asuntos de auditoria que surgen de la
auditoria de los estados financieros entre el auditor y los encargados del mando de una entidad.
Estas comunicaciones se refieren a asuntos de auditoria de interés del mando segin se define.
Esta NIA no proporciona lineamientos sobre comunicaciones de parte del auditor a partes fuera
de la entidad, por ejemplo, a las entidades de vigilancia y control. El auditor deberd comunicar los
asuntos de auditoria de interés que surjan de la auditoria de los estados financieros a aquellos

encargados del mando de una entidad (Cuellar M., Universidad del Cauca, 2002)

1.4.3 (300 — 399 Planificacion).

NIA 300. Planeacién de una Auditoria de Estados Financieros. (Normas Internacionales de

Auditoria y Aseguramiento, 2013)

El propdsito de esta Norma Internacional de Auditoria (NIA) es establecer normas y
proporcionar lineamientos sobre la planeacién de una auditoria de estados financieros. Esta NIA
tiene como marco de referencia el contexto de las auditorias recurrentes. En una primera
auditoria, el auditor puede necesitar extender el proceso de planeacion mas alla de los asuntos

que aqui se discuten (Cuellar M, 2002).

El auditor debera planear el trabajo de auditoria de modo que la auditoria sea desempefiada

en una manera efectiva.

"Planeacion” significa desarrollar una estrategia general y un enfoque detallado para la
naturaleza, oportunidad y alcance esperados de la auditoria. El auditor planea desempefiar la

auditoria en manera eficiente y oportuna.

NIA 310. Conocimiento del negocio. (Normas Internacionales de Auditoria y Aseguramiento,
2013)

Al desarrollar una auditoria de estados financieros, el auditor deberia tener o adquirir un

conocimiento del negocio suficiente para que le sea posible identificar y comprender los eventos,
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transacciones y practicas que, a su juicio puedan tener un efecto importante sobre los estados
financieros, en el examen o en el dictamen de auditoria. Por ejemplo dicho conocimiento es usado
por el auditor al evaluar los riesgos inherentes y de control y al determinar la naturaleza,

oportunidad y alcance de los procedimientos de auditoria (Cauca, 2012).

El auditor debe obtener una comprension de la entidad y de su ambiente incluido el control
interno, para identificar y evaluar los riesgos de errores significativos en los estados contables
debido a fraudes o simplemente errores y que sea suficiente para disefiar y ejecutar los
procedimientos de auditoria apropiados. Entre los procedimientos que el auditor deberia ejecutar
para obtener el conocimiento a que se alude mas arriba, se encuentran la indagacion oral a la
direccion y otros funcionarios del ente, la revision analitica preliminar y la observacion e
inspeccidn. Todos estos aspectos deben ser discutidos por el auditor con su equipo de trabajo.
Esta norma es muy detallada y se refiere muy explicitamente a todos los pasos que debe dar el
auditor para cumplir con este importante cometido. En particular, la graduacion de los riesgos
observados, los controles de la entidad para mitigar esos riesgos y los procedimientos de
auditoria que disefiara para obtener suficiente seguridad en su opinion sobre los estados

contables objeto del examen (Normas Internacionales de Auditoria y Aseguramiento, 2013).

NIA 320. Importancia relativa de la Auditoria. (Normas Internacionales de Auditoria y

Aseguramiento, 2013)

La finalidad de esta Norma Internacional de Auditoria es dar lineamientos y proporcionar

directrices sobre la importancia relativa y su relacién con el riesgo de auditoria.

El auditor debera considerar la importancia relativa y su relaciéon con el riesgo de auditoria cuando

conduzca una auditoria.

Importancia Relativa es definida en el Marco de Referencia para la Preparacion y
Presentacion de Estados Financieros del Comité Internacional de Normas de Contabilidad (IASC)

en los términos siguientes: "...La informacién es de importancia relativa si su omision o
representacién erronea pudiera influir en las decisiones econémicas de los usuarios tomadas con
base en los estados financieros. La importancia relativa depende del tamafio de la partida o error
juzgado en las circunstancias particulares de su omision o representacién errénea. Asi, la
importancia relativa ofrece un punto de separacién de la partida en cuestién, mas que ser una

caracteristica primordial cualitativa que deba tener la informacion para ser util..." (Cauca, 2012).
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1.4.4 (400 — 499 Control Interno).

NIA 400. Evaluacion de riesgos y control interno. (Normas Internacionales de Auditoria y

Aseguramiento, 2013)

El auditor debera obtener una comprension de los sistemas de contabilidad y de control interno
suficiente para planear la auditoria y desarrollar un enfoque de auditoria efectivo. El auditor
debera usar juicio profesional para evaluar el riesgo de auditoria y disefiar los procedimientos de
auditoria para asegurar que el riesgo se reduce a un nivel aceptablemente bajo (Cuellar M,
Universidad del Cauca, 2002).

Riesgo inherente.

Al desarrollar el plan global de auditoria, el auditor deberia evaluar el riesgo inherente a nivel
de estado financiero. Al desarrollar el programa de auditoria, el auditor deberia relacionar dicha
evaluacion a nivel de aseveracion de saldos de cuentas y clases de transacciones de importancia
relativa, o asumir que el riesgo inherente es alto para la aseveracion (Corporacion Edi-Abaco Cia
Ltda., 2002).

Sistemas de contabilidad y de control interno.

Los controles internos relacionados con el sistema de contabilidad estan dirigidos a lograr
objetivos como:

e Verificar que las transacciones son ejecutadas de acuerdo con la autorizacién general
0 especifica de la administracion;

e Analizar si todas las transacciones y otros eventos son rapidamente registrados con
el valor correcto, en las cuentas apropiadas y en el periodo contable correcto;

e Comprobar que el acceso a activos y registros es permitido solo con la autorizacién

de la administracion.

Al obtener una comprension de los sistemas de contabilidad y de control interno para planear
la auditoria, el auditor obtiene un conocimiento del disefio de los sistemas de contabilidad, del

control interno y su operacion.

La evaluacion preliminar del riesgo de control es el proceso de evaluar la efectividad de los

sistemas de contabilidad y de control interno de una entidad para prevenir o detectar y corregir
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representaciones erréneas de importancia relativa. Siempre habra algin riesgo de control a causa
de las limitaciones inherentes de cualquier sistema de contabilidad y de control interno (Revista

Actualidad Empresarial, 2002).

NIA 401. Auditoria en un ambiente de sistemas de informacién computarizado. (Normas

Internacionales de Auditoria y Aseguramiento, 2013)

El auditor debera analizar como afecta al trabajo de auditoria un ambiente SIC. El objetivo y
alcance globales de una auditoria no cambia en un ambiente SIC, sin embargo el uso de la
computadora cambia el procesamiento, almacenamiento y comunicacion de la informacion

financiera y puede afectar los sistemas de contabilidad y control interno empleados por la entidad.
El auditor debe tener suficiente conocimiento del sistema para planear, coordinar, controlar y
ejecutar el trabajo a desarrollar. El auditor debe tomar en cuenta si se necesitan habilidades

técnicas en estos sistemas para desarrollar la auditoria.

NIA 402. Consideraciones de Auditoria relativas a entidades que utilizan organizaciones de

servicios. (Normas Internacionales de Auditoria y Aseguramiento, 2013)

El propdsito de esta Norma Internacional de Auditoria es establecer normas y proporcionar
lineamientos a un auditor cuyo cliente usa una organizacién de servicio. Esta NIA también
describe los informes del auditor de la organizacién de servicio que pueden ser obtenidos por los

auditores del cliente (Condori, Cahuana Cordova, Cusiquispe Ramos, & Espinosa Huhualuque).

El auditor debera considerar cémo afecta una organizacién de servicio a los sistemas de
contabilidad y de control interno del cliente, a fin de planear la auditoria y desarrollar un enfoque

de auditoria efectivo.

Un cliente puede usar una organizacién de servicio, como una que ejecute transacciones y
mantenga una responsabilidad de rendir cuentas y de registrar transacciones relacionadas y
procese datos relacionados (por ejemplo, organizacion de servicio de sistemas por computadora).
Si un cliente usa una organizacidon de servicio, ciertas politicas, procedimientos y registros
mantenidos por la organizacion de servicio pueden ser relevantes a la auditoria de los estados

financieros del cliente.
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1.4.5 (500 — 599 Evidencia de auditoria).

NIA 500. Evidencias de Auditoria. (Normas Internacionales de Auditoria y Aseguramiento,
2013)

El propésito de esta Norma Internacional de auditoria (NIA) es establecer normas y
proporcionar lineamientos sobre la cantidad y calidad de evidencia de auditoria que se tiene que
obtener cuando se auditan estados financieros, y los procedimientos para obtener dicha evidencia

de auditoria (Revista Actualidad Empresarial, 2002).

El auditor deberd obtener evidencia suficiente apropiada de auditoria para poder extraer
conclusiones razonables sobre las cuales basar la opinién de auditoria. La evidencia de auditoria
se obtiene de una mezcla apropiada de pruebas de control y de procedimientos sustantivos. En
algunas circunstancias, la evidencia puede ser obtenida completamente de los procedimientos

sustantivos.

NIA 501. Evidencia de Auditoria - Consideraciones adicionales para partidas especificas.

(Normas Internacionales de Auditoria y Aseguramiento, 2013)

El propdsito de esta Norma Internacional de Auditoria (NIA) es establecer normas y
proporcionar lineamientos adicionalmente a lo contenido en NIA Evidencia de auditoria, con
respecto a ciertos montos especificos de los estados financieros y a otras revelaciones.
La aplicacién de las normas y lineamientos proporcionados en esta NIA ayudara al auditor a
obtener evidencia de auditoria con respecto de montos especificos de los estados financieros y

otras revelaciones consideradas (Pedro, 2017).

Esta NIA comprende las siguientes partes:

Parte A: Asistencia a conteo fisico del inventario

Parte B: Confirmacion de cuentas por cobrar

Parte C: Investigacion respecto de litigios y reclamaciones.
Parte D: Valuacion y revelacion de inversiones a largo plazo.

Parte E: Informacion por segmentos
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NIA 505. Confirmaciones externas. (Normas Internacionales de Auditoria y Aseguramiento,
2013)

La norma sefiala que el auditor debe determinar si el uso de confirmaciones externas es
necesario para obtener elementos de juicio validos y suficientes para respaldar las afirmaciones
contenidas en los estados contables. Para ello debe considerar la significacion de las partidas por
confirmar, su evaluacién de los riegos inherente y de control y el modo en que otros
procedimientos de auditoria planeados pueden reducir el riesgo de error en las afirmaciones de

los estados contables a un nivel bajo que sea aceptable.

La norma es suficientemente detallada para tratar y explicar, las relaciones entre las
confirmaciones y la evaluacion que hace el auditor de los riesgos inherentes y de control; qué tipo
de afirmaciones pueden ser confirmadas externamente; cédmo se disefian los pedidos de
confirmacion; el uso de confirmaciones positivas y negativas; los pedidos de la gerencia sobre no
enviar confirmaciones y sus efectos; las caracteristicas que debe poseer quien responde a los
pedidos; el proceso de confirmacion propiamente dicho; la evaluacién de los resultados de ese
proceso y, finalmente, la posibilidad de utilizar confirmaciones a una fecha anterior a la de cierre

del ejercicio.

NIA 510. Trabajos iniciales — Balances de apertura. (Normas Internacionales de Auditoria y

Aseguramiento, 2013)

Para las primeras auditorias el auditor debe obtener elementos de juicio validos y suficientes

respecto de que:

1) los saldos iniciales no contengan errores significativos que pudieran afectar los saldos del
periodo corriente;

2) los saldos del ejercicio anterior han sido correctamente trasladados al presente ejercicio
0, en su caso, han sido ajustados;

3) las politicas contables del ente son apropiadas y han sido uniformemente aplicadas o sus
cambios debidamente contabilizados y adecuadamente expuestos. La norma detalla,
ademas, los procedimientos para cumplir estos propésitos y los efectos en las

conclusiones y en el informe de auditoria.
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NIA 520. Procedimientos analiticos. (Normas Internacionales de Auditoria y Aseguramiento,
2013)

La norma provee guias para la aplicacion de procedimientos de revision analitica en las etapas
de planeamiento, de recopilacién de elementos de juicio es decir como pruebas sustantivas y a
la finalizacion de la auditoria como una revisién global. A su vez, proporciona detalles sobre las
diferentes pruebas analiticas por ejecutar y el alcance de la confianza que ellas proveen de
acuerdo con un conjunto de factores indicados en la norma. Incluye una guia sobre la
investigacién de partidas inusuales y la obtencion de evidencias corroborativas de las

desviaciones determinadas.

NIA 530. Muestreo en la auditoria y otros procedimientos de pruebas selectivas. (Normas

Internacionales de Auditoria y Aseguramiento, 2013)

La norma expresa que cuando el auditor disefia sus procedimientos de auditoria debe
determinar medios apropiados para seleccionar los items que va a probar como asi también los

elementos de juicio que debe recopilar para cumplir con los objetivos de las pruebas de auditoria.

La norma contiene definiciones sobre muestreo y sobre los elementos que conforman tanto
los muestreos con base estadistica como los denominados “a criterio”. Define los elementos de
juicio que provienen tanto de las pruebas de controles como de las pruebas sustantivas y como

el auditor debe usar su juicio profesional para reducir a un nivel aceptable el riesgo de error.

La norma establece que usar un muestreo estadistico o no estadistico es una cuestién de

juicio del auditor. Trata en particular:

1) la manera de disefiar la muestra para lo cual trata cuestiones tales como: poblacion,
estratificacion y seleccién de acuerdo con la ponderacién del valor de los items;

2) eltamano de la muestra;

3) la seleccion de la muestra;

4) los procedimientos de auditoria sobre los items seleccionados;

5) la naturaleza y causa de los errores detectados;

6) la proyeccioén de los errores y

7) la evaluacion de los resultados del muestreo.
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NIA 540. Auditoria de las estimaciones contables. (Normas Internacionales de Auditoria y

Aseguramiento, 2013)

Dado que los estados contables contienen variadas estimaciones de la direccion del ente tales
como previsiones para incobrables, vidas Utiles de bienes de uso e intangibles, previsiones para
juicios, para desvalorizaciones de inventarios, etc., la norma establece que el auditor debe
obtener elementos de juicios vélidos y suficientes para sustentar las estimaciones de la
administracion del ente. En tal sentido proporciona los procedimientos de revision que debe seguir
el auditor y que incluyen: el andlisis del proceso de estimaciones de la gerencia; la comparacion
con elementos independientes o la revision de los hechos posteriores que confirmen la estimacion

efectuada y, finalmente, la evaluacion de los resultados de sus procedimientos.

NIA 545. Auditoria de mediciones y revelaciones hechas a valor razonable. (Normas

Internacionales de Auditoria y Aseguramiento, 2013)

Las mediciones y revelaciones del valor razonable no son aseveraciones en si mismas, pero
pueden ser relevantes para aseveraciones especificas dependiendo del marco de referencia de
informacion financiera aplicable. El auditor deberd obtener evidencia suficiente y apropiada de
auditoria de que las mediciones y revelaciones del valor razonable estdn de acuerdo con el marco

de referencia de informacion financiera aplicable de la entidad.

NIA 550. Partes relacionadas. (Normas Internacionales de Auditoria y Aseguramiento, 2013)

El auditor debe ejecutar procedimientos de auditoria tendientes a obtener elementos de juicio
validos y suficientes respecto de la identificacion y exposicién que la direccion ha hecho de las
partes relacionadas y del efecto de las transacciones significativas hechas por el ente con las
partes relacionadas. Una cuestién clave es la integridad en la medicion y exposicion de

transacciones con partes relacionadas.

A tal efecto la norma sefiala qué procedimientos de auditoria debe ejecutar el auditor para
satisfacerse de la integridad de la informacion referida a partes relacionadas. Asimismo, la norma
requiere que el auditor obtenga adecuadas representaciones de la direccion sobre esta materia.
Finalmente, la norma determina que si el auditor tiene dudas sobre la obtencién de elementos de
juicio validos y suficientes sobre este punto, debe modificar apropiadamente la opinién que emita

sobre los estados contables del ente.
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NIA 560. Hechos posteriores. (Normas Internacionales de Auditoria y Aseguramiento, 2013)

La norma establece que el auditor debe considerar los efectos de los hechos posteriores al

cierre de los estados contables examinados y sobre su informe de auditoria.

La norma distingue el tratamiento a darle a los hechos significativos:

1) ocurridos hasta la fecha del informe de auditoria;

2) los descubiertos después de la fecha del informe de auditoria pero antes de que los
estados contables hayan sido emitidos y

3) los descubiertos después que los estados contables fueron emitidos. Como caso especial,

trata estas situaciones en empresas que hacen oferta publica de sus titulos valores.

NIA 570. Negocio en marcha. (Normas Internacionales de Auditoria y Aseguramiento, 2013)

El auditor debe considerar cuando planea y ejecuta los procedimientos de auditoria, la validez
de la asuncién por parte de la direccidén de la condicion de “empresa en marcha” del ente cuyos
estados contables estan siendo objeto de auditoria. Es decir, que los estados contables han sido
preparados teniendo en cuenta que la entidad est4 siendo vista como un negocio que continla
en un futuro predecible sin la intencion ni la necesidad de su liquidacion, cesacion de actividades

0 en estado de insolvencia.

En consecuencia, los activos y pasivos se miden bajo condiciones normales de realizacion y

cancelacién, respectivamente.

La responsabilidad del auditor sobre el andlisis de la evaluacion de la gerencia sobre la
condicién de “empresa en marcha” comienza en la fase de planeamiento de la auditoria y en su
caso, debe determinar cémo afecta el riesgo de auditoria. El auditor debe considerar el periodo
que utiliza la gerencia para estimar esta condicion, pero si este fuera menor de doce meses, el
auditor debera pedir a la gerencia que extienda sus estimaciones al periodo de doce meses a
contar de la fecha de cierre del balance examinado. La norma incluye los procedimientos de
auditoria por ejecutar cuando ciertos sucesos 0 condiciones sobre el particular se identifican y

cémo afectan sus conclusiones y el correspondiente informe de auditoria por emitir.
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NIA 580. Representaciones de la administraciéon. (Normas Internacionales de Auditoria y

Aseguramiento, 2013)

El auditor debe obtener evidencia respecto de que la direccion del ente reconoce su
responsabilidad sobre la presentacién razonable de los estados contables de acuerdo con las
normas contables vigentes y que los ha aprobado debidamente. Para ello, el auditor debe obtener
una carta de representacion escrita de la direccién que incluya las afirmaciones significativas,
tanto explicitas como implicitas que contienen los estados contables, cuando ninguna otra
evidencia apropiada es razonable pensar que pueda existir. Por ello, esta carta no sustituye los
procedimientos de auditoria que debe efectuar el auditor. La norma provee un ejemplo de carta

de representacion.

Si la direccién se rehusara a proporcionar esta carta de representacion, ello constituiria una
limitacién al alcance del trabajo y por lo tanto el auditor deberia emitir una opinién con salvedad
indeterminada o abstenerse de opinar.

1.4.6 (600 — 699 Uso del trabajo de otros).

NIA 600. Uso del trabajo de otro auditor. (Normas Internacionales de Auditoria y

Aseguramiento, 2013)

Dice la norma que cuando el auditor principal usa el trabajo de otro auditor, el auditor principal
debe determinar cémo el trabajo del otro auditor afectara la auditoria. La primera cuestién que
debe considerar el auditor principal es si su participacién como tal es suficiente para actuar en

ese caracter.

En otras palabras, si la porcién de la auditoria que asume es suficientemente significativa, si
es adecuado su conocimiento de todos los componentes del negocio, si evalué el riesgo de
errores significativos en esos componentes, si serian necesarios procedimientos adicionales

sobre el trabajo del otro auditor, etc.

La norma trata en detalle los procedimientos del auditor principal; la consideracion que éste
debe hacer de los hallazgos significativos del otro auditor; la cooperacion entre los auditores; las

consideraciones sobre el informe de auditoria y las guias sobre la divisién de responsabilidades.
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NIA 610. Consideracion del trabajo de la auditoria interna. (Normas Internacionales de

Auditoria y Aseguramiento, 2013)

La norma establece guias para el auditor en relacién con la auditoria interna del ente. En
efecto, el auditor externo deberia considerar las actividades de la auditoria interna y sus efectos
si existieran sobre los procedimientos de auditoria externa. Ciertas partes del trabajo de los
auditores internos podrian ser de utilidad para el auditor externo.

La norma describe el alcance y objetivos de la auditoria interna; las relaciones entre el auditor
interno y el externo; la comprension del trabajo del auditor interno y la evaluacion preliminar que
hace el auditor externo de manera de establecer si puede tenerlo en cuenta en el planeamiento
de la auditoria para que ésta resulte mas efectiva. Finalmente, la norma trata de la evaluacién y
prueba por parte del auditor externo de los trabajos especificos del auditor interno que podrian
ser adecuados para propésitos de auditoria externa.

NIA 620. Uso del trabajo de un experto. (Normas Internacionales de Auditoria y

Aseguramiento, 2013)

Cuando un auditor externo utiliza el trabajo de un experto, debe obtener elementos de juicios

vélidos y suficientes de que tal trabajo es adecuado a los propésitos de la auditoria.

La primera cuestion es determinar si necesita usar los servicios de un experto y en qué casos;
luego evaluar la competencia y objetividad del experto; seguidamente, analizar el alcance del
trabajo del experto; a continuacién, evaluar el trabajo realizado por el experto y, finalmente,
evaluar si sera necesario modificar su informe de auditoria haciendo referencia al trabajo del

experto ya que si no hiciera tal referencia, el informe sélo podria ser favorable y sin salvedades.

1.4.7 (700 — 799 Conclusiones y dictamen de auditoria).

NIA 700. El dictamen del auditor sobre los estados financieros. (Normas Internacionales de

Auditoria y Aseguramiento, 2013)

La norma trata sobre la forma y contenido del informe del auditor sobre los estados financieros
auditados para lo cual debe revisar y evaluar las conclusiones derivadas de los elementos de
juicio obtenidos que sustentan su opinidn. La opinién debe ser escrita y referirse a los estados en

su conjunto.
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La norma trata cada uno de los elementos basicos del informe: titulo adecuado; destinatario;

parrafo de introduccion que incluye la identificacién de los estados auditados y de la

responsabilidad de la direccion sobre su preparacion; parrafo de alcance que describe la

naturaleza de una auditoria y la referencia a las NIA aplicadas en la auditoria; parrafo de opinion

gue refiere a las normas contables vigentes; fecha del informe; direccién del auditor y firma del

auditor.

Respecto de la opinidn, la norma establece que la opinidn no es calificada cuando el auditor

concluye en que los estados financieros presentan razonablemente la informacion de acuerdo

con las normas contables en vigor. En cambio, se considera que un informe es modificado cuando

contiene una o mas de las siguientes cuestiones:

a)

b)

un parrafo de énfasis (utilizado basicamente en casos de incertidumbres incluidas las
cuestiones de “empresa en marcha”) y que no modifica la opinién principal;

cuando contiene asuntos que afectan la opinion y que pueden resultar en una
salvedad originada en una discrepancia en la aplicacién de las normas contables
vigentes que afectan ciertas afirmaciones de los estados contables o en limitaciones
al alcance (serian las denominadas “determinadas” e “indeterminadas”
respectivamente), abstencion de opinidn (usualmente por limitaciones significativas al
alcance), u opinién adversa (por discrepancias significativas que afectan a los estados
contables en su conjunto).

Los asuntos que provocan modificaciones al informe del auditor, deben ser

adecuadamente explicados por éste y, en su caso, cuantificados sus efectos.

NIA 710. Comparativos. (Normas Internacionales de Auditoria y Aseguramiento, 2013)

La norma establece las responsabilidades del auditor cuando se presentan estados contables

comparativos. En tal sentido expresa que el auditor debe determinar, sobre la base de elementos

de juicio validos y suficientes recopilados, si la informaciéon comparativa cumple en todos sus

aspectos significativos con las normas contables vigentes.

La norma trata de modo diferente las siguientes situaciones:

a)

b)

Si las cifras de los estados contables del ejercicio anterior se incluyen como parte
integrante de los estados del afio corriente y
usualmente, no se presentan completas, el informe de auditoria sélo se refiere a los

estados contables del corriente ejercicio del cual forman parte los datos comparativos.
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Si la informacion de periodos precedentes se incluye a efectos meramente comparativos en
los estados contables corrientes, en ocasiones completos, pero sin formar parte integrante de
ellos, el informe de auditoria se refiere a cada uno de los estados contables, pudiendo expresar

opiniones diferentes para cada uno de ellos.

NIA 720. Otra informacién en documentos que contienen estados financieros auditados.

(Normas Internacionales de Auditoria y Aseguramiento, 2013)

La norma trata de la relacién entre el auditor externo e informacién adjunta a los estados
contables sobre la cual no tiene la obligacién de auditar. En tal caso, la norma establece que el
auditor debe leer esa otra informacion para identificar, si existieran, inconsistencias significativas
respecto de los estados contables auditados. Si ello ocurriera, debe determinar si son los estados

contables o la otra informacién los que necesitan ser corregidos.

En caso que la entidad se rehusara a efectuar las correcciones, si ellas afectan los estados
contables, el auditor debe expresar una opinion con salvedades o adversa, lo que correspondiere.
Si, en cambio, afectara la otra informacion, el auditor deberia manifestar la inconsistencia en el
parrafo de énfasis y, en su caso, tomar otras acciones (retirarse del trabajo, solicitar consejo legal,

etc.).

1.4.8 (800 -899 Areas especializadas).

NIA 800. El dictamen del auditor sobre compromisos de auditoria con propdsito_especial.

(Normas Internacionales de Auditoria y Aseguramiento, 2013)

Las auditorias de propésitos especiales se efectian sobre: estados contables preparados
sobre bases diferentes a las normas contables vigentes; partes 0 componentes de los estados
contables; el cumplimiento de acuerdos contractuales y sobre estados contables resumidos. En
estos casos, la norma establece que el auditor debe revisar y evaluar las conclusiones surgidas
de los elementos de juicio obtenidos durante estos compromisos especiales de auditoria como

una base para expresar su opinion que debe constar claramente en un informe escrito.

La norma requiere que el auditor acuerde formalmente con el cliente el alcance y el propdsito
del compromiso y el tipo de informe que va a ser emitido. En general, la estructura del informe es
similar al informe sobre los estados contables, l6gicamente con las variaciones necesarias de
acuerdo con la especial naturaleza de estos trabajos. La norma incluye requisitos y elementos

para cada uno de estos informes especiales.
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NIA 810 El examen de informacién financiera prospectiva. (Normas Internacionales de

Auditoria y Aseguramiento, 2013)

El propdsito de esta Norma Internacional de Auditoria (NIA) es establecer normas y
proporcionar lineamientos sobre los trabajos para examinar e informar sobre informacion
financiera prospectiva incluyendo los procedimientos del examen para los mejores estimados y

supuestos hipotéticos (Revista Actualidad Empresarial, 2002).

Esta NIA no aplica al examen de informacion financiera prospectiva expresada en términos
generales o narrativos, como la encontrada en la discusion y andlisis por la administracion en el
informe anual de una entidad, aunque muchos de los procedimientos explicados aqui puedan ser

adecuados para dicho examen.

Debe tenerse cuidado de no opinar sobre el grado de seguridad de que la informacién y los
datos que contiene se van a cumplir, no ser contundente en cuanto a la confianza de que los
datos estan exentos de errores, el grado de seguridad a proporcionar debe ser moderado.

1.4.9 (900 — 999 Servicios relacionados).

NIA 910. Trabajos para revisar estados financieros. (Normas Internacionales de Auditoria y

Aseguramiento, 2013)

El objetivo de una revision de estados financieros es hacer posible a un auditor declarar si,
sobre la base de procedimientos que no proporcionan toda la evidencia que se requeriria en una
auditoria, algo ha surgido a la atencién del auditor que hace creer que los estados financieros no
estan preparados, respecto de todo lo importante, de acuerdo con un marco conceptual para

informes financieros (Ltda, 2001).

El auditor debera cumplir con el “Cédigo de Etica para Contadores Profesionales” emitido por
Federacion Internacional de Contadores, ademas, debera aplicar su juicio para determinar la

naturaleza especifica, oportunidad y grado de los procedimientos de revision.

Se aplicara las mismas consideraciones sobre la importancia relativa que serian aplicadas si

se estuviera dando una opinién de auditoria sobre los estados financieros.
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NIA 920. Trabajos para realizar procedimientos convenidos respecto de informacion

financiera. (Normas Internacionales de Auditoria y Aseguramiento, 2013)
El objetivo de un trabajo con procedimientos convenidos es que el auditor lleve a cabo
procedimientos de una naturaleza de auditoria en lo cual han convenido el auditor y la entidad,

partes apropiadas y que informe sobre los resultados (Ltda, 2001).

Principios generales de un trabajo con procedimientos convenidos.

El auditor debera cumplir con el “Cédigo de Etica para Contadores Profesionales”, debera
conducir un trabajo con procedimientos convenidos, de acuerdo con esta Norma Internacional de
Auditoria y con los términos del trabajo. Se debe asegurar con representantes de la entidad y
ordinariamente con otras partes especificadas, quienes recibiran copias del informe de resultados
de hechos, que haya una clara comprensidn respecto de los procedimientos convenidos y de las

condiciones del trabajo (Gonzalez B, 2008).

NIA 930. Trabajos para compilar informacion financiera. (Normas Internacionales de Auditoria

y Aseguramiento, 2013)

El objetivo de un trabajo de compilacion es que el contador use su pericia contable, en posicién
a la pericia en auditoria para reunir, clasificar y resumir informacion financiera. El contador debera
obtener un conocimiento general del negocio y operaciones de la entidad y deberia estar
familiarizado con los principios y practicas contables de la industria en que opera la entidad y con
la forma y contenido de la informacién financiera y que esta sea apropiada en las circunstancias.
El contador debera obtener una representacion (respaldo) de la administracion sobre su
responsabilidad por la apropiada presentacion de la informacion financiera y de la aprobacion por

parte de la administracion.

1.4.10 (1000 — 1100 Declaraciones internacionales de auditoria).

NIA 1000. Procedimientos de confirmacion entre bancos. (Normas Internacionales de

Auditoria y Aseguramiento, 2013)

Un importante paso de auditoria en el examen de estados financieros e informacién
relacionada de un banco, es solicitar confirmacion directa de otros bancos, tanto de los saldos y
otras cantidades que aparecen en el balance como de otra informacién que pueda no estar
mostrada en el frente del balance pero que pueda ser revelada en las notas a los estados

financieros. Las partidas aparte al estado de situacion financiera que requieren confirmacion
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incluyen partidas tales como garantias, compras anticipadas, y compromisos de venta, opciones

de compra, acuerdos de compensacion, etc.

Este tipo de evidencia de auditoria es valioso porque viene directamente de una fuente
independiente y por la tanto, proporciona mayor confiabilidad que la obtenida Gnicamente en los

propios registro del banco.

Una caracteristica esencial del control de la administracion sobre las relaciones de negocios
con individuos o grupos de instituciones financieras, es la capacidad de obtener confirmacion de
las transacciones con dichas instituciones y de las posiciones resultantes. El requerimiento de
confirmacién por un banco surge de la necesidad de la administracion del banco y de sus
auditores de confirmar las relaciones financieras y de negocios entre el banco y otros bancos
dentro del mismo pais; el banco y otros bancos en diferentes paises; y el banco y sus clientes
que no son bancos.

El auditor debera determinar la dependencia apropiada a la que debe enviarse la solicitud de
confirmacion, por ejemplo un departamento como auditoria interna, inspecciéon y algin otro
departamento especializado, que puede ser designado por el banco que confirma, como

responsable de responder las solicitudes de confirmacion.

NIA 1001. Ambientes de CIS — Microcomputadoras independientes. (Normas Internacionales

de Auditoria y Aseguramiento, 2013)

Esta declaracion no establece nuevas normas bdsicas o procedimientos esenciales; su
propdsito es ayudar a los auditores asi como al desarrollo de una buena practica, proporcionando
lineamientos sobre la aplicacién de las NIAS cuando se usen microcomputadoras independientes
en la produccién de informacidn que sea importante para los estados financieros de la entidad.
El auditor ejerce su juicio profesional para determinar el alcance en que pueden ser apropiados
los procedimientos de auditoria descritos en esta declaracion, a la luz de los requerimientos de

las NIAS y de las circunstancias particulares de la entidad.

El auditor comprende y considera las caracteristicas de un ambiente de sistema de
informaciéon de cémputo (tecnologia de la informacién) porque afectan al disefio de sistema de
contabilidad y los controles internos relacionado. Consecuentemente, un ambiente de CIS
(Tecnologia de la informacién) de aqui en adelante puede afectar al plan general de auditoria,
incluyendo la seleccién de los controles internos en que el auditor tiene la intencién de apoyarse

y la naturaleza, oportunidad y alcance de los procedimientos de auditoria.
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NIA 1002. Ambientes de CIS — Sistemas de computadoras en linea. (Normas Internacionales

de Auditoria y Aseguramiento, 2013)

Esta declaracién al igual que la anterior no establece nuevas normas o procedimientos
esenciales para el desarrollo de una buena préactica de auditoria. El auditor debe tener en cuenta
cuales son los tipos de sistemas de computadoras en linea para definir cual sera el sistema a

evaluar, entre los sistemas tenemos:

e Procesamiento en linea/tiempo real,

e Procesamiento en linea/por lote,

e Actualizacion en linea/memo (y procesamiento posterior),
e Consultas en linea; y

e Procesamiento de descarga/carga en linea.

Caracteristicas de los sistemas de computadoras en linea.

El control interno en un sistema de computadoras en linea debe tener en cuenta:

e Efecto de los sistemas de computadoras en linea sobre el sistema de contabilidad y
los controles internos relacionados y
e Efecto de los sistemas de computadoras en linea sobre los procedimientos de

auditoria.

NIA 1003. Ambientes de CIS — Sistemas de base de datos. (Normas Internacionales de

Auditoria y Aseguramiento, 2013)

El propésito de esta Declaracion es ayudar al auditor a implementar la NIA “Evaluaciones del
Riesgo y Control Interno,” y la Declaraciéon Internacional de Auditoria “Caracteristicas vy
Consideraciones del PED,” por medio de la descripcion de los sistemas de base de datos. La
declaracion describe los efectos de un sistema de base de datos sobre el sistema de contabilidad

y controles internos relacionados y sobre los procedimientos de auditoria.

Una base de datos estd compuesta de datos que se instalan con relaciones definidas y se
organizan de tal manera que permita a muchos usuarios usar los datos en diferentes programas
de aplicacion. Las aplicaciones individuales comparten los datos en la base de datos para

diferentes fines. Por ejemplo, el costo unitario de una partida de inventario mantenido por la base
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de datos puede ser usado por un programa de aplicacién para producir un informe de costo de

ventas y por otro programa de aplicacién para preparar una valuacién de inventario.

El efecto de un sistema de base de datos sobre el sistema de contabilidad y los riesgos

asociados generalmente dependeran de:

e Elgrado al cual las bases de datos se usen para aplicaciones contables;

e Eltipo e importancia de las transacciones financieras que se procesen;

e La naturaleza de la base de datos, el SABS (incluyendo el diccionario de datos), las
tareas de administracién de la base de datos y las aplicaciones (por ej., actualizacion
por lote o en linea); y

e Los controles generales del PED que son particularmente importantes en un ambiente

de base de datos.

Los procedimientos de auditoria en un ambiente de base de datos seran afectados
principalmente por el grado al cual los datos en la base de datos sean usados por el sistema de
contabilidad. Cuando aplicaciones contables de importancia usan una base de datos comun, el

auditor puede encontrar un costo efectivo en utilizar algunos procedimientos de control.

Para obtener una comprension del ambiente de control de la base de datos y del flujo de
transacciones, el auditor puede considerar el efecto de la siguiente sobre el riesgo de auditoria al

planear la auditoria:

e EISABS Yy las aplicaciones contables importantes que usan la base de datos;

e Los estandares y procedimientos para desarrollo y mantenimiento de los programas
de aplicacién que usan la base de datos;

e Lafuncion de administracion de la base de datos;

e Descripciones de puestos, estandares y procedimientos para los individuos
responsables del soporte técnico, disefio, administracién y operacion de la base de
datos;

e Los procedimientos usados para asegurar la integridad y seguridad y que esté
completa la informacion financiera contenida en la base de datos; y

e Ladisponibilidad de recursos para auditoria dentro del SBAS.
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NIA 1004. La relacidon entre supervisores bancarios y auditores externos. (Normas

Internacionales de Auditoria y Aseguramiento, 2013)

Los bancos juegan un papel vital en la vida econdmica y la fuerza y estabilidad del sistema
bancario es un asunto de interés publico general. Los papeles separados de los supervisores
bancarios y de los auditores externos son importantes a este respecto. La creciente complejidad
de la banca hace necesario que haya mayor comprensién mutua, y donde sea apropiado, mas

comunicacion entre los supervisores bancarios y los auditores externos.

La estabilidad del sistema bancario, nacional e internacional, ha venido a ser reconocida como
un asunto de importancia general, esta se refleja en la forma en que los comerciales estan sujetos
a supervision de su solvencia financiera (generalmente conocida como supervision prudencial)
por parte de los bancos centrales y de otras dependencias oficiales. Los estados financieros de
los bancos también estan sujetos a examen por parte de los auditores externos. La opinion del
auditor presta credibilidad a dichos estados y por lo tanto ayuda a promover la confianza en el

sistema bancario.

NIA 1006. La auditoria de bancos comerciales internacionales. (Normas Internacionales de

Auditoria y Aseguramiento, 2013)

Un banco es una institucion financiera que es reconocida como tal por las autoridades
reglamentarias en los paises en que opera y generalmente tiene el derecho exclusivo de usar el
término “banco” como parte de su nombre. Un banco comercial es una entidad cuya funcion
principal es la aceptacion de depdsitos y el otorgamiento de préstamos, con frecuencia ofrecera
también otros servicios financieros como la compra y venta de metales preciosos, moneda

extranjera y un amplio rango de instrumentos financieros.

NIA 1008. Evaluacion del riesgo v el control interno — Caracteristicas y consideraciones del

CIS. (Normas Internacionales de Auditoria y Aseguramiento, 2013)

Para los fines de las Normas Internacionales de Auditoria, existe un entorno de CIS cuando
hay implicada una computadora de cualquier tipo o tamafio en el procesamiento por parte de la
entidad de informacion financiera de importancia para la auditoria, ya sea que la computadora

sea operada por un funcionario de la entidad o por un tercero.

La introduccién de todos los controles deseados de CIS puede no ser factible cuando el
tamafio del negocio es pequefio o cuando se usan microcomputadoras independientemente del

tamafio del negocio. También, cuando los datos son procesados por un tercero, la consideracion
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de las caracteristicas del entorno de CIS puede variar dependiendo del grado de acceso al

procesamiento del tercero.

Los controles internos sobre el procesamiento por computadora, que ayudan a lograr los
objetivos globales del control interno, incluyen tanto procedimientos manuales como
procedimientos integrados en programas de computadora. Dichos procedimientos de control son
manuales y por computadora, comprenden los controles globales que afectan al entorno de CIS
(controles generales de CIS) y los controles especificos sobre las aplicaciones contables

(controles de aplicacion de CIS).

NIA 1009. Técnicas de auditoria con la ayuda de computadora. (Normas Internacionales de

Auditoria y Aseguramiento, 2013)

Los objetivos y alcance global de una auditoria no cambian cuando se conduce una auditoria
en un ambiente de sistemas de informacién de computo (CIS). Sin embargo, la aplicacién de
procedimientos de auditoria puede requerir que el auditor considere técnicas conocidas como
Técnicas de auditoria con ayuda de computadora (TAACSs) que usan la computadora como una
herramienta de auditoria. Las TAACs pueden mejorar la efectividad y eficiencia de los
procedimientos de auditoria, pueden también proporcionar pruebas de control efectivas y
procedimientos sustantivos cuando no haya documentos de entrada o un rastro visible de

auditoria, o cuando la poblacién y tamafios de muestra sean muy grandes.

El propésito de esta Declaracion es proporcionar lineamientos sobre el uso de TAACs. Se
aplica a todos los usos de TAACs que requieran el uso de una computadora de cualquier tipo o
tamafo. Las consideraciones especiales que se refieren a ambientes de CIS en entidades

pequefias se describen a continuacion:

a) El nivel de controles generales puede ser tal que el auditor deposite menos
confiabilidad en el sistema de control interno. Esto dara como resultado un mayor
énfasis sobre pruebas de detalles de transacciones y saldos y procedimientos
analiticos de revisién, lo que puede incrementar la efectividad de ciertas TAACs,
particularmente software de auditoria;

b) Cuando se procesan volumenes menores de datos, los métodos manuales pueden
ser de costo més efectivo;

¢) Unaentidad pequefia quiz& no pueda proporcionar al auditor ayuda técnica adecuada,
haciendo poco factible el uso de TAACs;

d) Ciertos programas de auditoria en paquete pueden no operar en computadoras

pequenfas, restringiendo asi la opcion del auditor en cuanto a TAACs. Sin embargo,
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los archivos de datos de la entidad pueden copiarse y procesarse en otra computadora

adecuada.

NIA 1010. La consideracién de asuntos ambientales en la auditora de estados financieros.

(Normas Internacionales de Auditoria y Aseguramiento, 2013)

Los problemas ambientales se estan volviendo de importancia para un creciente nimero de
entidades y pueden, en ciertas circunstancias, tener un impacto importante sobre sus estados
financieros. Estos temas son de un interés creciente para los usuarios de estados financieros. El

reconocimiento, medicion, y revelacion de estos asuntos es responsabilidad de la administracion.

Para algunas entidades, los asuntos ambientales no son significativos. Sin embargo, cuando
los asuntos ambientales son significativos para una entidad, puede haber riesgo de un error
importante (incluyendo revelacion inadecuada) en los estados financieros originada por dichos
asuntos, en estas circunstancias el auditor necesita dar consideracion a los asuntos ambientales

en la auditoria de los estados financieros.

Los asuntos ambientales pueden ser complejos y pueden, por tanto, requiere consideracion
adicional de los auditores. Esta Declaracién proporciona ayuda practica a los auditores al

describir:

a) Las principales consideraciones del auditor en una auditoria de estados financieros
con respecto a los asuntos ambientales;

b) ejemplos de posibles impactos de asuntos ambientales en los estados financieros; y

c) guia que el auditor puede considerar, cuando ejerza su juicio profesional en este
contexto, para determinar la naturaleza, oportunidad y extensibn de los

procedimientos de auditoria con respecto a:

e conocimiento del negocio (NIA 310);

evaluaciones del riesgo y control interno (NIA 400);

consideraciones de leyes y reglamentos (NIA 250); y

otros procedimientos sustantivos (MA 620 y algunas otras).

La guia bajo (c) refleja la secuencia tipica del proceso de auditoria. Habiendo adquirido un
conocimiento suficiente del negocio, el auditor evalla el riesgo de un error importante en los
estados financieros. Esta evaluacion incluye la consideracion de leyes y reglamentos ambientales

que puedan afectar a la entidad y proporciona una base para que el auditor decida si hay
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necesidad de prestar atencién a los asuntos ambientales en el curso de la auditoria de los estados

financieros.

NIA 1012. Auditoria de instrumentos financieros derivados. (Normas Internacionales de

Auditoria y Aseguramiento, 2013)

El propdsito de esta declaracion internacional de practicas de auditoria (IAPS) es proporcionar
lineamientos al auditor para planificar y desempefiar procedimientos de auditoria para las
aseveraciones de los estados financieros relacionadas con instrumentos financieros derivados.
Esta IAPS se centra en la auditoria de derivados poseidos por usuarios finales, incluyendo bancos

y otras entidades del sector financiero cuando son los usuarios finales.

1.5 Conclusiones Capitulo I.

Las Normas Internacionales de Auditoria y Aseguramiento) son un conjunto de normas,
principios, reglas que los contadores deben aplicar obligatoriamente en sus trabajos de auditoria
de estados financieros, con la finalidad de evaluar de una manera confiable la informacion
financiera de una empresa. Estas permiten al contador proporcionar un alto nivel de seguridad al
tener un acéapite del aseguramiento comprendido en la NIA 100 Contratos de aseguramiento, en
donde el contador evaluard el riesgo de auditoria, seguira con la planeacién hasta concluir con el

informe, brindando un alto nivel de confianza a los usuarios de los estados financieros auditados.

La verificacion, el aseguramiento y los sistemas de control constituyen un tema determinante
en el proceso de transparencia de la informacién. La complejidad de los procesos regulatorios
sobre este tdpico tiene raices profundas en los ordenamientos juridicos y las fuentes de derecho.
Los procesos de internacionalizacién de la informacion, el enfoque regulatorio internacional y los
significativos problemas de control y verificacion de la informacion financiera, como base de la
confianza en nuestro contexto y en el ambito global, justifican el abordaje critico y evaluativo del
modelo local. (Publica, 2006)

El ambito de aplicacion de las NIAA se refiere exclusivamente al ejercicio de la actividad de
auditoria de cuentas, abarca a la independencia de las responsabilidades del auditor al realizar

una auditoria de estados financieros.

Es importante al concluir este capitulo mencionar que las NIAA (Normas Internacionales de
Auditoria y Aseguramiento) en nuestro pais se adoptaron a partir del 01 de enero de 2009, para
proveer de un nivel de seguridad méas elevado al trabajo realizado por los contadores en sus

trabajos de auditoria de estados financieros.
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2 Situacién actual de Riesgo de Fraude y Error para el Sector Financiero Privado

Ecuatoriano.

La auditoria es una profesion especializada en la obtencion de hallazgos o evidencias para

convertirlas en pruebas al momento de presentarlas en un juzgado o en un informe de auditoria.

Actualmente se vienen desarrollando importantes esfuerzos mediante auditorias de
cumplimiento y auditorias integrales que deben ser reforzadas con procedimientos legales de
investigacién, para minimizar la impunidad que se presenta ante delitos econémicos y financieros,
como la corrupcién administrativa, el fraude corporativo y el lavado de dinero y activos (Rozas
Flores, 2009).

Prevenir, detectar, investigar y comprobar estos delitos, requiere de habilidades y
conocimientos profundos en materia contable y financiera, juridica, e investigativa, que faciliten
obtener las pruebas convincentes que requiere la justicia para sus sentencias (Rozas Flores,
2009).

En el desarrollo del capitulo se analiza el rol de la auditoria y su aporte en el descubrimiento
de los fraudes, cuales son los elementos propiciadores, las condiciones que se presentan para
materializar el fraude, etc. Se muestra los tipos y modalidades de fraude mas frecuentes en el
sector financiero haciendo un diagnéstico de la situacion actual para con esta base proponer la

metodologia para mitigar el riesgo a fraude.

Al final del capitulo se analiza de manera profunda la NIA 240 (Responsabilidades del auditor
en la auditoria de estados financieros con respecto al fraude), para conocer las actividades,
procedimientos y requerimientos que aplica y necesita el auditor para evaluar los estados
financieros. El auditor de acuerdo a la evidencia obtenida en su trabajo puede también abstenerse
de continuar con el encargo ya que no es posible describir de forma categérica el momento en el
que es adecuado renunciar al encargo, debido a la diversidad de circunstancias que pueden

surgir.

2.1 LaAuditoriay su aporte en el descubrimiento de fraudes.

La responsabilidad de los auditores respecto al fraude y error es uno de los temas mas
sensibles y polémicos al que se enfrentan los profesionales de esta area. En el Ultimo siglo las
funciones asignadas al auditor respecto a la mitigacién del fraude no han sido constantes. Segun
un estudio llamado “Defraudando al interés publico” de la Revista Critical Perspectives on

Accounting, la incidencia de fraudes registr6 un aumento del 20% por afio en los primeros 10
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afios de estudio, al 36,5% en los Ultimos dos afios; 1.000 compafiias publicas han corregido sus
estados financieros por irregularidades contables en los Ultimos cinco afios; histéricamente el
56% de los jefes financieros recibieron presiones de los presidentes ejecutivos para falsear
informes financieros; el 90% de los fraudes fueron cometidos por la Alta Gerencia y como dato

final las empresas pierden un 6% aproximadamente de los ingresos totales en fraudes.

En el contexto internacional, la auditoria esta recibiendo un gran nimero de criticas. Los
continuos escandalos financieros producidos en las décadas de los 80 y 90 en muchos paises,
han tenido un fuerte eco en los medios de comunicacién y han llevado a cuestionarse seriamente
el papel de la auditoria de los estados financieros. Recientemente se han publicado desarrollos y
pronunciamientos sobre las responsabilidades de la auditoria en relacién con el fraude
empresarial, que han supuesto una contribucion muy positiva al tema y que ofrecen una luz para
poder llegar a perfilar las competencias que deben ser asumidas por los distintos colectivos
envueltos en la funcién de auditoria. (Garcia Benau, 1995)

Aunque el tema de la relacién entre la auditoria y el fraude ha sido largamente debatido, la
consideracion del mismo varia significativamente entre paises. En los paises de habla inglesa los
auditores han recibido una gran cantidad de criticas ante la falta de posicionamientos claros
cuando existen irregularidades en una empresa auditada. En los paises europeos como por
ejemplo Espafia, el papel de la auditoria ante el fraude en la empresa constituye un &rea de gran
expectativa, sobre la que todavia se ha debatido poco y en la que queda mucho por decir. Por
Gltimo existe un grupo de paises, entre los que destaca Japén, en los que la relaciéon entre la

auditoria y el fraude es, en estos momentos un tema de gran trascendencia.

Aunque el fraude es un tema que ha sido expuesto de un modo bastante exhaustivo, al ser un
fenémeno tan complejo, hace que diste mucho el ser resuelto ya que por su propia naturaleza es
un tema oscuro. La informacién financiera fraudulenta se define como “...conducta intencionada
0 descuidada, ya sea por acciéon u omisién, que desemboca en la distorsién de los estados
financieros...” (AICPA, 2013). Ello supone la existencia de manipulacién, falsificacion o alteracion
de los documentos y registros contables, o bien la realizacién de estados erroneos intencionados

o la omisién de cantidades, presentacion, etc. (Garcia Benau, 1995)

Cabe destacar la importancia que sea un acto “intencionado” y que pretenda engafiar o
perjudicar y también que “distorsione los estados financieros” por ejemplo que se busque
presentar un beneficio no real. Basicamente existen dos tipos de fraudes, el primero de ellos se
realiza con una intencion financiera clara de malversacion de activos de la empresa, pudiendo
llevarse a cabo por los directivos de la empresa o por el personal y realizandose por medio de

falsificacion de documentos contables o soportes significativos. Segin una estadistica de
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PriceWaterhouse, el 90% de los fraudes involucran dinero o bienes negociables, por lo que
corresponderia a fraudes de este primer grupo. (Garcia Benau, 1995). En este caso existen tres
hechos fundamentales que inciden en el fraude: presiones personales, oportunidades para
cometer el fraude y las caracteristicas propias del defraudador, conocido como el triangulo del

fraude.

En el segundo tipo de fraudes, la presentacion de informacién financiera fraudulenta es un
acto intencionado que va encaminado a alterar las cuentas anuales. Normalmente entre las
causas del mismo destacan el deseo de incrementar el valor de las acciones, satisfacer las
expectativas de los inversores u ocultar la debilidad del control interno. Cuando intentamos buscar
estadisticas que nos cuantifiquen la importancia de estas situaciones y nos ofrezcan una
magnitud que permita precisar con cierta exactitud la importancia del fraude en la empresa nos
encontramos con serias dificultades ante la ausencia de datos fiables, lo que permite afirmar que
la magnitud del tema es mas grande de lo que trasluce a la opinién publica y por lo tanto de lo

que podemos imaginarnos. (Garcia Benau, 1995)

La responsabilidad asignada al auditor ante la existencia de fraudes en la empresa ha sido
uno de los temas més polémicos ante los que se ha enfrentado la profesion de auditoria. Desde
principios del siglo XX se ha ido precisando el papel del auditor ante el fraude. Asi pues antes de
1920 se entendia que el principal objetivo de la auditoria era detectar fraudes. En la etapa entre
1920 y 1960 se produce un cambio de posicién y no se asume como una responsabilidad del
auditor la deteccién del fraude. Los pronunciamientos de los cuerpos profesionales de auditoria
se han centrado, desde entonces en informar sobre la veracidad y fiabilidad de los estados
financieros, esto supone que a la hora de llevar a cabo el trabajo de auditoria, existe una
perspectiva razonable de encontrar fraudes y errores significativos, aunque si no se detecta

ninguno, el auditor no es responsable de ello. (Garcia Benau, 1995).

En situaciones de este tipo, es importante que el auditor comprenda la naturaleza del fraude,
las causas que lo originan y las técnicas que deben utilizarse una vez que el fraude ya se ha
producido. Por todo ello es conveniente y aconsejable que el auditor pueda desarrollar un papel

activo en situaciones en las que existe informacion financiera fraudulenta.
2.1.1 Fraudes y controles internos.
El control interno es un proceso efectuado por la Direccién y el resto del personal de una

entidad, disefiado con el objeto de proporcionar un grado de seguridad razonable en cuanto al

logro de los objetivos que son:
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e Eficacia y Eficiencia de las operaciones;
¢ Fiabilidad de la informacion financiera 'y

e Cumplimiento de las leyes y normas aplicables.

Los objetivos establecidos por la autoridad superior son:

e Operacionales;
e Financieros y de
e Cumplimiento. (Salta, 2010)

El propésito de la Norma Internacional de Auditoria 400 (Evaluacion de riesgos y control
interno), es establecer normas y proporcionar lineamientos para obtener una comprension de los
sistemas de contabilidad y de control interno y sobre el riesgo de auditoria y sus componentes:
riesgo inherente, riesgo de control y riesgo de deteccion (ClubEnsayos, 2013). El auditor debera
obtener una comprension de los sistemas de contabilidad y de control interno suficiente para
planear la auditoria y desarrollar un enfoque de auditoria efectivo. El auditor deberia usar juicio
profesional para evaluar el riesgo de auditoria y disefar los procedimientos de auditoria para
asegurar que el riesgo se reduce a un nivel aceptablemente bajo. “Riesgo de auditoria” significa
el riesgo de que el auditor dé una opinién de auditoria inapropiada cuando los estados financieros
estan elaborados en forma errobnea de una manera importante. El riesgo de auditoria tiene tres
componentes: riesgo inherente, riesgo de control y riesgo de deteccién. (Normas Internacionales
de Auditoria y Aseguramiento, 2013)

Riesgo inherente.- Es la posibilidad de que el saldo de una cuenta o clase de transacciones
tenga una representacién errdnea que pudiera ser de importancia relativa, individualmente o
cuando se agrega con representaciones erroneas en otras cuentas o clases, asumiendo que no

hubo controles internos relacionados (Revista Actualidad Empresarial, 2002).

Riesgo de control.- Es el riesgo de que una presentacion errobnea pudiera ocurrir en el saldo
de cuenta o clase de transacciones y que puede ser de importancia relativa individualmente o
cuando se agrega con representaciones erroneas en otros saldos o clases, no sea prevenido o
detectado y corregido con oportunidad por los sistemas de contabilidad y de control interno

(Revista Actualidad Empresarial, 2002).

Riesgo de deteccion.- Es el riesgo de que los procedimientos utilizados por un auditor no

detecten una representacion errénea de que existe en un saldo de una cuenta o clase de
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transacciones que podria ser de importancia relativa, individualmente o cuando se agrega con

representaciones erréneas en otros saldos o clases (Revista Actualidad Empresarial, 2002).

Sistema de contabilidad.- Es el que controla una serie de tareas y registros de una entidad y
por medio del que se procesan las transacciones como un medio de mantener registros
financieros. Dichos sistemas identifican, rednen, analizan, calculan, clasifican, registran,

resumen, e informan transacciones y otros eventos.

El término “Sistema de control interno” significa todas las politicas y procedimientos adoptados
por la administracion de una entidad para colaborar a lograr el objetivo de la administracion de
asegurar, tanto como sea factible, la conduccién ordenada y eficiente de su negocio, incluyendo
adhesion a las politicas de administracion, la salvaguarda de activos, la prevencion y deteccion
de fraude y error, la precisién e integralidad de los registros contables, y la oportuna preparacion
de informacion financiera confiable. El sistema de control interno va mas alla de aquellos asuntos
que se relacionan directamente con las funciones del sistema de contabilidad y comprende

(Revista Actualidad Empresarial, 2002):

a) Elambiente de control, que significa la actitud global, conciencia y acciones de directores
y administracién respecto del sistema de control interno y su importancia en la entidad. El
ambiente de control tiene un efecto sobre la efectividad de los procedimientos de control
especificos. Un ambiente de control fuerte, por ejemplo, uno con controles presupuestarios
estrictos y una funcion de auditoria interna efectiva, pueden complementar en forma muy
importante los procedimientos especificos de control. Sin embargo, un ambiente fuerte no
asegura, por si mismo, la efectividad del sistema de control interno. Los factores reflejados en el

ambiente de control incluyen:

La funcion del consejo de directores y sus comités.
Filosofia y estilo operativo de la administracion.
Estructura organizacional y métodos de asignacién de autoridad y responsabilidad.

<N XX

Sistema de control de la administracion incluyendo la funcién de auditoria interna,

politicas de personal, y procedimientos de segregacién de deberes.
b) “Procedimientos de control” que significa aquellas politicas y procedimientos ademas del
ambiente de control que la administracion ha establecido para lograr los objetivos especificos de

la entidad. Los procedimientos especificos de control incluyen:

e Reportar, revisar y aprobar conciliaciones.
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Verificar la exactitud aritmética de los registros.

Controlar las aplicaciones y ambiente de los sistemas de informacion por
computadora, por ejemplo, estableciendo controles sobre:
- cambios a programas de computadora;

- acceso a archivos de datos.

Mantener y revisar las cuentas de control y los balances de comprobacion.

Aprobar y controlar documentos.

Comparar datos internos con fuentes externas de informacion.

Comparar los resultados de cuentas de efectivo, valores e inventario con los registros

contables.

Limitar el acceso fisico directo a los activos y registros

Comparar y analizar los resultados financieros con las cantidades presupuestadas.

En la auditoria de estados financieros, el auditor esta interesado sélo en aquellas politicas y
procedimientos dentro de los sistemas de contabilidad y de control interno que son relevantes
para las aseveraciones de los estados financieros. La comprension de los aspectos relevantes
de los sistemas de contabilidad y de control interno, junto con las evaluaciones del riesgo

inherente y de control y otras consideraciones, haran posible para el auditor:

a) identificar los tipos de potenciales representaciones erréneas de importancia relativa que
pudieran ocurrir en los estados financieros;
b) considerar factores que afectan el riesgo de representaciones erroneas substanciales; y

c) disefiar procedimientos de auditoria apropiados. (Corporacion Edi-Baco Cia Ltda., 2002)

2.1.1.1 Sistemas de contabilidad y de control interno

Los controles internos relacionados con el sistema de contabilidad estan dirigidos a verificar
que:

e Lastransacciones son ejecutadas de acuerdo con la autorizacién general o especifica
de la administracion.

e Todas las transacciones y otros eventos son prontamente registrados en el momento
correcto, en las cuentas apropiadas y en el periodo contable apropiado, a modo de
permitir la preparacion de los estados financieros de acuerdo con un marco de
referencia para informes financieros identificados.

e Elacceso a activos y registros es permitido solo de acuerdo con la autorizacién de la

administracion.
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e Los activos registrados son comparados con los activos existentes a intervalos
razonables y se toma la accion apropiada respecto de cualquier diferencia (Evaluacion

de Riesgos y Control Interno, 2002).

Limitaciones inherentes de los controles internos.

Los sistemas de contabilidad y de control interno no pueden dar a la administracién evidencia
conclusiva de que se ha alcanzado los objetivos a causa de limitaciones inherentes. Dichas

limitaciones incluyen:

e El usual requerimiento de la administracién de que el costo de un control interno no
exceda los beneficios que se espera se deriven.

e La mayoria de los controles internos tienden a ser dirigidos a transacciones que no
son de rutina.

e El potencial para error humano debido a descuido, distraccion, errores de juicio y la
falta de comprensién de las instrucciones.

e La posibilidad de burlar los controles internos a través de la colusién de un miembro
de la administracion o de un empleado con partes externas o dentro de la entidad.

e La posibilidad de que una persona responsable de ejercer un control interno pudiera
abusar de esa responsabilidad, por ejemplo, un miembro de la administracién
sobrepasando un control interno.

e La posibilidad de que los procedimientos puedan volverse inadecuados debido a
cambios en condiciones, y que el cumplimiento con los procedimientos pueda

deteriorarse (Evaluacion de Riesgos y Control Interno, 2002).

Comprension de los sistemas de contabilidad y control interno.

Al obtener un conocimiento de los sistemas de contabilidad y de control interno para planear
la auditoria, el auditor obtiene un conocimiento del disefio de los sistemas de contabilidad y de
control interno, y de su operacion. Por ejemplo, un auditor puede efectuar una prueba de “rastreo”,
0 sea, seguirle la pista a unas cuantas transacciones por todo el sistema de contabilidad. Cuando
las transacciones seleccionadas son tipicas de las transacciones que pasan a través del sistema,
este procedimiento puede ser tratado como parte de las pruebas de control. La naturaleza y
alcance de las pruebas de rastreo desarrolladas por el auditor son tales que ellas solas no
proporcionarian suficiente evidencia apropiada de auditoria para soportar una evaluacion de

riesgo de control que sea menos que alto (Revista Actualidad Empresarial, 2002).
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La naturaleza, oportunidad y alcance de los procedimientos desempefiados por el auditor para

obtener una comprension de los sistemas de contabilidad y de control interno variara, segun:

e Eltamafio y complejidad de la entidad y de su sistema de computacion.
e Consideraciones sobre importancia relativa.
e Eltipo de controles internos implicados.

e Lanaturaleza de la documentacioén de la entidad de los controles internos especificos.

Evaluacion del auditor del riesgo inherente.

Ordinariamente, la comprension del auditor de los sistemas de contabilidad y de control
interno, que es importante para la auditoria se obtiene a través de experiencia previa con la

entidad y se suplementa con:

a. investigaciones con la administracién, personal de supervision y otro personal
apropiado en diversos niveles organizacionales dentro de la entidad, junto con
referencia a la documentacién, como manuales de procedimientos, descripciones de
puestos y diagramas de flujos;

b. inspeccién de documentos y registros producidos por los sistemas de contabilidad y
de control interno; y

c. observacion de las actividades y operaciones de la entidad, incluyendo observacion
de la organizacién de operaciones por computadora, personal de la administracién, y

la naturaleza del proceso de transacciones (Revista Actualidad Empresarial, 2002).

Sistema de contabilidad.

El auditor deberia obtener una comprensién del sistema de contabilidad suficiente para

identificar y entender:

a. las principales clases de transacciones en las operaciones de la entidad;

b. cdémo se inician dichas transacciones;

c. registros contables importantes, documentos de respaldo y cuentas en los estados
financieros; y

d. el proceso contable y de informes financieros, desde el inicio de transacciones

importantes y otros eventos hasta su inclusion en los estados financieros.
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Ambiente de control.

El auditor deberia obtener suficiente comprension del ambiente de control para evaluar las
actitudes, conciencia y acciones de directores y administracion, respecto de los controles internos

y su importancia en la entidad.

Procedimientos de control.

El auditor deberia comprender a profundidad de los procedimientos de control para desarrollar
el plan de auditoria. Al obtener esta comprension el auditor consideraria el conocimiento sobre la
presencia o ausencia de procedimientos de control obtenido de la comprension del ambiente de
control y del sistema de contabilidad para determinar si es necesario alguna comprension
adicional sobre los procedimientos de control. Como los procedimientos de control estan
integrados con el ambiente de control y con el sistema de contabilidad, al obtener el auditor una
comprensién del ambiente de control y del sistema de contabilidad, es probable que obtenga
también algun conocimiento sobre procedimientos de control, por ejemplo, al obtener una
comprension del sistema de contabilidad referente a efectivo, el auditor ordinariamente se da

cuenta de si las cuentas bancarias estan conciliadas (Revista Actualidad Empresarial, 2002).
Ordinariamente, el desarrollo del plan global de auditoria no requiere una comprensiéon de

procedimientos de control para cada aseveracion de los estados financieros en cada cuenta y

clase de transaccion. (Corporacion Edi-Baco Cia Ltda., 2002)

2.1.1.2 Riesgo de control

La evaluacion preliminar del riesgo de control es el proceso de evaluar la efectividad de los
sistemas de contabilidad y de control interno de una entidad para prevenir o detectar y corregir
representaciones erréneas de importancia relativa. Siempre habra algin riesgo de control a causa
de las limitaciones inherentes de cualquier sistema de contabilidad y de control interno. Después
de obtener una comprension de los sistemas de contabilidad y de control interno, el auditor
deberia hacer una evaluacion preliminar del riesgo de control, al nivel de aseveracion, para cada
saldo de cuenta o clase de transacciones, de importancia relativa. El auditor ordinariamente

evalla el riesgo de control a un alto nivel para algunas o todas las aseveraciones cuando:

a. Los sistemas de contabilidad y de control interno de la entidad no son efectivos; o
b. Evaluar la efectividad de los sistemas de contabilidad y de control interno de la entidad

no seria eficiente.
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La evaluacion preliminar del riesgo de control para una aseveracion del estado financiero

deberia ser alta a menos que el auditor:

a. Pueda identificar controles internos relevantes a la aseveracion que sea probable que
prevengan o detecten y corrijan una representacion errénea de importancia relativa; y

b. Planee desempefiar pruebas de control para soportar la evaluacion.

Documentacién de la comprensiéon o y de la evaluacién del riesgo de control.

El auditor deberia documentar en los papeles de trabajo de la auditoria:

a. La comprension obtenida de los sistema de contabilidad y de control interno de la
entidad; y
b. La evaluacion del riesgo de control, cuando el riesgo de control es evaluado como

menos que alto, al auditor deberia documentar también la base para las conclusiones.

Pruebas de control.

Las pruebas de control se desarrollan para obtener evidencia de auditoria sobre la efectividad
de:
a. El disefio de los sistemas de contabilidad y de control interno, es decir, si estan
disefiados adecuadamente para evitar o detectar y corregir representaciones erréneas
de importancia relativa; y

b. La operacion de los controles internos a lo largo del periodo.

Algunos de los procedimientos para obtener la comprensién de los sistemas de contabilidad y
de control interno pueden no haber sido especificamente planeados como pruebas de control
pero pueden proporcionar evidencia de auditoria sobre la efectividad del disefio y operacion de
los controles internos relevantes a ciertas aseveraciones y, consecuentemente, servir como
pruebas de control. Por ejemplo, al obtener la comprension sobre los sistemas de contabilidad y
de control interno referentes a efectivo, el auditor puede haber obtenido evidencia de auditoria
sobre la efectividad del proceso de conciliacion de bancos a través de investigaciones y
observaciéon. Cuando el auditor concluye que los procedimientos desempefiados para obtener la
comprension de los sistemas de contabilidad y de control interno también proporcionan evidencia
de auditoria sobre la adecuacion de disefio y efectividad de operacion de las politicas y
procedimientos relevantes a una particular aseveracion de los estados financieros, el auditor
puede usar esa evidencia de auditoria, provisto que sea suficiente, para soportar una evaluacion

de riesgo de control a un nivel menos que alto. Las pruebas de control pueden incluir:
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a) Inspeccién de documentos; que soportan transacciones y otros eventos para ganar
evidencia de auditoria de que los controles internos han operado apropiadamente, por
ejemplo, verificando que una transaccion haya sido autorizada.

b) Investigaciones sobre, y observaciéon de, controles internos que no dejan rastro de
auditoria, por ejemplo, determinando quién desempefia realmente cada funcién, no
meramente quién se supone que la desempeia.

c) Reconstruccion del desempefio de los controles internos, por ejemplo, la conciliacién
de cuentas de bancos, para asegurar que fueron correctamente desempefiados por la

entidad (Revista Actualidad Empresarial, 2002).

El auditor deberia obtener evidencia de auditoria por medio de pruebas de control para
soportar cualquiera evaluacion del riesgo de control que sea menos que alto. Mientras mas baja
la evaluacién del riesgo de control, mas soporte deberia obtener el auditor de que los sistemas
de contabilidad y de control interno estan adecuadamente disefiados y operando en forma
efectiva. Cuando esta obteniendo evidencia de auditoria sobre la operacion efectiva de los
controles internos, el auditor considera cdmo fueron aplicados, la consistencia con que fueron
aplicados durante el periodo y por quién fueron aplicados. El concepto de operacion efectiva
reconoce que pueden haber ocurrido algunas desviaciones. Las desviaciones de los controles
establecidos pueden ser causadas por factores como cambios en personal clave, fluctuaciones
de temporada importantes en el volumen de transacciones, y error humano. Cuando las
desviaciones son detectadas el auditor hace investigaciones especificas respecto de esos
asuntos, particularmente la programacion de tiempos en los cambios de personal en funciones
clave de control interno. El auditor entonces se asegura que las pruebas de control cubran en
forma apropiada dicho periodo de cambio de fluctuaciéon (Evaluacion de Riesgos y Control
Interno, 2002).

En un ambiente de sistemas de informacién por computadora, los objetivos de pruebas de
control no cambian de los de un ambiente manual; sin embargo, pueden cambiar algunos
procedimientos de auditoria. El auditor puede encontrar necesario, o puede preferir, usar técnicas
de auditoria con ayuda de computadoras. El uso de dichas técnicas, por ejemplo, herramientas
de interrogatorio a archivos o datos de pruebas de auditoria, puede ser apropiado cuando los
sistemas de contabilidad y de control interno no dan evidencia visible que documente el
desempefio de los controles internos que estan programados dentro de un sistema de

contabilidad computarizado.

Basado en los resultados de las pruebas de control, el auditor deberia evaluar si los controles
internos estan disefiados y operando segun se contempld en la evaluacion preliminar de riesgo

de control; la evaluacion de desviaciones puede dar como resultado que el auditor concluya que
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el nivel evaluado de riesgo de control necesita ser revisado. En tales casos el auditor modificaria

la naturaleza, oportunidad y alcance de los procedimientos sustantivos planificados.

Calidad y oportunidad de la evidencia de auditoria.

Ciertos tipos de evidencia de auditoria obtenida por el auditor son mas confiables que otros.
Ordinariamente, la observacion del auditor proporciona evidencia de auditoria mas confiable que
meramente hacer investigaciones, por ejemplo, el auditor podria obtener evidencia de auditoria
sobre la apropiada segregacion de deberes al observar al individuo que aplica un procedimiento
de control o haciendo investigaciones con el personal apropiado. Sin embargo, la evidencia de
auditoria obtenida por algunas pruebas de control, como observacién pertenece solo al momento
del tiempo en que fue aplicado el procedimiento. El auditor puede decidir, por tanto, complementar
estos procedimientos con otras pruebas de control capaces de proveer evidencia de auditoria

sobre otros periodos de tiempo.

Al determinar la evidencia de auditoria apropiada para soportar una conclusién sobre riesgo
de control, el auditor puede considerar la evidencia de auditoria obtenida en auditorias previas.
En un trabajo continuo, el auditor estara consciente de los sistemas de contabilidad y de control
interno a través del trabajo llevado a cabo previamente pero necesitara actualizar el conocimiento
adquirido y considerar la necesidad de obtener evidencia de auditoria adicional de cualquier
cambio en control. Antes de apoyarse en procedimientos desempefiados en auditorias previas,
el auditor deberia obtener evidencia de auditoria que soporte esta confiabilidad.

El auditor deberia tener evidencia sobre la naturaleza, oportunidad y alcance de cualquier
cambio en los sistemas de contabilidad y de control interno de la entidad, ya que dichos
procedimientos fueron desempefiados y deberia evaluar su impacto sobre la confiabilidad que
intenta depositarles el auditor. Mientras mas largo el tiempo desde que se desempefiaron dichos

procedimientos, menos seguridad puede resultar.

El auditor deberia considerar si los controles internos estuvieron en uso a lo largo del periodo.
Si se usaron controles substancialmente diferentes en tiempos diferentes durante el periodo, el
auditor deberia considerar cada uno separadamente. Una falla en los controles internos por una
porcion especifica del periodo requiere consideracién por separado de la naturaleza, oportunidad
y alcance de los procedimientos de auditoria a ser aplicados a las transacciones y otros eventos
de ese periodo (Revista Actualidad Empresarial, 2002).

El auditor puede decidir desempefiar algunas pruebas de control durante una visita intermedia

antes del final del periodo. Sin embargo, el auditor no puede confiar en los resultados de dichas
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pruebas sin considerar la necesidad de obtener evidencia de auditoria adicional relacionada con

el resto del periodo. Los factores que tendra que considerar incluye:

e Los resultados de las pruebas provisionales.

e La extensién del periodo restante

e Si han ocurrido cambios en los sistemas de contabilidad y de control interno durante
un periodo restante.

e La naturaleza y monto de las transacciones y otros eventos y los saldos implicados.

e El ambiente de control, especialmente controles de supervision.

e Los procedimientos sustantivos que el auditor planea llevar a cabo (Publicos, 2014).

Evaluacion final del riesgo de control.

Antes de la conclusién de la auditoria, basado en los resultados de los procedimientos
sustantivos y de otra evidencia de auditoria obtenida por el auditor, el auditor deberia considerar

si la evaluacion del riesgo de control es confirmada. (Corporacion Edi-Baco Cia Ltda., 2002)

Relacion entre las evaluaciones de riesgos inherente y de control

La administracion a menudo reacciona a situaciones de riesgo inherente disefiando sistemas
de contabilidad y de control interno para prevenir o detectar y corregir representaciones erroneas
y por lo tanto, en muchos casos, el riesgo inherente y el riesgo de control estan altamente
interrelacionados. En estas situaciones, si el auditor se decide a evaluar los riesgos inherente y
de control por separado, hay una posibilidad de una evaluacién inapropiada del riesgo. Como
resultado, el riesgo de auditoria puede ser mas apropiadamente determinado en dichas

situaciones haciendo una evaluacion combinada (Evaluacion de Riesgos y Control Interno, 2002).

2.1.1.3 Riesgo de deteccién

El nivel de riesgo de deteccion se relaciona directamente con los procedimientos sustantivos
del auditor. La evaluacién del auditor del riesgo de control, junto con la evaluacion del riesgo
inherente, influye en la naturaleza, oportunidad y alcance de los procedimientos sustantivos que
deben desempefiarse para reducir el riesgo de deteccidn, y por tanto el riesgo de auditoria, a un
nivel aceptablemente bajo. Algun riesgo de deteccién estaria siempre presente aln si un auditor
examinara 100 por ciento el saldo de una cuenta o clase de transacciones porque, por ejemplo,
la mayor parte de la evidencia de auditoria es persuasiva y no conclusiva (Evaluacion de Riesgos
y Control Interno, 2002).
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El auditor deberia considerar los niveles evaluados de riesgo inherente y de control al
determinar la naturaleza, oportunidad y alcance de los procedimientos sustantivos requeridos

para reducir el riesgo de auditoria a un nivel aceptable. A este respecto, el auditor consideraria:

a) la naturaleza de los procedimientos sustantivos, por ejemplo, usar pruebas dirigidas
hacia partes independientes fuera de la entidad y no pruebas dirigidas hacia partes o
documentacién dentro de la entidad, o usar pruebas de detalles para un objetivo
particular de auditoria ademas de procedimientos analiticos;

b) la oportunidad de procedimientos sustantivos, por ejemplo, desempefandolos al fin
del periodo y no en una fecha anterior; y

c) el alcance de los procedimientos sustantivos, por ejemplo, usar un tamafio mayor de

muestra.

Hay una relacion inversa entre riesgo de deteccion y el nivel combinado de riesgos inherente
y de control. Por ejemplo, cuando los riesgos inherente y de control son altos, el riesgo de
deteccion aceptable necesita estar bajo para reducir el riesgo de auditoria a un nivel
aceptablemente bajo. Por otra parte, cuando los riesgos inherente y de control son bajos, un
auditor puede aceptar un riesgo de deteccién méas alto y aun asi reducir el riesgo de auditoria a

un nivel aceptablemente bajo (Evaluacion de Riesgos y Control Interno, 2002).

Mientras que las pruebas de control y procedimientos sustantivos son distinguibles en cuanto
a su propdsito, los resultados de cualquiera de los dos tipos de procedimientos pueden contribuir
al propdsito del otro. Las representaciones erréneas descubiertas al realizar los procedimientos
sustantivos pueden causar que el auditor modifique la evaluacién previa del riesgo de control. Los
niveles evaluados de riesgo inherente y de control no pueden ser suficientemente bajos para
eliminar la necesidad del auditor de desempenfar algun procedimiento sustantivo (Evaluacion de

Riesgos y Control Interno, 2002).

Sin importar los niveles evaluados de riesgo inherente y de control, el auditor deberia
desempefiar algunos procedimientos sustantivos para los saldos de las cuentas y clases de

transacciones de importancia relativa.

La evaluacion del auditor de los componentes del riesgo de auditoria puede cambiar durante
el curso de una auditoria, por ejemplo, puede llegar informacién a la atencién del auditor cuando
desempefia procedimientos sustantivos que difiera importantemente de la informacion sobre la
que el auditor originalmente evalué el riesgo inherente y de control. En tales casos, el auditor
modificaria los procedimientos sustantivos planeados basado en una revisién de los niveles

evaluados del riesgo inherente y de control. Mientras mas alta la evaluacion de los riesgos
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inherente y de control, mas evidencia de auditoria deberia obtener el auditor del desempefio de

procedimiento sustantivo (Evaluacion de Riesgos y Control Interno, 2002).

Cuando tanto el riesgo inherente como el de control son evaluados como altos, el auditor
necesita considerar si los procedimientos sustantivos pueden brindar apropiada evidencia
suficiente de auditoria para reducir el riesgo de deteccion, y por tanto el riesgo de auditoria, a un

nivel aceptablemente bajo.

Cuando el auditor determina que el riesgo de deteccién respecto de una aseveracion de los
estados financieros para el saldo de una cuenta o clase de transacciones de importancia relativa,
no puede ser reducido a un nivel aceptablemente bajo, el auditor deberia expresar una opinion

calificada o una abstencion de opinion. (Corporacion Edi-Baco Cia Ltda., 2002).
2.1.2 Elementos propiciadores del fraude.
El triangulo del fraude es un modelo para explicar los factores que hacen que una persona
llegue a cometer fraude laboral. Consta de tres componentes que juntos llevan a un

comportamiento fraudulento:

e Lapercepcién de la necesidad econdémica.

El primero de los elementos del triangulo del fraude representa la presion. Esto es lo que
motiva el delito en primer lugar. El sujeto tiene algunos problemas financieros que no es capaz
de resolver por medios legitimos, asi que empieza a considerar el llevar a cabo un acto ilegal,
como robar efectivo o falsificar los estados contables, como una forma de resolver su problema.
El problema financiero puede ser personal (por ejemplo: demasiadas deudas personales) o
profesional (por ejemplo: su trabajo o negocio estadn en peligro) (Association of Certified Fraud
Examiners, 2015).

MOTIVACION

OPORTUNIDAD  RACIONALIZACION

llustracion 1 Triangulo del Fraude. Elaborado por: El autor
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e Oportunidad percibida

El segundo elemento del triangulo del fraude es la oportunidad percibida, la cual define el
método por el cual se cometera el ilicito. La persona debe ver alguna forma por la cual puede
usar (abusar) su posicién de confianza para resolver sus problemas financieros con una baja

percepcion del riesgo de ser descubierto.

Es también critico que el que comete el fraude sea capaz de resolver su problema en secreto.
Mucha gente comete fraudes, delitos de guante blanco, para mantener su estatus social. De
hecho, robarian para resolver un problema con las drogas, pagar deudas, o adquirir coches o
casas. Si un perpetrador de fraude es “pescado” manipulando o falsificando informacion
financiera, esto dafiara su estatus tanto como los problemas subyacentes que estaba tratando de
conciliar. Por lo tanto el defraudador, no sélo sera capaz de robar fondos, también tiene que ser
capaz de hacerlo de tal forma que no pueda ser cogido y que el delito en si mismo no pueda ser

detectado (Association of Certified Fraud Examiners, 2015).

e Racionalizaciéon

El tercer elemento del triangulo del fraude es la Racionalizacién. La mayoria de las personas
que comenten un fraude es la primera vez que lo hacen y no tienen un pasado como delincuentes.
Son personas que se ven a si mismos como normales, personas honestas a las que les han
sobrevenido una serie de situaciones. Consecuentemente, el defraudador deberd justificar sus
actos de una forma que sean aceptables o justificables. (Association of Certified Fraud Examiners,
2015)

Las racionalizaciones que normalmente se hace una persona que comete un fraude son:
“Solo estoy tomando prestado el dinero”

“Me lo deben porque me lo merezco”

“Es porque mi familia lo necesita”

“No me pagan lo suficiente para el trabajo que hago”

El tridngulo del fraude se originé a partir de la hipétesis de (Cressey, 1973, pag. 73) quien dice
que las personas de confianza se convierten en violadores de confianza cuando se conciben a si
mismos teniendo un problema financiero que no es compartible, son conscientes de que este
problema puede ser resuelto en secreto violando la posicion de confianza financiera que tienen,
y son capaces de aplicar a su propia conducta en esa situacion, verbalizaciones que les permitan

ajustar sus concepciones de si mismos como personas de confianza, con sus concepciones de
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si mismos como usuarios de los fondos o propiedades encomendadas (Association of Certified
Fraud Examiners, 2015).

2.1.3 Causales del fraude.

El delito mas temido por las empresas en cualquier pais del mundo es el delito del fraude,
frente a otros crimenes como el terrorismo, el secuestro, el sabotaje y el hurto. Lejos de estar
controlado, este delito ha ido adquiriendo fuerza por la creciente complejidad en los negocios, la
globalizacion, la falta de un adecuado programa de control interno, etc. Dentro de los causales
del fraude se tiene:

e Culturales,

e Comerciales o estratégicos,

e Organizacionales y

e Administrativas. (Cano, 2006)

A su vez se ira mencionando en cada una de estas causales los motivos mas frecuentes que

inducen a los directos o empleados a cometer actos fraudulentos (Gonzalez Jimenez, 2016).

e Causales Culturales:

Actitud reactiva de la gerencia frente al fraude;

Resultados a cualquier costo;

Falta de ética empresarial;

Sumision del personal;

Falta de compromiso y animadversién al control por la gerencia;
Legislacion deficiente;

Percepcion de impunidad;

AN N N N N Y NN

Profesionalizaciéon del fraude.

e Causales Comerciales o estratégicos:

v' Falta de conocimiento del negocio;
Ausencia o precaria estrategia comercial;
Actividades incompatibles entre si;
Existencia de activos de facil conversion;
Utilidad excesiva respecto a la industria;

Precaria reputacion;

AR NEE NN

Evidentes problemas de liquidez y solvencia;
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v' Alta participacién de la gerencia sobre paquete accionario.

e Causales Organizacionales:
v Estructuras complejas y falta de claridad de responsabilidades;
Sitios remotos con deficiente supervision;
Gerencia autocratica y mala comunicacion interna;
Falta de controles adecuados;
Documentacion confusa;

Funcionarios con demasiados poderes discrecionales;

AN N N N RN

Poca cultura informatica.

e Causales Administrativas:

v" Personal poco o mal capacitado;
Baja o alta rotacion del personal;
Salarios bajos o injusticias laborales;
Personal desmotivado;
Compensacion vinculada al rendimiento;

Fraudes menores no sancionados (tolerancia indebida);

AU NEE N NN

Personal con precaria reputacion.

Sin embargo todas las causales descritas anteriormente pueden prevenirse y claro algunas
podrian volver a presentarse pero bajo circunstancias mejoradas de control interno que permitan
mitigar al maximo el cometimiento de un fraude. Un alto porcentaje de fraude cuenta con la
participacion de empleados y directivos de las empresas por lo que es necesario que la junta
directiva o los accionistas tengan una actitud reactiva frente al fraude, que se empapen de
conocimiento del negocio aplicando algunas técnicas de administracion como el andlisis FODA o
las 7S de McKinsey o muchas otras técnicas existentes.

Los directivos tienden a delegar la responsabilidad de implementar controles para prevenir
grandes fraudes a los auditores, pensando que ellos son los que deben detectar los fraudes
sustanciales como parte de sus auditorias normales, lo que no es adecuado por cuanto la
prevencion de un fraude en la empresa es una tarea no encomendable por parte de la gerencia,
esta se la debe realizar de manera mancomunada entre el departamento encargado de verificar
el cumplimiento de las normas (Departamento de Auditoria Interna) y los encargados de formular

las politicas (Directivos).
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2.1.4 Consecuencias, victimas y tendencias del fraude.

DIRECTIVOS Y
EMPLEADOS
Reputacién
- [Pérdida de confianza
Neemoralizacién

AUDITORES Y

ASEGURADORAS

No reconocer indicios
Indemnizaciones

llustracion 2 Consecuencias y victimas del fraude. Fuente: (Gonzalez Jimenez, 2016). Elaborado por: El autor

A pesar que en nuestro pais existe poca informacion estadistica sobre las incidencias de
fraudes en las empresas, de acuerdo con estudios realizados en afios recientes por firmas de
auditoria y consultoria, se estima que 8 de cada 10 compaiiias han sido victimas de un fraude,
por lo menos en una ocasion en un afio de operaciones. Estas cifras son por demas reveladoras
y alarmantes (Kroll, 2013/2014).

Existen factores multiples que pueden generan verdaderos caldos de cultivo que llevan a las
organizaciones a estar expuestas a un nivel de vulnerabilidad muy alto, y que en muchas
ocasiones culminan en quebrantos en su contra. Por desgracia, ningun tipo y tamafio de empresa
esta exenta de ser victima de fraude, ya que de acuerdo con estudios realizados, los fraudes han
sido perpetrados en compafilas de sectores financieros, de construccion, industria
manufacturera, comercio, tecnologias, telecomunicaciones, etc., logicamente los dafios
ocasionados han sido mayores en organizaciones medianas y grandes, pero todas, sin
excepcion, han resentido las consecuencias nocivas de los fraudes. En un mundo de negocios
tan diverso, complejo y vulnerable ante el riesgo de materializacién de fraudes, el auditor debe
desempefiar su trabajo de auditoria, a fin de emitir una opiniéon sobre la razonabilidad de los

estados financieros, los cuales pueden incluir errores materiales debido a fraudes no detectados.

El nivel de estrés de las firmas de auditoria se incrementa al escuchar cada vez con mayor

frecuencia noticias sobre escandalos financieros, denuncias de corrupcién de empresarios y
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funcionarios, malversaciones y alteraciones en reportes financieros, defraudacion y evasion
fiscal, etc. En este sentido, el auditor debe sustentar su practica profesional en las Normas
Internacionales de Auditoria (NIA), se requiere que el auditor aplique su juicio profesional y
mantenga un escepticismo profesional durante todo el proceso de la auditoria (planeacion,

ejecucién y emisién de informes).

Para (Mosquera, 2014) con la llegada del nuevo milenio se sumaron a la lista de los problemas
globales, el lavado de dinero, el terrorismo internacional y el mas reciente el fraude corporativo.
Esto es el acto de eludir disposiciones legales por parte de directivos, sindicos o colaboradores
en perjuicio de sus propias empresas. Los fraudes corporativos afectan a los propios miembros
de la organizacion pero también a inversores, accionistas y proveedores, asi como a clientes y a
la sociedad en su conjunto. Es importante mencionar que generalmente no se trata de decisiones
individuales y aisladas las que desencadenan un fraude corporativo, toda conducta individual esta
condicionada por las estructuras, las practicas y la cultura organizacional.

2.1.5 Los sistemas tecnoldgicos y el fraude.

Los fraudes tecnoldgicos son la manipulacion o alteracion que pueden hacer una o varias
personas a los sistemas de informacion de una empresa o persona para activar, reactivar,
modificar, suprimir y adicionar informacion. Puede tener fuerte impacto a los Estados Financieros
a través del robo de activos, ocultacion de deudas, manipulacién de ingresos, de gastos y otros.
Estos se producen involucrandose en el INPUT (entrada) o en el OUTPUT (salida) de los
programas informaticos, sus aplicaciones, archivos, operaciones del computador, en las

comunicaciones, en el hardware, en los sistemas operacionales, etc.

Los delitos informaticos mas frecuentes para (Gonzalez Jimenez, 2016) son:

v' Parteria informéatica (hackers);

v" Sabotaje informatico (acto de borrar, suprimir, o modificar datos para obstaculizar la
informacion);

v' Creacibn y difusién de virus;

v/ Caballo de Troya (colocar instrucciones adicionales a los programas para generar una
funcién ilegal);

v" Reproduccién no autorizada de programas informaticos de proteccion legal.

Por la capacidad analitica del software se puede, mediante aplicaciones y programas,

garantizar:
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e Integridad de datos
o Conteo de registros;
o Totalizacién de valores en campos numericos;

o Verificacion de datos en campos.

¢ Resumenes de datos
o Estratificacién por antigiiedad;
o Clasificacion por conceptos y naturaleza;

o Resumir por grupos, etc.

e Pruebas de secuencias
o Buscar faltantes;
o Buscar por duplicados;

o Concretar pruebas para errores de secuencia.

e Aislamiento de datos
o Buscar por registros seleccionados;
o Extraer datos en un nuevo archivo;

o Exportar datos en otros formatos de archivo.

¢ Reordenamiento de datos
o Clasificar y reorganizarlos en un nuevo archivo;

o Indexar el contenido de un archivo.

e Configuracion de operaciones de muestreo
o Determinar el tamafio de una muestra;
o Extraer muestras de una poblacion;
o Evaluar efectos de errores en una poblacion.

e Combinacién de datos
o Unir uno o mas archivos;
o Relacionar datos creando relaciones virtuales;

o Anexar datos a archivos existentes. (Gonzalez Jimenez, 2016)

Por la versatilidad del software se puede, a través de aplicaciones y programas, generar

informacidn y evidencia para las siguientes areas y ciclos:
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e Cartera
o Analisis de antigliedad y consistencia de datos;
o ldentificar operaciones o abonos duplicados, alterados o inconsistentes;
o Seleccionar confirmaciones y resimenes por clientes, por operaciones, por
zonas, etc.;

o Establecer discrepancias entre operaciones normales y sospechosas.

e Cuentas por pagar
o Totalizar facturas significativas sin ordenes de compra y determinar
diferencias;
o Extraer facturas y adquisiciones con érdenes de compra duplicadas;
o ldentificar pagos significativos e inusuales;
o Adquisiciones a proveedores por debajo del limite de aprobacion;

o Pagos a proveedores sobre el promedio.

e Inventarios y ventas
o ldentificar inventarios obsoletos y su impacto en el total de inventarios;
o Detectar cédigos, precios y descripciones duplicadas;
o Analizar discrepancias entre el costo estandar y el real;
o Analizar tendencias de ventas comparando con el periodo previo;

o Determinar y comparar rendimiento por producto, vendedor y zona.

e Lavado de activos
o Software para explorar bases de datos y analizar perfiles de clientes;
o ldentificar operaciones inusuales (exceden al perfil);
o Resumir, acumular en periodos y comparar informacion de clientes;
o Atrticular y agrupar operaciones fraccionadas;

o Actualizar y cotejar informacién con listas negras.

Por la versatilidad del software se puede, a través de aplicaciones y programas, generar

informacién y evidencia respecto a:

e Captaciones en IFI's
o Determinar costos de captacion y compararlos con tendencias, el mercado e
identificar casos particulares;
o Determinar e identificar concentraciones de depésitos;

o Establecer relacion entre activos liquidos y pasivos liquidos;
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o Determinar descalces de plazos entre activos y pasivos;

o Determinar condiciones preferenciales en tasas, plazos, etc.

e Disponibilidades en inversiones y crédito en IFI’s
o Determinar participacion relativa de activos sin valor o sobrevaluados en
comparacion con el sistema;
o Comparacién de calificaciones de riesgo respecto al sistema;
o Determinar distribucién, severidad y tendencia de activos problematicos;
o Determinar fallas en conciliaciones bancarias y estimar volumen e impacto de

activos improductivos.

e Monitoreo continuo
o ldentificar anomalias de transacciones y archivos de datos;
o ldentificar automaticamente accesos de usuarios no autorizados;
o Construir perfiles de fraudes potenciales;
o Atrticular y analizar datos para determinar indicadores de fraude;
o Generar y preparar lista de control de puntos vulnerables;
o Instalar y actualizar regularmente software antivirus;
o Proteger la informacién en paginas Web y base de datos, de hackers a través
de firewall que controle el acceso sospechoso;
o Controlar permanentemente registro de transacciones sin sustancia

(Gonzalez Jimenez, 2016).

2.2 Tipos y modalidades de fraude.

El fraude en materia de Derecho es un delito cometido por el encargado de vigilar la ejecucién
de contratos, ya sean publicos o privados para representar intereses opuestos, por lo tanto esta
penado por la ley. Ante esto las empresas se encuentran con el hecho de que existen multiples

tipos de fraude que se los analizara a continuacion.

2.2.1 Fraude corporativo.

El fraude corporativo va mas all4 de cualquier fraude cometido por una sola persona en la
organizacion. El fraude corporativo tiene repercusiones extremadamente fuertes y avasalladores.
El fraude corporativo es un delito basado en la manipulacién de los estados financieros para
esconder, tergiversar o falsificar la situacion econémica de la organizacion con el Unico objetivo

de engafiar a un grupo de personas o usuarios de los estados financieros (Cadavid, 2016).
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Un fraude corporativo requiere tiempo para su planeacion y generalmente es cometido por un
grupo de personas que hacen parte del staff de la compafiia, junta directiva, socios o accionistas.
Este delito es tramado entre personas con niveles educativos altos, capaces de crear el ambiente
econdmico perfecto para mostrar estados financieros limpios que les permita acceder a
negociaciones especificas como emisiones de acciones, contrataciones especiales, entre otras.

El fraude en los estados financieros involucra:

e Manipulacion, falsificacion o alteracion de los registros contables o documentos.

e Erronea aplicacion de las normas contables con la intencién de engafiar.

e Tergiversaciones elaboradas para esconder la apropiacion indebida de activos,
pérdidas o gastos.

e Malversacion de activos o el ocultamiento de la real situacidn de los activos.

o Distorsiones que resultan de la elaboracion de informacion fraudulenta.

e Inadecuada revelacion u origen de los eventos significativos o transacciones.
(Cadavid, 2016)

2.2.2 Fraude Laboral.

Las empresas pierden alrededor del 5% de sus ingresos por afio debido al fraude, segun la
Association of Certified Fraud Examiners (ACFE), la mayor organizacion mundial de lucha contra
este delito; cifra que comparada con el margen de rentabilidad de las organizaciones, muestra
una situacion preocupante, asi como evidencia la ausencia de una evaluacion del riesgo de fraude
en las organizaciones, que permita implementar acciones correctivas y oportunas frente a las
debilidades de control identificadas, y antes que las mismas sean aprovechadas por los
defraudadores.

El fraude laboral consiste en la distorsion de la informacién financiera (malversacién de
activos) con animo de causar perjuicio a la empresa. Uno o mas empleados distorsionan la
informacion financiera para beneficiarse de recursos de la empresa (efectivo, titulos, valores,
bienes, etc.)

2.2.3 Lavado de activos.

El lavado de activos es el proceso mediante el cual organizaciones criminales buscan dar
apariencia de legalidad a los recursos generados de sus actividades ilicitas. En términos
practicos, es el proceso de hacer que dinero sucio parezca limpio, haciendo que las

organizaciones criminales o delincuentes puedan hacer uso de dichos recursos y en algunos
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casos obtener ganancias sobre los mismos. Cuando una actividad criminal genera importantes
ganancias, el individuo o grupo involucrado busca una forma de controlar los recursos sin llamar
la atencién sobre la actividad real o las personas involucradas. Los delincuentes hacen esto para
ocultar las fuentes, cambiando la forma, o movilizando el dinero hacia un lugar donde es menos

posible que llame la atencién (Unidad de Informacion y Analisis Financiero, s.f.).

El lavado de dinero también conocido como lavado de capitales, lavado de activos, blanqueo
de capitales u operaciones con recursos de procedencia ilicita es una operacién que consiste en
hacer que los fondos o activos obtenidos a través de actividades ilicitas aparezcan como el fruto

de actividades legales y circulen sin problema en el sistema financiero (Wikipedia, s.f.).

El lavado de activos es considerado como un delito auténomo de otros delitos, es decir que

para ser tratado o procesado no requiere que previamente se pruebe el delito precedente o
subyacente. Esto significa que para procesar o tramitar el delito de lavado de activos se aplica el
concepto juridico de reversion de la prueba es decir el sospechoso tiene que justificar su actividad
inusual. Los sujetos que deben reportar, son en donde fluyen grandes cantidades de dineros,

como los bancos, cooperativas, las notarias, constructoras, inmobiliaria, etc. (Wikipedia, s.f.)

Las etapas de lavado de activos

1. Colocacion. La etapa inicial del proceso comprende la colocacion de fondos de origen ilegal
en el sistema financiero, por lo general a través de una institucién financiera. Esto puede lograrse
al depositar dinero en efectivo en una cuenta bancaria.

2. Estratificacion u ocultamiento. Los fondos ilegales pueden diversificarse en instrumentos
financieros facilmente transferibles, como giros postales o cheques, o combinarse con fondos
legitimos para no despertar sospechas con el fin de alejarlos méas aln de su fuente delictiva. El
blanqueador de dinero puede también encubrir la transferencia como si fuera un pago de bienes

0 servicios, o transferir los fondos a una sociedad ficticia.

3. Integracion. Comprende la integracién de los fondos en la economia legitima. Esto se logra
a través de la compra de activos, como bienes raices, valores u otros activos financieros, o
articulos de lujo.

Métodos utilizados para el lavado de activos.

e Estructuracion, "pitufeo” o "trabajo de hormiga": se trata de hacer depdsitos en

pequefias cantidades en una sola cuenta o varias y luego consolidarla en una sola.



Romero, 58

En el Ecuador se da bajo los USD 9.999,99 (Unidad de Informaciéon y Analisis

Financiero, s.f.)

Deposito 1
$1300

Depdosito 2 Cuenta A
51300 5 4.600

Deposito 3

$2300 CUENTA C
$9.400

Depdosito 4

e Cuenta B

54800
Deposito 5
$2600

llustracion 3 Estructuracion o pitufeo. Fuente: (Unidad de Informacion y Analisis Financiero, s.f.)

e Complicidad de un empleado de la Institucién Financiera: Empleado operativo no

exige documentacion minima al cliente para la apertura de cuentas a cambio de

obsequios, ejemplo:

o Cajero permite en la IFl depdsitos mayores de $10.000 en efectivo sin
formularios de licitud por parentesco con cliente

o Oficial de cumplimento no reporta a Comité de Cumplimiento operacion
inusual injustificada por amistad

o Comité de Cumplimiento no reporta a la UAF inusualidad injustificada debido
a una fuerte coima

o Supervisor financiero no impone sanciones a Institucién Financiera a cambio

de requisitos minimos para obtener un préstamo.

e Mezclar: Es combinar una actividad ilicita con una licita.



Romero, 59

BANCO

meE 8 M =F ™

535.000

¥ 58500

*1?&4

llustracion 4 Mezclar. Fuente: (Unidad de Informacion y Analisis Financiero, s.f.)

e Compaiiias fachadas: Personas juridicas cuyos ingresos no estan asociados a la

actividad que desarrollan, son usadas para generar y mezclar fondos legitimos con
fondos ilicitos para evitar sospechas, aprovechan el comercio comun para convertir
bienes (Unidad de Informacion y Analisis Financiero, s.f.)

e Garantia de un préstamo:

CLIENTE IFI

Préstamo INSTITUCION

—_— FINANCIERA
5100000

Garantia ilicita

llustracion 5 Garantia de un préstamo. Fuente: (Unidad de Informacién y Analisis Financiero, s.f.)
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e Creacion de fideicomisos:

APORTANTE FIDUCIA PARA PROYECTO
COMPRADORES

INMOBILIARIO

.
o

Capital producto
de & corrupcidn

15

Retorno inversion mas utilidad

llustracion 6 Creacién de fideicomisos. Fuente: (Unidad de Informacién y Analisis Financiero, s.f.)

e Compra de empresas en dificultades econémicas:

INVERSORES EMPRESA EN QUIEBRA EMPRESA PROSPERA
DELINCUENTES POR DIFCULTADES LUEGO DE LA INYECCION

ECONOMICAS DE CAPITAL

Réditos por inversion

llustracion 7 Compra de empresas. Fuente: (Unidad de Informacion y Analisis Financiero, s.f.)

2.2.4 Fraudes electrdnicos, cibernéticos, tecnoldgicos o informéticos.

Son actos cometidos con el uso de la tecnologia e informatica para eludiendo obligaciones
legales o usurpando derechos, perjudica a un tercero. Los delitos informéaticos llamados también
delitos cibernéticos, delitos electrénicos, delitos relacionados con las computadoras, delincuencia
relacionada con el ordenador, etc., se ha definido por la (Organizacion para la Cooperacion
Econdmica y el Desarrollo, s.f.) como: “...Cualquier conducta ilegal, no ética o no autorizada que

involucra el procesamiento automatizado de datos y/o la transmisién de datos...”
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En nuestro pais existe la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de
Datos que regula las relaciones comerciales que se realizan via Internet. La problematica de los
delitos informaticos requiere un estudio especial en nuestro pais para determinar la medida en

que la legislacién penal deba prever la incidencia en los citados delitos.

Para (Delgado Granados) una de las peculiaridades de este tipo de delitos es que
desafortunadamente no conllevan una problematica local, la existencia de redes internacionales
como Internet abren la posibilidad de transgresiones a nivel mundial y con gran impunidad. El
delito informéatico implica actividades criminales que en un primer momento los paises han tratado
de encuadrar en figuras tipicas de caracter tradicional, tales como robos o hurtos, fraudes,
falsificaciones, perjuicios, estafa, sabotaje, etc., sihn embargo debe destacarse que el uso de las
técnicas informaticas ha creado nuevas posibilidades del uso indebido de las computadoras lo

que ha propiciado a su vez la necesidad de regulacion por parte del derecho.

Delito electrénico, es cualquier conducta criminal que hace uso de la tecnologia electronica,
ya sea como método, medio o fin y que es cualquier acto licito penal en el que las computadoras,
sus técnicas y funciones desempefian un papel, ya sea como método, medio o fin. El concepto
de abuso informético incluye una diversidad de ofensas, tanto penales como administrativas;
algunas de éstas constituyen delitos que ya se castigan en diversas legislaciones; sin embargo,

quedan conductas que aun no encuentran tipificadas en legislaciones penales.

Sobre el delito informatico, (Castro Fernandez, 2007) comenta la existencia de dos tipos de

elementos en estos actos:

Es elemento objetivo, la accion, tanto la que afecta los componentes de la computadora
(hardware y software), como medio o instrumento para perpetrar el delito, asi como la
consumacion de un acto ilicito autbnomo como es el uso indebido y sin autorizacion de una
computadora. Se menciona también el elemento subjetivo de la conducta, consistente en el dolo,

culpa o en la comision del delito.

2.2.4.1 Tipos de delitos informéaticos.

La propia complejidad de la red es una dificultad para la deteccién y correccién de los multiples
y variados problemas de seguridad que van apareciendo, es importante recalcar que es
importante para la proteccion de los sistemas la atencién y vigilancia continua y sistematica por

parte de los gestores de la red. Entre los delitos informéticos mas frecuentes tenemos:
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e Violacién de convenios (privacidad).

e Manipulaciones en input y/u output de informacién en perjuicio del sujeto pasivo.
e Defraudaciones y estafas.

e Abuso de confianza.

e Falsificaciones de datos.

Las modalidades en las que se manifiestan estos delitos son:

e Phishing.- Es usurpar informacion confidencial via correo electrénico (claves, numero
de cuentas, codigo de cliente, etc.)

¢ Informacion telefénica.

e Spyware.- Se envia la informacién personal a terceros.

e Adware.- Muestra publicidad gratuita que al abrir posibilita que se instale spyware.

2.3 Normativa Internacional para mitigar el fraude.

2.3.1 Ley Sarbanes — Oxley

La ley Sarbanes - Oxley fue aprobada en julio del 2002 después de un profundo debate en la
Cémara de Representantes de los Estados Unidos. La ley pretendia mejorar la proteccién a los
accionistas que participan en los mercados publicos de empresas a través de una serie de
medidas muy exigentes. Asi, la ley influye, de manera muy significativa, entre otros, en los
Consejos de Administracién, en los directivos de estas empresas, en los bancos de inversion, en
los analistas financieros, y también de modo importante en la actividad y regulacién de los
auditores de cuentas. Las obligaciones y responsabilidades de cada uno de los que intervienen
en las sociedades cotizadas en el mercado americano se hacen mas explicitas, se acompafian
de un mayor seguimiento y se penalizan de manera significativa cuando se incumplen. (Diaz

Morales)

La ley Sarbanes- Oxley es un texto cuyos contenidos principales se agrupan en seis grandes
areas que afectan a todas las sociedades cotizadas en los mercados americanos. Estas areas
son:

¢ Mejora en la calidad de la informacién publica y en los detalles de la misma.

e Reforzamiento de responsabilidades en el Gobierno Corporativo de las sociedades.

e Mejora en las conductas y comportamientos éticos exigibles: mayores exigencias de
responsabilidad en los temas de gestion indebida de informacién confidencial.

¢ Aumento de la supervision a las actualizaciones en los mercados cotizados.
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e Incremento de régimen sancionador asociado a incumplimientos.
e Aumento de exigencia y presion sobre la independencia efectiva de los auditores
(Benalcazar Obando & Mendoza Ochoa, 2015).

A continuacion, se resumen algunos de los requisitos mas importantes, incluidos en el texto

de 2003, en relacién con cada una de estas grandes areas:

e Mejoraen lacalidad de lainformacion publicay en los detalles de la misma.

La informacién publica presentada debera ser legitimada por los directivos de la sociedad. En

este sentido, los directivos certificaran su responsabilidad y correccién respecto a:

o Los informes trimestrales y anuales;

o La no existencia de omisiones o informacién confusa en los estados
financieros;

o Los controles sobre la informacion que se envia al mercado vy la eficiencia del
control interno sobre la misma;

o Lacomunicacién de forma efectiva a los auditores y al Comité de Auditoria de
los errores o fraudes que se identifiquen;

o Mejoras en los detalles de informacién y transacciones fuera del balance y del

contenido de los informes pro-forma.

La evaluacion del control interno financiero debera ser: valorado, documentado y certificado
por la Direccién de la sociedad y auditado por el auditor de cuentas. Este opinara sobre la
correccién de lo manifestado por la sociedad y sobre la eficiencia del control interno financiero a

la fecha de cierre de los estados financieros.

Los cambios en informacién publica de la sociedad, que tengan impacto potencial significativo,
en la situacién financiera o en las operaciones, deberan ser informados de forma mucho méas

rapida y efectiva.

e Reforzamiento de responsabilidades en el gobierno corporativo de las

sociedades.

Incremento de comunicaciones directas entre el Auditor y el Comité de la Auditoria en materias

como: politicas contables significativas, tratamientos contables alternativos, etc.
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Regulaciones mas completas para los Comités de Auditoria (obligatorios):

o Seran responsables directos de designar, retribuir y supervisar al Auditor. Sus
miembros deberan ser consejeros independientes (no ejecutivos).

o Deberan implantar un canal de recogida anénima de denuncias.

o Deberan disponer de capacidad de compensacién al auditor y a otros
asesores si los consideran necesarios en el desarrollo de sus

responsabilidades (Flores, 2014).

Obligacién de contar con expertos financieros en el Comité de Auditoria e informar

explicitamente sobre quiénes son los consejeros con esta experiencia.

e Mejora en la conducta y comportamientos exigibles: mayores exigencias de
responsabilidad en los temas de gestion indebida de informacién confidencial.

Se hace ilegal la actuacién de cualquier consejero o directivo destinado a influir de forma

fraudulenta, coaccionar, manipular o confundir, intencionadamente al auditor.

Las operaciones realizadas por los agentes que pueden disponer de informacion
reservada/no publica, estan sometidas a una exigencia de informacion a los mercados en tiempo

muy corto y de forma veraz.

Obligatoriedad de un Cédigo de Etica para los Ejecutivos del Area Financiera. Los cambios o

incumplimientos al cédigo deben ser informados publicamente.

Proteccion especial para los denunciantes anénimos de conductas ilicitas e irregulares de la
sociedad: en ningln caso podran ser perseguidas las denuncias formuladas por este tipo de
incumplimientos. Se otorga una proteccion especial a los denunciantes de este tipo de

irregularidades (Flores, 2014).

e Aumento de la supervision a las actuaciones en los mercados cotizados.

Creacion de un organismo publico de supervisién: el Public Company Acounting Oversight
Board (PCAOB).

EL PCAOB tendra capacidad de supervision y establecimiento de estandares de auditoria,

controles de calidad, normas de ética e independencia para auditores, etc. Cualquier compafiia
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que quieran auditar sociedades cotizadas en mercados americanos deberd estar inscrita

adecuadamente en el PCAOB.

El PCAOB desarrollard programas continuos de supervision del trabajo de las firmas de

auditoria para comprobar su cumplimiento efectivo de los estandares profesionales.

Los emisores de valores en los mercados americanos deberan contribuir mediante las cuotas

que se determinen a la financiacién de las actividades del PCAOB y del FASB.

Se ampliara, de forma importante, las revisiones periodicas sobre los depositos (filings) de las
compaifiias y la extension de las responsabilidades profesionales para los abogados. Estaran
obligados a informar cualquier evidencia que dispongan sobre violaciones materiales de leyes
sobre actuaciones con titulos cotizados o incumplimientos de obligaciones por el Consejero
Delegado o por el Secretario del Consejo (0 el responsable legal del mismo). Si se informa a la

Direccion y ésta no tomara acciones se informaria directamente a la SEC (Flores, 2014).

e Incremento del régimen sancionador asociado a incumplimientos

Deberan reintegrarse los incentivos cobrados o los beneficios realizados en la venta de
acciones por el Consejero Delegado (CEO) o por el Director Financiero (CFO) que se hayan
recibido sobre la base de una informacién fraudulenta que necesite ser reevaluada, corregida y

publicada nuevamente.

Obligacién para CEO y CFO de certificar, bajo responsabilidad penal, su buena fe en cuanto

a que los informes publicos periédicos:

e Cumplen con todos los requisitos establecidos en la Ley sobre Acciones de 1934
(Securities Exchange Act, 1934) y
e Presentan, en todos los aspectos materiales, la situacion financiera y los resultados

de las operaciones del emisor.

Se imponen responsabilidades penales por manipular, alterar o destruir documentos o impedir,

de otra manera, una investigacion oficial.

Se aplica responsabilidades penales a cualquier persona que altere documentos, incluyendo

registros documentales de auditoria, con el fin de obstruir o impedir una investigacion.
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Aumento importante de las sanciones a los contables/financieros por no testificar, facilitar

documentacién o cooperar, en general, con investigaciones oficiales.

e Aumento de exigencia y presion sobre la independencia efectiva de los
auditores.

Prohibicién total para que el auditor de cuentas pueda prestar determinados servicios a sus

clientes de auditoria.

El Comité de Auditoria debera autorizar, de forma previa a su contratacion, cualquier servicio

permitido que pretenda controlarse con el auditor de cuentas.

El socio firmante y el socio revisor deberan rotar cada 5 afios.

Se establecen restricciones importantes para que una entidad contrate personal del equipo de
auditoria sin que esto pueda suponer un posible problema de independencia para la firma
auditora. Se establece un periodo de “enfriamiento” de un afio en el que no se pueden producir
estas contrataciones para puestos clave en relacién directa con la supervision financiera de la

informacion del emisor (Flores, 2014).

2.3.1.1 Los principales efectos de la ley Sarbanes- Oxley en la auditoria

Tal y como resulta claro en el resumen anterior, muchas de las secciones de la Ley tienen un
impacto, més o menos directo en la actividad del auditor. Asi, desde la interlocucion méas continua
con los Comités de Auditoria, hasta la creacién de un regulador especifico de la Auditoria en las

sociedades cotizadas en Estados Unidos, el efecto es muy importante.

El detalle de servicios no permitidos al auditor de cuentas incluye los siguientes:

e Llevar contabilidades o preparacion de los registros de informacién financiera del
cliente.

e Disefio o implementacion de sistemas de informacion financiera.

e Valoraciones, tasaciones u opiniones sobre aportaciones de activos.

e Servicios actuariales.

e Outsourcing integral de servicios de auditoria interna.

¢ Funciones de direccidn/gestion.

e Gestion de recursos humanos/servicios de contratacion de personal.
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e Asesoramiento de inversiones, actividades de intermediacién o servicios de inversién
financiera.

e Servicios legales no relacionados con la auditoria.

e Cualesquiera otros que la SEC o el PCAOB puedan establecer en el futuro. (Diaz

Morales)

Esta definicion tan explicita de incompatibilidades tiene un efecto directo en los trabajos que
desarrolla el auditor en sus clientes y en la relacion profesional que establece entre ambas partes.
Asi, el principio fundamental de independencia real exigible al auditor se complementa con la

definicién formal de servicios prohibidos.

La ley parte del supuesto elemental de eliminar cualquier trabajo de la firma auditora que
posteriormente pueda ser auditado por esa misma firma. En este marco, en algunas ocasiones,
las sociedades han preferido separar, de forma mas estricta que en el pasado, las contrataciones

de auditoria de las contrataciones de otros servicios profesionales.

La Ley Sarbanes-Oxley obliga a auditar, a partir de una fecha determinada, no solo los estados
financieros sino también el control interno financiero. El PCAOB ha impuesto una norma (derivada
de la seccion 404 de la Ley) que obliga a que las auditorias de todos los clientes cotizados en

Estados Unidos se realicen aplicando el concepto de Auditoria integrada.

Estas auditorias, cuya finalidad es mejorar la calidad y confiabilidad de la informacion
financiera, estdn suponiendo una adaptacion de la metodologia del auditor al enfoque de trabajo
basado cada vez més en entender los riesgos, los controles, su identificacion, valoracién y prueba

continua.

Esta metodologia estd alineada con las practicas avanzadas que ya se aplicaban en
organizaciones lideres de auditoria. No obstante, la aplicacion efectiva en 2004 en las compariias

americanas supuso un esfuerzo de gestion de recursos internos y externos, muy importante.

En mayo de 2005, la SEC y el PCAOB aclararon algunos aspectos sobre las auditorias de los
sistemas de control interno financiero, pero también han sido concluyentes en su opinién sobre

los siguientes puntos:

e Laley nace con vocacion de continuidad: sus complicaciones en la profesion auditora
y en las empresas auditadas no seran, en ningln caso una experiencia puntual sino

una situacion continua.
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e Las compafilas no americanas deben aprovechar la extensién de la primera
certificaciéon obligatoria para acometer el proyecto de una forma ordenada racional y

eficiente.

Como aspectos finales cabe indicar que:

e La ley Sarbanes- Oxley (SOX) no era una ley exclusiva para los auditores; sin
embargo tiene efectos importantes en la profesion.

e La calidad de la informacion es un pilar de las reformas propugnadas por la Ley SOX,
la informacién auditada deber ser una gran ayuda en este sentido y por lo tanto, la
calidad de la auditoria es un factor clave.

e De formadirecta o indirecta la Ley SOX ha fijado estandares profesionales de auditoria
mas especificos y exigentes; y por supuesto con una mayor responsabilidad para el

auditor. (Diaz Morales)

2.3.2 Herramienta COSO.

El COSO (Comité de Organizaciones Patrocinadoras de la Comisién Treadway), tiene como
mision proporcionar liderazgo de pensamiento a través de la creacion de estructuras y
orientaciones generales sobre la gestion del riesgo empresarial, el control interno y la disuasién
del fraude disefiado para mejorar el desempefio organizacional, la gestion y reducir el alcance

del fraude en las organizaciones.

El control interno es un proceso efectuado por el consejo de administracién, la direccion vy el
resto del personal de una organizacion, disefiado con el objeto de proporcionar un grado de

seguridad razonable en cuanto a la consecucién de objetivos dentro de las siguientes categorias:

o Eficacia y eficiencia de las operaciones,
e Confiabilidad de la informacién financiera y operativa,
e Cumplimiento de las leyes y normas que sean aplicables y

e Salvaguardia de los recursos de la entidad.

Los objetivos que perseguia el COSO | eran (EMAZE Amazing Presentations , s.f.):
e Definir un nuevo marco conceptual del Control Interno,
e Establecer una definicibn comun del Control Interno que responda a las necesidades

de las distintas partes,
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e Unificar criterios ante la existencia de una importante variedad de interpretaciones y
conceptos sobre el Control Interno,

e Mejorar la calidad de la informacion financiera concentrdndose en el manejo
corporativo, las normas y el Control Interno y

e Facilitar un modelo en base al cual las empresas y otras entidades puedan evaluar

sus sistemas de Control Interno.

A continuacién se presenta el COSO Il que amplia la vision del riesgo a eventos negativos o
positivos, 0 sea a amenazas u oportunidades, a la localizacion de un nivel de tolerancia al riesgo

asi como al manejo de estos eventos mediante portafolios de riesgos.

Aqui se define a la Gestion del Riesgo como un proceso efectuado por el Consejo de
administracion de una entidad, su direccion y restante personal, aplicable a la definicion de

estrategias en toda la empresa y disefiado para:

o |dentificar eventos potenciales que puedan afectar a la organizacion,
e Gestionar sus riesgos dentro de lo aceptado y
e Proporcionar una seguridad razonable sobre el logro de los objetivos. (EMAZE

Amazing Presentations , s.f.)

Los objetivos que perseguia el COSO Il eran: (EMAZE Amazing Presentations , s.f.)

e ESTRATEGICOS.- Direccionados al alto nivel, es decir, alineados a la misién y a la
vision de la entidad,

e OPERACIONALES.- Vinculados al uso eficaz y eficiente de los recursos de la
empresa, al desempleo financiero, la productividad, la calidad, las practicas
ambientales y la innovacion y satisfaccion de empleados y clientes,

e INFORMACION.- Preparacion de reportes para uso de la organizacion y los
accionistas, teniendo en cuenta la veracidad, oportunidad y transparencia,

e CUMPLIMIENTO.- Cumplimiento de las leyes y regulaciones a las que esta sujeta la
entidad. La entidad debe desarrollar sus actividades en funcion de las leyes y normas

especificas. (EMAZE Amazing Presentations , s.f.)
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Tabla 2
Diferencias entre COSO 1y II.

COSO |
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Ccosoll

TITULO

ANTECEDENTES

FINALIDAD

COMPONENTES

Marco integrado de Control
Interno

E.E.U.U. en 1992 por
Committee of Sponsoring
Organizations of the
Treadway Commision
(COS0)

Eficacia y eficiencia de las
operaciones.

Fiabilidad de la Informacion
financiera. Cumplimiento de
las leyes y normas que sean
aplicables.

1. Entorno de control.

2. Evaluacion de riesgos.
3. Actividades de control.
4. Informacion y
comunicacion.

5. Supervisién.

Marco Integrado de
Administracion de Riesgo
Empresarial.

E.E.U.U. en 2004 por
Committee of Sponsoring
Organizations of the
Treadway Commision
(COS0)

Obijetivos estratégicos.
Eficiencia y eficacia de las
operaciones.

Fiabilidad de la informacion
financiera.

Cumplimiento de las leyes y
normas que sean aplicables.

1. Ambiente interno.

2. Establecimiento de
objetivos.

3. Identificacion de eventos.
4. Evaluacion de riesgos.

5. Respuesta a los riesgos.
6. Actividades de control.

7. Informacién,
comunicacion.

8. Supervisiéon o monitoreo

Datos obtenidos de: (EMAZE Amazing Presentations , s.f.) Elaborado por: El autor

2.3.2.2 COSO 1l

La ampliacion del afio 2014 permitié corregir aspectos del marco original, no limitdndose a la

fiabilidad de la informacién financiera sino que debia darse cavidad a todo tipo de informacion.

Se consideré oportuno sefialar que los objetivos fueran operativos, de Reporting o de

cumplimiento operativo.

Los factores que llevaron a mejorar el COSO 1y Il fueron:

e Variacion de los modelos de negocio como consecuencia de la globalizacion,

e Mayor necesidad de informacién a nivel interno debido a los entornos cambiantes,
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e Incremento del nUmero y complejidad de las normas aplicables al mundo empresarial
a nivel internacional,

¢ Nuevas expectativas sobre la responsabilidad y competencias de los gestores de las
organizaciones,

e Incremento de las expectativas de los grupos de interés en la prevencion y deteccion
del fraude,

¢ Aumento del uso de las nuevas tecnologias y su desarrollo constante,

e Exigencias en la fiabilidad de la informacion reportada (EMAZE Amazing

Presentations , s.f.).

Los objetivos que persigue el COSO Il son:

e Aclarar los requerimientos del control interno,

e Ampliar su aplicacion al expandir los objetivos operativos y de emision de informes,

e Actualizar el contexto de la aplicacién del control interno a muchos cambios en las
empresas y ambientes operativos,

e Permitir una mayor cobertura de los riesgos a los que se enfrentan actualmente las

organizaciones (EMAZE Amazing Presentations , s.f.).

Las ventajas que brinda el COSO lll son:

e Globalizacion de mercados y operaciones.- Cambio continuo en mayor complejidad
en los negocios,

e Mayor demanda y complejidad en leyes, reglas, regulaciones y estandares.-
Expectativas de competencias y responsabilidades,

e Uso y mayor nivel de confianza en tecnologias que evolucionan rapidamente.-
Expectativas relacionadas con prevenir, desalentar y detectar el fraude (EMAZE

Amazing Presentations , s.f.).
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2.3.2.3 Componentes del COSO llI

MODELO DE
CONTROL

f>°°°' ,f &

& &
e
Ambiente de Control

INTERNO coso NI
e |

w

llustracion 8 Modelo de Control Interno COSO IIl. Fuente: (EMAZE Amazing Presentations , s.f.)

e Ambiente de control:

o

o

o

(@]

Demuestra compromiso con la integridad y valores éticos;

ejerce responsabilidad de supervision;

establece estructura, autoridad y responsabilidad;

demuestra compromiso para la competencia; hace cumplir

responsabilidad las actividades delegadas.

e Evaluacion de Riesgos:

O

O

(@]

(@]

Especifica objetivos relevantes;
identifica y analiza los riesgos;

evalla el riesgo al fraude;

Identifica y analiza cambios importantes.

e Actividades de control:

Selecciona y desarrolla actividades de control;
Selecciona y desarrolla controles generales sobre tecnologia;
Se implementa a través de politicas y procedimientos;

Usa informacién relevante.

con
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e Informacion y comunicacion:

o Comunicacion interna y externamente

e Supervision:
o Conduce evaluaciones continuas y/o independientes;

o evallay comunica deficiencias (EMAZE Amazing Presentations , s.f.).

2.3.3 Herramienta COBIT 5

COBIT (Control Objectives for Information and related Technology) es un marco de gobierno
de las Tecnologias de Informacién que proporciona una serie de herramientas para que la
gerencia pueda conectar los requerimientos de control con los aspectos técnicos y los riesgos del
negocio. COBIT permite el desarrollo de las politicas y buenas practicas para el control de las
tecnologias en toda organizacién, ademas enfatiza el cumplimiento regulatorio, ayuda a las
organizaciones a incrementar su valor a través de las tecnologias y permite su alineamiento con

los objetivos del negocio. (Prandini & Szuster, s.f.)

El marco COBIT en la actualidad es:

e Compendio de mejores practicas aceptadas internacionalmente;

e Orientado al gerenciamiento de las tecnologias;

e Complementado con herramientas y capacitacion;

e Gratuito;

e Respaldado por una comunidad de expertos;

e En evolucién permanente;

e Mantenido por una organizacion sin fines de lucro, con reconocimiento internacional;
e Mapeado con otros estandares;

e Orientado a procesos, sobre la base de dominios de responsabilidad.

La versibn mas actual de la herramienta es el COBIT 5, que es producto de la mejora
estratégica de ISACA impulsando la préxima generaciéon de guias sobre el Gobierno y la
Administracién de la Informacion y los Activos Tecnoldgicos de las organizaciones. Esta
herramienta se desarrollé para cubrir las necesidades de los interesados y alinearse a las
actuales tendencias sobre técnicas de gobierno y administracion relacionadas con las tecnologias
de la informacion. (Prandini & Szuster, s.f.)



Romero, 74

COBIT esta conformado por 7 habilitadores de gestion, conocidos también como catalizadores

corporativos:

e Principios, politicas y modelos de referencia,
e Procesos,

e Estructuras organizacionales,

e Cultura, ética y comportamiento,

¢ Informacion,

e Servicios, infraestructura y aplicaciones, y

e Gente, habilidades y competencias. (Crespo Martinez, 2015)

2.3.3.1 Principios de COBIT 5.

Satisfaccion de las necesidades de los accionistas: Se alinean las necesidades de los

accionistas con los objetivos empresariales especificos, objetivos de Tl y objetivos habilitadores.

Se optimiza el uso de recursos cuando se obtienen beneficios con un nivel aceptable de riesgo.

Considerar la empresa de punta a punta: El gobierno de Tl y la gestion de Tl son asumidos

desde una perspectiva global, de tal modo que se cubren todas las necesidades corporativas de
TI. Esto se aplica desde una perspectiva "de punta a punta" basada en los 7 habilitadores de
COBIT.

Aplicar un unico modelo de referencia integrado: COBIT 5 integra los mejores marcos de

Information Systems Audit and Control Association (ISACA) como Val IT, que relaciona los
procesos de COBIT con los de la gerencia requeridos para conseguir un buen valor de las
inversiones en Tl. También se relaciona con Risk IT, lanzado por ISACA para ayudar a
organizaciones a equilibrar los riesgos con los beneficios. Se considera el uso de Modelo de
Negocio para la seguridad de la Informacion (BMIS) e IT Marco de aseguramiento (ITAF).
Ademas, permite alinearse con los principales estandares o marcos como Biblioteca de
Infraestructura de Tecnologias de la Informacion (ITIL), El Foro de Arquitectura de Grupo Abierto
(TOGAF), Proyecto Organismo de Gestion del Conocimiento (PMBOK), Proyectos en entornos
controlados 2 (PRINCE2), Comité de Organizaciones Patrocinadoras de la Comision Treadway
(COSO) y estandares 1SO (Conexionesan, 2016).

Posibilitando un _enfoque holistico: Los habilitadores de COBIT 5 estan identificados en

siete categorias que abarcan la empresa de punta a punta. Individual y colectivamente, estos
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factores influyen para que el gobierno de Tl y la gestién de Tl operen en funcién de las

necesidades del negocio.

Separar el gobierno de la gestidn: COBIT 5 distingue con claridad los &mbitos del gobierno

de Tl y la gestion de Tl. Se entiende por gobierno de Tl las funciones relacionadas con la
evaluacion, la direccion y el monitoreo de las TI. El gobierno busca asegurar el logro de los
objetivos empresariales y también evalla las necesidades de los accionistas, asi como las
condiciones y las opciones existentes. La direccién se concreta mediante la priorizacion y la toma
efectiva de decisiones. ElI monitoreo abarca el desempefio, el cumplimiento y el progreso en
funcién con los objetivos acordados. La gestion esta mas relacionada con la planificacion, la
construccion, la ejecucién y el monitoreo de las actividades alineadas con la direccion establecida

por el organismo de gobierno para el logro de los objetivos empresariales. (Conexionesan, 2016)

2.3.4 Normas Internacionales de Informacién Financiera.

Desde el afio 1973 cuando se cre6 el IASC (International Accounting Standards Committee),
como una entidad privada e independiente, por acuerdo de Estados Unidos, México y algunos
paises Europeos, ha sido preocupacion la presentacién de informacion financiera suficiente y de
calidad que ayude a los participes de los mercados financieros mundiales y a otros usuarios en
la toma de decisiones econdmicas. Hoy en dia las actividades del IASC, relacionadas con los
estandares contables, son conducidas por el IASB (International Accounting Standards Board)
compuesto por 14 miembros (12 de tiempo completo y dos de medio tiempo) procedentes de
varios paises cuya responsabilidad es preparar y emitir estandares internacionales de reporte de
informacién financiera (antes Normas Internacionales de Contabilidad —NIC o IAS en Inglés).
(Jimenez J, 2009)

El IASB expide los Estandares Internacionales de Reporte de Informacion Financiera (en
inglés IFRS - International Financial Reporting Standards-), (Jimenez J, 2009) considera que
muchos paises del Mundo han venido tomando como punto de referencia para hacer sus propias
normas contables a las NICs (IFRS) y algunos otros las aceptan como sus propias normas, todo
esto y en especial debido a la globalizaciéon e internacionalizacion de la economia que eliminé

fronteras y facilité la realizacién de negocios desde y hacia cualquier parte de casi todo el Mundo.

El |IASC cuya sede esta situada en Londres, era el ente encargado de la emision y divulgacion
de los Estadndares Internacionales de Contabilidad (IAS en inglés o NIC en espafiol). De acuerdo
a recientes cambios en la estructura y organizacion de este Comité y de acuerdo con el resultado

de los estudios llevados a cabo por la Comision designada para tal fin, se producen cambios
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tanto en la estructura de los entes encargados de estos estudios como del concepto y enfoque

de los Estandares. (Jimenez J, 2009)

Para (Jimenez J, 2009) ahora las denominadas IAS (o NIC) serdn denominados Estandares
Internacionales de reporte de informacion financiera (en inglés IFRS - International Financial
Reporting Standards) lo cual, significa que aunque siguen vigentes las IAS establecidas, de ahora
en adelante los nuevos estandares internacionales se denominaran IFRS, que con el tiempo se
irdn reemplazando los actuales IAS por los nuevos IFRS de acuerdo con las revisiones que
efectle el IASB.

Igualmente se producen cambios en la estructura que conllevan a establecer el 1ASB
(International Accounting Standards Committee) encargado de emitir y divulgar los Estandares
Internacionales de Reporte de Informacién Financiera y el nuevo comité de Interpretaciones

mencionado en el parrafo anterior.

Segun (Deloitte, 2016), los Estandares Internacionales de Contabilidad o Normas

Internacionales de Informacién Financiera vigentes son las siguientes:

NIIF 1 Adopcién por primera vez de las Normas Internacionales de Informacion Financiera.
NIIF 2 Pagos basados en acciones.

NIIF 3 Combinaciones de Negocios.

NIIF 4 Contratos de seguro.

NIIF 5 Activos no corrientes mantenidos para la venta y operaciones discontinuadas.
NIIF 6 Exploracién y evaluacién de recursos minerales.

NIIF 7 Instrumentos financieros: Informacion a revelar.

NIIF 8 Segmentos operativos.

NIIF 9 (2014) Instrumentos financieros

NIIF 10 Estados financieros consolidados.

NIIF 11 Acuerdos conjuntos.

NIIF 12 Informacién a revelar sobre participaciones en otras entidades.

NIIF 13 Mediciones a valor razonable.

NIIF 14 Cuentas de diferimientos de actividades reguladas.

NIIF 15 Ingresos de actividades ordinarias procedentes de contratos con clientes.
NIIF 16 Arrendamientos.

NIC 1 Presentacion de Estados Financieros.

NIC 2 Existencias.

NIC 7 Estado de flujos de efectivo.

NIC 8 Politicas contables, cambios en las estimaciones contables y errores.
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NIC 10 Hechos ocurridos después del periodo que se informa.

NIC 11 Contratos de construccion.

NIC 12 Impuestos sobre las ganancias.

NIC 16 Inmovilizado material (Propiedad, planta y equipo).

NIC 17 Arrendamientos.

NIC 18 Ingresos.

NIC 19 Retribuciones a los empleados.

NIC 20 Contabilizacion de las subvenciones oficiales e informacion a revelar sobre ayudas
publicas.

NIC 21 Efectos de las variaciones en los tipos de cambio de la moneda extranjera.

NIC 23 Costos por intereses.

NIC 24 Informacién a Revelar sobre partes vinculadas.

NIC 26 Contabilizacion e informacién Financiera sobre planes de Beneficio por jubilacion.
NIC 27 Estados Financieros individuales.

NIC 28 Inversiones en empresas asociadas y hegocios conjuntos.

NIC 29 Informacién financiera en economias hiperinflacionarias.

NIC 30 Informacidn a revelar en los estados financieros de Bancos e Instituciones financieras.
NIC 32 Instrumentos financieros: presentacion e informacion a revelar.

NIC 33 Beneficios por accion.

NIC 34 Informacién financiera intermedia.

NIC 36 Deterioro del valor de los activos.

NIC 37 Provisiones, activos contingentes y pasivos contingentes.

NIC 38 Activos intangibles.

NIC 39 Instrumentos financieros: reconocimiento y medicién.

NIC 40 Inversiéon inmobiliarias.

NIC 41 Agricultura.

CINIIF 12 Acuerdos de concesion de servicios.

CINIIF 17 Distribucién de activos no monetarios a accionistas.

2.3.4.1 Objetivos del IASB.

Dentro de los objetivos del IASB se encuentran los de:

e Desarrollar, en aras de interés publico, un paquete de estandares globales de
contabilidad de alta calidad, entendibles que exijan alta calidad, transparencia e

informacidon comparable en los estados financieros y otros reportes de informacion
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financiera que ayude a los participantes en el mercado mundial de capitales y a otros
usuarios del mercado en sus decisiones econémicas,

e Promover el uso y aplicacion estricta de esos estandares, y

e Trabajar activamente con los cuerpos de emisién de estandares nacionales que
conlleve la convergencia de estandares nacionales y los IFRS en soluciones de alta
calidad. (Jimenez J, 2009)

2.3.4.2 Alcance de los IFRS.

Los IFRS se aplican a los estados financieros de propdsito general y otros reportes de
informacién financiera para entidades con animo de lucro (pueden ser comerciales, industriales,
financieras o actividades similares) independientemente de su forma legal, otras entidades

diferentes de las anteriores pueden también aplicar los IFRS.

Para (Jimenez J, 2009) el propésito general de los estados financieros es satisfacer
necesidades comunes de accionistas, acreedores, empleados y los usuarios en general de
informacion acerca de la posicidn financiera, resultados y flujos de caja de la entidad. Otra
informacion reportada incluye informacién provista por fuera de los estados financieros que
ayudan en la interpretacién de los estados financieros o entrega a los usuarios la habilidad para

la toma de decisiones econdémicas eficientes.

2.3.4.3 Marco Conceptual.

El Marco Conceptual establece conceptos relacionados con la preparacion y presentacion de
los estados financieros con destino a usuarios externos. No se le considera un Estandar
Internacional de Contabilidad, por lo que, en caso de existir conflictos entre el Marco Conceptual

y una NIC, prevalece ésta ultima (Jimenez J, 2009).

El Marco Conceptual trata sobre el objetivo de los estados financieros, sus caracteristicas
cualitativas, la definicién, reconocimiento y medicidn de los elementos de los estados financieros

y los conceptos de capital y de mantenimiento de capital.

Para (Jimenez J, 2009) el Marco Conceptual se refiere a los estados financieros de propésito
general e indica las necesidades que satisfacen a los usuarios de los mismos. Dichos estados
financieros comprenden el balance general, el estado de resultados, un estado de cambios en el
patrimonio, un estado de flujo de efectivo y las notas de los estados financieros respectivas, con

cualquier estado financiero complementario y otras  explicaciones. Establece que la
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responsabilidad en la preparacién y presentacion de los estados financieros es de la gerencia de
la Entidad.

Define como el objetivo de los estados financieros el suministrar informacién acerca de la
situacion financiera, desempefio y cambios. Establece como hip6tesis fundamentales la base de

acumulacion o devengo y el negocio en marcha (Jimenez J, 2009).

Determina como caracteristicas cualitativas de los estados financieros la comprensibilidad, la
relevancia (e importancia relativa), confiabilidad (representacion fiel, esencia sobre forma,
neutralidad, prudencia e integridad) y comparabilidad. Establece como restricciones a la

informacion relevante y confiable su oportunidad y equilibrio entre costo y beneficio.

Las caracteristicas y las normas conllevan a una presentacién razonable o imagen fiel de la

situacién financiera, desempefio y cambios.

Establece los siguientes elementos de los estados financieros: los relacionados con la
situacién financiera denominado balance general que comprende los activos, pasivos y
patrimonio y los relacionados con el desempefio denominado estado de resultados que

comprende ingresos y gastos.
Debe ser objeto de reconocimiento en los estados financieros una partida sobre la que se
tenga probabilidad de obtener beneficios o sacrificios y cuyo valor sea determinable en forma

confiable.

Existen cuatro métodos para reconocer los hechos econdémicos: costo histérico, costo

corriente, valor realizable o de liquidacion y valor presente.

Define dos conceptos de capital: mantenimiento de capital financiero y mantenimiento de

capital fisico.

2.3.4.4 Propésito del Marco Conceptual

El proposito del Marco Conceptual es ayudar al IASB en el desarrollo de futuros Estandares
Internacionales, ayudar al IASB a promover la armonizacion, ayudar a los organismos nacionales
en el desarrollo de sus propias normas, ayudar a quienes preparan los estados financieros a
aplicar las NICs, ayudar a los auditores para formarse una opinién sobre los estados financieros
preparados segin NIC, ayudar a los usuarios en la interpretacion de los estados financieros y

suministrar informacion. (Jimenez J, 2009)
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La informacidn en los estados financieros se debe preparar para satisfacer necesidades de
diferentes usuarios entre los cuales se incluyen inversionistas, empleados, entidades
financieras, proveedores, acreedores, clientes, el gobierno y en general entidades u organismos

publicos y el publico en general.

2.3.4.5 Objetivo de los estados financieros.

Para (Jimenez J, 2009), el objetivo de los estados financieros es suministrar informacion
acerca de la situacién financiera, desempefio y cambios en la posicion financiera de la entidad;
sin embargo, se aclara que no suministran toda la informacion que los usuarios puedan necesitar
para todas sus decisiones ya que los estados financieros reflejan principalmente efectos

financieros pasados y no contienen informacion distinta de la financiera.

La informacién acerca de la estructura financiera que se presenta en los estados financieros
es util para predecir las necesidades futuras de dinero, para entender las ganancias y los flujos
de efectivo que seran objeto de distribucién entre los duefios, para predecir si la entidad tendra
éxito en la consecucion de fuentes futuras de financiacion, acerca de su liquidez y solvencia, entre

otros.

La comprensibilidad supone que los usuarios tienen un conocimiento razonable del mundo
de los negocios y de la contabilidad que les permita comprender facilimente la informacién incluida
en los estados financieros. La relevancia implica que la informacién disponible puede hacer que
el usuario ejerza influencia o reciba esa influencia sobre las decisiones econémicas que deba
tomar. La informacion debe tener las dimensiones de preventiva y confirmativa. Se debe tener en

cuenta el concepto de importancia relativa.

La confiabilidad implica que la informacién esté libre de errores significativos y que los usuarios
pueden confiar en lo que se pretende representar. Para que haya confiabilidad la informacién
debe ser la representacion fiel de las transacciones y hechos econémicos, se debe contabilizar
segun su esencia y realidad econdmica mas que en su forma legal, debe ser neutral y libre de
Sesgos y prejuicios, en su reconocimiento se debe guardar cierto grado de precaucién y

finalmente debe ser integra.

La comparabilidad implica la capacidad que pueden tener los usuarios, con base en la
informacién entregada, de comparar los estados financieros tanto de una entidad a lo largo del
tiempo como con otras entidades. El retraso indebido en la presentacion de la informacién puede
hacer perder la relevancia. Los beneficios derivados de la informacién deben ser superiores al

costo de suministrarla.
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2.3.4.6 Elementos de los estados financieros.

(Jimenez J, 2009) define al balance general como la representacién de la situacion financiera
de un ente, siendo sus elementos los activos, pasivos y patrimonio. Activo es un recurso
controlado por la entidad como resultado de sucesos pasados del que se espera obtener
beneficios econdmicos futuros. Pasivo es una obligacion presente surgida por sucesos pasados,
conllevando que, a la fecha de vencimiento, la entidad deba desprenderse de recursos que

incorporen beneficios econémicos. Patrimonio es la parte residual de los activos de la entidad.

El estado de resultados representa el desempefio de la entidad siendo sus elementos los
ingresos y los gastos. Ingresos son los incrementos en los beneficios econdmicos producidos a
lo largo del periodo contable y gastos son las disminuciones en los beneficios econdmicos. La
revaluacién o reexpresion de activos y pasivos da lugar a incrementos o disminuciones del

patrimonio neto.

2.3.4.7 Reconocimiento de los elementos de los estados financieros.

Se denomina reconocimiento al proceso de incorporacion en el balance general o en el estado
de resultados de una partida que cumple la definicion del elemento correspondiente mencionado
anteriormente. Debe ser objeto de reconocimiento toda partida, que cumpla la definicién de
elemento, siempre que cumpla estas dos caracteristicas: que sea probable que cualquier
beneficio econdmico asociado con la partida entre o salga de la entidad y que la partida tenga
un costo o valor que pueda ser determinado con confiabilidad. (Deloitte, 2016)

Se reconoce un activo en el balance cuando es probable que se obtengan del mismo,
beneficios futuros para la entidad y, ademas, que dicho activo tenga un costo o valor que pueda
ser determinado con confiabilidad. Si no cumple estas caracteristicas, dicha transaccion sera

reconocida como gasto en el estado de resultados.

Se reconoce un pasivo en el balance cuando es probable que de su pago presente se derive
salida o entrega de recursos que tienen incorporados beneficios econémicos y, ademas, que la
cuantia del desembolso pueda ser determinada con confiabilidad.

Se reconocen ingresos en el estado de Resultados cuando ha surgido o cuando surge un
aumento en los beneficios econémicos futuros relacionado con un aumento en activos o una

disminucién en pasivos y, ademas, el valor del ingreso puede determinarse con confiabilidad.
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Se reconocen gastos en el estado de resultados cuando surge una disminucion de los
beneficios econdmicos futuros relacionados con una disminucion en los activos o con un aumento
en el pasivo y ademas el gasto puede determinarse con confiabilidad. Los gastos se reconocen
sobre la base de su asociacion directa entre los costos incurridos y la obtencion especifica de
ingresos lo que comUnmente se denomina correlacion de ingresos, costos y gastos. (Jimenez J,
2009)

2.3.4.8 Medicién de los elementos de los estados financieros.

La medicion es el proceso de determinacién de los valores monetarios por los que se
reconocen y llevan contablemente los elementos de los estados financieros. Bajo NIC existen
cuatro bases de medicion, las cuales pueden ser utilizadas en forma independiente o mediante
su combinacion. Tales bases son: costo histérico, costo corriente, valor realizable y valor

presente.

e Costo histérico: bajo este concepto los activos se registran por el valor de efectivo o
el valor de las partidas pagadas o por el valor razonable de la contrapartida entregada
a cambio en el momento de la adquisicion. Los pasivos se registran por el valor del
producto recibido a cambio de incurrir en la deuda.

e Costo corriente: bajo este método los activos se registran contablemente por el valor
de efectivo o por el valor de otras partidas equivalentes que deberia pagarse si se
adquiriera en la actualidad el mismo activo o uno equivalente. Los pasivos se registran
por el valor (sin descontar) del efectivo que se requeriria para liquidar el pasivo
actualmente.

e Valor realizable o de liquidacién: Los activos se registran por el valor de efectivo o
equivalentes que se obtendria en el momento actual por la venta no obligada de los
mismos y los pasivos por su valor de liquidacion que permita satisfacer las deudas en
condiciones normales.

e Valor presente se define como el método bajo el cual los activos se registran
contablemente al valor presente descontadas las entradas netas de efectivo que se
espera genere la partida en el curso normal de la operacion. (Jimenez J, 2009)

2.3.4.9 Conceptos de capital y mantenimiento del capital.

Para (Jimenez J, 2009) existen dos conceptos de capital: uno denominado “concepto

financiero” de capital y otro denominado “concepto fisico” de capital.
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El concepto financiero de capital refleja el dinero invertido o dicho dinero en poder adquisitivo,
por lo que capital es sinébnimo de activo netos o patrimonio neto de la entidad. El concepto fisico
de capital refleja la capacidad productiva o su mantenimiento, en consecuencia, el capital es la
capacidad operativa de la empresa basado por ejemplo en el nUmero de unidades producidas

diariamente.

La seleccion del concepto apropiado de capital debe basarse en las necesidades de los
usuarios. Debe adoptarse un concepto financiero si a los usuarios les interesa el mantenimiento
de su capital nominal o en poder adquisitivo, por el contrario si la preocupacion es mantener su

capacidad productiva debe utilizarse el “concepto fisico” del capital.

Bajo el concepto de mantenimiento de capital financiero se obtiene ganancia solo si el valor
financiero o monetario de los activos netos al final del periodo excede el valor financiero de los
activos al principio del afio, después de excluir los aportes de capital de los socios o distribuciones
efectuadas (dividendos o reembolso de capital). Puede ser medido en unidad monetaria nominal

0 en poder adquisitivo constante.

Bajo el concepto de mantenimiento de capital fisico se obtiene ganancia si la capacidad
productiva en términos fisicos o capacidad operativa al final del periodo es superior a la existente
al inicio del periodo después de excluir los aportes de capital de los socios o distribuciones

efectuadas (dividendos o reembolso de capital).

2.4 NIA 240, Responsabilidades del auditor en la auditoria de estados financieros con

respecto al fraude.

El propésito de esta Norma Internacional de Auditoria (NIA) es establecer normas y
proporcionar lineamientos sobre la responsabilidad del Contador Publico como auditor, de
considerar el fraude y error en una auditoria de estados financieros. Si bien esta NIA se centra
en las responsabilidades del auditor con respecto al fraude y error, la responsabilidad primordial
para la prevencion y deteccién de fraude y error compete tanto a los encargados del mando como

a la administracion de una entidad (Intelecto Capacitacion Integral, 2011)

Al planear y llevar a cabo procedimientos de auditoria y al evaluar e informar de los resultados
correspondientes, el auditor debera considerar el riesgo de representaciones erréneas de

importancia relativa en los estados financieros resultantes de fraude o error. (Publicos, 2014)
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2.4.1 Caracteristicas del fraude.

(Publicos, 2014) considera que las representaciones erréneas en los estados financieros
pueden originarse en fraude o error. El término “error” se refiere a una representacion errénea no
intencional en los estados financieros, incluyendo la omision de una cantidad o una revelacion,

tales como:

e Una equivocacion al reunir o procesar datos con los cuales se preparan los estados
financieros.

e Una estimacion contable incorrecta que se origina por descuido o mala interpretacion
de los hechos.

e Una equivocacion en la aplicacién de principios de contabilidad relativos a valuacién,

reconocimiento, clasificacién, presentacion o revelacion.

El término “fraude” se refiere a un acto intencional por parte de uno o mas individuos de la
administracion, los encargados del mando, empleados o terceras partes, que implique el uso de
engafno para obtener una ventaja injusta o ilegal. Aunque el fraude es un concepto legal amplio
conciernen al auditor los actos fraudulentos que son causa de una representacién errénea en los
estados financieros. La representacion erronea de los estados financieros puede no ser el objetivo
de algunos fraudes. Los auditores no hacen determinaciones legales de si el fraude ha ocurrido
realmente. El fraude que implica a uno o mas miembros del equipo administrativo o de los
encargados del mando es conocido como “fraude de la administracion”; el fraude que implica sélo
a empleados de la entidad es conocido como “fraude de empleado”. En cualquiera de los dos
casos puede haber colusién con terceras partes fuera de la entidad (Intelecto Capacitacion
Integral, 2011).

Dos tipos de representaciones erréneas intencionales son relevantes para la consideracion
del fraude por el auditor, representaciones erroneas resultantes de informacion financiera

fraudulenta y representaciones erroneas resultantes de malversacion de activos.

La informacién financiera fraudulenta implica representaciones erréneas u omisiones de
cantidades o revelaciones en los estados financieros para engafiar a los usuarios de los mismos.

La informacion financiera fraudulenta puede implicar:

¢ Engafio tal como manipulacion, falsificacién o alteracion de registros contables o

documentos de soporte con los cuales se preparan los estados financieros.
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e Representacion falsa u omisién intencional en los estados financieros de eventos,
transacciones u otra informacién importante.

e Aplicacién falsa intencional de principios de contabilidad relativos a valuacion,
reconocimiento, clasificacion, presentacién o revelacion (Intelecto Capacitacion
Integral, 2011).

La malversacion de activos implica el robo de los activos de una entidad. La malversacion de
activos puede lograrse en una variedad de modos (incluyendo desfalco de recibos, robar activos
fisicos o intangibles, o bien, hacer que una entidad pague bienes y servicios no recibidos); a
menudo se acompafa de registros o documentos falsos o0 engafiosos para ocultar el hecho de

que faltan los activos.

El fraude implica motivacion a cometer un acto ilicito y una oportunidad percibida como para
hacerlo. Los individuos podrian estar motivados a malversar activos, por ejemplo, porque los
individuos viven mas alla de sus medios. Se puede someter informacion financiera fraudulenta
porque la administracion esta bajo presion de fuentes fuera o dentro de la entidad, de lograr una
meta de utilidades esperada, particularmente porque pueden ser importantes para la
administracion las consecuencias por la falta de cumplimiento de los objetivos financieros. Puede
existir una oportunidad percibida para informacién financiera fraudulenta o malversacion de
activos cuando un individuo cree que el control interno podria circunvenirse, por ejemplo, porque
el individuo esta en una posicién de confianza o tiene conocimiento de debilidades especificas en

el sistema de control interno (Intelecto Capacitacion Integral, 2011).

El factor distintivo entre fraude y error es si la accion fundamental que da como resultado la
representacion errénea en los estados financieros es intencional o no. Distinto al error, el fraude
es intencional y generalmente incluye encubrimiento deliberado de hechos. Si bien el auditor
puede tener la capacidad de identificar las oportunidades potenciales para perpetrar fraude, es
dificil, si no imposible, para el auditor determinar la intencién, particularmente en asuntos que
implican juicio de la administracion, tales como estimaciones contables y la aplicacién apropiada

de principios de contabilidad (Intelecto Capacitacion Integral, 2011)

2.4.2 Responsabilidad en larelacién con la prevencion y deteccidn del fraude.

La responsabilidad primaria en la prevencion y deteccion de fraude y error compete tanto a
los encargados del mando como a la administracion de una entidad. Las responsabilidades
respectivas de los encargados del mando y de la administracion pueden variar por entidad y de

pais a pais. La administracion, con la supervision de los encargados del mando, necesita
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establecer el tono apropiado, crear y mantener una cultura de honestidad y alta ética, asi como
establecer controles apropiados para prevenir y detectar fraude y error dentro de la entidad
(Intelecto Capacitacion Integral, 2011)

Es responsabilidad de los encargados del mando de una entidad asegurar, mediante
supervision de la administracion, la integridad de los sistemas de informacion financiera y
contable de una entidad y de que estén establecidos los controles apropiados, incluyendo los de
vigilancia y control de riesgo, control financiero y cumplimiento con la ley. Es responsabilidad de
la administracién de una entidad establecer un ambiente de control y mantener politicas y
procedimientos para ayudar a lograr el objetivo de asegurar, tanto como sea posible, la
conduccion ordenada y eficiente del negocio de la entidad. Esta responsabilidad incluye poner en
vigor y asegurar la operacion continua de los sistemas de contabilidad y de control interno
planeados para prevenir y detectar fraude y error. Dichos sistemas reducen pero no eliminan el
riesgo de representaciones erréneas, causados ya sea por fraude o error. Consecuentemente, la
administracion asume la responsabilidad de cualquier riesgo remanente (Intelecto Capacitacion
Integral, 2011).

En la NIA 200, “Objetivo y principios generales que gobiernan una auditoria de estados
financieros,” lo principal es permitir al auditor expresar una opinién acerca de los estados
financieros, y si estan elaborados de acuerdo con un marco de referencia de informacion
financiera identificado. Para (Publicos, 2014) una auditoria conducida de acuerdo con NIAA esta
planeada para proporcionar una certeza razonable de que los estados financieros tomados como
un todo estan libres de representacion errénea de importancia relativa, causada ya sea por fraude
o error. El hecho de que se lleve a cabo una auditoria puede actuar de manera disuasiva, pero el

auditor no es y no puede ser considerado responsable de la prevencion de fraude y error.

Un auditor no puede garantizar certeza absoluta de que se encontraran representaciones
erroneas de importancia relativa en los estados financieros, esto debido a las limitaciones
inherentes de una auditoria. Hay un riesgo inevitable de que no sean detectadas algunas
representaciones erréneas de importancia en los estados financieros, aun cuando la auditoria
esté planeada en forma apropiada. Una auditoria no garantiza que todas las representaciones
erroneas importantes seran detectadas a causa de factores tales como el uso de juicio, el uso de
pruebas, las limitaciones inherentes al control interno y el hecho de que mucha de la evidencia
disponible al auditor es de naturaleza persuasiva mas que concluyente (Intelecto Capacitacion
Integral, 2011).

Dichos intentos de encubrimiento pueden ser aun mas dificiles de detectar cuando se

acompafian de colusion. La colusién puede causar que el auditor crea que la evidencia es
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persuasiva cuando, de hecho, es falsa. La capacidad del auditor de detectar un fraude depende
de factores tales como la pericia del que lo ejecuta, la frecuencia y extensién de la manipulacion,
el grado de colusion logrado, el tamafio relativo de las cantidades individuales manipuladas, junto
con la antigliedad y categoria de los implicados. Los procedimientos de auditoria que son
efectivos para detectar un error pueden no ser efectivos para detectar fraude (Intelecto

Capacitacion Integral, 2011).

Mas aun, el riesgo de que al auditor no detecte una representacién errénea de importancia
relativa resultante de fraude de la administracion es mayor que para el fraude de empleado,
porque los encargados del mando y la administracion a menudo estan en una posiciéon que
supone su integridad y les da capacidad de pasar sobre los procedimientos de control
formalmente establecidos. Ciertos niveles de administracion pueden estar en posicion de pasar
sobre los procedimientos de control planeados para prevenir fraudes similares por otros
empleados. Dada su posicién de autoridad dentro de una entidad, la administracién tiene la
capacidad ya sea de dirigir a los empleados a hacer algo o a solicitar su colaboracién para ayudar
a la administracién a llevar a cabo un fraude, con o sin conocimiento del empleado (Intelecto

Capacitacion Integral, 2011).

La opinion del auditor sobre los estados financieros se basa en el concepto de obtener certeza
razonable; de aqui que, en una auditoria, el auditor no garantiza que sean detectadas las
representaciones erroneas de importancia relativa, ya sea por fraude o error. Por tanto, el
descubrimiento posterior de una representacion errénea de importancia relativa en los estados

financieros resultante de fraude o error no indica, en si y por si mismo:

¢ falta de obtencidn de una certeza razonable,
e planeacién, desempefio, o juicio inadecuados,
e ausencia de competencia profesional y debido cuidado, o

e falta de cumplimientos con NIAA. (Publicos, 2014)

Este es particularmente el caso para ciertas clases de representaciones erréneas
intencionales, ya que los procedimientos de auditoria pueden no ser efectivos para detectar una
representacion errébnea que sea encubierta mediante colusion entre uno o mas individuos de la
administracion, los encargados del mando, empleados o terceras partes, o bien, que implique

documentacion falsificada.

El que el auditor haya desempefiado o no una auditoria de acuerdo con NIAA se determina

por lo adecuado de los procedimientos de auditoria llevados a cabo en las circunstancias y lo
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adecuado del dictamen del auditor con base en el resultado de dichos procedimientos. (Publicos,
2014)

2.4.3 Escepticismo profesional.

El auditor planea y lleva a cabo una auditoria con una actitud de escepticismo profesional de
acuerdo con la NIA 200, “Objetivo y principios generales que gobiernan una auditoria de estados
financieros” (parrafo 6). Esta actitud es necesaria para que el auditor identifique y evalle

correctamente, por ejemplo:

¢ Asuntos que incrementan el riesgo de una representacion erronea de importancia
relativa en los estados financieros, resultante de fraude o error (por ejemplo,
caracteristicas de la administracion y su influencia sobre el ambiente de control,
condiciones de la industria, caracteristicas operacionales y estabilidad financiera).

e Circunstancias que hacen que el auditor sospeche que los estados financieros estan
presentados en forma erronea de importancia relativa.

e Evidencia obtenida (incluyendo el conocimiento del auditor por auditorias previas) que
cuestiona la confiabilidad de las representaciones de la administracion.

Sin embargo, a menos que la auditoria revele evidencia en contrario, el auditor tiene derecho
a aceptar los registros y documentos como genuinos. Consecuentemente, una auditoria llevada
a cabo de acuerdo con NIAA rara vez contempla la autenticacion de documentacion, ni se entrena
a los auditores como, ni se espera que lo sean, expertos en dicha autenticacion (Intelecto

Capacitacion Integral, 2011).

2.4.4 Procedimientos de valoracion del riesgo y actividades relacionadas.

Al aplicar los procedimientos de valoraciéon del riesgo y llevar a cabo las actividades
relacionadas para obtener conocimiento de la entidad y su entorno, incluido su control interno,
como se requiere en la NIA 315 (Identificacidn y evaluacion de los riesgos de incorrecion material),
el auditor aplicara los siguientes procedimientos con el fin de obtener informacién para identificar

los riesgos de incorreccion material debida a fraude:

¢ Realizar4 indagaciones sobre la valoracion realizada por la direccién del riesgo de que
los estados financieros puedan contener incorreciones materiales debidas a fraude,

incluidas la naturaleza, la extension y la frecuencia de dichas valoraciones,
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e El proceso seguido por la direccion para identificar y dar respuesta a los riesgos de
fraude de la entidad, incluido cualquier riesgo de fraude especifico que la direccién
haya identificado o sobre el que haya sido informada, o los tipos de transacciones,
saldos contables o informacion a revelar con respecto a los que sea posible que exista
riesgo de fraude,

e Lacomunicacion por la direccién a los responsables del gobierno de la entidad de los
procesos dirigidos a identificar y dar respuesta a los riesgos de fraude en la entidad,
y

e Lacomunicacion por la direccion a los empleados de su opinion relativa a la practicas
empresariales y al comportamiento ético (Benalcazar Obando & Mendoza Ochoa,
2015).

El auditor realizara indagaciones ante la direccién y, cuando proceda, ante otras personas de
la entidad, con el fin de determinar si tienen conocimiento de algun fraude, indicios de fraude o
denuncia de fraude que la afecten. Para aquellas entidades que cuenten con una funcién de
auditoria interna, el auditor realizara indagaciones entre los auditores internos con el fin de
determinar si tienen conocimiento de algin fraude, indicios de fraude o denuncia de fraude que
afecten a la entidad, asi como para conocer sus opiniones acerca del riesgo de fraude
(Benalcazar Obando & Mendoza Ochoa, 2015).

Salvo en el caso de que todos los responsables del gobierno de la entidad participen en su
direccion, el auditor obtendra conocimiento del modo en que los responsables del gobierno de la
entidad ejercen la supervision de los procesos de la direccién destinados a identificar y dar
respuesta a los riesgos de fraude en la entidad, asi como el control interno que la direccion haya

establecido para mitigar dichos riesgos (Benalcazar Obando & Mendoza Ochoa, 2015).

Para (Benalcazar Obando & Mendoza Ochoa, 2015) el auditor evaluara si las relaciones
inusuales o inesperadas que se hayan identificado al aplicar procedimientos analiticos, incluidos
los relacionados con cuentas de ingresos, pueden indicar riesgos de incorrecidon material debida
a fraude. Tendra en cuanta si otra informacién que haya obtenido indica la existencia de riesgos

de incorrecion material debida a fraude.

El auditor evaluara si la informacion obtenida mediante otros procedimientos de valoracion del
riesgo y actividades relacionadas indica la presencia de uno o varios factores de riesgo de fraude.
Si bien los factores de riesgo de fraude no indican necesariamente su existencia, a menudo han

estado presentes en circunstancias en las que se han producido fraudes y, por tanto, pueden ser
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indicativos de riesgos de incorreccién material debida a fraude. (Normas Internacionales de
Auditoria y Aseguramiento, 2013)

2.4.5 Identificacion y valoracion de los riesgos de incorrecién material debida a
fraude.

De conformidad a la NIA 315, el auditor identificar4 y evaluara los riesgos de incorrecién
material debida a fraude en los estados financieros y en las afirmaciones relativas a tipos de
transacciones, saldos contables o informacion a revelar. Para la identificacion y valoracién de los
riesgos de incorrecion material debida a fraude, el auditor basandose en la presuncion de que
existen riesgos de fraude en el reconocimiento de ingresos, evaluara que tipos de ingresos, de
transacciones generadoras de ingresos o de afirmaciones dan lugar a tales riesgos. El auditor
tratara los riesgos valorados de incorrecion material debida a fraude como riesgos significativos,
y en consecuencia en la medida en que aun no se haya hecho, el auditor obtendra conocimiento
de los correspondientes controles de la entidad, incluidas las actividades de control, que sean

relevantes para dichos riesgos (Benalcazar Obando & Mendoza Ochoa, 2015).

2.4.6 Respuesta a los riesgos valorados de incorrecion material debida a fraude.

En la determinacién de respuestas globales frente a los riesgos valorados de incorrecién
material debida a fraude en los estados financieros, el auditor:

e Asignaray supervisara al personal tenido en cuenta los conocimientos, la cualificacion
y la capacidad de las personas a las que se les atribuyan responsabilidades
significativas en el encargo,

e Evaluara si la seleccion y la aplicacién de las politicas contables por parte de la
entidad, y en especial las politicas relacionadas con mediciones subjetivas y con
transacciones complejas, pueden ser indicativas de informacion financiera fraudulenta
originada por intentos de manipulacion de los resultados por parte de la direccién,

e Introducira un elemento de imprevisibilidad en la seleccién de la naturaleza, el

momento de realizacion y la extension de los procedimientos de auditoria.

La direccidon se encuentra en una posicion privilegiada para cometer fraude debido a su
capacidad de manipular los registros contables y preparar estados financieros fraudulentos
mediante la elusion de controles que, por lo demés operan eficazmente. Aunque el nivel de riesgo
de que la direccion eluda los controles variara de una entidad a otra, la existencia del riesgo en

si esta presente en todas las entidades. Dado el caracter de imprevisible del modo en que dicha
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elusiéon podria producirse, es un riesgo de incorreccion material debida a fraude, y por

consiguiente un riesgo significativo (Benalcazar Obando & Mendoza Ochoa, 2015).

Cuando el auditor se encuentra con circunstancias que puedan indicar que hay una
representacion erronea de importancia relativa en los estados financieros resultante de fraude o
error, éste deberd llevar a cabo procedimientos para determinar si los estados financieros estan
presentados o no en forma errénea de importancia relativa. Durante el curso de la auditoria puede
encontrar circunstancias que indican que los estados financieros pueden contener una
representacién errénea de importancia relativa resultante de fraude o error. Cuando el auditor
encuentra tales circunstancias, la naturaleza, oportunidad y alcance de los procedimientos por
desempefiar dependen de su juicio en cuanto al tipo de fraude o error indicado, la probabilidad
de su ocurrencia y la probabilidad de que un tipo particular de fraude o error pudiera tener un
efecto de importancia relativa sobre los estados financieros. Por lo comun, el auditor tiene la
capacidad de llevar a cabo suficientes procedimientos para confirmar o disipar una sospecha de
que los estados financieros estén presentados en forma errébnea de importancia relativa resultante

de fraude o error (Intelecto Capacitacion Integral, 2011).

El auditor no puede suponer que un caso de fraude o error es una ocurrencia aislada y, por lo
tanto, antes de la conclusion de la auditoria, éste considerard si la evaluacion de los componentes
del riesgo de auditoria hecha durante la planeacion puede necesitar ser revisada asi como si la
naturaleza, oportunidad y alcance de los otros procedimientos de auditoria puede necesitar ser
reconsiderada, el auditor considera:

e Lanaturaleza, oportunidad y alcance de los procedimientos sustantivos.

e La evaluacion de la efectividad de los controles internos si el riesgo de control fue
evaluado por debajo de alto.

e Laasignacion de miembros del equipo de auditoria que puedan ser apropiados en las

circunstancias (Intelecto Capacitacion Integral, 2011).

Si el auditor ha determinado que una representacion errénea es, o puede ser, el resultado de
fraude, éste evaluard las implicaciones, especialmente las que se refieran a la posicion
organizacional de la persona o personas implicadas. Por ejemplo, el fraude que incluye
malversaciones de efectivo de un fondo de caja chica es por lo general de poca importancia para
el auditor al evaluar el riesgo de representacion errébnea de importancia relativa debida a fraude.
Esto es porque tanto la manera de operar el fondo como su tamafio tienden a establecer un limite
en el monto de pérdida potencial, y la custodia de estos fondos cominmente se confia a un

empleado con un nivel bajo de autoridad. Por el contrario, cuando el asunto incluye a la
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administracién con un nivel méas alto de autoridad, aun cuando el monto en si no sea de
importancia relativa para el estado financiero, puede ser indicativo de un problema mas extenso.
En tales circunstancias, el auditor reconsidera la confiabilidad de la evidencia previamente
obtenida, ya que puede haber dudas sobre lo completo y fidedigno de las representaciones
hechas y sobre lo genuino de los registros contables y la documentacion. El auditor también
considera la posibilidad de colusiéon que implique a empleados, administracion o terceras partes
cuando reconsidera la confiabilidad de la evidencia. Si la administracién, particularmente al nivel
mas alto, esté incluida en el fraude, quiza el auditor no pueda obtener la evidencia necesaria para

completar la auditoria y dictaminar sobre los estados financieros (Norma de Auditoria 240, 2010)

2.4.7 Evaluacion de la evidencia de auditoria.

El auditor evaluara si los procedimientos analiticos que se aplican en una fecha cercana a la
finalizacién de la auditoria, para alcanzar una conclusion global sobre si los estados financieros
son congruentes con el conocimiento que el auditor tiene de la entidad, indican un riesgo de

incorrecion material debida a fraude no reconocido previamente.

Si el auditor identifica una incorrecion, evaluara si es indicativa de fraude. Si existe tal indicio,
el auditor evaluara las implicaciones de la incorreccion en relacion con otros aspectos de la
auditoria, especialmente en relacion con la fiabilidad de las manifestaciones de la direccion,
reconociendo que un caso de fraude no suele producirse de forma aislada. Si el auditor confirma
que los estados financieros contienen incorrecciones materiales debidas a fraude, o no puede
alcanzar una conclusién al respecto, evaluara las implicaciones que este hecho tiene para la

auditoria (Benalcazar Obando & Mendoza Ochoa, 2015).

2.4.8 Imposibilidad del auditor para continuar con el encargo.

Si el auditor concluye que no es posible seguir desempefiando la auditoria como resultado de
una representacion erronea resultante de fraude o presunto fraude, éste debera:

e Considerar las responsabilidades profesionales y legales aplicables en las
circunstancias, incluyendo si hay un requisito de que el auditor informe a la persona o
personas que hicieron el compromiso de auditoria o, en algunos casos, a las
autoridades reguladoras;

e considerar la posibilidad de retirarse del trabajo; y

e sjel auditor se retira:
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o discutir con el nivel apropiado de la administracién y con los encargados del
mando el retiro del auditor del trabajo y sus razones para el retiro; y

o considerar si hay un requisito profesional o legal de informar a la persona o
personas que hicieron el compromiso de auditoria o, en algunos casos, a las
autoridades reguladoras el retiro del auditor del trabajo y sus razones para

ello (Intelecto Capacitacion Integral, 2011).

El auditor puede encontrar circunstancias excepcionales que cuestione la capacidad del

auditor para seguir desempefiando la auditoria, por ejemplo, en circunstancias en que:

v

la entidad no toma la accion correctiva que el auditor considera necesaria en las
circunstancias, respecto al fraude aun cuando este no sea de importancia relativa para
los estados financieros;

la consideracion del auditor del riesgo de representaciéon errénea de importancia
relativa resultante de fraude y los resultados de pruebas de auditoria indiquen un
importante riesgo de fraude de importancia relativa; o,

el auditor tiene una inquietud importante sobre la competencia o integridad de la

administracion o de los encargados del mando.

A causa de la variedad de las circunstancias que puedan surgir, no es posible describir en

forma definitiva cuando sea apropiado el retiro de un trabajo. Los factores que afectan la

conclusién del auditor incluyen las implicaciones de participacion de un miembro de la

administracion o de los encargados del mando (lo que puede afectar la confiabilidad de las

representaciones de la administracion) y los efectos para el auditor por continuar su asociacion

con la entidad, se debe recordar que el auditor tiene responsabilidades profesionales y legales

en tales circunstancias (Intelecto Capacitacion Integral, 2011).

2.4.9 Manifestaciones escritas.

El auditor obtendra de la direccion y cuando proceda, de los responsables del gobierno de la

entidad, manifestaciones escritas de que:

Reconocen su responsabilidad en el disefio, la implementacion y el mantenimiento del
control interno para prevenir y detectar el fraude.

Han revelado al auditor los resultados de la valoracion realizada por la direccién del
riesgo de que los estados financieros puedan contener incorrecciones materiales

debidas a fraude.
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e Han revelado al auditor su conocimiento de un fraude o de indicios de fraude que
afecten la entidad y en el que estén implicados:
o ladireccion;
o empleados que desempefien funciones significativas en el control interno; u
o otras personas, cuando el fraude pueda tener un efecto material en los
estados financieros; y
e Hanrevelado al auditor su conocimiento de cualquier denuncia de fraude, o de indicios
de fraude, que afecten a los estados financieros de la entidad, realizada por
empleados, antiguos empleados, analistas, autoridades reguladoras u otros
(Benalcazar Obando & Mendoza Ochoa, 2015).

2.4.10 Comunicaciones a la direcciéon y alos responsables del gobierno de la

entidad.

Si el auditor identifica un fraude u obtiene informacién que indique la posible existencia de un
fraude, lo comunicara oportunamente al nivel adecuado de la direccion, a fin de informar a los
principales responsables de la prevencion y deteccion del fraude de las cuestiones relevantes

para sus responsabilidades.

Salvo que todos los responsables del gobierno de la entidad participen en su direccion, si el
auditor identifica un fraude, o tiene indicios de que puede existir un fraude en el que participen:
a) ladireccion;
b) los empleados que desemperfien funciones significativas en el control interno; u
c) otras personas, cuando el fraude dé lugar a una incorrecidon material de los estados

financieros.

El auditor comunicara estas cuestiones a los responsables del gobierno de la entidad
oportunamente. Si el auditor tiene indicios de la existencia de fraude en el que esté implicada la
direccion, comunicara estas sospechas a los responsables del gobierno de la entidad y discutira
con ellos la naturaleza, el momento de realizacion y la extension de los procedimientos de
auditoria necesarios para completar la auditoria. El auditor comunicara a los responsables del
gobierno de la entidad otra cuestion relativa a fraude que, a su juicio sea relevante para su

responsabilidad (Benalcazar Obando & Mendoza Ochoa, 2015).
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2.4.11 Conclusiones Capitulo Il.

El fraude se ha convertido en el delito mas temido por las empresas en el mundo, en
comparacion con otros crimenes como el terrorismo, el secuestro, el sabotaje y el hurto. Una
mayor complejidad en los negocios, la creciente globalizacion de los movimientos de fondos, las
dificultades implicitas en el trato con diferentes culturas y un mayor uso de tecnologias como el
Internet han contribuido a que este delito vaya adquiriendo mas fuerza. Todo ello ha llevado a

una sensacién de mayor riesgo entre los empresarios de los mas diversos sectores y paises.

El fraude ha venido creciendo de una manera alarmante durante los Ultimos afios,
especialmente en lo que se refiere a fraudes internos y al crimen organizado. Y aunque nunca
vamos a lograr un universo perfecto en donde no exista el fraude, lo que si es claro es que cada
vez que somos victimas de este crimen, no es porque los delincuentes son muy inteligentes, sino
porque les hemos dado unas oportunidades fantasticas para lograr su cometido, de ahi la
importancia de que la deteccién del fraude deje de ser una actividad reactiva y pase a ser un
elemento mas dentro de la gestién, planeacion y estrategia gerencial del empresario moderno
(Cano, 2006).

Existen diversos mecanismos de prevencién del fraude en las empresas como por ejemplo el
Modelo COSO llI, la herramienta COBIT 5, la Normas Internacionales de Informacién Financiera,
las Normas Internacionales de Auditoria y Aseguramiento, los codigos de ética empresariales,
normativa internacional como la Ley Sarbanes — Oxley, la Ley Patriota de los EE.UU, etc., que
nos brindan algunos beneficios tales como; facilitar la lectura y analisis de los Estados
Financieros, permitir a las empresas transparentar la informacion a los usuarios directos, brindar

credibilidad, facilitar el acceso al sistema financiero, oportunidades de inversién entre otros.

Las Normas Internacionales de Auditoria deberan aplicarse en la auditoria de los estados
financieros, deberan también aplicarse, adaptadas segun sea necesario, a la auditoria de otra
informaciéon y a los servicios relacionados, las NIAs contienen las normas basicas y los
procedimientos esenciales, junto con los lineamientos relacionados en forma de material

explicativo y de otro tipo. (Publicos, 2014)
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3 Propuesta metodolégica para la evaluacion de fraude y error en el sistema

financiero privado ecuatoriano.

Para (Espinoza, 2000) Ecuador, antes de la dolarizacion vivia una crisis financiera
generalizada, unida a una crisis fiscal, una inflacién acentuada y una recesion de la economia,
agudizada por una erratica politica econdmica por parte del gobierno del depuesto presidente
Mahuad. Generalmente se sefiala, ésta es el resultado de causas internas y externas, tales como
la inestabilidad politica de los ultimos afios, la guerra con el Peru, el impacto del fenémeno del
nifio, las crisis internacionales y la suspensién de las lineas de crédito a las economias

emergentes, entre las cuales se encuentra Ecuador.

El marco legal aplicado al sector financiero introducido en el gobierno de Sixto Duran Ballén
(1992 — 1996), abrié las puertas para que los banqueros se transformen en empresarios y
pudieran dedicarse a todo tipo de negocio. (Espinoza, 2000) menciona que también se posibilitd
la concentracién y la vinculacién de créditos en empresas de los principales accionistas de los
bancos; se permitié a través de la fusién de las “casas valores” el surgimiento de bancos débiles

y pequefios que repercutieron negativamente en el conjunto del sistema bancario.

En el capitulo, ademas de la crisis bancaria de 1999 se analiza la composicion del sistema
financiero nacional, las entidades de control del Sistema Financiero, la normativa que regula
actualmente sus actividades, la exposicion al riesgo de fraude por parte de las instituciones
financieras, para culminar con la elaboracién de la matriz para evaluacién del fraude y error en
base a la NIA 240.

3.1 Resefia historica de la crisis financiera en el Ecuador en el afio 1999, sus causas y

consecuencias.

A partir de 1995 se presentan los primeros desequilibrios que se desatan a partir del afio 1998.
(Espinoza, 2000) muestra que la inflacién, en 1999, sube hasta el 60% (Fuente INEC 1999). La
emision alrededor del 150% y la depreciacion aumenta mas del 190%. Después de un
estancamiento del PIB durante 1997 y 1998, en 1999 cae a -7.3%, la mas alta de la historia del
pais desde que se tienen informaciones oficiales. Por su parte, la demanda interna disminuye
sobre el 10%. Como resultado de esta situacién el desempleo y el subempleo suben, en el dltimo
afio, al 16% y 57%, respectivamente, lo que pone en evidencia que alrededor del 75% no tenian
empleo pleno y que mas de los 2/3 de la poblacién se encontraba en situacién de pobreza. El

salario minimo vital, incluyendo todos los ingresos, cae a menos de 53 délares por mes.
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Respecto de los indicadores macro econdmicos el déficit fiscal que era de — 1.5% respecto del
PIB aumenta hasta — 5.8%. No obstante, el pago de los intereses de la deuda publica (interna y
externa) se incrementa al 7% del PIB. Si al pago de intereses agregamos la amortizacion de la
deuda publica, las necesidades brutas de financiamiento fueron de casi el 11.8% del PIB en 1998
y 11% en 1999. De otra parte el servicio de la deuda publica total (externa e interna) de alrededor
de 16.000 millones de dolares, se aproxima al 50% de las exportaciones de bienes y servicios no
factoriales. En una situacion de déficit fiscal y de alta carga del servicio de la deuda se comprende
que, en octubre de 1999, el Ecuador sugerido por el Fondo Monetario Internacional y el Tesoro
Norteamericano haya dejado de pagar los bonos Brady que luego se extendié a los eurobonos y

a la deuda privada (Espinoza, 2000).

3.1.1 Detonantes de la crisis.

Como en el resto de paises del continente, la crisis financiera estuvo precedida de un “boom”
del crédito en el afio 1994, a raiz de las reformas al sistema financiero, la liberalizacion financiera
y el ingreso de capitales. Debido a esta circunstancia, el crédito crecié sobre el 80% nominal
(60%real). Esta tendencia se revirtid en 1998, una vez que se comenzaron a sentir los efectos
acumulados de la situacién econdémica del pais y la caida internacional del petréleo hasta 7,5
dolares el barril que acentud la crisis fiscal. Ante los primeros sintomas de la crisis, la cual se
habia mantenido represada desde 1997, la banca, desde mediados de ese afio, reacciono de tres
maneras. De un lado, mediante el aumento continuo de las captaciones del publico elevando las
tasas de interés, para tratar de hacer frente a los problemas estructurales. De otra parte,
incrementando las captaciones en sociedades financieras y en las de intermediacion financiera,
tanto en moneda nacional, como extranjera, en la medida que estas instituciones formaban parte
de los grupos financieros adscritos a los principales bancos del pais. Finalmente mediante el
manejo cada vez mas “liberal”’, tal como sucedié con el Banco de El Progreso, de la
“sobreliquidez” proveniente del manejo de los depésitos del sector publico no financiero,

concentrados en los bancos mas importantes del pais (Espinoza, 2000).

El incremento acelerado de la cartera vencida producto de la depresion de los negocios por
tres afos seguidos, unida a una situacién de crisis fiscal determiné, en todo caso, que el publico,
desde antes de la eleccién del presidente Mahuad (junio de 1998) comenzara a sacar dinero de
los bancos, con el objeto de protegerse en délares, generdndose una situacién acentuada de
“desintermediacion financiera”, lo que ocasiond que la banca privada se fuera quedando iliquida.
Por esta razon, desde mediados de 1998, se dedicO de forma cada vez més insistente, a pedir
créditos de liquidez al Banco Central. No obstante, como en noviembre de 1998, el principal banco
del pais (Filanbanco), matriz del quinto grupo financiero mas importante (Revista Gestion, N° 45,

mz. 1998) empez0 a tener problemas no solamente de liquidez sino de solvencia, el gobierno de
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Mahuad, en una jugada que marcaria el rumbo de los destinos del pais, decidio iniciar una “tarea
de salvataje”. El salvataje de Filanbanco, en un intento de evitar una quiebra sistematica, le costé
al Estado 540 millones de doélares (que finalmente se transformaron en 800 millones de ddlares),
a los que habria que afiadir alrededor de 40 millones en créditos entregados a los bancos de
Préstamos, Tungurahua y Finagro, que para ese momento presentaban problemas de solvencia
(Espinoza, 2000).

3.1.2 El salvataje bancario.

El salvataje de Filanbanco, en una situacion de crisis fiscal y de recesion, tuvo varios efectos.
Por un lado, puso en evidencia la fragilidad del sistema financiero, lo cual agudiz6 la
desintermediacién financiera y obligé al pablico a protegerse en délares, lo que, a su vez presioné
sobre el tipo de cambio, generando la depreciacion del sucre y la fuga de capitales. La misma
banca y los empresarios del pais empezaron, por otro lado a “fondearse” de délares, toda vez
que alrededor del 45% de las obligaciones en el Ecuador estan denominadas en moneda
extranjera y casi la mitad del crédito bancario se ha otorgado en esa moneda (Banco Central del
Ecuador, 1999).

Como es natural, esto trajo como resultado que la salida neta de capitales del Ecuador, en
1998 fuera de 422 millones de délares y de 891 millones, en 1999, cuando ya la crisis estaba
desatada. Circunstancia esta Ultima que esta en la base de la caida de la Reserva Monetaria
Internacional de 2.200 millones en 1997, a 1.178 en marzo de 1999, y a 1.279 millones a

diciembre de ese afo.

Todas estas presiones sefialaron, de todos modos, que el incremento de las tasas de interés,
como estrategia usada sistémicamente por el Central, no era el mecanismo para contener la
depreciacién del sucre, ni tampoco la cada vez més acentuada reduccion del saldo de depdsitos,
lo que agudizo la iliquidez del sistema financiero. Esto dltimo unido al incremento de la cartera
vencida, dejé al sistema financiero en una situacion precaria. Debido a esta situacion, desde
finales de 1998, los bancos comenzaron a demandar nuevos recursos del Banco Central del
Ecuador (BCE), lo cual no impidié, sin embargo que cayeran uno a uno y que, poco después se

produjera una crisis sistémica (Espinoza, 2000).
3.1.3 Efectos de la crisis.
El riesgo financiero que obligé al publico a retener dinero en los bolsillos no era, en todo caso

una medida segura. Por esta razon, luego de la crisis del Filanbanco, el publico como proteccién

empez06 a demandar en forma creciente dolares, presionando a la tasa de cambio. Esta medida
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unida al hecho de que el sector empresarial y financiero endeudado, buscé aprovisionarse de
ddlares para poder cumplir con sus obligaciones en el exterior, agudizé la depreciacién del sucre
y determind que la economia ecuatoriana tendiera a una dolarizacién acelerada. Ya para
comienzos de 1999 empez0 a ser evidente que las tasas de interés en los depositos a plazos
tendrian a ser negativas en términos reales, a pesar de la politica del BCE de elevarlas
nominalmente, la dolarizacion y la especulacion con divisas, se transformaron en un negocio
altamente rentable, conjuntamente con las inversiones en bienes raices y el ahorro financiero, en
el que se percibieron ganancias por parte de los diversos sectores de los agentes econémicos,
entre ellos los sectores productivos y financieros que habian acumulado divisas, durante 1998.
Circunstancias todas ellas que condujeron a la depreciacion del sucre en un 196.6% hasta
diciembre de 1999 (Espinoza, 2000).

Desde la crisis de El Progreso (febrero de 1999) al sector financiero le empezé a resultar cada
vez mas rentable, a medida que los pasivos vencidos de los bancos se depreciaban como
consecuencia de la caida del valor de la moneda; a captar ahorros en los depdsitos a plazos (90
dias, generalmente) mediante una elevacién acentuada de las tasas de interés para con esos
recursos dedicarse, en el plazo inmediato, a especular con la divisa norteamericana, gracias a lo
cual segun informacién del BCE se podian obtener en pocos dias, ganancias cambiarias de 10%
0 20%. Mediante la presion a la divisa norteamericana y la captacion de doélares, el sistema
financiero nacional y sobre todo, la banca en poder del Estado que se hallaba en una situacion
critica y que no disponia de recursos necesarios para atender sus obligaciones, podia gracias a
la desvalorizacién del sucre enfrentar con una menor cantidad de dolares las obligaciones que
tenia con los depositantes. En la practica la hiperinflacion como horizonte econémico y salida a
la crisis fue una estrategia seguida por el sistema financiero, y sobre todo por los bancos en
manos del Estado. De hecho, la estrategia de congelar el délar a 25.000 como corolario de la
crisis y del inicio del “proceso de dolarizacion” le permitié al Estado disminuir a 1/3 las obligaciones
con los depositantes. Los ataques a la divisa por parte del sector financiero tenia el objetivo de
aprovisionarse de dodlares, generar un proceso de deterioro del sucre y licuar las deudas del

sistema financiero (Espinoza, 2000).

En las dos ultimas décadas, el control por parte del Estado o por la Superintendencia de
Bancos y Seguros, que es el 6rgano para el control de las instituciones financieras, fue casi
imposible por la falta de Control Interno y medios para llevar a cabo una supervisién adecuada.
Como consecuencia los bancos obtuvieron mucha libertad. Gastos para edificios lujosos y otros
gastos excesivos no fueron controlados, ademas, independientemente del combate a la
criminalidad por parte de las instituciones bancarias, también se trabaja para formar un frente
comun en contra de los delitos con base en la aplicacion de medidas mas severas, como por

ejemplo mayor capacitacion al personal que labora en sus diferentes sucursales, criterios mas
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estrictos para la seleccion de sus empleados, controles informéticos cada vez mas eficientes de
monitoreo y deteccion de los usuarios de estos servicios, aplicacion de auditorias sorpresivas,
entre otros (Urbina Castro & Salcedo Lopez , 2009).

Para (Urbina Castro & Salcedo Lopez , 2009) practicamente todas las instituciones bancarias
coinciden en que, dentro de los llamados ilicitos patrimoniales mas frecuentes en su contra,
resalta el fraude en sus diversas modalidades, debido a esas malas operaciones realizadas es
que las instituciones financieras quedan sin liquidez y sin solvencia. Esto acaba con la confianza
de los clientes, lo que conlleva a que muchos bancos cierren sus puertas definitivamente y que

otros se fusionen para continuar ofreciendo sus servicios al pablico.

Entre los fraudes méas importantes estan: el fraude genérico, el especifico y el informético; el
fraude con el uso de tarjetas de débito o de crédito falsas; el uso de cheques falsos, de cheques
originales obtenidos de forma ilicita; el desvio de fondos destinados al pago de impuestos y los
accesos indebidos a los sistemas informéticos de las Instituciones financieras con la finalidad de
realizar transferencias ilegales de recursos a través de Fraudes Internos y en algunos casos

Fraudes Externos.

3.1.4 Debilidades de la Banca Ecuatoriana.

En el Sistema Financiero Ecuatoriano por causa de una serie de debilidades que se han
identificado, se ha incrementado la crisis y por ello una serie de problemas. Algunas de esas

debilidades son:

1. Concentracion de créditos en empresas vinculadas.- El Sistema Bancario permitié que
se den créditos a empresas 0 personas vinculadas a los accionistas, hasta un equivalente
al 60% del patrimonio técnico consolidado. Este alto porcentaje de recursos, que pueden
desviarse hacia todo tipo de actividades del grupo financiero, es uno de los principales
motivos para el descalabro de las carteras créditos y los consecuentes problemas de
liquidez, que mas tarde o mas temprano se convierten en problemas de solvencia (Urbina
Castro & Salcedo Lopez , 2009).

2. Inconsistente calificacién de carteras de crédito.- La mayoria de los Bancos califican
su cartera como tipo A, es decir de poco riesgo. Pero a la hora de los problemas la realidad
es otra. Casi el total de los bancos tenian serios riesgos en su cartera, razén predominante

gue nos llevé a la crisis (Urbina Castro & Salcedo Lopez , 2009).
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3. Baja Capitalizacion.- El capital y las reservas del sistema bancario representaban sélo la
séptima parte de sus activos. Asi mismo, el capital propio es s6lo una pequefa fraccién
de los fondos movilizados: a diciembre de 1998 los pasivos de la banca representaban

casi 7 veces su patrimonio (Urbina Castro & Salcedo Lopez , 2009).

4. Bajas Provisiones para Pérdidas.- Resulta paradéjico que mientras el cobro de los
créditos se hace mas dificil, las provisiones van disminuyendo, es decir “el colchén” ante

las pérdidas es cada vez menor (Urbina Castro & Salcedo Lopez , 2009).

5. Preeminencia de los depésitos de corto plazo sobre los de largo plazo.- Los
depésitos a menor plazo tenian un porcentaje elevado de ganancia y los de largo plazo
alcanzaban un porcentaje mucho menor y esto dificultaba el financiamiento sélido de

créditos a mediano o largo plazo (Urbina Castro & Salcedo Lopez , 2009).

6. Desconfianza generalizada.- Es evidente la falta de confianza en el sistema financiero,
que ya ha devenido en una especie de panico de la poblacion, alimentada por una ola de
rumores que inquietan ain mas y que parece confirmar lo que se podria llamar un

“canibalismo bancario” (Urbina Castro & Salcedo Lopez , 2009).

7. Permisividad de las disposiciones legales y poca capacidad de control.- No es
novedad que la supervision estd limitada por la informacién de que disponen los
reguladores. Los bancos generan informacién privada de la situacion real de sus cuentas,
en especial de la cartera de créditos que no necesariamente es la que presentaban a los
entes reguladores. Y otro problema es que en nuestro pais no se ha obligado a mejorar la

falta de transparencia (Urbina Castro & Salcedo Lopez , 2009).

Una entidad financiera no cae porque gaste mucho, sino porque su cartera se deteriora y

cuando la cartera esta deteriorada no hay vuelta atras.

3.2 Composicion del Sistema Financiero Ecuatoriano.

El sistema financiero ecuatoriano se encuentra compuesto por instituciones financieras
privadas (bancos, sociedades financieras, cooperativas y mutualistas); instituciones financieras
publicas; instituciones de servicios financieros, compafiias de seguros y compafiias auxiliares del

sistema financiero.

Segun el (Codigo Organico Monetario y Financiero , 2014), que entré6 en vigencia en

septiembre 2014, las nueve sociedades financieras existentes en el pais deberan convertirse en
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bancos en un plazo de 18 meses y agrega como parte del sector de la economia popular y
solidaria a las mutualistas de vivienda.

Bancos

Compaiiias Sociedades
de seguros Financieras

Sistema

Financiero
Ecuatoriano

Instituciones Cooperativas
Financieras de Ahorroy
Publicas Crédito

llustracion 9 Composicién del Sistema Financiero Ecuatoriano. Fuente: (Codigo Organico Monetario y
Financiero , 2014) Elaborado por: El autor

3.2.1 El Sistema Financiero Privado.

En sus inicios el Sistema Financiero Privado estuvo constituido por un reducido nimero de
bancos privados, pero poco a poco el panorama fue ampliandose hasta constituir el sistema que

hoy conocemos.

Dicho sistema esté constituido por bancos privados (nacionales y extranjeros), mutualistas,
cooperativas de ahorro y crédito, compafiias financieras y otros agentes de crédito; la
Superintendencia de Bancos y Seguros es un organismo de control para dichas instituciones
bancarias.

En sus inicios la actividad bancaria tenia funciones primarias vinculadas con la moneda, pero
con la evolucién comercial y econdémica estas funciones se han transformado en lo que es hoy
en dia la Administracion de Recursos Monetarios, seguido del beneficio que obtienen por el
empleo de los mismos. Los recursos son administrados a través del Intermediario financiero
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(Banco) que recibe el dinero de los clientes para utilizarlos total o parcialmente en operaciones

de crédito e inversién, provocando con esto la movilizacion del dinero.

La Banca Privada va mas alla de las transacciones bancarias regulares, esta disefiada para
personas naturales y juridicas (individuos que poseen un patrimonio sustancial), la Banca Privada
ofrece servicios a través de una atencién confidencial y personalizada, otorgando créditos o
administrando inversiones. La Banca Privada trabaja en relacién directa y constante con sus
clientes y familiares, asistiéndolos con sus habilidades y experiencia en el desarrollo de un
extenso plan que les provea de seguridad y flexibilidad financiera (Urbina Castro & Salcedo Lopez
, 2009).

3.2.1.1 Clasificacién del Sector Financiero Privado.

La ley clasifica a las Instituciones del Sistema Financiero Privado en:

¢ Financieras,
e de Servicios Financieros y

e de Servicios Auxiliares

En la categoria De Instituciones Financieras Se Encuentran:

e Los Bancos,

e Las Sociedades Financieras,

e Las Corporaciones de Inversién y Desarrollo,

e Las Asociaciones Mutualistas de Ahorro y Crédito para la Vivienda y,

e Las Cooperativas de Ahorro y Crédito que realizan intermediacién financiera con el

publico.

Estas Instituciones estan sujetas, respecto a su creacidn, organizacién, actividades,

funcionamiento y extincion, a la Superintendencia de Bancos y Seguros.

3.2.2 Bancos Privados del Ecuador.

La Superintendencia de Bancos del Ecuador registra en su pagina Web a las siguientes

instituciones financieras con su calificacion de riesgo:



Tabla 3

Calificaciones de Riesgo de los Bancos Privados del Ecuador
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BANCOS PRIVADOS

RUMINAHUI

AMAZONAS S.A. CLASS INTERNATIONAL | AA+ AA+ AA+
RATING

BOLIVARIANO S.A. BANK WATCH RATINGS / | AAA-/AAA- AAA-/AAA- AAA-/AAA-
PCR PACIFIC S.A.

CITIBANK N.A. BANK WATCH RATINGS AAA AAA AAA

CAPITAL S.A. PCR PACIFIC S.A. A A B

COMERCIAL DE | SOC. CAL. RIESGO | A- A- A-

MANABI S.A LATINOAMERICANA SCR LA

COOPNACIONAL SOC. CAL. RIESGO | AA- AA- AA-

S.A. LATINOAMERICANA SCR LA

D-MIRO S.A. PCR PACIFIC S.A. A- A- A-

DE GUAYAQUIL S.A | SOC. CAL. RIESGO | AAA / AAA- AAA | AAA- AAA | AAA-
LATINOAMERICANA SCR LA
/ PCR PACIFIC S.A.

DE LOJA S.A. PCR PACIFIC S.A. AA+ AA+ AA+

DE MACHALA S.A. CLASS INTERNATIONAL /| AA+/AA+ AA+/AA+ AA+/AA+
SOC. CAL. RIESGO
LATINOAMERICANA SCR LA

DE LA | BANK WATCH RATINGS / | AAA-/AAA- AAA-/AAA- AAA-/AAA-

PRODUCCION PCR PACIFIC S.A.

PRODUBANCO S.A.

DEL AUSTRO S.A CLASS INTERNATIONAL / | AA-/AA- AA-IAA- AA-/AA-
PCR PACIFIC S.A.

DEL LITORAL S.A. SOC. CAL. RIESGO | A- A- A-
LATINOAMERICANA SCR LA

DEL PACIFICO S.A. SOC. CAL. RIESGO | AAA-/AAA- AAA-/AAA- AAA-/AAA-
LATINOAMERICANA SCR LA
/ BANK WATCH RATINGS

DELBANK SOC. CAL. RIESGO | BBB BBB BBB+
LATINOAMERICANA SCR LA

BANCO PCR PACIFIC S.A. BBB BBB BBB

DESARROLLO DE

LOS PUEBLOS S.A.

GENERAL CLASS INTERNATIONAL AA+ AA+ AA+
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INTERNACIONAL BANK WATCH RATINGS /| AAA- AAA- AAA-/AAA

S.A. CLASS INTERNATIONAL

FINCA S.A. PCR PACIFIC S.A. BB+ BB+ BB+

PICHINCHA C.A. BANK WATCH RATINGS / | AAA-/AAA- AAA-/AAA- AAA-/AAA-
PCR PACIFIC S.A

PROCREDIT S.A. BANK WATCH RATINGS / | AAA-/AAA- AAA-/AAA- AAA-/AAA-
PCR PACIFIC S.A

SOLIDARIO S.A. CLASS INTERNATIONAL | AA+ AA+ AA+
RATING

VISION FUND | MICROFINANZA RATING S.A. BBB+ A-

ECUADOR

Datos obtenidos de (Superintendencia de Bancos del Ecuador, s.f.) Elaborado por: El autor

3.2.2.2 Significado de la calificacién de Riesgo.

AAA.- La situacién de la institucion financiera es muy fuerte y tiene una sobresaliente
trayectoria de rentabilidad, lo cual se refleja en una excelente reputacién en el medio, muy buen
acceso a sus mercados naturales de dinero y claras perspectivas de estabilidad. Si existe
debilidad o vulnerabilidad en algun aspecto de las actividades de la institucion, esta se mitiga

enteramente con las fortalezas de la organizacion;

AA.- La institucion es muy solida financieramente, tiene buenos antecedentes de desempefio
y no parece tener aspectos débiles que se destaquen. Su perfil general de riesgo, aunque bajo,
no es tan favorable como el de las instituciones que se encuentran en la categoria mas alta de

calificacion;

A.- Lainstitucién es fuerte, tiene un sélido récord financiero y es bien recibida en sus mercados
naturales de dinero. Es posible que existan algunos aspectos débiles, pero es de esperarse que
cualquier desviacion con respecto a los niveles histéricos de desempefio de la entidad sea
limitada y que se superara rapidamente. La probabilidad de que se presenten problemas
significativos es muy baja, aunque de todos modos ligeramente mas alta que en el caso de las

instituciones con mayor calificacion;

BBB.- Se considera que claramente esta institucion tiene buen crédito, aunque son evidentes
algunos obstaculos menores, estos no son serios y/o son perfectamente manejables a corto

plazo;
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BB.- La institucién goza de buen crédito en el mercado, sin deficiencias serias, aunque las
cifras financieras revelan por lo menos un area fundamental de preocupacién que le impide
obtener una calificacion mayor. Es posible que la entidad haya experimentado un periodo de
dificultades recientemente, pero no se espera que esas presiones perduren a largo plazo. La
capacidad de la institucion para afrontar imprevistos, sin embargo, es menor que la de

organizaciones con mejores antecedentes operativos;

B.- Aunque esta escala todavia se considera como crédito aceptable, la instituciéon tiene
algunas deficiencias significativas. Su capacidad para manejar un mayor deterioro esta por debajo

de las instituciones con mejor calificacion;

C.- Las cifras financieras de la instituciéon sugieren obvias deficiencias, muy probablemente
relacionadas con la calidad de los activos y/o de una mala estructuracion del balance. Hacia el
futuro existe un considerable nivel de incertidumbre. Es dudosa su capacidad para soportar

problemas inesperados adicionales;

D.- La institucion tiene considerables deficiencias que probablemente incluyen dificultades de
fondeo o de liquidez. Existe un alto nivel de incertidumbre sobre si esta institucion podra afrontar

problemas adicionales;

E.- La institucion afronta problemas muy serios y por lo tanto existe duda sobre si podra

continuar siendo viable sin alguna forma de ayuda externa, o de otra naturaleza.

A las categorias descritas se pueden asignar los signos (+) o (-) para indicar su posicién

relativa dentro de la respectiva categoria (Superintendencia de Bancos del Ecuador, s.f.).

3.3 Entidades de control de las Instituciones Financieras Privadas.

3.3.1 La Superintendencia de Bancos y Seguros.

La Constitucién Politica del Ecuador establece que las Superintendencias son organismos
técnicos con autonomia administrativa, econémica, financiera y personeria juridica de derecho
publico, que tienen por objeto controlar instituciones publicas y privadas, a fin de que las
actividades econémicas y los servicios que presten, se sujeten a la Ley y atiendan al interés
general. Esta se encuentra representado por el Superintendente de Bancos y Seguros Yy tiene a
su cargo la vigilancia y control de instituciones del sistema financiero privado y publico asi como

las compafiias de seguros y reaseguros (Washington, 2012).
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e Funciones de la Superintendencia.-

Las principales funciones y atribuciones del Superintendente de Bancos y Seguros en cuanto

al control y vigilancia de las instituciones del sistema financiero son las siguientes:

e Aprobar los estatutos sociales de las instituciones del sistema financiero privado y las
modificaciones que en ellos se produzcan.

e Elaborar y publicar el boletin de informacion financiera.

e Velar por la estabilidad, solidez y correcto funcionamiento de las instituciones sujetas a su
control.

e Ejecutar las decisiones adoptadas por la Junta Bancaria.

e La Superintendencia de Bancos y Seguros tiene una Junta Bancaria conformada por cinco

personas, las cuales se nombran a continuacién:

o El Superintendente de Bancos y Seguros; quien la preside,

o El Gerente General del Banco Central del Ecuador,

o Dos miembros con sus respectivos alternos designados por el Presidente
Constitucional de la Republica, y;

o Un miembro y su alterno, designado por los cuatro restantes.

Esta junta es la encargada de formular las politicas y supervision del sistema financiero, dictar
las resoluciones de caracter general para la aplicacion de la ley, aprobar el presupuesto y la
escala de remuneracion del personal de la Superintendencia, aprobar las modificaciones del nivel
requerido de patrimonio técnico y las ponderaciones de los activos de riesgo, resolver los casos
no consultados en la LGISF (Ley General de Instituciones del Sistema Financiero) y las dudas
financieras de las actividades y operaciones de las instituciones financieras, y; conocer el informe
realizado por el Superintendente antes de ser enviada a la Asamblea Nacional (Amores
Rodriguez & Fernandez Ronquillo, 2005).
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3.3.2 Banco Central del Ecuador.-

El Cédigo Organico Monetario y Financiero establece que, “...El Banco Central del Ecuador
tiene por finalidad la instrumentacién de las politicas monetaria, crediticia, cambiaria y financiera

del Estado, mediante el uso de los instrumentos determinados en este Cddigo y la ley...”.

e Funciones del Banco Central del Ecuador.-

El Banco Central es la autoridad monetaria por excelencia en cualquier pais que tenga
desarrollado su sistema financiero. EI BCE también podria considerarse como una institucion

estatal, que tiene la funcion y la obligacion de ejecutar el régimen monetario de la Republica.

Con la adopcién del esquema de dolarizacién de la economia en el afio 2000, el BCE ha
abandonado sus funciones relacionadas con la politica monetaria y en la actualidad su funcion

principal es la de ejecutar el régimen monetario, procurando darle sostenimiento.

El esquema de dolarizacién, supone que la cantidad de dinero en la economia depende del
resultado de los flujos de divisas, regulado por el arbitraje entre tasas de interés domeésticas y
externas. Supone asi mismo, un sistema financiero integrado plenamente al mercado

internacional de capitales.

Asi, el BCE asume un conjunto de nuevas funciones relacionadas con promover la estabilidad

econdmica del pais con una visién de largo plazo. Las principales son:

e Es el "banco de los bancos": el Banco Central tiene algunas funciones similares a las de
un banco, pero sus clientes no son personas comunes Yy corrientes 0 empresas
particulares, sino son los bancos que existen en el pais.

e EI BCE recibe dinero de los bancos como consecuencia de la reserva bancaria (encaje
bancario) y lo guarda en cuentas que estos bancos tienen en él. Igualmente, puede cumplir
con la otra funcién que cumplen los bancos que es la de prestamista.

e El Banco Central también agiliza las operaciones y los manejos bancarios, un importante
instrumento para ello es la "camara de compensacion”. Como normalmente todas las
instituciones financieras tienen depdsitos en el Banco Central, la cdmara permite
establecer rapidamente en cuanto quedan los depésitos de cada banco al final de cada

dia, después de realizar el intercambio de cheques entre ellos.
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El BCE también hace seguimiento a las diferentes operaciones que realizan los bancos,
basandose en la informacion que obtiene de las actividades de todas las entidades que
conforman el sistema financiero, asi como de su permanente contacto con la SBS.

Lo anterior le permite evaluar permanentemente las operaciones del sector, y asi ampliar
su capacidad para establecer politicas de control y orientaciéon de las actividades que
cumplen los bancos como intermediarios financieros.

Funciones de crédito: el BCE puede otorgar préstamos transitorios a los bancos que los
soliciten. Los créditos del BCE, aunque no se prohiben, si son regulados de forma muy
estricta; solo se permiten en casos de extrema necesidad, y deben ser aprobados por
todos los miembros de la junta directiva del banco.

Administrar las reservas internacionales: las reservas internacionales son recursos que el
Estado posee y que se encuentran invertidos. Las inversiones que se realicen con las
reservas deben ser seguras y liquidas; es decir, no debe haber posibilidad de pérdida del
dinero y se debe disponer de éste en cualquier momento para cumplir con otras funciones,
como son los pagos que debe hacer el pais en el exterior.

El BCE es en la actualidad el principal custodio, tanto de valores del sector publico como
privado. De los bonos del Estado, el BCE tiene bajo su custodia aproximadamente setenta
y cinco por ciento, mientras que el resto esta con otros custodios o con los propios
inversionistas.

Realizar el seguimiento del programa macroeconémico;

Elaborar todas las estadisticas del sistema econdémico: el BCE debe publicar
oportunamente las principales estadisticas macroeconémicas nacionales, de balanza de
pagos y las cuentas nacionales.

Contribuir con el disefio de politicas y estrategias, para el desarrollo de la nacién y ejecutar
el régimen monetario de la Republica, que involucra administrar el sistema de pagos,
invertir la reserva de libre disponibilidad, actuar como depositario de los fondos publicos y
como agente fiscal y financiero del Estado.

Promotor del desarrollo cientifico, cultural y social: el nivel profesional y la estructura del
banco le han permitido apoyar simultaneamente al desarrollo cientifico, cultural y social
del pais. Ademas, ha participado en el rescate y preservacion del patrimonio cultural y en
la creacién de estimulos a su desarrollo, mediante la administracién y creacion de
bibliotecas y museos especializados en el pais.

Informe de la junta directiva a la Asamblea Nacional de la Republica: la Junta Directiva del
Banco Central debe presentar a la Asamblea Nacional un informe. En éste se debe incluir
una evaluacion de los resultados obtenidos en el periodo anterior, asi como los objetivos

propuestos para el siguiente periodo y para el mediano plazo, una explicacion sobre el
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desempefio y la administracion de las reservas internacionales y la situacién financiera
del banco y sus perspectivas.

e Tasas de interés: adicionalmente, el banco tiene influencia en el sistema crediticio del
pais, a través de la regulacion de las tasas de interés que los bancos manejan con sus
clientes y del encaje bancario que le exige a éstas y otras instituciones financieras.

e Ajustar los medios de pago y el volumen de crédito a las necesidades reales del pais y al
desarrollo de la produccién nacional y prevenir o moderar las tendencias inflacionarias o
deflacionarias.

e Promover la liquidez, solvencia y eficaz funcionamiento del sistema bancario y financiero
nacional y la distribucion del crédito.

e Procurar la necesaria coordinacion entre las diversas actividades fiscales y econdémicas
del Estado, que afecten el mercado monetario y crediticio.

e Conservar la reserva monetaria internacional adecuada a las necesidades de la balanza
de pagos.

e Actuar como agente fiscal y financiero del Estado.

e Actuar como depositario de los fondos del Gobierno Central y organismos y entidades del
sector publico; vy, del sistema bancario y financiero del pais

e Administrar la Ley de Cambios Internacionales y su Reglamento y cumplir con las demés
disposiciones legales y reglamentarias de su competencia.

e Conceder créditos al Gobierno Nacional y entidades oficiales y al sistema bancario y
financiero nacional.

e Administrar los sistemas de Fondos Financieros y del Fondo de Desarrollo del Sector
Rural Marginal

e Promover el establecimiento de mecanismos y sistemas de canalizacion de recursos
destinados al desarrollo econémico social.

e Participar en representacion del gobierno Nacional en el fondo Monetario Internacional y
otros organismos e instituciones de desarrollo y financiamiento internacionales.

e Actuar como organismo asesor del Gobierno Nacional, en materias monetaria, crediticia,
financiera y cambiaria.

e Desarrollar actividades orientadas a la conservacion y difusiébn del patrimonio
arqueoldgico, histérico y cultural y artistico del pais (Amores Rodriguez & Fernandez
Ronquillo, 2005).

3.3.3 Superintendencia de Economia Popular y Solidaria.-

Es una entidad técnica de supervision y control de las organizaciones de la economia popular

y solidaria, con personalidad juridica de derecho publico y autonomia administrativa y financiera,
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que busca el desarrollo, estabilidad, solidez y correcto funcionamiento del sector econémico
popular y solidario. La SEPS inici6 su gestion el 5 de junio de 2012, dia en que Hugo Jacome —
Superintendente de Economia Popular y Solidaria— asumié sus funciones ante el pleno de la

Asamblea Nacional (Superintendencia de Economia Popular y Solidaria, s.f.).

e Objeto de laLey de Economia Popular y Solidaria.-

Desde el 2008, la Constitucién de la Republica del Ecuador, en el articulo 283 define al sistema
econdmico como “social y solidario, que reconoce al ser humano como sujeto y fin; [que] propende
a una relacion dinamica y equilibrada entre sociedad, Estado y mercado, en armonia con la
naturaleza; y [que] tiene por objetivo garantizar la produccion y reproduccion de las condiciones
materiales e inmateriales que posibiliten el buen vivir’. En concordancia a la Constitucion, la Ley

de Economia de Popular y Solidaria tiene por objeto:

e Reconocer a las organizaciones de la economia popular y solidaria como motor del
desarrollo del pais;

e Promover los principios de la cooperacion, democracia, reciprocidad y solidaridad en las
actividades econémicas que realizan las organizaciones de la EPS;

e Velar por la estabilidad, solidez y correcto funcionamiento de las organizaciones de la
EPS;

e Establecer mecanismos de rendiciébn de cuentas de los directivos hacia los socios y
miembros de las organizaciones de la economia popular y solidaria;

e Impulsar la participacién activa de los socios y miembros en el control y toma de decisiones
dentro de sus organizaciones, a diferencia de las actividades economicas privadas;

¢ Identificar nuevos desafios para el disefio de politicas publicas que beneficien, fortalezcan
y consoliden al sector econdmico popular y solidario.

e Fortalecer la gestidn de las organizaciones en beneficio de sus integrantes y la comunidad.

3.4 Normativa aplicable para combatir el fraude en las Instituciones Financieras
Privadas.

Como se analizé en el capitulo I, los delitos por fraude en las Instituciones Financieras
Privadas cometidas por funcionarios de las mismas son conocidos como “delitos de cuello y
corbata”; que son “...todas aquellas conductas cometidas por personas naturales, personalmente
0 a través de personas juridicas, que afectan el patrimonio de una o mas victimas, el sistema

financiero o el mercado en general...” (Fiscalia de Chile, s.f.).
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El ambito que abarcan estos delitos es bastante amplio, comprendiendo desde simples estafas
hasta complejos ilicitos financieros, aduaneros o tributarios. Asi, los tipos penales considerados
“delitos econémicos” constan ya en el nuevo Cddigo Organico Integral Penal que son
sancionadas con penas que van desde una simple multa como ocurre con algunos ilicitos que
atentan contra la propiedad intelectual hasta penas que consisten de 3 a 5 afios de privacién de

libertad en delitos como el de quiebra fraudulenta.

3.4.1 Cédigo Organico Integral Penal (COIP).

Dentro de los articulos incluidos en el COIP para sancionar los “delitos econémicos” estan:

- Art. 229.- Revelacién ilegal de base de datos. La persona que, en provecho propio o de
un tercero, revele informacién registrada, contenida en ficheros, archivos, bases de datos
0 medios semejantes, a través o dirigidas a un sistema electrénico, informatico, telematico
o de telecomunicaciones; materializando voluntaria e intencionalmente la violacion del
secreto, la intimidad y la privacidad de las personas, serd sancionada con pena privativa
de libertad de uno a tres afos. Si esta conducta se comete por una o un servidor puablico,
empleadas o empleados bancarios internos o de instituciones de la economia popular y
solidaria que realicen intermediacién financiera o contratistas, sera sancionada con pena

privativa de libertad de tres a cinco afios (Ministerio de Justicia, 2014).

- Art. 190.- Apropiacién fraudulenta por medios electrénicos. La persona que utilice
fraudulentamente un sistema informatico o redes electrénicas y de telecomunicaciones
para facilitar la apropiacion de un bien ajeno o que procure la transferencia no consentida
de bienes, valores o derechos en perjuicio de esta o de una tercera, en beneficio suyo o
de otra persona alterando, manipulando o modificando el funcionamiento de redes
electronicas, programas, sistemas informaticos, teleméticos y equipos terminales de
telecomunicaciones, sera sancionada con pena privativa de libertad de uno a tres afos.
La misma sancion se impondré si la infraccion se comete con inutilizacion de sistemas de
alarma o guarda, descubrimiento o descifrado de claves secretas o encriptadas, utilizacién
de tarjetas magnéticas o perforadas, utilizacion de controles o instrumentos de apertura a
distancia, o violacién de seguridades electrénicas, informéticas u otras semejantes
(Ministerio de Justicia, 2014).

- Art. 297.- Enriguecimiento privado no justificado. La persona que obtenga para si o

para otra, en forma directa o por interpuesta persona, incremento patrimonial no justificado
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mayor a doscientos salarios basicos unificados del trabajador en general, sera sancionada

con pena privativa de libertad de tres a cinco afios (Ministerio de Justicia, 2014).

Art. 307.- Panico econdmico.- La persona que publique, difunda o divulgue noticias
falsas que causen dafio a la economia nacional para alterar los precios de bienes o
servicios con el fin de beneficiar a un sector, mercado o producto especifico, sera
sancionada con pena privativa de libertad de cinco a siete afios (Ministerio de Justicia,
2014).

Art. 322.- Panico financiero.- La persona que divulgue noticias falsas que causen alarma
en la poblacién y provoquen el retiro masivo de los depdsitos de cualquier institucion del
sistema financiero y las de la economia popular y solidaria que realicen intermediacion
financiera, que pongan en peligro la estabilidad o provoquen el cierre definitivo de la
institucion, sera sancionada con pena privativa de libertad de cinco a siete afios (Ministerio
de Justicia, 2014).

Art. 323.- Captacion ilegal de dinero.- La persona que organice, desarrolle y promocione
de forma publica o clandestina, actividades de intermediacién financiera sin autorizacion
legal, destinadas a captar ilegalmente dinero del publico en forma habitual y masiva, sera
sancionada con pena privativa de libertad de cinco a siete afios. La persona que realice
operaciones cambiarias o monetarias en forma habitual y masiva, sin autorizacion de la
autoridad competente, sera sancionada con pena privativa de libertad de tres a cinco afios
(Ministerio de Justicia, 2014).

Art. 326.- Descuento indebido de valores.- Las entidades del sistema financiero y las
de la economia popular y solidaria que realicen intermediacion financiera, que sin
autorizacion del organismo publico de control respectivo, sin ningln aviso previo o
mediante notificaciones tardias, descuenten o recorten valores o dineros de los
cuentahabientes y tarjetahabientes, seran sancionadas con multa de diez a veinte salarios
basicos unificados del trabajador en general. La persona que como directora,
administradora o empleada de estas entidades haya autorizado los descuentos o recortes
previstos en el inciso precedente, serd sancionada con pena privativa de libertad de uno

a tres afios (Ministerio de Justicia, 2014).
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- Articulo 317.- Lavado de activos.- La persona que en forma directa o indirecta:

1. Tenga, adquiera, transfiera, posea, administre, utilice, mantenga, resguarde,
entregue, transporte, convierta o se beneficie de cualquier manera, de activos de origen

ilicito.

2. Oculte, disimule o impida, la determinacion real de la naturaleza, origen, procedencia

o0 vinculacién de activos de origen ilicito.

3. Preste su nombre o el de la sociedad o empresa, de la que sea socio o accionista,
para la comisién de los delitos tipificados en este articulo.

4. Organice, gestione, asesore, participe o financie la comisién de los delitos tipificados

en este articulo.

5. Realice, por si mismo o por medio de terceros, operaciones y transacciones
financieras o econémicas, con el objetivo de dar apariencia de licitud a actividades de

lavado de activos.

6. Ingrese o egrese dinero de procedencia ilicita por los pasos y puentes del pais. Estos
delitos son considerados como auténomos de otros cometidos dentro o fuera del pais, sin
perjuicio de los casos en que tenga lugar la acumulacion de acciones o penas. Esto no
exime a la Fiscalia de su obligacion de investigar el origen ilicito de los activos objeto del

delito.

El lavado de activos se sanciona con las siguientes penas:

1. Con pena privativa de libertad de uno a tres afios cuando el monto de los activos

objeto del delito sea inferior a cien salarios basicos unificados del trabajador en general.

2. Con pena privativa de libertad de cinco a siete afios cuando la comisién del delito
no presuponga la asociacion para delinquir. Con pena privativa de libertad de siete a diez

afios, en los siguientes casos:

a) Cuando el monto de los activos objeto del delito sea igual o superior a cien salarios

bésicos unificados del trabajador en general.
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b) Si la comisién del delito presuponga la asociacion para delinquir, sin servirse de la
constitucién de sociedades o empresas, o de la utilizacion de las que se encuentren
legalmente constituidas.

¢) Cuando el delito sea cometido utilizando instituciones del sistema financiero o de
seguros; instituciones publicas o dignidades; o, en el desempefio de cargos directivos,

funciones o empleos en dichos sistemas.

3. Con pena privativa de libertad de diez a trece afios, en los siguientes casos:

a) Cuando el monto de los activos objeto del delito supere los doscientos salarios
bésicos unificados del trabajador en general.

b) Cuando la comisién del delito presupone la asociacion para delinquir a través de la
constitucion de sociedades o empresas, o de la utilizacion de las que se encuentren
legalmente constituidas.

¢) Cuando el delito ha sido cometido utilizando instituciones publicas, o dignidades,
cargos o empleos publicos. En los casos antes mencionados, el lavado de activos
también se sanciona con una multa equivalente al duplo del monto de los activos objeto
del delito, comiso de conformidad con lo previsto en este Cédigo, disolucion y liquidacion
de la persona juridica creada para la comision del delito, de ser el caso (Ministerio de
Justicia, 2014).

Articulo 319.- Omision de control de lavado de activos.- La persona que, siendo
trabajadora de un sujeto obligado a reportar a la entidad competente y estando encargada de
funciones de prevencion, deteccion y control de lavado de activos, omita el cumplimiento de sus
obligaciones de control previstas por la Ley, sera sancionada con pena privativa de libertad de

seis meses a un afio (Ministerio de Justicia, 2014).

Articulo 207.- Quiebra fraudulenta de persona juridica.- Cuando se trate de la quiebra de
una sociedad o de una persona juridica, toda o todo director, administrador o gerente de la
sociedad, contador o tenedor de libros que coopere en su ejecucion, sera sancionada con pena

privativa de libertad de tres a cinco afios (Ministerio de Justicia, 2014).

3.4.2 Resolucion No. SB-2017-027.

Esta Resolucién de la Superintendencia de Bancos, dicta la “Norma de control de los servicios
financieros, planes de recompensa y prestaciones para tarjetas de crédito, débito y de pago
emitidas y/u operadas por las entidades financieras bajo el control de la Superintendencia de

Bancos”. Se fija las disposiciones previstas en la Ley Organica de Defensa del Consumidor con
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respecto a costos, plazo de vigencia de contratos y condiciones para su renovacién y terminacion

anticipada, procesos para la presentacion de reclamos de los servicios prestados, etc.
3.4.3 Libro I.- Normas Generales para las Instituciones del Sistema Financiero.
Estas Normas son dictadas por la Superintendencia de Bancos y Seguros con el objetivo de
uniformar las regulaciones sobre Control Interno en las Instituciones Financieras en el pais, como

forma de garantizar su adecuacién y para su cumplimiento obligatorio.

Titulo X.- De la Gestién y administracién de Riesgos.-

En el articulo 3 del capitulo V con respecto al riesgo operativo, se considera al mismo como
la posibilidad de que se ocasionen pérdidas financieras por eventos derivados de fallas o
insuficiencias en los procesos, personas, tecnologia de la informacién y por eventos externos
(reformado con resolucién No. JB-2014-3066 de 2 de septiembre del 2014).

También se dan directrices para mitigar el riesgo en canales electrénicos implementando los
estandares y buenas practicas internacionales de seguridad vigentes a nivel mundial. Las
instituciones del Sistema Financiero deben contar en todos sus canales electrénicos con software

antimalware gue este permanentemente actualizado.

3.4.4 Resolucién No. JB-2008-1154

Esta Resolucion de la Superintendencia de Bancos, dicta las “Normas de prevencion de lavado

de activos para las instituciones controladas por la Superintendencia de Bancos y Seguros.

Entre las recomendaciones que dicta la SBS estan la elaboracién de un manual de control
interno para la prevencién del lavado de activos que establezcan las politicas y procedimientos
que deben aplicar para evitar verse implicadas o servir de medio para facilitar la realizacién de

operaciones o transacciones de lavado de activos y financiamiento del terrorismo.

Se debe aplicar procedimientos de debida diligencia que implican no mantener cuentas
anonimas, cuentas cifradas o cuentas bajo nombres ficticios o de cualquier otra modalidad que
encubra la identidad del titular. Establecer procedimientos para la identificacién y verificacion de
los clientes, contratantes de seguros, solicitantes de seguros y asegurados al momento del inicio
de la relacién comercial o contractual, cuando existan cambios en la informacion de la base de
datos del cliente, cuando se tengan dudas acerca de la veracidad o congruencia de los datos de

informacion del cliente obtenidos anteriormente. Se debe establecer procedimientos para un



Romero, 117

adecuado monitoreo de las operaciones o transacciones de los clientes cuando se lleven a cabo
las operaciones que igualen o sobrepasen los umbrales de reporte establecidos por la Unidad de
Inteligencia Financiera UIF y cuando se efectlien transferencias electronicas de fondos, en ese
caso se debera solicitar el nombre, identificacion y domicilio del ordenante, del banco ordenante

y del beneficiario y su nimero de cuenta.

Considerando lo sefialado anteriormente, las instituciones financieras deberan evitar
establecer relaciones comerciales con sociedades o empresas comerciales constituidas en el
extranjero al amparo de una legislacion que permita o favorezca el anonimato de los verdaderos
duefios, accionistas o administradores, incluyendo en esta categoria a sociedades anénimas

cuyas acciones sean emitidas al portador.

3.5 Exposicién al riesgo de fraude en las Instituciones Financieras.

Los fraudes bancarios ya no se realizan como antes a través de pistola sino de otras formas,
ayudados de la tecnologia, a veces desde fuera de la institucion financiera, pero otras veces y en

crecimiento desde adentro o con ayuda interna.

Al definir una estrategia para prevenir el fraude, es Util pensar como un defraudador. He aqui

algunas de las preguntas que se debe hacer:

« ¢ Cudles son los puntos débiles del proceso del que yo soy responsable?
« ¢ Cuanto tiempo tardaria mi organizacion en descubrir un fraude?
e ¢Cbmo puedo destruir las pruebas?

e« ¢Cbmo puedo engafiar a los auditores?

Hay otros elementos que se deben evaluar y tener en cuenta para cualquier programa de

prevencion del fraude:

1.- ¢En el negocio, cémo se aprueban y controlan las excepciones? Una excepcién es una
transaccion inusual que no cumple con los requisitos ni con los procedimientos establecidos v,

por ende, puede ser indicativo del origen o de la intencién de un fraude;

2.- ¢Como se controlan las cuentas por correo retenido y extractos devueltos? En casi todos

los fraudes este elemento aparece siempre como una falla dentro de todo el proceso;
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3.- ¢ Qué controles hay sobre cuentas inactivas? La cuenta inactiva es el refugio y la forma

mas eficaz para ocultar una salida de fondos o para encubrir una actividad cuestionable;

4.- ¢ Qué procedimientos existen para abrir nuevas cuentas y documentar transacciones? El
concepto (conozca a su cliente), se utiliza no solamente para combatir el fraude sino para
asegurarnos de que estamos cumpliendo con las regulaciones locales y de que no estamos
favoreciendo actividades ilicitas, como el lavado de dinero;

5.- ¢ Qué controles fisicos hay sobre formularios numerados? Controlamos bien todos esos
papeles que, una vez que llevan un encabezamiento de la empresa y una firma, pueden
convertirse en algo de mucho valor y representar una responsabilidad financiera para la empresa
(Cano, 2006).

Precisamente gracias a la tecnologia un solo empleado puede poner en riesgo la existencia
de un banco solvente y poderoso; a las instituciones financieras les pasa como a las grandes
familias en el sentido que ninguna esta exenta del riesgo de que alguno de sus empleados se
desvie de las buenas practicas, por lo que es primordial definir un protocolo debidamente

disefiado para combatir este tipo de contingencias.

3.5.1 Clasificacion de los fraudes en la banca.

La mayoria de los estudiosos de los fraudes que afectan a la banca utilizan una clasificacion
que parte del origen del fraude, por lo que dividen en fraudes externos (aquellos que vienen de
personas que no laboran en el banco, aunque pueden ser clientes relacionados) e internos

(cuando los responsables laboran en el banco).

El comité de Basilea utilizé esta clasificacién del fraude cuando abordé el tema del riesgo
operacional en 2003, lo que de alguna manera ha contribuido a convertir esta clasificacién en la

mas utilizada.

Mientras en el fraude externo la inmensa mayoria tiene como movil la obtencion de un
beneficio econdmico, no ocurre lo mismo en el fraude interno, que también puede perseguir
ocultar errores cometidos con la finalidad, por ejemplo de mantener el empleo (Alvarez Valdez ,
2010).

Segun la ACFE (Association of Certified Fraud Examiners) por sus siglas en inglés, clasifica a

los fraudes en:
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e Corrupcion.- Esta categoria de fraude encuadra todas aquellas actividades en donde
los empleados de una empresa utilizan indebidamente sus influencias para obtener
un beneficio personal. (Ejemplo: Pago de sobornos, extorsion, etc.)

e Fraude de EECC.- Son aquellos eventos de fraude en donde se ejecutan maniobras
con el propdsito de generar estados financieros que no reflejan adecuadamente la
realidad econdmica de la compafia. (Ejemplo: Registro ficticio de ingresos,
inadecuado reconocimiento de pérdidas, reporte de activos falsos o sobre-valuados)

e Apropiacion indebida de activos.- Son aquellos esquemas de fraude en los cuales la
persona que lleva a cabo la accion de fraude realiza sustracciones de activos o utiliza
tales activos u otros recursos de la compafiia para beneficio propio. (Ejemplo: Desvios
de fondos a través de recibos falsos, robo de bienes y falsificacién de cheques de la

empresa.)

Para proponer la metodologia de evaluacion del fraude y error en el sector financiero del

Ecuador en base a NIA 240 es importante estudiar la regla 10-80-10.

Esta regla dice que el 10% de la poblacion nunca se involucraria en conductas ilegales, el
80% de la poblacién puede involucrarse en conductas ilegales y el otro 10% de la poblacion

siempre se ha involucrado en hacer trampa, robar, etc.

llustracion 10 Propension al Fraude. Fuente: (Universidad de Palermo). Elaborado por: El autor

3.5.2 Clasificacién de los riesgos en las Instituciones Financieras.

Los riesgos en el negocio financiero son multiples y variados, por ejemplo el riesgo pais, el
riesgo de crédito, riesgo de mercado, riesgo de liquidez, riesgo operacional, riesgo reputacional,
riesgo legal, riesgo estratégico, riesgo cambiario, riesgo sistémico o de contagio, entre otros. Para
la elaboracién de la matriz de evaluacion del fraude y error se revisara los riesgos que guardan

relacién con los fraudes bancarios o con sus consecuencias.
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Riesgo operacional.- Basilea | inicié en 1998 con atencion especial sobre los riesgos
inherentes a las areas de crédito e inversiones de los bancos, y en menor grado con
los riesgos de mercado y de liquidez. En esta primera etapa el riesgo operacional de
las entidades no era considerado y por lo tanto tampoco el riesgo de los fraudes

bancarios.

Con Basilea Il se amplia considerablemente el enfoque del analisis del riesgo de
crédito, mientras los de mercado y liquidez son trabajados en menor grado, y la gran
novedad lo constituye el riesgo operacional, que se venia trabajando desde 1999. Con
la inclusion del riesgo operacional en la normativa de Basilea, aparece por primera
vez el fraude bancario dentro de los aspectos que se recomienda examinar tanto por
la gerencia interna como por la supervisién externa, el 6rgano publico y los auditores
externos. Para el comité de Basilea el riesgo operacional es el riesgo de pérdida
resultante de la insuficiencia o fallos de los procesos internos, las personas y los

sistemas, o de acontecimientos exteriores (Alvarez Valdez , 2010).

Riesgo Legal.- Las operaciones financieras, de manera particular las bancarias, se
encuentran fuertemente reguladas en practicamente todos los paises. El riesgo legal
consiste precisamente en las consecuencias que pueden derivarse de la violacién por
parte de las entidades bancarias de las normas que regulan el sistema financiero, pero
ademas se incluyen las violaciones a cualquiera de las obligaciones asumidas por
tales entidades, por ejemplo de naturaleza contractual, laboral, fiscal entre otras. Uno
de los eventos mas importantes de riesgo legal en estos momentos lo constituye la
violacion por parte de las entidades de la normativa nacional e internacional
relacionada al lavado o blanqueo de capitales, este riesgo en Basilea se encuentra

incluido dentro del riesgo operacional (Alvarez Valdez , 2010).

Riesgo reputacional.- En la banca la reputacién de una entidad es fundamental, ya
que el negocio se basa en buena medida en la confianza que se pueda generar. No
hay duda de que existe una fuerte conexién entre el fraude bancario (riesgo
operacional) y el riesgo reputacional, por la potencialidad que tienen los fraudes de

dafar la imagen de cualquier entidad (Alvarez Valdez , 2010).

Riesgo de contagio o riesgo sistémico.- Luego de la gran crisis financiera internacional
iniciada en 2007 de la que todavia no acabamos de salir, no cabe duda alguna de que
los problemas que enfrenta una entidad o grupo de entidades, puede contagiar a otras

que se encuentran libres de estos problemas. El peligro de contagio de los problemas
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de una entidad a otra puede ocurrir por su vinculacion directa o indirecta (los mismos
duefios, operaciones conjuntas, etc.), pero también porque la entidad afectada tenga
un tamafio o una imagen que implique que la pérdida de confianza en la misma se
convierta en una pérdida de confianza en el sistema, aunque no tengan otra conexion
que operar en un mismo mercado, nacional o internacional y entonces el riesgo se

convierte en sistémico, porque afecta a todo el sistema (Alvarez Valdez , 2010).

¢ Riesgo informatico.- Mediante un proceso de indagacién exploratoria realizada, no se
ubica organizacion, institucion o empresa ecuatoriana que haya emprendido en la
tarea del desarrollo de una metodologia para la gestion del Riesgo de Informacion que
considere la realidad nacional. Considerando que la informacién es uno de los activos
mas valiosos de una organizacidon y que su protecciébn es de suma importancia,
proponer un modelo de gestién para la seguridad de la informacion, basado en las
mejores practicas y métodos existentes, tienden a facilitar su implementacién y uso
(Crespo Martinez, Ecu@Risk, Una metodologia para la gestion de Riesgos aplicada a
las MPYMEs , 2017).

3.5.3 Mitigacién del riesgo generado por los fraudes.

Basilea Il ha traido elementos para reducir los riesgos en sentido general a través de sus tres
pilares: el primero que pretende mejorar la forma en que las entidades pueden alcanzar un
autocontrol interno mas eficiente; el segundo que se concentra en la supervision, y el tercero que

hace énfasis en reglas de transparencia y control de mercado (Alvarez Valdez , 2010).

Las crisis financieras internacionales han obligado a llevar las normas de nuevo al escritorio
de trabajo, a fin de mejorarlas y colocarlas en capacidad de prevenir situaciones como las que

han originado la crisis, y ya comienza a emerger Basilea llI.

No hay duda de que la apariciéon en Basilea Il del riesgo operacional, que incluye el fraude
bancario, ayuda a mejorar las herramientas con que se cuentan para prevenir fraudes y manejar
con mayor acierto los que no puedan ser evitados. Los sistemas de autocontrol, sobre todo
aquellos basados en la tecnologia de la informacion, son esenciales de cara al futuro (Alvarez
Valdez , 2010).

La reforma de Basilea Ill viene motivada al observarse que la crisis financiera de 2008 se
explica en gran parte debido al crecimiento excesivo de los valores presentados en los balances

de los bancos (y también fuera de ellos, como en el caso de los productos derivados), y la
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simultanea caida del nivel y la calidad de los fondos propios previstos para riesgos. En efecto,
muchas instituciones no contaban con reservas suficientes para hacer frente a una crisis de
liquidez.

En este contexto, el sistema bancario se mostré en un primer momento incapaz de absorber
las pérdidas que afectaban a los productos estructurados de titularizacién y tuvo que asumir, por
tanto, la reintermediacion de algunas de las exposiciones de fuera de balance.

En el peor momento de la crisis, las incertidumbres pesaban sobre la calidad de los balances.
La solvencia de los bancos estaba en cuestion y ello conllevaba problemas de riesgo sistémico
(la interdependencia existente podia provocar que la insolvencia de uno provocara la del
siguiente), lo cual generd una crisis de confianza y de efectivo generalizada. Teniendo en cuenta
el papel del sistema financiero en las finanzas y en la economia real, el caracter internacional de
las instituciones financieras y las pérdidas que asumen los Estados principalmente a través de
los planes de rescate con fondos publicos, se considerd legitima la intervencion coordinada de

los reguladores internacionales (Wikipedia, s.f.).

A diferencia de Basilea | y Basilea Il, ambos centrados principalmente en el nivel de reservas
que los bancos deben mantener para pérdidas bancarias, Basilea Ill se centra principalmente en
el riesgo de "bank run" (panico bancario), exigiendo diferentes niveles de capital para las distintas
modalidades de depdésitos bancarios y otros préstamos. Basilea Ill no sustituye, en su mayor
parte, a las directrices ya conocidas como Basilea | y Basilea Il; mas bien las complementa
(Wikipedia, s.f.).

La Ley Sarbanes-Oxley, aprobada en el afio 2002 regul6 la practica contable y de auditoria,
cred6 un organismo supervisor de los auditores, introdujo nuevas normas de gobierno corporativo,
con un régimen de responsabilidad penal para los miembros de los consejos de directores. La
verdad es que la responsabilidad penal solo se compromete en caso de que el director o ejecutivo
haga uso de la informacion conociendo que la misma es falsa. La propia Ley habia establecido
una obligacion parecida, se habia cuidado de sefialar que la responsabilidad penal solo se
compromete en caso de que el responsable de entregar la informacion tenga conocimiento de

que la misma es inexacta (Diaz Morales).

3.5.4 Estructura de un plan de prevencion de fraude en las Instituciones del

Sistema Financiero Privado Ecuatoriano.

Los principios de la Gestion de Riesgos de Fraude son:
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e Programa de gestion de riesgo de fraude.- Como parte de la estructura de gobierno
de una organizacion, un programa de gestién de riesgo de fraude deberia estar
implementado, incluyendo una politica por escrito para transmitir las expectativas de
la junta directiva y la alta direccion respecto a la gestion del riesgo de fraude.

e Evaluacion periddica de exposicion al riesgo de fraude.- La exposicion al riesgo de
fraude deberia ser evaluada peridédicamente por la organizacién para identificar
posibles esquemas y eventos especificos que la organizacion necesite mitigar.

e Técnicas de prevencion.- Se debe desarrollar técnicas de prevencion para evitar
potenciales eventos clave de riesgo de fraude, cuando sea posible, para mitigar
posibles impactos en la organizacion.

e Técnicas de deteccidn.- Estas deben ser establecidas para descubrir eventos de
fraude cuando las medidas preventivas fallen o los riesgos no mitigados se
materialicen.

e Reporte e investigacion del fraude y acciones correctivas.- Un proceso de reporte
deberia estar implementado para solicitar datos sobre potenciales fraudes y un
enfoque coordinado de investigaciones y acciones correctivas deberia ser utilizado
para ayudar a asegurar que el potencial fraude es afrontado de manera apropiada y

oportuna.

En base a estos principios, un plan de prevencion de fraude dentro de la institucién deberia

contener los siguientes elementos:

1. Andlisis y monitoreo de los principales riesgos de fraude dentro de la institucion
financiera o segmento de operaciones de la misma.
Segregacion de la responsabilidad de los riesgos de fraude identificados.
Evaluacion permanente de nuevos eventos o patrones de fraude que se puedan estar
generando.
Establecimiento de una politica de manejo de eventos de fraude.
Andlisis de controles que mitiguen eventos de fraude a nivel procesos.
Mejora continua del Ambiente de control, relacionado con aspectos directos a eventos
de fraude.

7. Planes proactivos de deteccion de fraudes (Universidad de Palermo, 2010).

La importancia de tener un plan de prevencion de fraudes en las instituciones financieras
radica en que se minimizan las pérdidas directas como por ejemplo las generadas por los
desfalcos o los rumores internos dentro de la institucion y las pérdidas indirectas que se generan

en el pago de honorarios a investigadores, costas de juicios, cargos por peritajes internos, gastos
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relacionados con la investigacion, demandas judiciales, clima laboral inadecuado, imagen de la

institucion, etc.

La posibilidad de que exista el fraude no puede ignorarse y debe contemplarse como una serie
de riesgos que hay que gestionar de forma adecuada, al igual que sucede con otros riesgos
empresariales o acontecimientos que pueden tener efectos perjudiciales. La evaluacion del riesgo
de fraude puede, por tanto, llevarse a cabo utilizando los principios y herramientas de gestion de
riesgo ya existentes. Un sistema de control sélido, ejecutado de forma eficaz, pueden reducir el
riesgo de que el fraude se produzca o de que no sea detectado, pero no puede eliminar la
posibilidad de que ocurra. El objetivo general debe ser abordar los principales riesgos de fraude
de forma especifica, sin olvidar que el beneficio de cualquier medida adicional contra el fraude
debe ser mayor que su costo, teniendo siempre presente el alto costo que suponen el fraude y la

corrupcion para la reputacion de las instituciones (Europea, 2014).
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3.6 Propuesta metodol6gica de evaluacidn del fraude y error para el sector financiero del Ecuador en base a NIA 240.
Proceso Dependiente de | Oficina Riesgo Clasificacion | Tipo de | Administracién Acciones Responsables
Unidad Control del Riesgo

Todos Gerencia General | Todos Malversacion de los activos | Corrupcion Preventivo Reducir el riesgo | 1. Separar las responsabilidades funcionales. | Todas las

de la Institucion 2. Limitar los accesos a los activos. direcciones.
3. Monitoreo permanente de las cdmaras de
seguridad.

Todos Gerencia General | Todos Manipulacion, filtracion de | Fraude Preventivo Reducir el riesgo | 1. Fortalecer el sistema de Gestion de | Todo el equipo
informacién, eliminacion o | Interno Seguridad de la Informacion teniendo como | directivo.
modificacion de los referente el estandar 1ISO 27001. Oficial de
sistemas de informacion en 2. Control de acceso légico (proceso de | seguridad de
beneficio de un tercero. gestion de cuentas de usuario mediante una | Control Interno.

solucion informatica).

Todos Gerencia General | Todos Obstaculizacion o | Fraude Preventivo Reducir el riesgo | 1. Mantener la vigilancia sobre el cumplimiento | Departamento
entrabamiento de asuntos | Interno de los estandares establecidos. Juridico.
ylo proceso de la 2. Implementar mecanismos autométicos de
institucion. seguimiento y control que permitan la

intervenciéon oportuna ante las autoridades
judiciales, la actualizacion de la informacion y
la generacion de estrategias y argumentos de
defensa.

Todos Gerencia General | Todos Fraude externo Fraude Preventivo Reducir el riesgo | 1. Fortalecer los controles de acceso fisico en | Todas las

externo todas las sedes de la institucion. direcciones.

2. Controlar el cambio de accesos logicos y
fisicos de las bases de datos de la institucion.
3. Restriccion de acceso de consulta y
actualizacion de expedientes.
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Proceso Dependiente de | Oficina Riesgo Clasificacion | Tipo de | Administracién Acciones Responsables
Unidad Control del Riesgo
Gestion Gerencia General | Comercial Mostrar el cumplimiento de | Corrupcion Preventivo Reducir el riesgo | 1. Administrar ~ centralizadamente la | Direccion
Comercial los planes, programas, informacién de base de datos. Comercial.
objetivos y metas 2. Revisién y aprobacion de informes por parte
institucionales, sin que ello de los responsables de cada éarea.
obedezca a la realidad de 3. Segregacion de funciones en la proyeccion,
la institucion. revision y firma de los informes de
cumplimiento.
Asesoria Secretaria Juridica Direccionar los procesos | Corrupcion Preventivo Reducir el riesgo | 1. Implementar mecanismos automaticos de | Departamento
Juridica General en contra o a favor, a un seguimiento 'y control que permitan la | Juridico.
incumplimiento en la intervenciéon oportuna ante las autoridades
contestacion de judiciales, la actualizacion de la informacion y
demandas, que conlleven a la generacion de estrategias y argumentos de
vencimientos de términos defensa.
ylo a la omision de la 2. Segregacion de funciones en la proyeccion,
debida defensa de los revision y firma de los actos administrativos.
intereses de la institucion.
Asesoria Secretaria Juridica Fraude por parte del | Fraude Preventivo Reducir el riesgo | 1. Proceso riguroso de seleccion que incluye | Direccion de
Juridica General abogado en la gestion de | Interno estudio de seguridad. Cobro.
cartera 2. Establecimiento, actualizacion y divulgacion
de la politica de cobranza.
3. Verificacion de registros y confirmaciones
telefénicas aleatorias con clientes
Gestion Vicepresidencia Contabilidad Presentacion de los | Fraude Preventivo Reducir el riesgo | 1. Segregacién de funciones para roles de | Direccion
Financiera Financiera y estados financieros que no | Interno beneficiarios de cuenta, presupuesto, | Contable,
Administrativa reflejan la realidad contabilidad y tesoreria en el sistema | Direccion
econémica, contable y contable. Informatica.

financiera de la institucion.
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Proceso Dependiente de | Oficina / | Riesgo Clasificacion | Tipo de | Administracién Acciones Responsables
Unidad Control del Riesgo
2. Mantener la vigilancia sobre el cumplimiento
de los estandares establecidos para la
vinculacion de personal a la entidad e
igualmente fortalecer el sistema de Gestion de
Seguridad de la Informacién teniendo como
referente el estandar 1ISO 27001.
Crédito Vicepresidencia Comercial Inducir o influenciar la | Fraude Preventivo Reducir el riesgo | 1. Aprobacion de perfiles de usuario por parte | Direccion
Comercial aprobacion de créditos a | Interno de los responsables del proceso. Comercial,
clientes. 2. Administrar de forma centralizada la | Departamento
informacion de solicitudes de crédito. Juridico.
3. Fortalecer protocolos de respuesta ante
eventos de fraude y corrupcion.
Crédito Vicepresidencia Cartera Eliminacién,  disminucioén | Fraude Preventivo Reducir el riesgo | 1. Validacion y autorizacion por parte de un | Direccion
Comercial del saldo de las | Interno nivel superior las transacciones implicitas en | Comercial.
obligaciones o] este proceso.
levantamiento de garantias 2. Restriccion al retiro de expedientes sin la
de los clientes. debida autorizacion
Gestion Vicepresidencia Contabilidad Presentacion de los | Fraude Preventivo Reducir el riesgo | 1. Segregacion de funciones para roles de | Direccion
Financiera Financiera y estados financieros que no | Interno presupuesto, contabilidad y tesoreria. Contable.
Administrativa reflejan la realidad 2. Revisiéon y aprobacion de los estados
econdmica, financiera y el financieros por parte de la Junta Directiva.
desarrollo del objeto social.
Gestion de | Vicepresidencia Captaciones Captar o simular la | Fraude Preventivo Reducir el riesgo | 1. Digitalizacion de expedientes recibidos por | Direccion
operaciones de | Financiera y | y Tesoreria captacion de dinero en | Interno la entidad. Comercial,
Fondeo Administrativa nombre de la institucion sin 2. Etapas rigurosas de verificacion de | Direcciéon

realizar su debido reporte

idoneidad del candidato de acuerdo al perfil,

Administrativa.
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4 Conclusiones y Recomendaciones.

4.1 Conclusiones generales.

En el desarrollo del presente trabajo se investigo las causas principales de la crisis bancaria
gue afecto a nuestro pais y la situacion actual del sistema financiero privado ecuatoriano, un alto
porcentaje de la caida de los bancos se produce por fraudes internos como externos.
Considerando que el control interno en las instituciones estaba manejado sin independencia de
las autoridades de los bancos, tuvo muchas dificultades para develar las deficiencias, las malas
practicas, la inobservancia de las leyes y reglamentos lo que dio como resultado grandes pérdidas

financieras y causo el cierre de un nimero importante de bancos.

Las Normas Internacionales de Auditoria y Aseguramiento son un conjunto de normas,
principios, reglas que los contadores deben aplicar obligatoriamente en sus trabajos de auditoria
de estados financieros, con la finalidad de evaluar de una manera confiable la informacion
financiera de una empresa. Estas normas permiten al contador proporcionar un alto nivel de
seguridad al tener un acapite del aseguramiento comprendido en la NIA 100 Contratos de
aseguramiento, en donde el contador evaluara el riesgo de auditoria, seguira con la planeacion
hasta concluir con el informe, brindando un alto nivel de confianza a los usuarios de los estados

financieros auditados.

La verificacion, el aseguramiento y los sistemas de control constituyen un tema determinante
en el proceso de transparencia de la informacién. La complejidad de los procesos regulatorios
sobre este tdpico tiene raices profundas en los ordenamientos juridicos y las fuentes de derecho.
Los procesos de internacionalizacion de la informacion, el enfoque regulatorio internacional y los
significativos problemas de control y verificacion de la informacion financiera, como base de la
confianza en nuestro contexto y en el ambito global, justifican el abordaje critico y evaluativo del
modelo local. (Publica, 2006)

El fraude es hoy en dia el delito mas preocupante para las empresas en el mundo, en
comparacién con otros crimenes como el terrorismo, el secuestro, el sabotaje y el hurto. Una
mayor competencia en los negocios, la globalizacion de los movimientos de fondos, las
dificultades en el trato con diferentes clientes y un mayor uso de tecnologias como el Internet han
contribuido a que este delito vaya adquiriendo fuerza. Todo ello ha llevado a una sensacion de

mayor riesgo entre los empresarios de los mas diversos sectores y paises.

El fraude ha venido creciendo alarmantemente en los Ultimos afios, especialmente en lo que

se refiere a fraudes internos y al crimen organizado. Y aunque nunca vamos a lograr un universo
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perfecto en donde no exista el fraude, lo que cada vez es mas claro, es que somos victimas de
este crimen, no es porque los delincuentes son muy inteligentes, sino porque les hemos dado
unas oportunidades para lograr su cometido, de ahi la importancia de que la deteccion del fraude
deje de ser una actividad reactiva y pase a ser un elemento mas dentro de la gestion, planeacion

y estrategia gerencial del empresario moderno.

Existen diversos mecanismos de prevencion del fraude en las empresas como por ejemplo el
Modelo COSO lil, la herramienta COBIT 5, la Normas Internacionales de Informacién Financiera,
las Normas Internacionales de Auditoria y Aseguramiento, los cddigos de ética empresariales,
normativa internacional como la Ley Sarbanes — Oxley, la Ley Patriota de los EE.UU, etc., que
nos brindan algunos beneficios tales como; facilitar la lectura y andlisis de los Estados
Financieros, permitir a las empresas transparentar la informacion a los usuarios directos, brindar

credibilidad, facilitar el acceso al sistema financiero, oportunidades de inversién entre otros.

4.2 Recomendaciones.

e Mantener un proceso de seleccién de personal riguroso para evitar que personas
inescrupulosas se inserten en la institucion.

e Mantener una bitdcora de disposiciones de los organismos de control actualizada a
fin de evitar ser sorprendidos.

e Las sanciones aplicadas para bancos, accionistas, funcionarios, empleados de las
instituciones deben ser firmes al comprobarse el cometimiento de un fraude.

e Capacitar al departamento de auditoria interna sobre nuevas formas de prevencién de
fraudes.

e Establecer una politica institucional de prevencion de fraudes.

e Las sanciones por incumplimiento de la politica de prevencion de fraudes deben ser
severas, aplicando la expulsion inmediata del funcionario de la Institucion Financiera
y en caso de fraudes comprobados llevarlo a las instancias judiciales.

e Implementar controles duales en procesos criticos.

e Llevar a cabo controles sorpresivos.

e Colocar un buzdén confidencial, donde los empleados puedan informar sus sospechas
de algun funcionario que este queriendo cometer fraude.

¢ Investigar oportunamente y a profundidad los actos ilicitos detectados y reportados.

e Se recomienda que la Superintendencia de Bancos busque la implementacion de las
Normas Internacionales de Informacion Financiera en todo el sistema financiero
ecuatoriano a fin de manejar la elaboracién de estados financieros con un estandar

internacional.
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