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RESUMEN:

“Azuay, al ser la cuarta provincia con mayor uso de Tics en el pais, acrecienta el
numero de posibles vectores para ataques cibernéticos a las entidades estatales. El
objetivo de esta investigacion es evaluar el nivel de obtencién de informacion privilegiada
de documentos publicos de entidades estatales de Cuenca. Se realiz6 un analisis de 6
empresas del sector publico de Cuenca. Los métodos de acceso a los metadatos son
considerados legales por la legislacién ecuatoriana. Los resultados fueron la obtencion de
1.041 documentos con metadatos, relacionados con 159 equipos y 184 usuarios. Se
comprobo que el 100% de los documentos analizados contenian informacion privilegiada
y son vulnerables a ataques cibernéticos. Estos resultados alientan a la aplicacion de
buenas practicas de seguridad de la informacion.”

Palabras clave: fuga de datos, documentos informaticos, documentos publicos,
informacion privilegiada



ABSTRACT

As Azuay was the fourth province with the highest use of ICTs in the country, it increased the
number of possible vectors for cyber attacks to state entities, The objective of this investigation
was to cvaluate the level of obtaining privileged information from public documents of state
entities of Cuenca. An analysis was madc of 6 companies of the public sector. The methods of
access to metadata are considered legal by Ecuadorian law. The results were the obtainment of
1,041 documents with metadata, related to 159 teams and 184 users. It was found that 100% of
the analyzed documents contained privileged information and were vulnerable to cyber attacks.

These results encourage the application of good information security practices.

Keywords: Data leak, electronic documents, public documents, privileged information.

\ybe Ye3
| 7 %
ZUA

Dpto. Idiomas Tng. Paul Arpi




INDICE

indice de contenido

1. Capitulo 1: Las Tics en el pais 1
Introduccion 1
1.1 Las Tics en Ecuador 1
1.2 Las Tics en el sector publico ecuatoriano 3
1.3 Las Tics en la provincia del Azuay 4
Conclusiones 5
2. Capitulo 2: Los metadatos en documentos informaticos y buenas

précticas de seguridad de la informacion en documentos

informaticos 7
Introduccion 7
2.1 Seguridad Informética 7
2.2 Los metadatos 8
2.3 Documentos informaticos 9
2.4 Indexacion de documento informéticos a buscadores 10
2.4.1 Como encontrar la informacion con el rastreo
de contenido 10
2.5 Buenas précticas de seguridad informatica 12
2.6 Buenas practicas de seguridad en documentos informaticos 13
2.6.1 Documentos en Office 13
2.6.2 Documentos en PDF con Acrobat DC 17 17
Conclusiones 19

3. Capitulo 3: Diagndstico de la vulnerabilidad de la
informacion de la documentacion publica de entidades del

sector publico de la ciudad de Cuenca 21

Introduccion 21
3.1 Software de anélisis de metadatos 21
3.2 LaFOCA 22
3.3 Funcionamiento de la FOCA 22

3.4 Analisis de metadatos en documentos publicos en entidades

Publicas de Cuenca 31



3.4.1 ETAPA

3.4.2 EMOV

3.4.3 CENTROSUR

344 EMAC

3.45 FARMASOL

3.4.6 ALCALDIA CUENCA

Conclusiones

4. Capitulo 4: La legalidad ecuatoriana en cuanto a la obtencion

de informacion de documentos publicos
Introduccion

4.1 Analisis de la ley penal ecuatoriana relacionado con la
informacidn de documentos publicos
4.2 Andlisis de la legalidad ecuatoriana en cuanto a documentos
publicos
4.2.1 Constitucion de la republica
4.2.2 Ley de comercio electronico, firmas y mensajes
de datos
4.2.3 Acuerdo ministerial sobre esquema gubernamental de
seguridad de la informacion EGSI
4.2.4 Ley sistema nacional de registro de datos publicos
4.2.5 Ley de acceso a la informacion publica y transparencia
Conclusiones
5. Capitulo 5: Conclusiones
6. Capitulo 6: Bibliografia

31
42
50
59
66
75

80

82

82

83

87
88

89

90
90
91
92
93
96



indice de tablas y figuras

Tablas

Tabla 1
Tabla 2
Tabla 3
Tabla 4
Tabla 5
Tabla 6
Tabla 7
Tabla 8
Tabla 9
Tabla 10
Tabla 11
Tabla 12
Tabla 13
Tabla 14
Tabla 15
Tabla 16
Tabla 17
Tabla 18
Tabla 19
Tabla 20
Tabla 21
Tabla 22
Tabla 23
Tabla 24
Tabla 25
Tabla 26
Tabla 27
Tabla 28

Datos de equipos descubiertos en ETAPA

Datos de servidores descubiertos en ETAPA

Datos de directorios descubiertos en ETAPA

Datos de impresoras descubiertas en ETAPA

Datos de software descubierto en ETAPA

Datos de equipos descubiertos en EMOV

Datos de servidores descubiertos en EMOV

Datos de directorios descubiertos en EMOV

Datos de impresoras descubiertas en EMOV

Datos de software descubierto en EMOV

Datos de equipos descubiertos en CENTROSUR

Datos de servidores descubiertos en CENTROSUR
Datos de directorios descubiertos en CENTROSUR
Datos de impresoras descubiertas en CENTROSUR
Datos de software descubierto en CENTROSUR

Datos de equipos descubiertos en EMAC

Datos de servidores descubiertos en EMAC

Datos de directorios descubiertos en EMAC

Datos de impresoras descubiertas en EMAC

Datos de software descubierto en EMAC

Datos de equipos descubiertos en FARMASOL

Datos de servidores descubiertos en FARMASOL

Datos de directorios descubiertos en FARMASOL

Datos de impresoras descubiertas en FARMASOL

Datos de software descubierto en FARMASOL

Datos de equipos descubiertos en ALCALDIA CUENCA
Datos de servidores descubiertos en ALCALDIA CUENCA
Datos de software descubierto en ALCALDIA CUENCA

33
34
36
37
39
43
44
46
47
48
51
52
53
54
56
60
61
62
63
64
67
68
70
70
72
76
77
78



Figuras

Figura 1
Figura 2
Figura 3
Figura 4
Figura 5
Figura 5
Figura 6
Figura 7

Figura 8

Figura 9

Figura 10
Figura 11
Figura 12
Figura 13
Figura 14
Figura 15
Figura 16
Figura 17
Figura 18
Figura 19
Figura 20
Figura 21
Figura 22
Figura 23
Figura 24

Figura 25

Indicadores nacionales del uso de Tics

Ranking internacional de uso de Tics

Valor del indicador para Ecuador de uso de Tics
Contribucion al PIB por industria

Acceso Yy uso de Tics en las provincias del pais

Acceso Yy uso de Tics en las provincias del pais

Opciones de la opcién informacion de la ventana Archivo

Opciones de la opcion Comprobar Si Hay Problemas
Ventana del Inspector de Documento

Metadatos para eliminar en el Inspector de Documento
Ventana del Inspector de Documento

Opciones de la ventana Archivo

Opciones de la ventana Archivo

Ventana de Propiedades del Documento

Ventana de Metadatos Adicionales del Documento
Ventana de Metadatos Adicionales del Documento
Herramienta La FOCA

Herramienta La FOCA

Creacion de nuevo proyecto en La FOCA

Creacion de nuevo proyecto en La FOCA

Busqueda de documentos en La FOCA

Descarga de documentos en La FOCA

Descarga de documentos en La FOCA

Extraccion de metadatos de documentos en La FOCA
Extraccion de metadatos de documentos en La FOCA

Andlisis de metadatos de documentos en La FOCA

o o B~ W Npoe

13
14

14

15

16

17

17

18

18

19

23

23

24

24

25

26

26

27

27

28



Figura 26
Figura 27
Figura 28
Figura 29
Figura 30
Figura 31
Figura 32
Figura 33
Figura 34
Figura 35
Figura 36
Figura 37
Figura 38
Figura 39
Figura 40
Figura 41
Figura 42
Figura 43
Figura 44
Figura 45
Figura 46
Figura 47
Figura 48
Figura 49
Figura 50

Figura 51

Anélisis de metadatos de documentos en La FOCA
Anélisis de metadatos de documentos en La FOCA
Anélisis de metadatos de documentos en La FOCA
Anélisis de metadatos de documentos en La FOCA
Anélisis de metadatos de documentos en La FOCA
Equipos descubiertos en ETAPA

Usuarios descubiertos en ETAPA

Servidores descubiertos en ETAPA

Documentos descubiertos en ETAPA

Directorios descubiertos en ETAPA

Impresoras descubiertas en ETAPA

Software descubierto en ETAPA

Detalle de informacion de un equipo descubierto en ETAPA
Equipos descubiertos en EMOV

Usuarios descubiertos en EMOV

Servidores descubiertos en EMOV

Documentos descubiertos en EMOV

Directorios descubiertos en EMOV

Impresoras descubiertas en EMOV

Detalle de informacion de un equipo descubierto en EMOV
Equipos descubiertos en CENTROSUR

Usuarios descubiertos en CENTROSUR
Servidores descubiertos en CENTROSUR
Documentos descubiertos en CENTROSUR
Directorios descubiertos en CENTROSUR

Impresoras descubiertas en CENTROSUR

28

29

30

30

31

32

32

34

35

36

37

38

41

42

42

44

45

45

46

49

50

50

51

52

53

54



Figura 52

Figura 53

Figura 54

Figura 55
Figura 56
Figura 57
Figura 58
Figura 59
Figura 60
Figura 61
Figura 62
Figura 63
Figura 64
Figura 65
Figura 66
Figura 67
Figura 68
Figura 69
Figura 70

Figura 71

Figura 72

Figura 73

Correos Electronicos descubiertos en CENTROSUR
Detalle de informacion de un servidor descubierto en
CENTROSUR

Detalle de informacion de un equipo descubierto en
CENTROSUR

Equipos descubiertos en EMAC

Usuarios descubiertos en EMAC

Servidores descubiertos en EMAC

Documentos descubiertos en EMAC

Directorios descubiertos en EMAC

Impresoras descubiertas en EMAC

Software descubierto en EMAC

Detalle de informacion de un equipo descubierto en EMAC
Equipos descubiertos en FARMASOL

Usuarios descubiertos en FARMASOL

Servidores descubiertos en FARMASOL
Documentos descubiertos en FARMASOL
Directorios descubiertos en FARMASOL
Impresoras descubiertas en FARMASOL

Software descubierto en FARMASOL

Correros Electrénicos descubiertos en FARMASOL
Detalle de informacion de un servidor descubierto en
FARMASOL

Detalle de informacion de un equipo descubierto en
FARMASOL

Equipos descubiertos en ALCADIA CUENCA

55

57

58

59

59

60

61

62

63

64

65

66

67

68

69

69

70

71

73

73

74

75



Figura 74
Figura 75
Figura 76
Figura 77

Figura 78

Usuarios descubiertos en ALCADIA CUENCA
Servidores descubiertos en ALCADIA CUENCA
Documentos descubiertos en ALCADIA CUENCA
Software descubierto en ALCADIA CUENCA

Usuarios descubiertos en ALCADIA CUENCA

75

76

77

78

79






CAPITULO 1
1. LAS TICS EN EL PAIS

Introduccion

Para comprender de mejor manera este trabajo de investigacion se considera una
introduccién sobre las Tics dentro del pais y de la provincia del Azuay, con el fin de
obtener una vision mas clara del entorno actual de las tecnologias de informacion y
comunicacion, sobre el cual se desarrollara esta investigacion. Con este capitulo se espera
tener una vision méas clara para comprender el alcance del vector de ataque de esta

problematica planteada.
1.1 Las Tics en Ecuador

Segln datos del Instituto Nacional de Estadisticas y Censos en su publicacion
“Tecnologias de la informacién y Comunicaciones (TICS) 2016”, brinda datos
importantes sobre las Tics en el pais. El uso de las Tics en el pais representa el 56,87%
en el 2016. Del 2012 al 2016 se ha producido el incremento en el equipamiento de equipos
portatiles de 13,7 puntos. 9 de cada 10 hogares en el pais disponen como minimo de un
dispositivo movil, lo que representa un crecimiento de 8,4 puntos con respecto al 2012.
El acceso a internet a nivel nacional representa en 2016 el 36%, 13.5% mas que en el
2012, siendo la zona urbana con un 44,6% la que mas acceso a internet tiene con respecto
la zona rural con un 16,4%, ademas se conoce que 52,9% de la poblacién a nivel nacional
dispone de un dispositivo movil inteligente (Smartphone) en comparacién al 8,2% en
2011 (Censos, 2016)

NACIONAL

56.87%
48,58% >1.82%
44,79%
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Figura 1. Indicadores Nacionales del Uso de TICS
https://observatoriotic.mintel.gob.ec/estadistica/



Indicadores internacionales proporcionados por el Observatorio TIC del
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion revelan datos
importantes para continuar con la vision de las Tics en el pais. Segun el Observatorio
TIC, el pais se encuentra en el nimero 98 a nivel internacional en el uso de TICS,
siendo la Republica de Korea, la que se encuentra en el puesto nimero 1. En cuanto al
valor del indicador para el 2016, el pais tiene un valor de 4.6, que representa una gran
mejora con respecto al 3.6 obtenido en el 2010, mostrando el progreso que se esta

teniendo en el ambito Tics dentro del pais. (ObservatorioTIC, 2017)
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Figura 2. Ranking Internacional de Uso de TICS
https://observatoriotic.mintel.gob.ec/estadistica/
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Figura 3. Valor del indicador para Ecuador de Uso de TICS
https://observatoriotic.mintel.gob.ec/estadistica/

1.2 Las Tics en el sector publico ecuatoriano.

Ecuador con el fin de mejorar dentro del aspecto de las Tics a presentado por parte
del Ministerio de Telecomunicaciones y de la Sociedad de la Informaciéon el “Plan
Nacional de Telecomunicaciones y Tecnologias de Informacion del Ecuador 2016-2021”.
El mismo que estd basado en 2 articulos que son: Avance del sector de
Telecomunicaciones y Tecnologia de la informacién y Objetivos, politicas, programas y
proyectos del Plan Nacional. Con el objetivo de ser una herramienta para la planificacion
y gestién en el sector de telecomunicaciones y tecnologias de la informacion y
comunicacion para que forme parte en “las politicas de desarrollo sectorial e intersectorial
en materia de Tecnologias de la informacién y comunicacion, para conseguir una mayor

inclusion digital y competitividad del pais”. (Informacion, 2017)

Mediante este instrumento se desea posicionar al Ecuador para el afio 2021, para
ser un referente en la region en el tema de “conectividad, acceso y produccion de los
servicios TIC, evidenciando en indicadores que demuestren el desarrollo econémico y

social del pais”. (Informacién, 2017)

Para conciliar respecto a este plan se utilizan como base los actuales planes
nacionales y la mision del MINITEL, la cual es organismo encargado de desarrollar las
Tecnologias de la Informacion y Comunicacion en el Ecuador, y la gestion de todos los

planes generales y seguimientos en los sectores estratégicos del pais. (Informacion, 2017)


https://observatoriotic.mintel.gob.ec/estadistica/

Al representar el 2.1% del Producto Interno Bruto del Pais en el 2013, las TICS son
un sector estratégico del mismo, por lo tanto, requieren de una regulacion para su correcto

uso y en el caso del pais es la Ley Organica de Telecomunicaciones (LOT).

La industria de las TIC representa 2.1% del Producto Interno Bruto de Ecuador

Contribucién al PIB por industria
96, 2013, délares corrientes

Petréleo y minas*
Manufactura 12.1%
Censtruccion
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Ensefanza y salud
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Transporte

Servicios Finacieros
Correo y Teleco
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Electricidad y agua
Pesca {sin camarcn)
Agricultura y camaron
Serv. Doméstico
Refinacion Petréleo

Figura 4. Contribucion al PIB por industria

https://www.telecomunicaciones.gob.ec/wp-content/uploads/2016/08/Plan-de-

Telecomunicaciones-y-T|..pdf pagina 18.

En el ambito de las Tecnologias de Informacion, el Ecuador establecié una politica
publica en el afio del 2008 que representd un cambio importante en cuanto a las Tics en
el sector publico pues obliga al uso de software libre para las entidades en la
Administracion Puablica, para fomentar a los desarrolladores de software la priorizacion
del software que se produce en el pais, como software libre. De lo contrario, de ser

extranjero con componentes nacionales. (Informacién, 2017)

1.3 Las Tics en la provincia del Azuay.

El Observatorio TIC del Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion nos brinda informacion de gran importancia sobre las Tics en la provincia
del Azuay. Como se puede observar en la Figura 5, el porcentaje de personas que utilizan

Tics en la provincia del Azuay es del 62.2%, siendo la cuarta con mayor utilizacion en el


https://www.telecomunicaciones.gob.ec/wp-content/uploads/2016/08/Plan-de-Telecomunicaciones-y-TI..pdf%20página%2018
https://www.telecomunicaciones.gob.ec/wp-content/uploads/2016/08/Plan-de-Telecomunicaciones-y-TI..pdf%20página%2018

pais y solamente superada por las provincias de: Galapagos, Pichincha y El Oro.
(ObservatorioTIC, 2017)

La provincia del Azuay se sitGa en el 3er lugar a nivel nacional, en la provincia con
mayor porcentaje de personas que utilizan computadora con un 59.3% en 2016. Ademas
de mantenerse en el mismo 3er lugar a nivel nacional con un 61.1% en cuanto a personas
que han utilizado internet en los Gltimos 12 meses en 2016. Ocupa la provincia del Azuay
un 5to lugar en el ranking general del pais con un 57,5% en cuanto a personas que tienen

teléfono celular activado por provincia en 2016. (Censos, 2016)
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Figura 5. Acceso y uso de Tics en las provincias del pais.
https://observatoriotic.mintel.gob.ec/estadistica/

Conclusiones

El Ecuador pocos afios atras, ha cambiado su postura en cuanto a la modernizacion
y equipamiento de TICS, el crecimiento se puede apreciar en las cifras que se manejan
actualmente, y sobre todo del compromiso del gobierno al implementar el Plan Nacional
de Telecomunicaciones y Tecnologias de Informacion del Ecuador 2016-2021. Con esto
se puede comprender que el pais cada vez se suma a la globalizacion y al cambio
tecnoldgico, y esto implica que se tiene una mayor cantidad de vectores de posibles
ataques a estos equipos y es obligacion del gobierno, autoridades y la sociedad en general
estar conscientes de los posibles problemas que se puedan presentar, y soluciones de los

mismo.



Azuay al encontrarse como cuarta provincia con mayor uso de TICS en el pais, se
postula como uno de los principales objetivos para cibercriminales que pueden obtener
acceso a informacion privilegiada de una manera ilegitima, con esto poner en riesgo la
informacion de todos los ciudadanos. Existe entidades publicas que manejan la
informacion de los ciudadanos y esta puede llegar en algun punto, a ser filtrada por

cibercriminales.

Estas cifras que se presentan con la vision de la TICS tanto en el pais como la
provincia son solo un indicador de todo lo que implica el proceso de modernizacion de

equipos electrdnicos, tanto en beneficios como posibles problemas.



CAPITULO 2

2. LOS METADATOS EN DOCUMENTOS
INFORMATICOS Y BUENAS PRACTICAS DE
SEGURIDAD DE LA INFORMACION EN DOCUMENTOS
INFORMATICOS

Introduccion

Como introduccidn a la hipétesis planteada, este capitulo espera ser el marco tedrico
para la compresion de los términos utilizados dentro del trabajo de investigacion, se
plantea que los documentos de algunas entidades publicas dentro del sector de Cuenca
son vulnerables al mantener metadatos de manera publica y accesible para cualquier

ciudadano, por lo que esta tesis planea demostrar si es real esta problematica.

Los documentos informéticos pablicos forman parte de nuestro medio, pues las
entidades publicas pueden evidenciar su trabajo hacia los ciudadanos, de una manera que
estos puedan conocer de las actividades que realizan las mismas. El problema nace
cuando estos documentos informéticos son subidos a internet sin la debida proteccion, y
generan fuga de informacion privilegiada sin intencion pues estos documentos almacenan
metadatos, los mismos que poseen informacién muy valiosa de las personas que crean

estos documentos.

Como parte de este capitulo, se espera también dar una vision de como los
buscadores indexan estos documentos, y como son accesibles al pablico en general,
ademas de las buenas précticas de seguridad informatica que se recomiendan, sobre todo,

las buenas préacticas de seguridad en documentos informaticos.

2.1 Seguridad Informatica

La seguridad informatica se define como la proteccion aplicada a dispositivos
digitales y a sus canales de comunicacion, con el fin de mantener estos confiables, estables
y razonablemente seguros de dafios 0 amenazas. Generalmente la proteccion que se
requiere debe ser la suficiente para prevenir o abordar el acceso no autorizado o la
intervencion antes de que se pueda generar un dafio personal, profesional, organizacional,

financiero o politico. (Meeuwisse, 2017).

Segun Meeuwisse (2017, p. 6) un dispositivo digital es “cualquier aparato

electrénico con el cual se puede crear, modificar, almacenar, recuperar, o transmitir
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informacion en un formato electronico. Computadores de escritorio, laptops, tablets,
smartphones y dispositivos de casa conectados a internet son un ejemplo de dispositivos

digitales”.

La seguridad informética es mas que una disciplina que se encarga de proteger
computadores, es mas, se refiere a mucho méas que proteger cada una de las tecnologias,
la seguridad informatica trata sobre la proteccion de las personas, que directa o
indirectamente son las que confian en todos los dispositivos electronicos. (Meeuwisse,
2017).

Actualmente se acepta que la seguridad informética también abarque la necesidad
de mantener dispositivos electronicos y los servicios digitales estables y confiables.
Especificamente en seguir una estrategia de seguridad informética que confia solamente
en la prevencion, ya no funciona. Es necesario que las organizaciones modernas tengan
la habilidad de detectar interrupciones inesperadas o no autorizadas. Posteriormente,
generar un rapido diagnostico de los problemas, y resolverlos, direccionarlos y finalmente

restablecer los servicios afectados. (Meeuwisse, 2017)

2.2 Los metadatos

Los metadatos estan en nuestro alrededor, todo el tiempo. En una era en la que los
dispositivos electronicos estdn conectados durante todo el tiempo, casi todos los
dispositivos que las persona utilizan, confian en los metadatos, generan metadatos, o
ambos. Cuando los metadatos realizan correctamente su trabajo, estos se desvanecen en

segundo plano, y pasan desapercibidos y casi invisibles (Pomerantz, 2015).

En los afios 90s, los metadatos eran términos que principalmente fueron utilizados
por comunidades que estaban involucradas con la administracion e interoperabilidad de
datos geoespaciales y también con administracion de datos, disefios de sistemas y
mantenimientos en general. En estos tiempos, el termino hacia referencia hacia un
conjunto de normas industriales, asi como a la documentacion que se presenta tanto
interna como externa de manera adicional. Y de otra informacion necesaria para la
identificacion, presentacion, interoperabilidad, gestion de manera técnica, rendimiento y

el uso de datos que se encontraban contenidos en un sistema de informacién (Baca, 2016).

Para explicar el termino metadato, partiremos desde su descomposicion

etimoldgica, pues el prefijo meta proviene del griego que significa acerca, informacion
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acerca de algo. Asi pues, metadato, quiere decir informacion sobre los datos, en otros

términos, es definido como datos acerca de los datos (Gartner, 2016).

Los metadatos se pueden definir como datos que contienes informacion sobre un
documento o fichero en particular. Pues un documento puede poseer metadatos con gran
variedad de informacién respecto a la procedencia de este, datos sobre el autor de este
documento, la fecha en la que fue creado y modificado, otros usuarios que han
manipulado este documento, incluso el software con el que este documento fue redactado
o modificado. Solamente como un par de ejemplos de toda la informacion que pueden
almacenar los metadatos. Como ejemplo en ficheros, una fotografia podria almacenar
entre sus metadatos, informacion sobre la marca y el modelo de la camara con la que fue
tomada esa foto, resolucion, o incluso, hasta las coordenadas de posicionamiento
geogréfica GPS, desde el lugar desde el cual se tomo esta fotografia (Alonso, y otros,
2013).

Los metadatos facilitan la clasificacion de informacion, facilitan también su
localizacion, pues la informacion que mantienen es utilizada para la optimizacion en las
busquedas, pues son utilizados de forma masiva por Sistemas de Gestion Documental de
algunas empresas 0 por motores de busqueda en Internet. Estos metadatos de los fiches
almacenados por los sistemas, simplifican el conseguir filtros para la manipulacién de
archivos, por ejemplo, en la busqueda de archivos creados en una fecha determinada
(Alonso, y otros, 2013).

Ademas, cabe acotar que los metadatos son la base de una Web Semantica, una
extension de las Web en la que, de manera ideal, las aplicaciones podrian generar
interaccion sin la intervencién humana pues conoceran el significado de los datos y las
relaciones que se presentan entre ellos, con este prop6sito es necesario que la informacion

se encuentre autodocumentada. (Alonso, y otros, 2013)

2.3 Documentos informaticos

Se entiende por documentos informaticos a los documentos que son producidos,
receptados o almacenados por una persona en el transcurso y como un medio de apoyo
en las actividades y testimonio de las mismas. Utilizando medios electrénicos que
permiten la conservacion de estos y que se transmiten por medios electronicos en lugares

de almacenamiento para su conversacion permanente, con una previa seleccion con la



identificacion y valoracion con medidas de autentificacion y preservacion de manera
adecuada, ademas de una organizacion correcta, para garantizar el valor informativo legal
y también cultural. Asi como permitir el acceso y el uso mediante medios electrénicos

correspondientes (Navarro, 2017).

Un documento informatico desde su estructura estd compuesto de sefiales digitales,
por lo tanto, carece de las caracteristicas que presenta un documento fisico tradicional.
Las caracteristicas que cada documento informatico posee son en gran medida funciones
del software con el cual han sido desarrollados, como puede ser: su extension, formato,
etc. Y estos estan diferenciados a gran medida del texto que contenga el mismo
(Rodriguez Bravo, 2017).

Los documentos informéticos presentan dos problematicas en concreto: EI primero
es la creacion y la manutencion de documentos que permanecen con caracteristicas de
activos y semiactivos de manera fiables y auténticos, es decir que se pueda utilizar este
documento como evidencia de trabajo en cualquier proceso de una empresa. Y el segundo,
es la conservacion de documentos inactivos que se tienen que conservar por el valor de

la informacion que contienen (Serra Serra, 2017).
2.4 Indexacion de documentos informaticos a buscadores

Partiremos del precepto que los buscadores de internet buscan facilitarnos la vida a
los usuarios permitiéndonos hacer busquedas con el objetivo de encontrar con mayor
facilidad la informacién que los usuarios requieran. Como ejemplo para la explicacién de
este punto partiremos del funcionamiento de la indexacién y rastreo de contenido del

buscador nimero uno de internet, Google.

2.4.1 Como encontrar la informacion con el rastreo de contenido

Google, encuentra y descubre paginas web de dominio publico mediante un
software que ellos han denominado como “rastreador web”, este “rastreador” es mas
conocido como Googlebot. El funcionamiento de este rastreador es simple, consulta
paginas web y dentro de estas, igualmente consulta los enlaces que se encuentran en las
paginas, como si se tratara de un usuario normal dentro del sitio web. Asi pues, pasan de
enlace en enlace, y en este camino recopilan datos de estas paginas, los mismos que son

enviados a los servidores de Google (Google, 2017).
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El proceso de rastreo inicia cuando se tiene una lista de direcciones web de rastreos
que se han realizado con anterioridad y de sitemaps que el propietario del sitio ha
proporcionado a Google. Cuando se accede a estos sitios, estos rastreadores buscan
enlaces que redirijan hacia otras paginas para posteriormente ser visitadas. Este software
hace énfasis en los sitios nuevos, en los cambios que se presentan en el sitio visitado

actualmente y en los enlaces que se encuentran inactivos (Google, 2017).

El software es el que determina cuéles serdn los sitios que serén rastreados, la
frecuencia con la que se realiza ese proceso y cuél sera el nimero de paginas que seran
exploradas en cada sitio. “Google no acepta pagos para rastrear un sitio con mas
frecuencia. Nos preocupamos mas por tener los mejores resultados posibles porque, a

largo plazo, es lo mejor para los usuarios y también para nosotros.” (Google, 2017).

2.4.1 Como organizar la informacidn que es indexada con el contenido

Internet se podria definir como una biblioteca publica en la que diariamente se
agregan mas libros y que no dispone de un sistema de archivos. Por lo que Google ayuda
en este proceso, pues una vez que recopila las paginas durante el proceso de rastreo,
posteriormente crea un indice, pues conoce exactamente donde tiene que buscar. Al igual
que los libros disponen de un indice al final del mismo, Google dispone de un indice que
incluye informacién sobre las palabras y en qué lugar aparecen. Cuando un usuario realiza
una busqueda, en un nivel mas basico, los algoritmos de Google, consultan estos términos

en los indices para encontrar las paginas indicadas (Google, 2017).

Una vez que se realiza este proceso, la complejidad aumenta, pues si buscamos una
palabra por ejemplo “perro” no apareceran todas las paginas que incluyan gran cantidad
de veces esta palabra, puesto que la persona que busca este término, probablemente esta
buscando imagenes, videos, o los tipos de razas de perros que existen. Aqui entra en
funcionamiento el grafico de conocimiento de Google, que es un término que no compete
tratar ahora (Google, 2017).

Igualmente, Google permite a los administradores de los sitios web, plantearse
restricciones para rastrear, indexar o publicar contenido, para que estos no aparezcan en
los resultados de las busquedas. Aqui los administradores de los sitios tienen algunas
opciones para controlar como Google rastrea e indexa los sitios a internet, uno de estos y

el mas conocidos es el archivo “robots.txt”. En este archivo, los administradores de los
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sitios pueden indicar a Googlebot que no rastree sus sitios 0 generar instrucciones mas
especificas sobre como este procesa sus paginas web. Es decir, se puede permitir que se

rastree solamente una porcion de sitio y no todo (Google, 2017).

Ahora como se conoce todo el funcionamiento de la indexacion de sitios a Google,
los sitios web, suelen contener en su interior documentos informaticos que sirven para
que los usuarios puedan leer sobre diferentes tipos de consultas, al indexar un sitio a
Google, por defecto si no existen restricciones, se indexan sus documentos informaticos,
lo que automaticamente con los términos indicados, le permite a un usuario consultar

directamente estos desde el buscador de Google.

2.5 Buenas précticas de seguridad informéatica

En la actualidad el tema de la seguridad informatica ha tenido un gran auge y su
importancia dentro de las Tics en general, es por eso que existen estandares y modelos de
referencia para manejar la seguridad de la manera correcta. Generalmente se divide la
seguridad informética en 5 0 méas etapas, pero para el estudio de este proyecto de
investigacién. la dividiremos en 5 etapas: ldentificar, Proteger, Detectar, Responder,

Recuperar (Meeuwisse, 2017).

Dividiendo estas 5 etapas en 2 grupos: Identificar y Proteger como Proactivo, y
Detectar, Responder y Recuperar como Reactivo. Dentro de la etapa proactiva es cuando
la seguridad informatica se puede aplicar de la manera mas eficiente y con mayor impacto.
Aunque las medidas reactivas son importantes, cuesta mucho mas tiempo corregir un
problema de seguridad, que incluir medidas de seguridad correctas en primer lugar
(Meeuwisse, 2017).

Entre las medidas que se tiene es la clasificacion, por ejemplo, la clasificacion de
la informacion: Confidencialidad, Integridad, Disponibilidad y Consentimiento. Los
puntos de defensa de seguridad: Datos, Dispositivos, Aplicaciones, Sistemas y Redes.
Tipos de control de seguridad: Fisica, Procesal, Legal y Técnica. Modos de control de la
seguridad: Preventiva, Detectiva y Correctiva (Meeuwisse, 2017).

La clasificacion, controles y conceptos relacionados a estos son de hecho, de mucha

relevancia en el cumplimiento de los objetivos primarios en cualquier tipo de seguridad.
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2.6 Buenas précticas de seguridad en documentos informaticos

Este se convierte en el punto méas importante de la investigacion, pues indica como
eliminar los metadatos de los documentos informaticos, para poder mitigar el problema

de la fuga de informacion en caso de existir dentro de la hipotesis planteada.

2.6.1 Documentos en Office

La herramienta para la limpieza de metadatos en documentos Office es la opcion
de “inspeccionar documento”, esta herramienta es la encarga de buscar todos los
metadatos del documento, que son introducidos por el usuario, informacion del
documento, metadatos ocultos que son introducidos por el programa con el que se crea el
documento, informacion de las impresoras e informaciéon oculta. Esta herramienta
permite la eliminacion de los metadatos que el usuario no desea incluir en el documento
(Alonso, y otros, 2013).

Paso 1: Ingresar en la ventana “Archivo” del documento que se desea eliminar los
metadatos, después damos clic en la opcion informacion, posteriormente un clic en

“Comprobar si hay problemas”.

©

Informacion

BNueva

Tesis Christian Flores rev PP 2017-11-28

Prateger documento
i T T Controbe o Tipo de camiios que los demds puaden hacer &n este doosmento
Frateger

. T =
B peimi

Comparts .
Inspeccionar documentos
ANDES de publicsr este srchivo, TEnga en Ouenla gue contiens

. Camprogarsi hay || - fuscande problemas
Cemar prohlemeas -

{ 3'\|.'
e

Expartar

0 Adrninistrar documento

Proteger, desprateger ¥ recuperar ios cambaos no guandasos
1 Mo existen cambaos sin guardae

1
Op<iores 3

P Acminssirar
daoumenka -

Figura 6. Opciones de la opcion informacion de la ventana Archivo.
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Paso 2: Damos clic en “Inspeccionar Documento”.

b

Inframacicn | n fO rm a Ci é n

Hueva

Tesis Christian Flores rev PP 2017-11-28
O WBoers o Admin = Dropbs < Tesis » Camecsn = 1.0

Albrie

Guardar

Proteger documento

Gusardar pama Cantrode & Tipa de camiics que los demas pueden Racer en este daoaments
Prabeger

o cacumentba -
bn i i
e partar

i Inspeccionar documento

Expartar o Antes de publicar este archive, Terda en ounta gue contiens
. Camgrear si hay < Buscando prabéemas
Cemar proglemas -

/;I Inspeccicnar dooumento
=" Compneta la infarmacian personad g las progiecades
ocultas del dooumenta.

Y Comprobaer accesibdidad
3
@ Evamina el cooumenta en busca de contenico ous puece
retar dificil che beer para personas con discapaocdac,
E.-I\ Comprabar compatibilidad

Campn=aa las caracienslicas ra campatiales can
versiores arderares de Woedl,

noguandasos

Figura 7. Opciones de la opcion Comprobar Si Hay Problemas.

Paso 3: Posteriormente damos clic en la opcion “Inspeccionar”, para inspeccionar

toda la informacion marcada en los cuadros de texto.

Inspector de documento ? X

Para buscar en el documento el contenido seleccionado, haga clic en Inspeccionar.

Comentarios, revisiones, versiones y anotaciones
Inspecciona el documento para obtener comentarios, versiones, marcas de revision y anotaciones
con lapiz.

Propiedades del documento e informacion personal

Busca en el documento metadatos ocultos o informacion personal guardada en el documento.

Complementos del panel de tareas

Busca complementos del panel de tareas guardados en el documentao.

Documentos incrustados

Inspecciona documentos incrustados que pueden incluir informacién no visible en el archivo.

Macros, formularios y controles ActiveX

Inspecciona macros, formularios y controles ActiveX,

Titulos contraidos

Inspecciona el documento para buscar texto que se haya contraido bajo un titulo.

Datos XML personalizados

Inspecciona los datos XML personalizados almacenados en este documento.

I I Cerrar

Figura 8. Ventana del Inspector de Documento.
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Paso 4. Apareceran automaticamente junto al documento, los resultados de la

inspeccion, en cada categoria de informacion encontrada se marcara con un signo de

interrogacioén en la categoria que se tenga metadatos que pueden ser eliminados.

Procedemos a dar clic en “Quitar todo” de cada categoria que deseamos eliminar los

metadatos. Para comprobar que los metadatos han sido eliminados, damos clic en la

opcion “Volver a Inspeccionar”.

Inspector de documento ?

Revise los resultados de la inspeccidn,

0 Comentarios, revisiones, versiones y anotaciones

Mo se han encontrado elementos.

Propiedades del documento e informacion personal Quitar todo

Se encontrd la siguiente informacion del documento:

* Propiedades del documento
* Autor
* Informacion de recorte de imagen

Complementos del panel de tareas
MNo hemos encontrado complementos del panel de tareas.

Documentos incrustados
Mo se encontrd ningln documento incrustado.

Macros, formularios y controles ActiveX
MNo se encontrd ninguna macro, formulario ni control ActiveX.

Titulos contraidos
No se encontrd ningun titulo contraido.

Datos XML personalizados Quitar todo

Mo se encontraron datos XML personalizados.

!
H

Nota: Algunos cambios no pueden deshacerse.

Volver a inspeccionar Cerrar

Figura 9. Metadatos para eliminar en el Inspector de Documento.
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Paso 5: Podemos revisar que todos los metadatos del documento han sido

eliminados.
Inspector de documento ? X
Revise los resultados de la inspeccidn.
Q Comentarios, revisiones, versiones y anotaciones ~
Mo se han encontrado elementos.
0 Propiedades del documento e informacién personal
Mo se encontraron propiedades del documento ni informacién personal de identificacion.
@ Complementos del panel de tareas
Mo hemos encontrado complementos del panel de tareas.
0 Documentos incrustados
Mo se encontrd ningdn documento incrustadao,
Q Macros, formularios y controles ActiveX
Mo se encontré ninguna macro, formulario ni control ActiveX.
0 Titulos contraidos
Mo se encantrd ningun titulo contraido.
Q Datos XML personalizados
Mo se encontraron datos XML personalizados.
@ Encabezados, pies de pagina y marcas de agua v
1 MNota: Algunos cambios no pueden deshacerse.
Wolver a inspeccionar

Figura 10. Ventana del Inspector de Documento.

Una vez seguido este proceso, podemos asegurarnos que los metadatos del

documento han sido eliminados de manera correcta.
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2.6.2 Documentos en PDF con Acrobat DC

La eliminacion de metadatos en archivos pdf es simple, solamente tenemos que
buscar en las propiedades del archivo con Adobe Acrobat DC y seleccionar el esquema

de metadatos que deseamos eliminar (Adobe, 2017).

Paso 1: Damos clic en la opcion “Archivo”.

» MuselLog.pdf - Adobe Acrobat Pro DC
(FIW Edit View Window Help

7= open.. Ctrl+0 Q 1 /1 E) &
f?} Create 4
Save As... Shift+Ctrl+S

started at: Mon Oct 30 21:24:42 2017

Save as Other

Export To

E Attach to Email...

21:24:44 2017

Cl Ctrl+W
o " tarted at: Mon Oct 30 21:25:13 2017
Properties... Ctrl+D
=} print.. Cirl+p
1 C\Users\Admin\Documents\MuselLog. pdf 21 :25: 13 20 1 7
2 C\Users\Admin\,..\978-1-4842-1455-8.pdf
View All Recent Files... started at: Mon Oct 30 21:26:00 2017
Exit Ctrl+Q

mitWithUT:Quitting Aonlication. Calle

Figura 11. Opciones de la ventana Archivo.

Paso 2: Damos clic en “Propiedades™.

" Muselog.pdf - Adobe Acrobat Pro DC
Edit View Window Help

= open.. Ctrl+0 Q 171 Q &
f?} Create 4
Save As... Shift+Ctrl+5S

started at: Mon Oct 30 21:24:4

Save as Other b

Export To 4

E Attach to Email...

21:24:44 2017

Close Ctrl+W
started at: Mon Oct 30 21:25:1
I Properties... Ctrl+D I
B Print... Ctrl+P
1 C\Users\Admin\Documents\MuseLog.pdf 21:25:13 2017
2 C\Users\Admin\..\978-1-4842-1455-8.pdf
View All Recent Files... started at: Mon Oct 30 21:26:0
Exit Ctrl+Q

witWithTUT:Ouittine Annlicatic
Figura 12. Opciones de la ventana Archivo.
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Paso 3: En la ventana Propiedades del Documento, damos clic en la opcién

“Metadatos Adicionales™.

Daoument Froperties =
Desoription Security Foots  eitial View Custom Advanced
Destription
File: Musslogadf

Tille: -Iilz;r,r,lf,'us:ur.ﬂ.dm n/Documentshuselog ot
Aahor
Swnject:

Keywords: |

Modified: 28112017 175537

Applcation Adabe Acrabet 150

Agdvanced
POF Mrocducer:  Acroaat Web Capturs 150
POF Varsion: 14 fAcrodat T.x)
Lecatian:  CoUsersiddmenh Documenst,
Fie Size; 02 KB (10,981 Bytes)
Page e 850w 11000 Numaer af Pages 1
Tagped POS: Ma Fast 'Web View: es

e

Figura 13. Ventana de Propiedades del Documento.

Paso 4: Seleccionamos la opcidn “Avanzado”

Description  Security Fonts  Initial View Custom Advanced

Description

File: Musel|
ile usel w

MuseLog.pdf
Title:  [files//}

Advanced

Author: [#-XMP Core Properties (xmp, http://ns.adobe.com/xap/1.0/)
Dublin Core Properties (dc, http://purl.org/dc/elements/1.1/)
Subject: [#-XMP Media Management Properties (xmpMM, http://ns.adobe.com/xap/1.0/
PDF Properties (pdf, http://ns.adobe.com/pdf/1.3/)
Keywards:
I
Created:  28/11 ;al Metadata...

Modified: 28/11

Application: Adob

| Advanced
PDF Producer: A

PDF Version: 14

Location:  C
File Size: 9/ < >
PoweredBy_
Page Size: 8, Xmp Replace... Append... Save... Delete
Tagged PDF: N Cancel

Figura 14. Ventana de Metadatos Adicionales del Documento.
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Paso 5: Seleccionamos el esquema de metadatos que deseamos eliminar y damos

clic en la opcion “Eliminar”.

Description Security Fonts  Initial View Custom Advanced

Description

File:  Musel| Muselog.pdf %

itle: [file:
it 3 Description Advanced -
t-XMP Core Properties (xmp, http://ns.adobe.com/xap/1.0/)
i1 Dublin Core Properties (dc, http://purl.org/dc/elements/1.1/)
f-XMP Media Management Properties (xmpMM, http://ns.adobe.com/xap/1.0/

&8 PDF Properties (pdf, http://ns.adobe.com/pdf/1.3/

Author:

Subject:

—
—

Created: 28/11 nal Metadata..
Modified: 28/11

Application: Adob

Advanced

PDF Producer: A
PDF Version: 1.
Location: C
File Size: 9, < >
Powered By
Page Size: 8, Xmp Replace... Append... Save...
Tagged PDF: N Cancel

Figura 15. Ventana de Metadatos Adicionales del Documento.

Una vez seguido este proceso, podemos asegurarnos que los metadatos del

documento han sido eliminados de manera correcta.

Conclusiones

En este capitulo se puede conocer de todo el marco tedrico necesario para la
entender la teoria detras de la hipdtesis propuesta, este capitulo es la base de conocimiento
necesarios para la compresion del capitulo siguiente en el que se pondré en préactica la

prueba de la hipétesis y requiere de un conocimiento previo adquirido en este capitulo.

Se puede entender que los metadatos son la base fundamental de la hip6tesis, por
lo tanto, conocemos un concepto claro de los metadatos, que son datos de los datos. Estos
aportan gran informacion para el manejo de grandes cantidades de informacion, pero a su
vez al ser publicos exponen estos datos para ser accedidos por cualquier usuario que lo

dese.
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Asi mismo, este capitulo tiene la seccidbn mas importante, pues indica como se
pueden mitigar el problema con los metadatos mediante la eliminacion de los mismo,
tanto en documentos office como en documentos PDF, que son los tipos de archivos
publicos més utilizados.

De esta manera se tiene un conocimiento base teérico del tema, aclaracion sobre los

metadatos y su mitigacion para no generar fuga de informacién privilegiada.
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CAPITULO 3

3. DIAGNOSTICO DE LA VULNERABILIDAD DE LA
INFORMACION DE DOCUMENTACION PUBLICA DE
ENTIDADES DEL SECTOR PUBLICO DE LA CIUDAD DE
CUENCA

Introduccion

Ahora que se conoce un poco mas sobre la teoria de los metadatos, la forma en la
que los documentos son indexados a internet y la eliminacion de los mismos, procedemos
a probar la hipotesis, de que existen entidades publicas que tienen esa vulnerabilidad en

sus documentos publicos.

Ademas de dar una visidén una poco mas extensa sobre el software de andlisis de
metadatos y toda la informacion necesaria sobre La FOCA, que es la herramienta para el
analisis y extraccién de metadatos que ha sido seleccionados para este trabajo de

investigacion.

Finalmente, se hara un analisis de los resultados, obtenidos al buscar metadatos en
los documentos de las entidades publicas seleccionadas.

3.1 Software de Analisis de Metadatos

Los metadatos pueden ser extraidos desde los documentos informaticos de manera
manual, y se puede acceder a la informacion contenida dentro de la misma, pero es un
trabajo realmente agotador, sobre todo si se dispone de una gran cantidad de documentos,
pues se tiene que realizar un proceso varias veces por la cantidad de documentos que se

tenga o se quiera analizar (Alonso, y otros, 2013).

Para esto existe software de Analisis de Metadatos, los cuales nos permiten la
automatizacion del proceso, permitiendo analizar los documentos, extraer sus metadatos

y obtener informacion privilegiada (Alonso, y otros, 2013).

Con el tiempo este tipo de software se han robustecido, y realizan la busqueda
automatizada de documentos de un sitio web en especifico, realizando busquedas por los
principales motores de busqueda de internet. Por esto, para esta investigacion y probar la
hipétesis planteada se utilizara el software de analisis de metadatos, LA FOCA (Alonso,
y otros, 2013).
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3.2 LaFOCA

“FOCA (Fingerprinting Organizations with Collected Archives)” €S una
herramienta que le permite a los usuarios, buscar metadatos e informacién que parece
estar oculta en los documentos que son examinados con esta herramienta. Los
documentos pueden encontrarse tanto de manera local donde se corre el software, como
en sitios web, desde los cuales la herramienta se encarga de descargar y analizar los

documentos (Telefonica, 2017).

Los tipos de documentos que es capaz de analizar la FOCA, son variados, pero
comunmente los archivos de Microsoft Office, Open Office, o ficheros PDF, pero este
software también permite el anélisis de otro tipo de ficheros como son Adobe InDesing o
svg (Telefonica, 2017).

Los documentos son buscados con tres buscadores que son Google, Bing y
DuckDuckGo. Con este respaldo de buscadores, se puede conseguir gran numero de
documentos para su analisis. Permitiendo asi mismo, analizar ficheros de manera local, o
desde una URL desde internet (Telefonica, 2017).

Con toda la informacion que ha sido extraida con la herramienta, la FOCA, se
encarga de unir y trata de reconocer los documentos que han sido generados por el mismo

equipo, usuario y con qué servidores y clientes estan unidos (Telefonica, 2017).

3.3 Funcionamiento de la FOCA

Primero necesitamos descargar el software desde el siguiente link:

https://www.elevenpaths.com/es/labstools/foca-2/index.html , una vez que tenemos el

programa procedemos a correr el ejecutable y comenzamos a demostrar el

funcionamiento del mismo.
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Primero procedemos a crear un nuevo proyecto, dando clic en la ventana “Project”.

o FOCA Open Source 3.4

B Project * Plugins a Options E TaskList o About !
New project
Save project
° Close
Time Source Severity Message

Posteriormente, damos clic en “New Project”, para crear un nuevo proyecto.

&) FOCA Open Source 34

B Project | J§ Plugins

¢ Options

I New project

(]

Save project

Close

Figura 16. Herramienta La FOCA.

B Tesklist @@ About W

Time

Source

Severty Message

Figura 17. Herramienta La FOCA.
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Una vez creado el proyecto, procedemos a llenar los campos para el mismo, como
son el nombre del proyecto, el dominio de la pagina web de donde obtendremos los

documentos, la carpeta donde se almacenara el proyecto y procedemos a dar clic en

“Create” para crear el proyecto.

@ FOCA Open Source 3.4

B Project P Plugins R Options [ Tesklist @@ About W

=€) No project
13 Network
X, Domains
30 Metadata O C a
OPENSOURCE
Select project \ ~]
Project name ‘ETAPAZ
Domain website ‘exapa net.ec/
Alternative domains ‘
Folder where save documents C:\Users \Admin\ Documents\Tesis\ét {3 1|
Project date [ mattes . 5de dciembre de 2017 [D~
Project notes. ‘
Qe =
Time Source Severty  Message

Figura 18. Creacion de nuevo proyecto en La FOCA.

Nos indica un mensaje que el proyecto ha sido creado con éxito.

@ 7022 -10CA

B Project Y Plugins * Options  [B] TaskList o About !
=@ ETAPA2

iii
i8]y
o

Searchengines  Extensions
) Network
1 E D:‘l::ns [ Google doc  [A docx sxw ods wi rd
. t [ peix sxc od sV ic
-0 Metadata O C a [ ging £ e peix 7] wg N
OPENSOURC

& Duck Meps [Hepsx Asa
ClDuckDuck | Bindsx Mot &ledt

RIRIRIR]
KRR

a
a

All - None

Custom search

Id Type URL Download Download Date Size Analyzed Modfied Date

ETAPAZ - FOCA Open Source 3.4 X

o Project saved successfully!

Time Source Sevedty  Message

Figura 19. Creacion de nuevo proyecto en La FOCA.
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En la seccion de “Search Engines”, seleccionamos las 3 opciones, de esta manera
podremos obtener todos los documentos indexados de estos 3 buscadores, Yy
seleccionamos todas las extensiones de archivos que se desean buscar (por defecto, estan
marcada todas las casillas). Finalmente damos clic en la opcion “Search All” para
empezar la busqueda de los documentos.

B Tesktict @ About W

Search eng Extensions
emh Mdoc [Adocx (Asxw [Aods [(Awpd [Ardp
Foca B B B B B B B
Eluckousk |29 Hpsx Do Mot Msvgz
U s Mxdsx Hodt [Apdf Hindd

All  None

Custom search

] Type URL Download Download Date Size Analyzed Modfied Date

sage

Figura 20. Busqueda de documentos en La FOCA.

Una vez que se han descubierto todos los documentos, seleccionamos todos los
documentos y con un clic derecho buscamos la opcion “Download All” y damos clic para

comenzar a descargar en nuestro proyecto todos los documentos encontrados en los
buscadores.
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& Foca

Custom search

Searchengines  Extensions

[ Google doc docx sxw is wpd

[ Bing ] et pptx ] sxc g [sva

2] Duck Duck [ s pesx [ sxi odp [ svaz
Dxds [xsx Fodt [Apdf [ indd

All  None

"‘Search
<o

id Type URL
p8285 | pdf | hitp://www.etapa net ec/F
pi286  [pof | hitp://www etapa net.ec/F
(ot | http-//www.ctapanet.ec/F
http://www etapa net ec/L

[aspx_|
95269 |pdi | hitp//www.etapa.net ec.
290 [aspc |

TEETE
2255 [od | tip//www etapanct.ec/f
(296 | aspx | hitp:/ y

b2301  |pd | hitp//www etapanetec/F
[25302 | pdf | http//www etapanet ec/F
2303 [pd | hitp://www etapanetec/F
'@!E!-E- hitp://www etapa.net ec/F
(22305 | pdt | http-//www etapanet ec/]
306 [pd | hito//www etapa net ec/F

Download Download Date Size Analyzed Modified Date

12/05/2017 16:09:23 s |
12/05/201716:09.14 | 969.98KB [ |

12/052017 16005
= Download

]

|

/ [ ]
@  pownload A |
[ ]

[ ]

Delete

Delete All 03/03/2015 17:28:10
05/19/2015 08:33:10

Extract Metada

Analyze Metadata

Add file

15 09:42:18

Add folder

Add URL from il | EN
]

Links

Figura 21. Descarga de documentos en La FOCA.

Podemos observar que en la columna de “Download”, se tiene un circulo verde, lo

que indica que el documento ha sido descargado de manera correcta, caso contrario de

tener una x roja significaria que ain no esta descargado o existié un problema en su

descarga.

& Foca

Custom search

Searchengines  Extensions

[ Google doc docx [ sxw [ ods wpd a
[ Bing ppt potx [ sxc odg [svg ica
[ Duck Duck 4 pes ppsx [ sxi odp [Asvgz

[Mxls [xlsx [Jodt [Apdf [Aindd

8

Al None

, Search
O

Id Type URL

T 285 pdf  hitp://www etapa net ec/]
286 pdf  http//www etapa net ec/]
pdf  http://www.etapa net.ec/
aspx  hitp://www.etapa net ec/
pdf hitp://www etapa net ec/1
aspx  http://www.etapa net.ec/
pdf  http://www etapa net.ec/
aspx http://www etapa net ec/l
pdf  http://www etapa net ec/]
pdf  http//www.etapa net.ec/
pdf  hitp://www etapa net ec/
aspx http://www etapa net ec/l
pdf  http://www etapa net ec/]
aspx  hitp://www.etapa net ec/
pdf hitp://www etapa net.ec/
pdf  http://www.etapa net ec/]
pdf  hitp://www.etapa net ec/!
pdf  hitp://www.etapa net ec/
pdf  http//www.etapa net ec/
pdf  hitp.//www.etapa net ec/]
pdf  hitp://www.etapa net ec/!
pdf  hitp//www.etapa net ec/

Download  Download Date Siz
. 12/05/2017 16:09:23 42MB
. 12/05/2017 16:09:14 36998 KB o
. 12/05/2017 16:09.23 176 24KB o
. 12/05/2017 16:09:21 46611KB »
. 12/05/2017 16:09:14  178,16KB »
. 12/05/2017 16:09:36 291MB «
. 12/05/2017 16:09.19  2.97MB »
. 12/05/2017 16:09:34  44687KB »
. 12/05/2017 16:09:13  17557KB »
. .
. .
. .
. .
. .
. .

E

Analyzed Modfied Date

03/03/2015 17:28:10
05/19/2015 08:33:10

12/05/2017 16:09:32 3.52MB
12/05/2017 16:09:33  483.73KB
12/05/2017 16:09.48 38847 KB
12/05/2017 16:09:21  269.02 KB
12/05/2017 16:09:40  22289KB
12/05/2017 16:09:29 414MB
12/05/2017 16:09:30 248,58 KB
12/05/2017 16:09:38 1.14MB

O/TRANSPARENCIA/Literals 4 [201508:4218
lerusienns iy sy eh cens
. 12/05/2017 16:09:41 67295KB «

. 12/05/2017 16:09:47 462MB »

. 12/05/2017 16:09:44 443MB o 12/05/2017 16:19:14

Figura 22. Descarga de documentos en La FOCA.
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Posteriormente, seleccionamos todos los archivos y damos clic derecho, buscamos

la opcion “Extract Metadata”

descargados,

& Foca

Custom search

Searchengines  Extensions

para extraer todos los metadatos de los archivos

[ Google
[ Bing [ ot
[ DuckDuck PP

[ s
Al None

[V] doc

[ docx ] sxow
pptx  [A] sxe
M pesx [ sxi
M xlsx (] odt

Search

ol

] Type URL

bei27 (oo | i/ stapanetecs?
http://www etapa net ec/L

IE- it/ /www etapa net ec/F

Emrm
o255 o[ iy//wanectapa nt o
EEM hitp://www etapanet ec/L

hitp://www.etapa.net ec/

Download Download Date

I@ Download Al

[@ Delete

@ Deletenl

Sie Andyzed Modéied Date
[
[ ]
|
|
|
|
]

03/03/2015 17:28:10
05/19/2015 08:33:10

[ ]
]
|
|
|
[ ]
06/11/2015 094218
|
]
|

12/05/2017 16:19:14
09/02/2016 16:37.40

Figura 23. Extraccién de metadatos de documentos en La FOCA.

Ahora podemos encontrar en la parte izquierda, informacion respecto a los

metadatos obtenidos, por ejemplo, la cantidad de documentos que son de tipo: .doc, .docx,

Xls, xlsx, .pdf, etc.

G ETAPA2 - FOCA Open Source 3.4

B Project * Plugins

c Options

@ ETAPAZ
- Network

D) Metadata
5] Documents (273/309)

8] doc (4)
@ é docx (8)

@-T% pdf (153)

@ ? s (6)
-] xdsx (9)

&3 Unknown (53)

B Taskiist @@ About W
Search engines
] Google doox [Joxw [ots [ wpd
Foca Flen o Do Gow e
[ Duck Duck IZ\ pus ppsx [ sxi odp [ svgz
OPENSOURC - [xs [Axisx [Modt [Apdf [ indd
Custom search
Id Type URL Download  Download Date Size Analyzed Modfied Date
TH)287  pdf  hittp://www etapa net.ec/ . 12/05/2017 16:09.23  17624KB o
288 aspx ww etapa net ec// . 12/05/2017 16:09:21 466,11KB »
X289 pdf http //www etapa net ec// . 12/05/2017 16:09:14  178.16KB »
230 aspx  hitp://www etapa net.ec/| . 12/05/2017 16:09:36 291MB
291 pdf  hitp://www etapa net.ec/| . 12/05/2017 16:09:19 297MB o
292 aspx /fwww etapa net ec/| . 12/05/2017 16:09:34  44687KB »
X293 pdf ww etapa net ec// . 12/05/2017 16:09:19  17557KB » -
T2 pdf hitp://www etapa net.ec// . 12/05/2017 16:09:32 352MB . 03/03/2015 17:28:10
2295 pdf /fwww etapa net ec/| . 12/05/201716:09:33  48373KB o 05/19/2015 08:33:10
296 aspx /www etapa net ec// . 12/05/2017 16:09:48 38847KB -
297 pdf ww etapa net ec// . 12/05/2017 16:09:21  269.02KB »
238 aspx  hitp://www etapa net.ec/| . 12/05/2017 16:09:40 222.89KB »
=299 pdf hittp://www etapa net ec/| . 12/05/2017 16:09:2% 414MB
1> 300 pdf http://www etapa net ec// . 12/05/2017 16:09:30 24898KB
30 pdf http://www etapa net ec/! . 12/05/2017 16:09:38 114MB » -
T302 pf hitp://www etapa net.ec// . 12/05/201716:09:39  21253KB » 06/11/201509:42:18
303 pdf hittp://www etapa net ec/| . 12/05/201716:09:33 27122KB » -
304 pdf  hittp://www etapa net ec/ . 12/05/2017 16:09:41 67295KB »
305 pdf hitp://www etapa net ec/! . 12/05/2017 16:09:47 462MB o -
2306 pdf  hittp://www.etapa net.ec/ . 12/05/201716:09:44  448MB » 12/05/2017 16:19:14
307 pdf http://www etapa net ec/] . 12/05/2017 16:09:57 761MB 09/02/2016 16:37:40
308 http://www etapa net ec/ . 12/05/2017 16:09:47 6763KB o -

Time: Source

Seveity  Message

Figura 24. Extraccion de metadatos de documentos en La FOCA.
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Ahora seleccionamos todos los documentos y damos clic derecho, buscamos la

opcion “Analyze Metadata” y le damos clic.

& Foca

Custom search

URL

hitp://www._etapa net ec/P
hitp-//www.etapa.net ec/Li
hitp://www.etapa.net ec/P
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I
b5 o |
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b25303  [pd | hitp//www.etapanet ec/P
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bp2307  [pd | http//www.etapanet ec/P
s | |

hitp://www.etapa.net ec/

Searchengines  Extensions
[ Google docx
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Tpcdis ds [dse Mok

Download Download Date

[« [12/05/2017 16gan

@ Download
o}
3
B

[« [12/0520171§]
[« 1205201718 Extract Metada

o
[« [12/05/2017 18
[« [120520171] B
[« [12/0520171]
[ [12/05201716
[« [12/052017 16 ]
[« [1205201714

[o  [12/052017 16|
[« [12/05/2017 168 )5/2017 16:19:14
[+ [12/052017160957 | 761mB[e  |09/02/2016 16:3740 |
o [12052017160547 | e763kBle |- |

Size Analyzed Modfied Date

Download All

Delete

Delete All

Add file

Cg Addfolder

Add URLs from file

Links

Search
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Figura 25. Andlisis de metadatos de documentos en La FOCA.

Como se puede observar, el programa analiza por su cuenta todos los metadatos

obtenidos de los documentos, y nos presenta en la parte izquierda toda la informacion

obtenida de los mismo. Primero tenemos en Clientes, en este caso 26, que se refiere a la

cantidad de usuarios que manipularon estos documentos.

B Project 3§ Plugins €8 Options [ Tesklist @@ About W

&3 PC_
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175,57 KB
352MB
483,73KB
38847 KB
263,02KB
222.89KB
414MB
24898 KB
114 MB
21253KB
2711,22KB
672.95 KB
462MB
443 MB
7.61MB
67.63KB

Analyzed Modified Date

.
.
.
N
.
.
.
.
.
.
.
.
.
.
.
.
.
N
B
-
.
.

03/03/2015 17:28:10
05/19/2015 08:33:10
06/11/2015 09:42:18

12/05/2017 16:13:14
09/02/2016 16:37:40

Message

Figura 26. Analisis de metadatos de documentos en La FOCA.
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Seleccionamos dentro de Clients, cualquiera de los equipos, solamente para una

prueba, podemos observar que tenemos informacion de: el nombre de la persona, usuario

en el sistema operativo, version del sistema operativo, version del software con el cual

fue creado el documento, la Ultima persona que modifico el documento y todos los

usuarios que han modificado el mismo.

ﬂ ETAPAZ - FOCA Open Source 3.4

E Project * Plugins

T
n
s

»
P 3 30, 3 N6,

o 9

+- A Unlocated Servers

B Tasklist @ About W

Attrbute

Value

Information
Name
Operating System
Users
-
Software

Microscft Office 2007

Windows Vista

cplastModfiedBy

Documents used to infer this computer

Figura 27. Analisis de metadatos de documentos en La FOCA.

Vamos a “Metadata Summary”, aqui desplegamos el mend y tenemos toda la

informacion que se puede obtener, en este caso vamos a “Users” y damos clic, podemos

ver que tenemos 33 usuarios encontrados entre los 26 documentos analizados.
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o ETAPA2 - FOCA Open Source 3.4

B Project 3 Plugins ¥ Options

T
|
@
&
3
i
4

11~ A Unlocated Servers
Domains
Metadata
D Documents (273/309)
18 doc (4)
&) docx (8)
) pdf (153)
&) s (6)
& xisx (9)
Unknown (93
= XA, Metadata Summary
ez
[ Folders (2)

e

h Emails (0)

i Operating Systems (0]
0w Passwords (0)

= Servers (0

Time Source Severty

Figura 28. Andlisis de metadatos de documentos en La FOCA.

>
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B Tasklist @ About W
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Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name
Name

Name:

Message

Value

En la opcion de carpetas, podemos encontrar las direcciones posiblemente de

@ ETAPA2 - FOCA Open Source 3.4

Project Plugins
B Project g Plug

Unlocated Servers
Domains
Metadata
D Documents (273/309)
@) doc
) docx (8)
X pdf (153)
&) s (5)
) dsx (9)

Unknown (93

e

& F-F-E-E

Emails (0)

£ Operating Systems (0)
or Passwords (0)

&= Servers (0

Time Source Severty

Figura 29. Andlisis de metadatos de documentos en La FOCA.

° Options

>

A

B Teskiist @ About W

almacenamiento, indexadas a estos archivos, en este caso tenemos 2 direcciones.

Adtribute

All folders found (2) § Times found
Path
Path

Value

hitp://www ci
hittp://www k

Message
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En la opcion de impresoras podemos ver que se tiene el nombre de las impresoras
conectadas a los equipos con los que fueron creados los documentos.

o ETAPA2 - FOCA Open Source 3.4
B Project * Plugins * Options E TaskList o About !

Attribute Value
All printers found (8) - Times found

Printer Name

Printer Name

Printer Name:

Printer Name:

Printer Name

Printer Name

Printer Name

Printer Name:

s
4 A Unlocated Servers
. Domains
0 Metadata
=-0) Documents (273/309)
+-8) doc (4)
-] docx (8)
-3 pdf (153)
& xis (5)
- sk (9)
. Unknown (33
= Ay Metadata Summary
<4 Users (33)
I Folders (2)
- J Printers (8)]
O Software (0)
Emails (0)
£2 Operating Systems (0)
©v Passwords (0)
&= Servers ()

v

< >

Time Source Severity ~ Message
<

Figura 30. Andlisis de metadatos de documentos en La FOCA.

Y de esta manera podemos revisar las demas opciones como son las versiones del
software que se utiliza, los mails, sistemas operativos, passwords almacenados, servidores

conectados, etc.

3.4 Anélisis de metadatos en documentos publicos en entidades
publicas de Cuenca

A todos los documentos publicos de las entidades publicas seleccionadas se les
realizara el proceso anterior (3.3 Funcionamiento de La FOCA), este proceso para
encontrar los metadatos y posteriormente se procedera a mostrar los resultados obtenidos

con cada una de las entidades estatales.
3.4.1 Etapa

Direccion web: http://www.etapa.net.ec/
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Figura 31. Equipos descubiertos en ETAPA.

Attribute Value

All users found (47) - Times found
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Figura 32. Usuarios descubiertos en ETAPA.
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Dispositivo Cantidad Sistema Operativo
Equipos 39 Windows
4 Windows Vista
7 Windows 7
27 Otra Version de Windows
1 Macintosh
Usuarios 47

Tabla 1. Datos de equipos descubiertos en ETAPA.

En la Figura 31 y Figura 32. Tenemos los datos de los equipos y los usuarios

encontrados en ETAPA, datos similares a los que se encuentran en la Tabla 1, que es una

tabla donde se resume los datos de las 2 Figuras anteriores.

Como podemos observar en la Tabla 1, en ETAPA, logramos obtener los datos de

39 equipos utilizados para crear los documentos que fueron subidos a su sitio web, y

tenemos la informacién de 47 usuarios, por lo tanto, se puede saber que al menos 8 de

esos 47 usuarios comparten un mismo equipo, eso quiere decir que existe mas de un

usuario por equipo, en algunos equipos. Lo que permitiria hacer méas facil un ataque

informatico, pues existe mayor superficie de exposicion. Cerca del 98% de las maquinas

utilizadas para subir archivos a su sitio web son Windows, cerca del 10% de estas

méaquinas Windows son Windows Vista, 18% son Windows 7 y el resto son otra versién

Superior de Windows. Solamente una maquina de todos sus equipos es Macintosh.
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Attribute Value

Figura 33. Servidores descubiertos en ETAPA.

Dispositivo Cantidad Locacion
Servidor 4 Direccion IP y No Asignado
2 Servidores con Direccion IP
2 Sin Direccién Asignada

Tabla 2. Datos de servidores descubiertos en ETAPA.

En la Figura 33. Tenemos los datos de los servidores encontrados en ETAPA, los
mismos datos que se encuentran en la Tabla 2, que es una tabla donde se resume datos

similares que se pueden apreciar en la Figura 33.

Como podemos observar en la Tabla 2, en ETAPA, logramos obtener los datos de 4
servidores conectados, tanto externos como internos. De los cuales 2 servidores logramos
observar las direcciones ip. De los otros 2 servidores no se logra obtener la direccion ip,
pero si el nombre y por supuesto se conoce que tiene conexion con las computadoras en

la empresa, por lo que se puede asumir que son servidores internos de la empresa.
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Custom search

Id Type URL Download Downle
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Figura 34. Documentos descubiertos en ETAPA.

En la Figura 34. Tenemos los datos de los documentos encontrados en ETAPA.
Logramos obtener los datos de 320 documentos indexados a su sitio web. De los cuales:
17 son documentos de Word que representan un poco mas del 5%, 16 son documentos de
Excel que representan el 5%, 190 son documentos PDF que representan el 59% de los
documentos, el resto son documentos de un formato desconocido. Esto quiere decir que
en su mayoria los documentos son PDF, por lo que podemos entender que la mayoria de
documentos que se generan en la empresa son de este tipo de documento, entonces
deberiamos enfocarnos en el software que utilizan para crear este tipo de documentos para

buscar fallos de seguridad en estos programas.
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Attribute

All folders found (3) - Times found

Figura 35. Directorios descubiertos en ETAPA.

Tipo Cantidad Cantidad Directorios en
Documentos
Directorio 3 4

Tabla 3. Datos de directorios descubiertos en ETAPA.

En la Figura 35. Tenemos los datos de los directorios encontradas en ETAPA, los

mismos datos que se encuentran en la Tabla 3, la misma resume datos similares que se

pueden apreciar en la Figura 35.

Como podemos observar en la Tabla 3, en ETAPA, logramos obtener los datos de

3 directorios indexadas en los documentos de publicados en el sitio web de ETAPA, estos

3 directorios fueron indexadas en 4 documentos, lo que permite conocer directorios

(folders) hacia los cuales los trabajadores de ETAPA que publican los documentos se

conectan y los metadatos almacenados en sus documentos.
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Attribute

All printers found (8) - Times found
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Figura 36. Impresoras descubiertas en ETAPA.

Dispositivo Cantidad Veces Adjuntadas a los
Archivos
Impresora 8 17

Tabla 4. Datos de impresoras descubiertas en ETAPA.

En la Figura 36. Tenemos los datos de las impresoras encontradas en ETAPA, los
mismos datos que se encuentran en la Tabla 5, la misma resume datos similares que se

pueden apreciar en la Figura 36.

Como podemos observar en la Tabla 5, en ETAPA, logramos obtener los datos de
8 impresoras localizas en ETAPA, presenten en 17 de sus documentos subidos a internet.
Las impresoras permiten a los atacantes conocer los fallos de seguridad en estos equipos
y convertirse en vectores de atague. Ademas de saber que personas comparten un mismo

espacio fisico en un area determinada.
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Attribute
All software found (30) - Times found
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Figura 37. Software descubierto en ETAPA.

Nombre Cantidad de Apariciones en
Documentos
Microsoft Office 37
Microsoft Office XP 18
Microsoft Office 2007 15
Software de escaneo de 1

documentos inteligentes HP

Adobe PDF Library 15.00 1

Adobe Illustrator CC 2015 1
(Macintosh)

Adobe PDF Library 10.0.1 1

Adobe InDesign CS6 1
(Macintosh)
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HiQPdf 5.7 19

ReportLab PDF Library 4
Adobe Photoshop CS6 1
Adobe PDF Library 9.0 2
Adobe InDesign CS4 (6.0) 2
Acrobat Distillier 7.0 4
Microsoft Office 95 1
PDFsam Basic 23

v3.0.2.RELEASE

SAMBox 1.0.0.M23 23

(www.sejda.org)

Adobe PDF Library 10.01 2

Adobe lllustrator CS6 1
(Windows)

HP Smart Document Scan 6

Software 2.70

GPL Ghostscript 9.02 1
PDFCreator 1.2.2Windows 1
Win2PDF 1

PDFlib 3.03 1

Adobe Illustrator CS6 1

(Macintosh)

PScript5.dll Version 5.2 3

Tabla 5. Datos de software descubierto en ETAPA.

En la Figura 37. Tenemos los datos del software encontrado en ETAPA, los mismos
datos que se encuentran en la Tabla 6, la misma resume datos similares que se pueden

apreciar en la Figura 37, pero con la diferencia que en esta tabla se presentan menos datos
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que en la Figura 37. El software indexa falsos positivos, y en esta tabla estan solamente

los datos del software eliminando estos falsos positivos.

Como podemos observar en la Tabla 6, en ETAPA, logramos obtener los datos del
software que se utilizada en ETAPA. Tenemos que entender bien la indexacion de estos
datos, pues como podemaos apreciar en cifrar se puede ver que existe una mayor cantidad
de apariciones del Software Microsoft Office, y se podria pensar que la mayoria de
documentos indexados a la pagina igualmente deberia ser de extensién: docx, XIxs, y mas

extension de Office, pero no es asi.

El por qué es simple, estos documentos son creados con las herramientas de
Microsoft Office, pero para mayor facilidad de distribucién y lectura de los usuarios son
transformados a PDF. Es por esto que la mayoria de documentos como podemos apreciar
en la Figura 34 son PDF.

Una vez que se tiene la version del software con el que se crean los documentos,
cualquier pirata informatico pudiera tomar esta informacion y conseguir el exploit para

explotar esta vulnerabilidad.
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Figura 38. Detalle de informacion de un equipo descubierto en ETAPA.

En la Figura 38. Podemos apreciar que se ha seleccionado un equipo de la toda la
lista de equipos de ETAPA, solamente por medios de investigacion para conocer mas a

profundidad toda la informacion que se puede obtener de un usuario y su maquina.

Podemos conocer el nombre del usuario de esa maquina, por lo tanto, el nombre de
la persona que trabaja en ETAPA, en caso de ser mas de uno se podra visualizar los
usuarios pertenecientes a esa maquina. El sistema operativo que tiene esa maquina, en
este caso Windows Vista. El software con el que se crea los documentos en este equipo,
como son Microsoft Office 2007 Y Microsoft XP. Ademas de los documentos que han
sido creados desde este equipo, este es un punto muy importante pues podemos ver de
qué tipo son los archivos y por ejemplo si el enfoque de estos es netamente financiero
podemos deducir que esta persona esta en el area financiera de ETAPA. Finalmente, los
archivos que se indexan desde el equipo almacenan direcciones internas del equipo, como
se puede ver en la Figura 38. Se cita la ruta de donde se sacan los archivos, por lo tanto,
tenemos la ruta del equipo, lo cual nos aporta mas informacion, obviamente hemos

difuminado toda la ruta por medidas de seguridad.

41



3.4.2 EMOV

Direccion web: http://www.emov.gob.ec/

Search engines
[ Google M doc: ods rdp
Foca B oo
[ ppsx ) odp
[ xlsx
URL Download ~ Download Date Size Analyzed Modfied Date
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http://v emov.gob ec.
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hitp://v emov.gob ec.

http://www.emov.gob.ec.

http://v .emov.gob ec.
hitp
21 pdf hitp

pdf  http://www.emov.gob.ec

23 pdf  http://www.emov.gob ec
2214 pdf  hitp
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Figura 39. Equipos descubiertos en EMOV.
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Figura 40. Usuarios descubiertos en EMOV.
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http://www.emov.gob.ec/

Dispositivo Cantidad Sistema Operativo
Equipos 31 Windows
1 Windows Vista
29 Otra Version de Windows
1 Macintosh
Usuarios 31

Tabla 6. Datos de equipos descubiertos en EMOV.

En la Figura 39 y Figura 40. Tenemos los datos de los equipos y los usuarios
encontrados en la EMOV, datos similares a los que se encuentran en la Tabla 6, que es
una tabla donde se resume los datos las 2 Figuras anteriores.

Como podemaos observar en la Tabla 6, en la EMOV, logramos obtener los datos de
31 equipos utilizados para crear sus documentos que fueron subidos a su sitio web, y
tenemos la informacion de 31 usuarios. Cerca del 97% de las maquinas utilizadas para
subir archivos a su sitio web son Windows, cerca del 3% de estas maquinas Windows,
son Windows Vista, 94% son otra version Superior de Windows. Solamente una maguina
de todos sus equipos es Macintosh lo que representa el 3%. Ademas, se conoce que se
tiene una maquina destinada al soporte en EMOV, de la cual se conoce informacion
privilegiada, y una maquina registrada con el nombre de EMOV, que es la maquina que
mas documentos genera, se puede deducir que es la maquina encargada de subir la

mayoria de documentos.
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Figura 41. Servidores descubiertos en EMOV.

Dispositivo Cantidad Locacion
Servidor 3 Direccién IP y No Asignado
1 Servidores con Direccion IP
2 Sin Direccién Asignada

Tabla 7. Datos de servidores descubiertos en EMOV.

En la Figura 41. Tenemos los datos de los servidores encontrados en la EMOV, los
mismos datos que se encuentran en la Tabla 7, que es una tabla donde se resume datos

similares que se pueden apreciar en la Figura 41 con un contexto mas comprensible.

Como podemos observar en la Tabla 7, en la EMQOV, logramos obtener los datos de 3
servidores conectados, tanto externos como internos. De los cuales de 1 servidor logramos
observar la direccion ip. De los otros 2 servidores no se logra obtener la direccion ip, pero
si el nombre y por supuesto se conoce que tiene conexion con las computadoras en la

empresa, por lo que se puede asumir que son servidores internos de la empresa.
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Figura 42. Documentos descubiertos en EMOV.

En la Figura 42. Tenemos los datos de los documentos encontrados en la EMOV.
Logramos obtener los datos de 221 documentos indexados a su sitio web. De los cuales:
1 es un documento de Excel que representa el 0.43%, 1 es un documento de Power Point
que representa el 0.43%, 215 son documentos PDF que representan el 97.28% de los
documentos, el resto son documentos de un formato desconocido. Esto quiere decir que
en su mayoria los documentos son PDF, por lo que podemos entender que la mayoria de
documentos que se generan en la empresa son de este tipo de documento, entonces
deberiamos enfocarnos en el software que utilizan para crear este tipo de documentos para

buscar fallos de seguridad en estos programas.

Aitrbute Value

All folders found (1) - Times found

Figura 43. Directorios descubiertos en EMOV.
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Tipo

Cantidad

Cantidad Directorios en

Documentos

Directorio

Tabla 8. Datos de directorios descubiertos en EMOV.

En la Figura 43. Tenemos los datos de los directorios encontradas en EMOV, los

mismos datos que se encuentran en la Tabla 8, la misma resume datos similares que se

pueden apreciar en la Figura 43.

Como podemos observar en la Tabla 8, en EMOV, logramos obtener los datos de 1

directorio indexado en los documentos de publicados en el sitio web de la EMOV, este

directorio fue indexado en 1 documento, lo que permite conocer directorios (folders)

hacia los cuales los trabajadores de EMOV que publican los documentos se conectan y

los metadatos almacenados en sus documentos. En este caso se conoce el directorio que

incluso guarda informacion de la carpeta llamada TESIS, por lo que se puede asumir que

este proyecto pudo ser un proyecto de grado de algun estudiante.

- A Metadata Summary
e4 Users (31)

B ey o B

Figura 44. Impresoras descubiertas en EMOV.

All printers found (2) - Times found

Printer Name
Printer Name

Gestetner MP3352/DSm933 PCL 6
RICOH Aficio MP 3352 PCL 6
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Dispositivo Cantidad Veces Adjuntadas a los
Archivos
Impresora 2 2

Tabla 9. Datos de impresoras descubiertas en EMOV.

En la Figura 44. Tenemos los datos de las impresoras encontradas en la EMOV, los

mismos datos que se encuentran en la Tabla 9, la misma resume datos similares que se

pueden apreciar en la Figura 44.

Como podemos observar en la Tabla 9, en la EMOV, logramos obtener los datos de

2 impresoras localizas en la EMOV, presenten en 2 de sus documentos subidos a internet.

Las impresoras permiten a los atacantes conocer los fallos de seguridad en estos equipos

y convertirse en vectores de ataque. Y las personas que comparten un mismo espacio

fisico en un area determinada.

Nombre Cantidad de Apariciones en
Documentos
Microsoft Office 144
Microsoft Office XP 5
Microsoft Office 2007 3
HP Smart Document Scan 10
Software 3 3.10
OmniPageCSDK18 10
Adobe PDF Library 10.01 4
Adobe Illustrator CC 2
(Windows)
GeneXus PDF Report 1
Generator
iText 2.1.7 by 1T3XT 1
Adobe PDF Library 10.0.1 1
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Adobe InDesign CS6 1
(Macintosh)

JasperReports 1
iText1.3.1 1
PDFium 1
Adobe Illustrator CS6 2

(Macintosh)

intsig.com pdf producer 1
NitroPro 8 (8.0.7.3) 2
Nitro Pro 2

Nitro Pro 8 1

Tabla 10. Datos de software descubierto en EMOV.

En la Tabla 10. Tenemos los datos del software encontrado en la EMQOV, en esta
tabla se presentan menos datos que en los obtenidos por el software. El software indexa
falsos positivos, y en esta tabla estan solamente los datos del software eliminando estos

falsos positivos.

Como podemos observar en la Tabla 10, logramos obtener los datos del software
que se utilizada en la EMOV. Tenemos que entender bien la indexacion de estos datos,
pues como podemos apreciar en cifras, se puede ver que existe una mayor cantidad de
apariciones del Software Microsoft Office, y se podria pensar que la mayoria de
documentos indexados a la pagina igualmente deberia ser de extensién: docx, XIxs, y mas

extension de Office, pero no es asi.

El por qué es simple, estos documentos son creados con las herramientas de
Microsoft Office, pero para mayor facilidad de distribucién y lectura de los usuarios son
transformados a PDF. Es por esto que la mayoria de documentos como podemos apreciar
en la Figura 42, son PDF.

Una vez que se tiene la version del software con el que se crean los documentos,
cualquier pirata informatico podria tomar esta informacién y conseguir el exploit para

explotar esta vulnerabilidad.
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Figura 45. Detalle de informacion de un equipo descubierto en EMOV.

En la Figura 45. Podemos apreciar que se ha seleccionado un equipo de la toda la
lista de equipos de la EMQV, solamente por medios de investigacion para conocer mas a

profundidad toda la informacion que se puede obtener de un usuario y su maquina.

Podemos conocer el nombre del usuario de esa maquina, por lo tanto, el nombre de
la persona que trabaja en la EMQOV, en caso de ser mas de uno, se podra visualizar los
usuarios pertenecientes a esa maquina. El sistema operativo que tiene esa maquina, en
este caso Windows. El software con el que se crea los documentos en este equipo, como
son Microsoft XP. Ademas de los documentos que han sido creados desde este equipo,
este es un punto muy importante pues podemos ver de qué tipo son los archivos y por
ejemplo si el enfoque de estos es netamente financiero podemos deducir que esta persona
esta en el area financiera de la EMOV. Finalmente, los archivos que se indexan desde el
equipo almacena direcciones internas del equipo, como se puede ver en la Figura 43. Se
cita la ruta de donde se sacan los archivos, por lo tanto, tenemos la ruta del equipo. Esto
nos aporta mas informacion, obviamente hemos difuminado toda la ruta por medidas de

seguridad.
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3.4.3 CENTROSUR

Direccion web: http://www.centrosur.gob.ec
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Figura 46. Equipos descubiertos en CENTROSUR.
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Figura 47. Usuarios descubiertos en CENTROSUR.

G = = R = R = W W B R R = B

vae

(=]

w

ok P 2 b2

50


http://www.centrosur.gob.ec/

Dispositivo Cantidad Sistema Operativo
Equipos 49 Windows
16 Windows 7
32 Otra Version de Windows
1 Macintosh
Usuarios 60

Tabla 11. Datos de equipos descubiertos en CENTROSUR.

En la Figura 46 y Figura 47. Tenemos los datos de los equipos y los usuarios
encontrados en la CENTROSUR, datos similares a los que se encuentran en la Tabla 11,
que es una tabla donde se resume los mismos datos que se puede apreciar en las 2 Figuras

anteriores.

Como podemaos observar en la Tabla 11, en la CENTROSUR, logramos obtener los
datos de 49 equipos utilizados para crear sus documentos que fueron subidos a su sitio
web, y tenemos la informacion de 60 usuarios. Cerca del 98% de las maquinas utilizadas
para subir archivos a su sitio web son Windows, 32.65% de estas maquinas son Windows
7, 65.30% son otra version Superior de Windows. Solamente una maquina de todos sus
equipos es Macintosh lo que representa el 2%. Conociendo que la mayoria de sus equipos

son Windows.

A Unlocated Servers

G R BRANDMARTLUSA-PC

3 centrosur.com.ec

3 com.ec
3 gobec
+- 5 www.centrosur

3 wWww .centrosur.com.ec

Figura 48. Servidores descubiertos en CENTROSUR.
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Dispositivo Cantidad Locacion
Servidor 8 Direccién IP y No Asignado
8 Sin Direccién Asignada

Tabla 12. Datos de servidores descubiertos en CENTROSUR.

En la Figura 48. Tenemos los datos de los servidores encontrados en la

CENTROSUR, los mismos datos que se encuentran en la Tabla 12, que es una tabla donde

se resume datos similares que se pueden apreciar en la Figura 48 con un contexto mas

comprensible.

Como podemos observar en la Tabla 12, en la CENTROSUR, logramos obtener los

datos 8 servidores, no se logra obtener la direccion ip, pero si el nombre y por supuesto

se conoce que tiene conexion con las computadoras en la empresa. Por lo que se puede

asumir que son servidores internos de la empresa. De estos 8 servidores se conoce cuéles

son los usuarios que tienen acceso al mismo, por lo que, si nuestro vector de ataque son

estos servidores, tenemos a los usuarios que serian nuestras victimas para el ataque.
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Figura 49. Documentos descubiertos en CENTROSUR.
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En la Figura 49. Tenemos los datos de los documentos encontrados en la
CENTROSUR. Logramos obtener los datos de 338 documentos indexados a su sitio web.
De los cuales: 23 son documentos de Excel que representan el 6.80%, 1 es un documento
de Power Point que representa el 0.29%, 17 son documentos de Word que representan el
5%, 276 son documentos PDF que representan el 81.65% de los documentos, el resto son
documentos de un formato desconocido. Esto quiere decir que en su mayoria los
documentos son PDF, por lo que podemos entender que la mayoria de documentos que
se generan en la empresa son de este tipo de documento, entonces deberiamos enfocarnos
en el software que utilizan para crear este tipo de documentos para buscar fallos de

seguridad en estos programas.
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Figura 50. Directorios descubiertos en CENTROSUR.

Tipo Cantidad Cantidad Directorios en
Documentos
Directorio 12 68

Tabla 13. Datos de directorios descubiertos en CENTROSUR.

En la Figura 50. Tenemos los datos de los directorios encontrados en la
CENTROSUR, los mismos datos que se encuentran en la Tabla 13, la misma resume

datos similares que se pueden apreciar en la Figura 50.
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Como podemos observar en la Tabla 13, en la CENTROSUR, logramos obtener los
datos de 12 directorios indexados en los documentos publicados en el sitio web de la
CENTROSUR, estos directorios fueron indexados en 68 documentos, lo que permite
conocer los directorios (folders) hacia los cuales los trabajadores de la CENTROSUR que
publican los documentos se conectan y los metadatos almacenados en sus documentos.
En estos documentos se almacenaron el directorio personal de un usuario, e incluso la

informacion de la direccién de donde fue adquirido el software.
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Figura 51. Impresoras descubiertas en CENTROSUR.

Dispositivo Cantidad Veces Adjuntadas a los
Archivos
Impresora 10 24

Tabla 14. Datos de impresoras descubiertas en CENTROSUR.

En la Figura 51. Tenemos los datos de las impresoras encontradas en la
CENTROSUR, los mismos datos que se encuentran en la Tabla 14, la misma resume
datos similares que se pueden apreciar en la Figura 51.
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Como podemaos observar en la Tabla 14, en la CENTROSUR, logramos obtener los
datos de 10 impresoras localizas en la CENTROSUR, presenten en 24 de sus documentos
subidos a internet. Las impresoras permiten a los atacantes conocer los fallos de seguridad
en estos equipos y convertirse en vectores de ataque. Y las personas que comparten un

mismo espacio fisico en un area determinada.
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Figura 52. Correos Electronicos descubiertos en CENTROSUR.

Como podemos observar en la Figura 52, en la CENTROSUR, logramos obtener
los datos de 5 emails localizados en la CENTROSUR. Con esto podemos conocer

informacion privilegiada de la empresa de manera externa.

Nombre Cantidad de Apariciones en
Documentos
Microsoft Office 41
Microsoft Office XP 106
GPL Ghostscript 9.04 33
PDFCreator 1.2.3Windows 33
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Adobe PDF Library 10.01 17

Adobe Illustrator CC 1
(Windows)
Adobe Fireworks CS5 1

11.0.1.7 Windows

Adobe Illustrator CS6 16
(Windows)

PDF Complete version 1

3511

GPL Ghostscript 9.10 9

PDFCreator 1.7.3 Windows 9

PDFCreator 3.0.2.8660 1
Windows

Adobe PDF Library 11.0 1

Adobe InDesign CC 2014 1

(Macintosh)

PDFCreator 3.0.1.8040 1
Windows

GPL Ghostscript 8.64 1

PDFCreator 0.9.8 Windows 1

Adobe PDF Library 9.90 1

Adobe Illustrator CS5 1

Tabla 15. Datos de software descubierto en CENTROSUR.

En la Tabla 15. Tenemos los datos del software encontrado en la CENTROSUR, en
esta tabla se presentan menos datos que en los obtenidos por el software. El software
indexa falsos positivos, y en esta tabla estan solamente los datos del software eliminando

estos falsos positivos.

Como podemos observar en la Tabla 15, logramos obtener los datos del software

que se utilizada en la CENTROSUR. Tenemos que entender bien la indexacion de estos
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datos, pues como podemos apreciar en cifras, se puede ver que existe una mayor cantidad
de apariciones del Software Microsoft Office, y se podria pensar que la mayoria de
documentos indexados a la pagina igualmente deberia ser de extensién: docx, XIxs, y mas

extension de Office, pero no es asi.

El por qué es simple, estos documentos son creados con las herramientas de
Microsoft Office, pero para mayor facilidad de distribucién y lectura de los usuarios son
transformados a PDF. Es por esto que la mayoria de documentos como podemos apreciar
en la Figura 49, son PDF.

Una vez que se tiene la version del software con el que se crean los documentos,
cualquier pirata informatico podria tomar esta informacién y conseguir el exploit para

explotar esta vulnerabilidad.

Q Centrosur.gob.ec - FOCA Open Source 3.4
E Project * Plugins ° Options E TaskList o About !

Attribute Value

nformation

Users with access

.

Printers
o L

Documents used to infer this computer

hitp://www centrosur.gob ¢
http://www centrosur gob ¢

= & Unlocated Servers

Name c I

Figura 53. Detalle de informacion de un servidor descubierto en CENTROSUR.

En la Figura 53. Podemos apreciar que se ha seleccionado un servidor de la toda la
lista de servidores de la CENTROSUR, solamente por medios de investigacion para
conocer mas a profundidad toda la informacion que se puede obtener de un usuario y su

maquina.
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Podemos conocer el nombre asignado a este servidor, y tenemos conocimiento de
cuéles son los usuarios que tiene acceso al miso, pues se despliega una lista. Un dato muy
importante es la impresora que esté conectada a ese servidor, pues si queremos acceder a
ese servidor podemos atacar a todos los usuarios que usen esa impresora y despues
movernos internamente hasta el usuario que tiene el acceso al servidor. Ademas de los

archivos utilizados o que han pasado por este servidor antes seleccionado.

Q Centrosur.gob.ec - FOCA Open Source 3.4
B Project 9§ Plugins XX Options [ Tasklist @@ About W

Attribute Value

information

Operating System Windows 7
Users

I
Printers

L
Software

Microsoft Office

Documents used to infer this computer

http://]
C:\Us:
http://
hitp /]

Figura 54. Detalle de informacion de un equipo descubierto en CENTROSUR.

En la Figura 54. Podemos apreciar que se ha seleccionado un equipo de la toda la
lista de equipos de la CENTROSUR, solamente por medios de investigacion para conocer

maés a profundidad toda la informacion que se puede obtener de un usuario y su maquina.

Podemos conocer el nombre del usuario de esa maquina, por lo tanto, el nombre de
la persona que trabaja en la CENTROSUR, en caso de ser mas de uno, se podra visualizar
los usuarios pertenecientes a esa maquina. El sistema operativo que tiene esa maquina, en
este caso Windows 7. El software con el que se crea los documentos en este equipo, como
son Microsoft Office. Ademas de los documentos que han sido creados desde este equipo,
este es un punto muy importante pues podemos ver de qué tipo son los archivos y por
ejemplo si el enfoque de estos es netamente financiero podemos deducir que esta persona
esta en el area financiera de la CENTROSUR. Finalmente, los archivos que se indexan

desde el equipo almacena direcciones internas del equipo, como se puede ver en la Figura
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50. Se cita la ruta de donde se sacan los archivos, por lo tanto, tenemos la ruta del equipo,

lo cual nos aporta mas informacién, obviamente hemos difuminado toda la ruta por

medidas de seguridad.

3.44 EMAC

Network

onan2NO

my
Lo

@ Project of emac.gob.ec

8 Clients (19

@) PC_
L p

| FECA

Custom search

Type URL Download Download Date Size Analized Modfied Date

Adtribute Value

All users found (27) - Times found

o a S RN N S oo o

Figura 56. Usuarios descubiertos en EMAC.
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Dispositivo Cantidad Sistema Operativo
Equipos 19 Windows
5 Windows 7
1 Windows Vista
13 Otra Version de Windows
Usuarios 27

Tabla 16. Datos de equipos descubiertos en EMAC.

En la Figura 55 y Figura 56. Tenemos los datos de los equipos y los usuarios
encontrados en la EMAC, datos similares a los que se encuentran en la Tabla 16, que es

una tabla donde se resume datos similares a las 2 Figuras anteriores.

Como podemos observar en la Tabla 16, en la EMAC, logramos obtener los datos
de 19 equipos utilizados para crear sus documentos que fueron subidos a su sitio web, y
tenemos la informacion de 27 usuarios. 100% de las maquinas utilizadas para subir
archivos a su sitio web son Windows, 26.31% de estas maquinas son Windows 7, 5.26%
de estas maquinas son Windows Vista, 68.42% son otra version Superior de Windows.

Conociendo que la totalidad de sus equipos son Windows.

FECA

Custom search

Id Type URL Download Download Date Size Analized Modified Date

Figura 57. Servidores descubiertos en EMAC.
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Dispositivo Cantidad Locacion
Servidor 3 Direccién IP y No Asignado
1 Servidores con Direccion IP
2 Sin Direccién Asignada

Tabla 17. Datos de servidores descubiertos en EMAC.

En la Figura 57. Tenemos los datos de los servidores encontrados en la EMAC, los
mismos datos que se encuentran en la Tabla 17, que es una tabla donde se resume datos

similares que se pueden apreciar en la Figura 57 con un contexto mas comprensible.

Como podemos observar en la Tabla 17, en la EMAC, logramos obtener los datos
de 3 servidores, 1 servidor con la direccion ip y 2 servidores que no se logran obtener la
direccion ip, pero si el nombre y por supuesto se conoce que tiene conexion con las
computadoras en la empresa, por lo que se puede asumir que son servidores internos de

la empresa.

Documents (114/115]

+- @) doc (4)
#-@l] docx (5
2% pdf (99)

. ;_] ppt (1
+- & s (1

& dsx (4)

Figura 58. Documentos descubiertos en EMAC.

En la Figura 58. Tenemos los datos de los documentos encontrados en la EMAC.
Logramos obtener los datos de 115 documentos indexados a su sitio web. De los cuales:

5 son documentos de Excel que representan el 4.34%, 1 es un documento de Power Point
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que representa el 0.86%, 9 son documentos de Word que representan el 7.82%, 99 son
documentos PDF que representan el 86.08% de los documentos, el resto son documentos
de un formato desconocido. Esto quiere decir que en su mayoria los documentos son PDF,
por lo que podemos entender que la mayoria de documentos que se generan en la empresa
son de este tipo de documento, entonces deberiamos enfocarnos en el software que
utilizan para crear este tipo de documentos para buscar fallos de seguridad en estos

programas.

Adtribute Value

Figura 59. Directorios descubiertos en EMAC.

Tipo Cantidad Cantidad Directorios en

Documentos

Directorio 1 1

Tabla 18. Datos de directorios descubiertos en EMAC.

En la Figura 59. Tenemos los datos de los directorios encontradas en la EMAC, los
mismos datos que se encuentran en la Tabla 18, la misma resume datos similares que se

pueden apreciar en la Figura 59.

Como podemos observar en la Tabla 18, en la EMAC, logramos obtener los datos
de 1 directorio indexado en los documentos publicados en el sitio web de la EMAC, este
directorio fue indexado en 1 documento, lo que permite conocer el directorio (folder)
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hacia el cual los trabajadores de la EMAC, que publican los documentos se conectan y
los metadatos almacenados en sus documentos. En estos documentos se almacend el
directorio personal de un usuario, e incluso la informacion de la direccion de donde fue

adquirido el software.

Attribute Value

All printers found (2) - Times found

=
H 1

Figura 60. Impresoras descubiertas en EMAC.

Dispositivo Cantidad Veces Adjuntadas a los
Archivos
Impresora 2 2

Tabla 19. Datos de impresoras descubiertas en EMAC.

En la Figura 60. Tenemos los datos de las impresoras encontradas en la EMAC, los
mismos datos que se encuentran en la Tabla 19, la misma resume datos similares que se

pueden apreciar en la Figura 60.

Como podemos observar en la Tabla 19, en la EMAC, logramos obtener los datos
de 2 impresoras localizas en la EMAC, presenten en 2 de sus documentos subidos a
internet. Las impresoras permiten a los atacantes conocer los fallos de seguridad en estos
equipos y convertirse en vectores de ataque. Y las personas que comparten un mismo

espacio fisico en un area determinada.
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Attribute

Value

All software found (12) - Times found

n
26
5

— = MW = W
=

Figura 61. Software descubierto en EMAC.

Nombre Cantidad de Apariciones en
Documentos

Microsoft Office 42

Microsoft Office XP 26

Microsoft 2007 3

GPL Ghostscript 9.06 5

PDFCreator 1.6.0 Windows 5

PDFCreator 2.1.1.0 11
Windows

PDFCreator 1.9.3.0 3
Windows

NitroPDF 6.0 10

Nitro Pro 9.0.2.37 1

BCL easyPDF 6.00.20 1

BCL easyPDF 6.00 (0320) 9

Tabla 20. Datos de software descubierto en EMAC.
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En la Tabla 20. Tenemos los datos del software encontrado en la EMAC, en esta
tabla se presentan menos datos que en los obtenidos por el software. El software indexa
falsos positivos, y en esta tabla estan solamente los datos del software eliminando estos
falsos positivos.

Como podemos observar en la Tabla 20, logramos obtener los datos del software
que se utilizada en la EMAC. Tenemos que entender bien la indexacion de estos datos,
pues como podemos apreciar en cifras, se puede ver que existe una mayor cantidad de
apariciones del Software Microsoft Office, y se podria pensar que la mayoria de
documentos indexados a la pagina igualmente deberia ser de extension: docx, xIxs, y mas

extension de Office, pero no es asi.

El por qué es simple, estos documentos son creados con las herramientas de
Microsoft Office, pero para mayor facilidad de distribucion y lectura de los usuarios son
transformados a PDF. Es por esto que la mayoria de documentos como podemos apreciar

en la Figura 58, son PDF.

Una vez que se tiene la version del software con el que se crean los documentos,
cualquier pirata informatico podria tomar esta informacion y conseguir el exploit para

explotar esta vulnerabilidad.

=I-4@ Project of emac.gob.ec A

o Network Attribute Value
8 Clients (19 Information

Name Pc-

Operating System Windows Vista
Users

1- cplastModifiedBy
Software

Microsoft Office 2007
Documents used to infer this computer

http://wy

C:\Users|

Figura 62. Detalle de informacion de un equipo descubierto en EMAC.

En la Figura 62. Podemos apreciar que se ha seleccionado un equipo de la toda la
lista de equipos de la EMAC, solamente por medios de investigacidn para conocer mas a

profundidad toda la informacion que se puede obtener de un usuario y su maquina.
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Podemos conocer el nombre del usuario de esa maquina, por lo tanto, el nombre de
la persona que trabaja en la EMAC, en caso de ser mas de uno, se podra visualizar los
usuarios pertenecientes a esa maquina. El sistema operativo que tiene esa maquina, en
este caso Windows 7. El software con el que se crea los documentos en este equipo, como
son Microsoft Office. Ademas de los documentos que han sido creados desde este equipo,
este es un punto muy importante pues podemos ver de qué tipo son los archivos y por
ejemplo si el enfoque de estos es netamente financiero podemos deducir que esta persona
esta en el area financiera de la EMAC. Finalmente, los archivos que se indexan desde el
equipo almacena direcciones internas del equipo, como se puede ver en la Figura 50. Se
cita la ruta de donde se sacan los archivos, por lo tanto, tenemos la ruta del equipo, lo cual
nos aporta mas informacion, obviamente hemos difuminado toda la ruta por medidas de

seguridad.

3.4.5 FARMASOL

(@ Project of famasol gob ec ~
= Network
= Clients (17)

Figura 63. Equipos descubiertos en FARMASOL
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Adtribute

All users found (19) - Times found

Value
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Figura 64. Usuarios descubiertos en FARMASOL.

Dispositivo Cantidad Sistema Operativo
Equipos 17 Windows
10 Windows 7
7 Windows Vista
Usuarios 19

Tabla 21. Datos de equipos descubiertos en FARMASOL.

En la Figura 63 y Figura 64. Tenemos los datos de los equipos y los usuarios

encontrados en FARMASOL, datos similares a los que se encuentran en la Tabla 21, que

es una tabla donde se resume los datos similares que en las 2 Figuras anteriores.

Como podemos observar en la Tabla 21, en FARMASOL, logramos obtener los

datos de 17 equipos utilizados para crear sus documentos que fueron subidos a su sitio

web, y tenemos la informacion de 19 usuarios. 100% de las maquinas utilizadas para subir

archivos a su sitio web son Windows, 58.82% de estas maquinas son Windows 7, 41.17%

de estas maquinas son Windows Vista. Conociendo que la totalidad de sus equipos son

Windows.
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Figura 65. Servidores descubiertos en FARMASOL.

Dispositivo Cantidad Locacion
Servidor 4 Direccion IP y No Asignado
1 Servidores con Direccion IP
3 Sin Direccién Asignada

Tabla 22. Datos de servidores descubiertos en FARMASOL.

En la Figura 65. Tenemos los datos de los servidores encontrados en FARMASOL,
los mismos datos que se encuentran en la Tabla 22, que es una tabla donde se resume

datos similares que se pueden apreciar en la Figura 65. con un contexto mas comprensible.

Como podemos observar en la Tabla 22, en FARMASOL, logramos obtener los datos 4
servidores tanto con ip como sin ip. 1 servidor con la direccion ip y de 3 servidores no se
logra obtener la direccion ip, pero si el nombre y por supuesto se conoce que tiene
conexion con las computadoras en la empresa, por lo que se puede asumir que son
servidores internos de la empresa. A un servidor de estos, se puede acceder a la version
del software del servidor como son: apache, php, openssl, usuarios que tiene acceso y a

que carpetas tienen acceso.
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Figura 66. Documentos descubiertos en FARMASOL.

En la Figura 66. Tenemos los datos de los documentos encontrados en
FARMASOL. Logramos obtener los datos de 144 documentos indexados a su sitio web.
De los cuales: 16 son documentos de Excel que representan el 11.11%, 1 es un documento
de Power Point que representa el 0.87%, 4 son documentos de Word que representan el
2.77%, 118 son documentos PDF que representan el 81.94% de los documentos, el resto
son documentos de un formato desconocido. Esto quiere decir que en su mayoria los
documentos son PDF, por lo que podemos entender que la mayoria de documentos que
se generan en la empresa son de este tipo de documento, entonces deberiamos enfocarnos
en el software que utilizan para crear este tipo de documentos para buscar fallos de

seguridad en estos programas.

Adtibute Value

All folders found (14) - Times found

-t RN o R et e e o s
cCooooooo

Figura 67. Directorios descubiertos en FARMASOL.
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Tipo Cantidad Cantidad Directorios en
Documentos
Directorio 14 88

Tabla 23. Datos de directorios descubiertos en FARMASOL.

En la Figura 67. Tenemos los datos de los directorios encontradas en FARMASOL,

los mismos datos que se encuentran en la Tabla 23, la misma resume datos similares que

se pueden apreciar en la Figura 67.

Como podemos observar en la Tabla 23, en FARMASOL, logramos obtener los
datos de 14 directorios indexados en los documentos publicados en el sitio web de
FARMASOL, estos directorios fueron indexados en 88 documentos, lo que permite

conocer los directorios (folders) hacia los cuales los trabajadores de FARMASOL, que

publican los documentos se conectan y los metadatos almacenados en sus documentos.

En estos documentos se almaceno el directorio personal de un usuario, e incluso la

informacidn de la direccién de donde fue adquirido el software.

Attnbute

All printers found (15) - Times found
Im
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R
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Figura 68. Impresoras descubiertas en FARMASOL.

Dispositivo Cantidad Veces Adjuntadas a los
Archivos
Impresora 15 21

Tabla 24. Datos de impresoras descubiertas en FARMASOL.
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En la Figura 68. Tenemos los datos de las impresoras encontradas en la

FARMASOL, los mismos datos que se encuentran en la Tabla 24, la misma resume datos

similares que se pueden apreciar en la Figura 68.

Como podemos observar en la Tabla 24, en la FARMASOL, logramos obtener los

datos de 15 impresoras localizas en la FARMASOL, presenten en 21 de sus documentos

subidos a internet. Las impresoras permiten a los atacantes conocer los fallos de seguridad

en estos equipos y convertirse en vectores de ataque. Y las personas que comparten un

mismo espacio fisico en un area determinada.

Aitribute

All software found (17) - Times found

Figura 69. Software descubierto en FARMASOL.

Generator

Nombre Cantidad de Apariciones en
Documentos
Microsoft Office 93
Microsoft Office XP 1
Microsoft Office 2007 30
GeneXus PDF Report 2

Value
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Doro PDF Writer (2.04) 1
iText 2.17 by 1T3XT 2
Adobe Photoshop CS2 1
Adobe Photoshop CS6 1
ilovepdf.com 1

Tabla 25. Datos de software descubierto en FARMASOL.

En la Figura 69. Tenemos los datos del software encontrado en FARMASOL, los
mismos datos que se encuentran en la Tabla 25, la misma resume datos similares que se
pueden apreciar en la Figura 69, pero con la diferencia que en esta tabla se presentan
menos datos que en la Figura 69. El software indexa falsos positivos, y en esta tabla estan

solamente los datos del software eliminando estos falsos positivos.

Como podemos observar en la Tabla 25, en FARMASOL, logramos obtener los
datos del software que se utilizada en FARMASOL. Tenemos que entender bien la
indexacion de estos datos, pues como podemos apreciar en cifrar se puede ver que existe
una mayor cantidad de apariciones del Software Microsoft Office, y se podria pensar que
la mayoria de documentos indexados a la pagina igualmente deberia ser de extension:
docx, xIxs, y mas extension de Office, pero no es asi.

El por qué es simple, estos documentos son creados con las herramientas de
Microsoft Office, pero para mayor facilidad de distribucién y lectura de los usuarios son
transformados a PDF. Es por esto que la mayoria de documentos como podemos apreciar
en la Figura 66 son PDF.

Una vez que se tiene la version del software con el crean los documentos, cualquier
pirata informatico pudiera tomar esta informacidn y conseguir el exploit para explotar

esta vulnerabilidad.
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Figura 70. Correros Electronicos descubiertos en FARMASOL.

Como podemos observar en la Figura 70, en FARMASOL, logramos obtener los
datos de 50 emails localizados en FARMASOL. Con esto podemos conocer informacion

privilegiada de la empresa de manera externa.

Adtribute Value
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Name wwwfan- :2-
Domains - Source
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mod_j/ I
Figura 71. Detalle de informacion de un servidor descubierto en FARMASOL.
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En la Figura 71. Podemos apreciar que se ha seleccionado un servidor de la toda la
lista de servidores de FARMASOL, solamente por medios de investigacion para conocer

maés a profundidad toda la informacion que se puede obtener de un usuario y su maquina.

Podemos conocer el nombre asignado a este servidor, y tenemos conocimiento de
cuéles son los usuarios que tiene acceso al miso, pues se despliega una lista. Podemos
conocer cudl es la version de apache que corre sobre el servidor, la version de Open SSL,

la version de PHP, y més datos importantes.

|= Project = Report Tools .¢ Options ) TaskList (@) Plugins &~ About
(@ Project of fammasol gob ec A
= Network Attribute Value
8§ Clients (17)

Information

Name rc_cJ G
Operating System Windows Vista
Users
c cpiastModifiedBy
Remote Folders
Software
Microsoft Office 2007

Adobe Photoshop CS2
Adobe Photoshop CS6

Documents used to infer this computer

hittp: /AW
CA\UsersY

Figura 72. Detalle de informacion de un equipo descubierto en FARMASOL.

En la Figura 72. Podemos apreciar que se ha seleccionado un equipo de la toda la
lista de equipos de FARMASOL, solamente por medios de investigacién para conocer

mas a profundidad toda la informacion que se puede obtener de un usuario y su maquina.

Podemos conocer el nombre del usuario de esa maquina, por lo tanto, el nombre de
la persona que trabaja en FARMASOL, en caso de ser mas de uno, se podra visualizar los
usuarios pertenecientes a esa maquina. El sistema operativo que tiene esa maquina, en
este caso Windows Vista. El software con el que se crea los documentos en este equipo,
como son Microsoft Office 2007, Adobe Photoshop CS2, Adobe Photoshop CS6. Ademas
de los documentos que han sido creados desde este equipo, este es un punto muy
importante pues podemos ver de qué tipo son los archivos y por ejemplo si el enfoque de

estos es netamente financiero podemos deducir que esta persona esta en el area financiera
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de FARMASOL. Finalmente, los archivos que se indexan desde el equipo almacena
direcciones internas del equipo, como se puede ver en la Figura 67. Se cita la ruta de
donde se sacan los archivos, por lo tanto, tenemos la ruta del equipo, lo cual nos aporta

maés informacion, obviamente hemos difuminado toda la ruta por medidas de seguridad.

3.4.6 ALCADIA CUENCA

q Project of cuenca.gov.ec
i Network
R

=) Clients (1)

. £/

Figura 73. Equipos descubiertos en ALCADIA CUENCA.

All users found (1) - Times found

= 1

Figura 74. Usuarios descubiertos en ALCADIA CUENCA.
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Dispositivo Cantidad Sistema Operativo

Equipos 1 Windows

Usuarios 1

Tabla 26. Datos de equipos descubiertos en ALCALDIA CUENCA.

En la Figura 73 y Figura 74. Tenemos los datos de los equipos y los usuarios
encontrados en la ALCADIA CUENCA, datos similares a los que se encuentran en la
Tabla 26, que es una tabla donde se resume los mismo que se puede apreciar en las 2
Figuras.

Como podemos observar en la Tabla 26, en la ALCALDIA CUENCA, logramos
obtener los datos de 1 equipo utilizado para crear sus documentos que fueron subidos a
su sitio web, y tenemos la informacién de 1 usuario, El 100% de las maquinas utilizadas
para subir archivos a su sitio web son Windows. Se puede deducir que no se obtuvo mucha

informacién debido a la escasa cantidad de documentos encontrados en la pagina.

Attribute

Servers in Range

5 oervers (1)

b

_ Unlocated Servers

Figura 75. Servidores descubiertos en ALCADIA CUENCA.
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Dispositivo Cantidad Locacion

Servidor 3 Direccién IP y No Asignado
1 Servidores con Direccion IP
2 Sin Direccién Asignada

Tabla 27. Datos de servidores descubiertos en ALCALDIA CUENCA.

En la Figura 75. Tenemos los datos de los servidores encontrados en la ALCALDIA
CUENCA, los mismos datos que se encuentran en la Tabla 27, que es una tabla donde se

resume datos similares que se pueden apreciar en la Figura 75.

Como podemos observar en la Tabla 27, en la ALCALDIA CUENCA, logramos obtener
los datos de 3 servidores conectados, tanto externos como internos. De los cuales 1
servidores logramos observar las direcciones ip. De los otros 2 servidores no se logra
obtener la direccion ip, pero si el nombre y por supuesto se conoce que tiene conexién

con las computadoras en la empresa, por lo que se puede asumir que son servidores

internos de la empresa.

Id Type URL Download Downle
@_] 0 doc http://www .cuenca.gov ec
: 1 oc http://www .cuenca.gov .ec
J Documents (14/19) 2 docx  hitp://www.cuenca.gov.ec
% pdf (1) Lg_]S wlsx http://www .cuenca.gov ec
i @ sx (1) T4 pdf http://digital cuenca.gov ec|
i Unknown (12) (N5 df hittp://www cuenca.gov.ec
_'_ 6 pdf http://www.cuenca.gov.ec
(M7 http://tramites .cuenca.gov.
s pf hitp://Www .cuenca.gov ec
(59 df http://www cuenca.gov .ec
10 df http://www.cuenca.gov.ec
1 df http://www .cuenca.gov ec
12 df http://www.cuenca.gov ec
13 df http://www .cuenca.gov .ec
14 df http://www.cuenca.gov.ec
1 df

y

hﬂp -/ /WWW Cuenca.gov ec

Figura 76. Documentos descubiertos en ALCADIA CUENCA.
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En la Figura 76. Tenemos los datos de los documentos encontrados en la
ALCALDIA CUENCA. Logramos obtener los datos de 19 documentos indexados a su
sitio web. De los cuales: 1 es documento de Excel que representa el 5.26%, 1 es
documento PDF que representa el 5.26% de los documentos, el resto son documentos de
un formato desconocido. No se logra obtener mayor informacién debido a la poca

cantidad de documentos indexados a su pagina web.

No se dispone informacion de directorios ni de impresoras indexadas a estos

documentos.

All software found (4) - Times found
Mi
whP

Hel
Sol

R —

Figura 77. Software descubierto en ALCADIA CUENCA.

Nombre Cantidad de Apariciones en
Documentos
Microsoft Office 1
wPDF3 by WPCubed GmbH 1
Solid PDF Tools 1
(9.1.6079.1056)

Tabla 28. Datos de software descubierto en ALCALDIA CUENCA.
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En la Figura 77. Tenemos los datos del software encontrado en la ALCALDIA
CUENCA, los mismos datos que se encuentran en la Tabla 28, la misma resume datos
similares que se pueden apreciar en la Figura 77, pero con la diferencia que en esta tabla
se presentan menos datos que en la Figura 77. El software indexa falsos positivos, y en

esta tabla estan solamente los datos del software eliminando estos falsos positivos.

Como podemos observar en la Tabla 28, en la ALCADIA CUENCA, logramos
obtener los datos del software que se utilizada en la ALCADIA CUENCA. Se tiene poca
informacion como se ha dicho anteriormente por la poca cantidad de documentos que

pueden se pueden examinar, como son apenas 2.

Una vez que se tiene la version del software con el crean los documentos, cualquier

pirata informatico pudiera tomar esta informacion y conseguir el exploit para explotar

esta vulnerabilidad.

PRERSLLS ama

Infermation
Name r<_~ |
Operating System Windows
Users
F_ cp lastModified By
Software

Microsoft Office

Documents used to infer this computer

http:/fwww.
C:\Users\A

Figura 78. Usuarios descubiertos en ALCADIA CUENCA.

En la Figura 78. Podemos apreciar que se ha seleccionado un equipo de la toda la
lista de equipos de la ALCADIA CUENCA, solamente por medios de investigacion para
conocer mas a profundidad toda la informacidn que se puede obtener de un usuario y su

maquina.

Podemos conocer el nombre del usuario de esa maquina, por lo tanto, el nombre de
la persona que trabaja en ALCADIA CUENCA, en caso de ser mas de uno, se podra
visualizar los usuarios pertenecientes a esa maquina. El sistema operativo que tiene esa

maquina, en este caso Windows. El software con el que se crea los documentos en este
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equipo, como son Microsoft Office. Ademas de los documentos que han sido creados
desde este equipo, este es un punto muy importante pues podemos ver de qué tipo son los
archivos y por ejemplo si el enfoque de estos es netamente financiero podemos deducir
que esta persona esta en el area financiera de la ALCALDIA CUENCA. Se puede apreciar

ademas que documentos ha creado este usuario.

Conclusiones

Como conclusion inicial del capitulo tenemos que el software de analisis de
metadatos nos permite conocer cudles son los metadatos que se indexan en los
documentos informaticos, cual es la informacion que el usuario esta dejando en cada

documento que esté creando.

Para el analisis de los documentos de las entidades estales seleccionadas, utilizamos
LA FOCA, herramienta que nos permite con gran facilidad el analisis de los metadatos
en documentos informaticos, y que ademas permite hacer un analisis de los metadatos
para lograr relaciones entre los metadatos y aportarnos informacién de las entidades

estatales seccionadas.

Conseguimos informacion critica de los equipos y los usuarios de las entidades
estatales, asi podemos analizar qué sistema operativo usa qué persona, y generar un ataque
dirigido hacia el sistema operativo seleccionado como vector de ataque. Ademas de
obtener informacién de los servidores encontrados, tanto con direcciones ip 0 como
servidores internos sin direccion ip, podemos conocer que personas tienen acceso a estos
servidores, convirtiéndose explicitamente en vectores de ataque de los cibercriminales

que pueden conocer las personas con mayores privilegios dentro de las empresas.

Con los documentos que se encontraron, podemos analizar cuéles son las
herramientas y que tipos de documentos son los que mayormente se generan, pues puede
ser que exista mayor cantidad de archivos creados de un tipo, pero convertidos a otro con
distintos softwares que generan fallos de seguridad. Los directorios son otra informacion
que se puede almacenar en los metadatos, nos indica los directorios sobre los que se
manejan los trabajadores de las entidades estatales y los directorios personales

almacenados por defecto al crear archivos PDF.
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Las impresoras son mas informacion que puede ser encontrada en estos
documentos, pues cuando se genera una conexidn con una impresora y se genera un
archivo, automaticamente este archivo almacena los datos de la impresora conectada.
Estos equipos tienen version de sistema de control o incluso acceso por WIFI, lo que
permite un vector de ataque para los cibercriminales que logren acceder a los equipos en
red con las mismas. Emails, se pueden capturar y dejar por defecto en los metadatos de
los archivos, esto generar una fuga de informacion privilegiada para que cualquier usuario

que se descargue estos documentos tenga acceso.

Finalmente tenemos acceso a la informacion propia de los servidores, esto es muy
importante pues podemos conocer cuales son los usuarios que tiene accesos a estos
servidores, y serian los vectores de ataque mas importantes. Ademas, conocemos la
informacion de la version del software que corre sobre el ismo como es: Apache, Open
SSL, PHP, etc. Este mismo proceso se puede realizar con los equipos descubiertos y
podemos obtener la informacion del equipo, nombre del usuario, tipo del sistema
operativo, version del sistema operativo, carpetas, archivos que se han subido desde este

equipo, software con el que se crean los documentos, version de este software.

Toda esta informacidn esta publica en las entidades estatales y es un proceso

descrito ya en este capitulo como cualquier usuario puede acceder a esta informacion.

Un caso de ataque que se pueda dar cuando un equipo tiene cubierto su seguridad,

pero dentro de su red existen otros usuarios que no seria el siguiente:

lero, conoces la version de la impresora y los posibles fallos de seguridad del
mismo para explotarlos y 2do si se conoce que 3 0 4 personas ocupan una misma
impresora, se puede deducir que ocupan un espacio fisico compartido, por lo tanto se
conoce que trabajan en areas relacionadas dentro de la empresa, por lo que si se desea
hacer un ataque dirigido, y el objetivo no es vulnerable pero sus comparieros de area si,
se puede atacar a los comparieros y después acceder a la maquina del objetivo por la red

interna.
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CAPITULO 4

4. LA LEGALIDAD ECUATORIANA EN CUANTO A LA
OBTENCION DE INFORMACION DE DOCUMENTOS
PUBLICOS

Introduccion

La legislacion ecuatoriana parte de una estructura juridica que tiene por principio
basico la piramide kelseniana que ubica la categorizacion de las normas juridicas de la
siguiente manera: Constitucion (Ley Suprema); los tratados y convenios internacionales;
las leyes organicas; las leyes ordinarias; las normas regionales y las ordenanzas distritales;
los decretos y reglamentos; las ordenanzas; los acuerdos y las resoluciones; y los demas

actos y decisiones de los poderes publicos (Cevallos, 2017).

Ahora bien, por otro lado, creemos que es necesario resaltar que en esta etapa del
desarrollo de la humanidad nos encontramos en una fase que los expertos han dado en
llamar “LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO”, por cuanto
el parametro fundamental del desarrollo constituye LA INFORMACION.

Dentro de esta perspectiva, vemos precisamente que gracias al desarrollo de las
Tecnologias de la Informacion y Comunicacion, (TICs), la informacion se genera y
almacena, ya no Unicamente a través de medios fisicos tradicionales, sino también a
través de medios informaticos y digitales, que ha permitido hacer mas agiles estos
procedimientos, no obstante también han aumentado en la misma proporcion, los riesgos
propios que conlleva este sistema por posibles ataques, alteraciones, manipulaciones que
podrian afectar los principios basicos de los documentos digitales tales como: la

integridad, la autenticidad y la disponibilidad de servicios.

La tendencia anterior se ve reforzada por un principio ecologista, sumado al criterio
de ahorro de espacio fisico; inclusive en ciertos paises al igual que en el Ecuador, existen
proyectos de oficinas publicas y privadas “CERO PAPELES” con respaldo de

informacion en la NUBE.

Para irnos adentrando en el tema que nos interesa, debemos partir del concepto de
DOCUMENTO PUBLICO. De manera general, se puede definir que el documento es
un: “Objeto susceptible de representar una manifestacion del pensamiento con
prescindencia de la forma en que esa representacion se exterioriza” (GOLDSTEIN,
DICCIONARIO JURIDICO CONSULTOR MAGNO, 2014, pag. 231).
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De lo anterior, se colige que el documento puede tener dos tipos de representacion:
fisica o digital. Al respecto la mayoria de las legislaciones, al igual que la nuestra, han
establecido el principio universal de equivalencia funcional, es decir que da el mismo
valor como medio de transmisién de informacion, y como medio de prueba para efectos
legales (Cevallos, 2017).

Por otro lado, se conoce como documento publico al “Documento otorgado por un
funcionario pablico o depositario de la fé publica dentro de los limites de su competencia
y de acuerdo con las formalidades prescriptas (prescritas) por la ley” (GOLDSTEIN,
DICCIONARIO JURIDICO CONSULTOR MAGNO, 2014, pag. 232)

En el caso ecuatoriano, la legislacion considera como sindnimos a la definicion de
DOCUMENTO e INSTRUMENTO PUBLICO; por tanto, puede tener esta caracteristica
un documento que es presentado como informe de actividades de un funcionario publico
0 entidad publica, asi como también una escritura realizada por personas particulares ante
Notario Publico, sin embargo, para el estudio del presente trabajo de investigacion, se

tomara en cuenta Unicamente al documento referido en el primer caso (Cevallos, 2017).

4.1 Analisis de la ley penal ecuatoriana relacionado con la informacion
de documentos publicos

En materia de derecho penal se parte de el aforismo latin, “NULLUM CRIMEN
NULLA POENA SINE LEGE”, esto significa que no existe crimen tampoco una pena
sino existe una ley previa, es decir, que para que una conducta sea sancionada por la ley
penal debe estar previamente establecida en el catalogo de delitos que en el caso del
ecuador es el codigo organico integral penal, a méas de tratados y convenios
internacionales. En La legislacion penal ecuatoriana no se encuentra prevista una
conducta punible que sancione la obtencion de metadatos, muy por el contrario, la ley
organica de transparencia y acceso a la informacion publica es enféatica en mencionar en
su articulo 1ero, que el acceso a la informacion publica es un derecho de las personas que

garantiza el estado (Vignolo, 2017)

La legislacion penal ecuatoriana tiene como base al CODIGO ORGANICO
INTEGRAL PENAL (COIP) que tiene la categoria de ley especial; fue publicada en el
Suplemento del Registro Oficial nimero 180 de 10 de febrero del 2014 (Cevallos, 2017).
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Su estructura, contiene una parte que define los diferentes tipos de delitos y las
penas aplicables. Existe otro capitulo que se refiere al procedimiento, es decir la manera
como debe determinarse la existencia del delito, la responsabilidad en los grados de autor,
coautor, complice y encubridor; contiene ademas la forma de aplicar la pena y por ultimo

el sistema de rehabilitacion social para los condenados (Cevallos, 2017).

Si vemos la estructura juridica la ley penal ecuatoriana, al igual que la mayoria de
las legislaciones en el mundo, debe sujetarse a principios basicos del ser humano como
son; el respeto a la vida, la presuncion de inocencia, el derecho a la defensa, el derecho a
no auto incriminarse; el derecho a no ser juzgado dos veces por la misma causa, el derecho

a un debido proceso, el derecho a la honra etc (Cevallos, 2017).

La propia Constitucion de la Republica del Ecuador el afio 2008, determina que es
necesario transparentar la informacion de documentos puablicos, como una forma de
control y auditoria social, por esta razon, se dict6 una ley llamada, “LEY ORGANICA
DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA” publicada en
el Suplemento del Registro Oficial nimero 337 del 18 de mayo del 2004, que tiene como
objetivo béasico que toda la informacion generada por instituciones publicas o por
entidades privadas que manejan informacion publica, deben ponerlos al alcance de la

ciudadania por medio de portales Web, y con facilidades para su acceso (Cevallos, 2017).

Esta tendencia ha sido reforzada a través de la expedicion de otras leyes tales como
la “LEY DEL SISTEMA NACIONAL DE REGISTRO DE DATOS PUBLICOS”,
publicada en el Suplemento del Registro Oficial nimero 162 del 31 de marzo del 2010,
que determina a futuro en forma obligatoria conste en una sola base de datos, la
informacion de entidades tales como: LA FUNCION JUDICIAL, EL MINISTERIO DE
RELACIONES LABORALES, MIGRACION, REGISTRO CIVIL, ILE.S.S., SR.l,
REGISTROS DE LA PROPIEDAD Y MERCANTILES, entre otros (Cevallos, 2017).

Ahora bien, dentro de este proceso existe la tendencia de colocar la informacion a
través de portales de acceso informaticos y digitales, inclusive la propia legislacion
ecuatoriana ha previsto, que el manejo de la informacion se realice a traves de sistemas
que garanticen: la autenticidad, la integridad y la disponibilidad del servicio,
estableciendo penas agravantes por la accion u omisién que determine responsabilidades

de los funcionarios publicos (Cevallos, 2017).

Lo anterior determina que pueda darse las siguientes circunstancias:
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1.- Que el documento sea falsificado ya sea por el propio funcionario o por terceras

personas.

2.- Que el documento sea alterado por el propio funcionario o por ataque de

personas extrafas en el proceso de transmision de datos.

3.- Que el documento o el sistema presente vulnerabilidades que hagan realidad la

amenaza Y el resultado final sea la denegacion de servicios.

Para el andlisis del tema propuesto, dentro de la estructura del Codigo Organico
Integral Penal, (COIP), publicado en el Suplemento del Registro Oficial nimero 180 del
10 de febrero del 2014, se establece como elemento basico el principio de la intencion,
para determinar la responsabilidad en los diferentes grados como: autor, complice o
encubridor; y por otro lado la existencia del delito o infraccion que debe estar plenamente
determinada con anterioridad a la pena es decir como acto antijuridico y punible que
lesiona el bien juridico protegido; por ejemplo en el caso de robo el bien juridico

protegido seria la propiedad o el patrimonio de una persona (Cevallos, 2017).

También existen delitos de accion y omision; los primeros que son resultado de la
actuar intelectual o material del responsable del delito; y los segundos que son resultado
de la inaccion o por no haber observado las reglas de procedimiento y seguridad por

ejemplo en el manejo de la informacion (Cevallos, 2017).

Debido a la serie de amenazas, vulnerabilidades, ataques, incidentes que estan
presentes en los sistemas digitales, las empresas tanto publicas como privadas, han
adoptado sistemas basados en las NORMAS ISO para aminorar esta situacion, mas adn
cuando las empresas publicas manejan datos personales y sensibles que no pueden ser
divulgadas sin el consentimiento de su titular, principio que se establece en la
Constitucion Ecuatoriana a través de HABEAS DATA y en otras leyes organicas conexas
(Cevallos, 2017).

Si bien es cierto que nuestra legislacion, ha tratado de adaptarse a los cambios que
exige la actual “Sociedad de la Informacidon”, sin embargo el procedimiento para la
elaboracion de leyes no ha sido la més optima, razon por la que generalmente se han
copiado modelos adoptados por organismo internacionales tales como la
ORGANIZACION MUNDIAL DEL COMERCIO, en el caso de la LEY DE
COMERCIO ELECTRONICO, FIRMAS Y MENSAJES DE DATQOS, publicada en el
Suplemento del Registro Oficial nimero 557 del 17 de abril del 2002, en donde se
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establecio entre otros temas el capitulo de los DELITOS INFORMATICOS, que fue
incorporado como un capitulo anexo al entonces Codigo Penal y luego manteniendo su
estructura bésica fue plasmada también al nuevo COIP, pero sin definir la esencia del
bien juridico protegido, que calificaria de mejor manera este tipo de delitos como el caso
de la legislaciéon colombiana en donde definen como bien juridico protegido a “LA
INFORMACION” (Cevallos, 2017).

Como habiamos dicho anteriormente dentro de la ley penal ecuatoriana el principio
béasico del delito es:

1.- Un acto antijuridico, es decir contrario a la ley
2.- Tipico, que esta previamente calificado como delito.

3.- Imputable: es decir que tiene un autor, complice y encubridor que actud o dejo

de actuar con conciencia y voluntad
4.- Punible, que es sancionada por la ley con la imposicion de una pena.

Haciendo un analisis en el caso de estudio de la INFORMACION QUE
CONTIENEN LOS DOCUMENTOS PUBLICOS INFORMATICOS (dentro de ellos los
METADATOS) en la legislacién penal ecuatoriana, podemos ver que pueden presentarse

las siguientes circunstancias:
A) RESPECTO DEL FUNCIONARIO PUBLICO

1.- El funcionario publico, es responsable del manejo de la informacién (interna y

externa) que contiene los documentos publicos.

2.- El funcionario publico, debe sujetarse a los procedimientos y controles
establecidos en las normas INEN, por lo tanto, debe filtrar los datos internos anexos al

documento digital.

3.- El funcionario publico, es responsable tanto por su accién como por su inaccion

tanto en el manejo de la informacion como en la disponibilidad del sistema.
B) USUARIO ETICO

1.- El usuario accede a la informacion (interna y externa) que contienen los

documentos publicos con fines legales, administrativos e investigativos.

2.- El usuario, respeta los procedimientos legales, accede a sitios publicos sin forzar

claves ni contrasefias.
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3.- El usuario obtiene datos externos de la informacion y los utiliza con fines licitos;
también obtiene datos internos que no los divulga, solo utiliza con fines docentes, legales

y administrativos
C) USUARIO ATACANTE

1.- El usuario accede a la informacion (interna y externa) que contienen los

documentos puablicos con fines ilicitos

2.- El usuario no respeta ningun tipo de regla ni norma, accede tanto a sitios publicos

como a otros conexos, forzando claves y contrasefias.

3.- El usuario obtiene datos externos de la informacion y los utiliza como con fines
ilicitos; también obtiene datos internos que los divulga, y utiliza para ataques, alteracion

de la informacidn y denegacion de servicio.

Para el andlisis del caso en concreto acerca de la LEY PENAL ECUATORIANA
RELACIONADA CON EL ACCESO A LA INFORMACION DE DOCUMENTOS
PUBLICQOS, nos remitiremos a lo determinado en el articulo 178 del CODIGO
INTEGRAL PENAL que expresamente dice:

Violacion a la intimidad. - La persona que, sin contar con el consentimiento o la
autorizacion legal, acceda, intercepte, examine, retenga, grabe, reproduzca,
difunda o publique datos personales, mensajes de datos, voz, audio y video, objetos
postales, informacion contenida en soportes informéticos, comunicaciones
privadas o reservadas de otra persona por cualquier medio, serd sancionada con

pena privativa de libertad de uno a tres afios. No son aplicables estas normas para

la persona que divulque grabaciones de audio y video en las gue interviene

personalmente, ni cuando se trata de informacion publica de acuerdo con lo

previsto en la ley. (El subrayado es nuestro) (Asamblea Nacional, CODIGO
ORGANICO INTEGRAL PENAL, 2017)

4.2 Analisis de la legalidad ecuatoriana en cuanto a documentos
publicos

Todas las leyes que existen deben guardar concordancia con la constitucion, de lo
que se deduce que la constitucion es una especie de ley madre, la misma establece que

los ciudadanos tienen el derecho de acceder a la informacion publica, la misma se
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entiende como la informacién que emana o se encuentra en poder de organismo o
instituciones publicas, encontrandose la misma a total disposicion de los ciudadanos. La
limitante establecida legalmente hace referencia Unicamente a la modificacion de bases
de datos, divulgacion de informacidn clasificada o reservada o que afecte a la intimidad
personal o circule sin consentimiento de la persona, de lo que se expende que si un
documento se encuentra publicado en cualquiera de los soportes informaticos estatales,
tiene caracter de publico, pudiendo cualquier persona acceder al mismo, analizarlo,
estudiarlo, investigarlo siempre y cuando no se modifique su estructura y se circule el

mismo modificado (Vignolo, 2017)

Antes de entrar al analisis de este capitulo tenemos que diferenciar entre lo que es
legalidad y legislacion. La legalidad como su nombre lo dice es todo acto, contrato,
procedimiento, que estd apegado a las normas determinadas por ley; en cambio la
legislacidon es todo el conjunto de normas y leyes que conformar la estructura juridica del
Estado tales como: la Constitucion, los Convenios y Tratados Internacionales, las leyes,

los decretos, las ordenanzas etc. (Cevallos, 2017).

En base a lo anteriormente expuesto el objetivo de este capitulo es determinar si
existen restricciones o impedimentos de acceso hacia la informacion interna (metadatos)

de los documentos publicos digitales o informaticos.

4.2.1 CONSTITUCION DE LA REPUBLICA

En la seccion tercera referida a la COMUNICACION E INFORMACION

especificamente el articulo 16 dice:

Todas las personas, en forma individual o colectiva, tienen derecho a: 1. Una
comunicacion libre, intercultural, incluyente, diversa y participativa, en todos los

ambitos de la interaccion social, por cualquier medio y forma, en su propia lengua

y con sus propios simbolos. 2. El acceso universal a las tecnologias de informacion
y comunicacion... (Lo subrayado es nuestro). (Asamblea Nacional,
CONSTITUCION DE LA REPUBLICA DEL ECUADOR, 2015)

A su vez el articulo 18 dice.
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Todas las personas, en forma individual o colectiva, tienen derecho a: 1. Buscar,
recibir, intercambiar, producir y difundir informacion veraz, verificada, oportuna,
contextualizada, plural, sin censura previa acerca de los hechos, acontecimientos
y procesos de interés general, y con responsabilidad ulterior. 2. Acceder

libremente a la informacion generada en entidades publicas, o en las privadas

gue manejen fondos del Estado o realicen funciones publicas. No existira reserva

de informacion excepto en los casos expresamente establecidos en la ley. En caso

de violacion a los derechos humanos, ninguna entidad publica negara la
informacién. (Lo subrayado es nuestro) (Asamblea Nacional, CONSTITUCION
DE LA REPUBLICA DEL ECUADOR, 2015)

La constitucion a previsto para los casos en los que se niega el acceso a la
informacion publica, una herramienta conocida como accién de acceso a la informacion

publica, la misma se encuentra contemplada en el articulo 91 de la constitucion.

Art. 91.- La accion de acceso a la informacion pablica tendra por objeto garantizar
el acceso a ella cuando ha sido denegada expresa o tacitamente, o cuando la que
se ha proporcionado no sea completa o fidedigna. Podra ser interpuesta incluso si
la negativa se sustenta en el caracter secreto, reservado, confidencial o cualquiera
otra clasificacion de la informacion. El caracter reservado de la informacion
debera ser declarado con anterioridad a la peticién, por autoridad competente y
de acuerdo con la ley. (Asamblea Nacional, CONSTITUCION DE LA
REPUBLICA DEL ECUADOR, 2015)

La garantia que todos los ciudadanos tienen sobre la obtencion de documentos
publicos por ley, con la limitante de no modificar y posteriormente divulgar esta
modificada.

4.2.2 LEY DE COMERCIO ELECTRONICO, FIRMAS Y MENSAJES DE DATOS
El articulo 9 textualmente dice

Proteccion de datos. - Para la elaboracion, transferencia o utilizacion de bases de
datos, obtenidas directa o indirectamente del uso o transmision de mensajes de
datos, se requerird el consentimiento expreso del titular de éstos, quien podra
seleccionar la informacion a compartirse con terceros. La recopilacion y uso de

datos personales respondera a los derechos de privacidad, intimidad y
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confidencialidad garantizados por la Constitucion Politica de la Republica y esta
ley, los cuales podran ser utilizados o transferidos Unicamente con autorizacion del

titular u orden de autoridad competente. No serd preciso el consentimiento para

recopilar datos personales de fuentes accesibles al publico, cuando se recojan

para el ejercicio de las funciones propias de la administracion publica, en el

ambito de su competencia, y cuando se refieran a personas vinculadas por una

relacion de negocios, laboral, administrativa o contractual y sean necesarios para

el _mantenimiento de las relaciones o para el cumplimiento del contrato. (El

subrayado es nuestro) (Congreso Nacional, 2014)

4.2.3 ACUERDO MINISTERIAL SOBRE ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION EGSI

Esta misma ley dentro de la seccion de GLOSARIO DE TERMINOS refiriéndose

a la DISPONIBILIDAD dice: “Se garantiza que los usuarios autorizados tengan acceso

ala informacién vy a los recursos relacionados con la misma, toda vez que lo requieran.”
(Adminitracion Publica Central, 2016)

4.2.4 LEY SISTEMA NACIONAL DE REGISTRO DE DATOS PUBLICOS
El articulo 28 dice:

Creacion, finalidades y objetivos del Sistema Nacional de Registro de Datos
Publicos. - Créase el Sistema Nacional de Registro de Datos Publicos con la
finalidad de proteger los derechos constituidos, los que se constituyan, modifiquen,
extingan y publiciten por efectos de la inscripcion de los hechos, actos y/o contratos
determinados por la presente Ley y las leyes y normas de registros; y con el objeto
de coordinar el intercambio de informacion de los registros de datos publicos. En
el caso de que entidades privadas posean informacion que por su naturaleza sea
publica, seran incorporadas a este sistema. Con la finalidad de garantizar el
ejercicio del derecho constitucional del acceso a la informacion, se crea la Ficha
de Registro Unico del Ciudadano, documento publico electrénico y/o fisico
certificado, que contendra los datos de registro pablico del ciudadano constantes
en el Sistema Nacional de Registro de Datos Publicos. La Ficha de Registro Unico
del Ciudadano, no sustituye los documentos legalmente establecidos; pero se
constituye en documento publico de consulta del ciudadano y documento de
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consulta y verificacion obligatoria de las entidades y empresas publicas, para la
prestacion de servicios al ciudadano. (Asamblea Nacional, LEY DEL SISTEMA
NACIONAL DE REGISTRO DE DATOS PUBLICQOS, 2014)

425 LEY DE ACCESO A LA INFORMACION PUBLICA'Y TRANSPARENCIA

Art. 1.- Principio de Publicidad de la Informacion Publica. - El acceso a la
informacion publica es un derecho de las personas que garantiza el Estado. Toda
la informacidn que emane o que esté en poder de las instituciones, organismos y
entidades, personas juridicas de derecho publico o privado que, para el tema
materia de la informacion tengan participacion del Estado o sean concesionarios
de éste, en cualquiera de sus modalidades, conforme lo dispone la Ley Organica
de la Contraloria General del Estado; las organizaciones de trabajadores y
servidores de las instituciones del Estado, instituciones de educacién superior que
perciban rentas del Estado, las denominadas organizaciones no gubernamentales
(ONGs), estan sometidas al principio de publicidad; por lo tanto, toda informacion
que posean es publica, salvo las excepciones establecidas en esta Ley. (Lucio
Gutiérrez, 2005)

Art. 4.- Principios de Aplicacion de la Ley.- En el desarrollo del derecho de acceso
a la informacion publica se observaran los siguientes principios:
a) La informacién publica pertenece a los ciudadanos y ciudadanas. El Estado y
las instituciones privada depositarias de archivos puablicos, son sus
administradores y estan obligados a garantizar el acceso a la informacion ...
(Lucio Gutiérrez, 2005)

Art. 10.-Custodia de la Informacion.- Es responsabilidad de las instituciones
publicas, personas juridicas de derecho publico y demas entes sefialados en el
articulo 1 de la presente Ley, crear y mantener registros publicos de manera
profesional, para que el derecho a la informacion se pueda ejercer a plenitud, por
lo que, en ningun caso se justificara la ausencia de normas técnicas en el manejoy
archivo de la informacion y documentacién para impedir u obstaculizar el ejercicio
de acceso a la informacion publica, peor adn su destruccion.
Quienes administren, manejen, archiven o conserven informacion publica, seran

personalmente responsables, solidariamente con la autoridad de la dependencia a
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la que pertenece dicha informacion y/o documentacion, por las consecuencias
civiles, administrativas o penales a que pudiera haber lugar, por sus acciones u
omisiones, en la ocultacion, alteracion, pérdida y/o desmembracion de
documentacion e informacion publica. Los documentos originales deberan
permanecer en las dependencias a las que pertenezcan, hasta que sean transferidas

a los archivos generales o Archivo Nacional. (Lucio Gutiérrez, 2005)

Conclusiones

Como conclusion podriamos manifestar que el ACCESO A LA INFORMACION
DE DOCUMENTOS PUBLICOS, es una garantia constitucional, que esta igualmente
plasmada en la legislacion penal ecuatoriana, claro siempre y cuando cumpla con los

preceptos legales, reglamentarios y de procedimiento para la obtencién de la misma.

Ademas, que el ACCESO A LA INFORMACION DE DOCUMENTOS
PUBLICOS ya sea fisicos o digitales, es una garantia constitucional, a la que el ciudadano
tiene libre acceso, principio que estd reglamentado igualmente en las diferentes leyes
tanto especiales como ordinarias, al igual que en los acuerdos, ordenanzas, reglamentos,
decretos, pero siempre y cuando cumpla con los preceptos legales, reglamentarios y de

procedimiento para la obtener dicha informacion.

Como se pudo conocer en este capitulo, el ACCESO A LA INFORMACION DE
DOCUMENTOS PUBLICOS no se refiere solamente a documentos de entidades
publicas, sino a todos los documentos que se generen con entidades privadas u ONGs que
perciban dinero del estado, por lo tanto, la muestra de obtencidn de metadatos crece y no
solo se refiere a entidades publicas. Con esto se puede conocer que mas entidades publicas

0 privadas pueden ser victimas de estas vulnerabilidades en documentos pablicos.
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CAPITULO5
5. CONCLUSIONES

El Ecuador pocos afios atras, se cambia a la modernizacion y equipamiento de
TICS, sobre todo del compromiso del gobierno al implementar el Plan Nacional de
Telecomunicaciones y Tecnologias de Informacion del Ecuador 2016-2021. Con esto se
puede comprender que el pais cada vez se suma a la globalizacion y al cambio
tecnoldgico, a esta actualizacion global que todo pais requiere para ser parte de un mundo
globalizado y esto implica que se tiene una mayor cantidad de vectores de posibles
ataques a estos equipos y es obligacion del gobierno, autoridades y la sociedad en general
estar conscientes de los posibles problemas que se puedan presentar, prevenir estos

problemas y planes de respuesta en caso de incidentes.

Azuay al encontrarse como cuarta provincia con mayor uso de TICS en el pais, es
un objetivo principal para cibercriminales que desean obtener acceso a informacién
privilegiada de manera ilegitima, con esto poner en riesgo informacion de los ciudadanos.
Existe entidades publicas que, por ley, manejan la informacion de los ciudadanos y esta

puede llegar en algun punto, ser filtrada por cibercriminales.

Estas cifras nos demuestran la importancia que debemos tener como ciudadanos
sobre los contras que se presentan en la globalizacion y que como ciudadanos debemos

exigir a nuestras autoridades control sobre la documentacion de todos los ciudadanos.

Proponemos una hipotesis que los documentos publicos de las entidades estatales
si son vulnerables a fuga de informacion, Para comprension se puede entender que los
metadatos que son la base fundamental de la hipotesis. Los metadatos son datos de los
datos, por lo tanto, aportan gran informacién para manejo de grandes cantidades de
informacion, pero a su vez al ser publicos exponen estos datos para ser accedidos por
cualquier usuario que lo dese, informacion que es intrinseca de un documento informatico

desde su creacion.

Planteamos la eliminacion de los metadatos como una medida de mitigacion
mediante la eliminacion de los mismo, tanto en documentos office como en documentos
PDF, que son los tipos de archivos publicos mas utilizados de acuerdo con la
investigacion. Con este proceso manual se puede eliminar gran parte de los metadatos,

sobre todo, los méas importantes respecto a revelar informacién de las entidades publicas.
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El software de analisis de metadatos nos permite conocer cuéles son los metadatos
que se indexan en los documentos informaticos, cual es la informacidn que el usuario esta

dejando en cada documento que esta creando.

Para el andlisis de los documentos de las entidades estales seleccionadas, utilizamos
LA FOCA, herramienta que nos permite con gran facilidad el analisis de los metadatos
en documentos informaticos, y que ademas permite hacer un analisis de los metadatos
para lograr relaciones entre los metadatos y aportarnos informacion de las entidades
estatales seccionadas.

Conseguimos informacion critica de los equipos y los usuarios de las entidades
estatales, asi podemos analizar qué sistema operativo usan qué persona, y generar un
ataque dirigido hacia el sistema operativo seleccionado como vector de ataque. Ademas
de obtener informacion de los servidores encontrados, tanto con direcciones ip 0 como
servidores internos sin direccion ip, podemos conocer que personas tienen acceso a estos
servidores, convirtiéndose explicitamente en vectores de ataque de los cibercriminales

que pueden conocer las personas con mayores privilegios dentro de las empresas.

Con los documentos que se encontraron, podemos analizar cuéles son las
herramientas y que tipos de documentos son los que mayormente se generan, pues puede
ser que exista mayor cantidad de archivos creados de un tipo, pero convertidos a otro con
distintos softwares que generan fallos de seguridad. Los directorios son otra informacion
que se puede almacenar en los metadatos, nos indica los directorios sobre los que se
manejan los trabajadores de las entidades estatales y los directorios personales

almacenados por defecto al crear archivos PDF.

Las impresoras son mas informacién que puede ser encontrada en estos
documentos, pues cuando Se genera una conexion con una impresora y se genera un
archivo, automaticamente este archivo almacena los datos de la impresora conectada.
Estos equipos tienen versién de sistema de control o incluso acceso por WIFI, lo que
permite un vector de ataque para los cibercriminales que logren acceder a los equipos en
red con las mismas. Emails, se pueden capturar y dejar por defecto en los metadatos de
los archivos, esto generar una fuga de informacion privilegiada para que cualquier usuario

que se descargue estos documentos tenga acceso.
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Tenemos acceso a la informacidn propia de los servidores, esto es muy importante
pues podemos conocer cuales son los usuarios que tiene accesos a estos servidores, y
serian los vectores de ataque méas importantes. Ademas, conocemos la informacion de la
version del software que corre sobre el ismo como es: Apache, Open SSL, PHP, etc. Este
mismo proceso se puede realizar con los equipos descubiertos y podemos obtener la
informacién del equipo, nombre del usuario, tipo del sistema operativo, version del
sistema operativo, carpetas, archivos que se han subido desde este equipo, software con

el que se crean los documentos, version de este software.

Como conclusién de la parte legal podriamos manifestar que el ACCESO A LA
INFORMACION DE DOCUMENTOS PUBLICOS, es una garantia constitucional, que
esta igualmente plasmada en la legislacion penal ecuatoriana, claro siempre y cuando
cumpla con los preceptos legales, reglamentarios y de procedimiento para la obtencion

de la misma.

Ademas, que el ACCESO A LA INFORMACION DE DOCUMENTOS
PUBLICOS ya sea fisicos o digitales, es una garantia constitucional, a la que el ciudadano
tiene libre acceso, principio que estd reglamentado igualmente en las diferentes leyes
tanto especiales como ordinarias, al igual que en los acuerdos, ordenanzas, reglamentos,
decretos, pero siempre y cuando cumpla con los preceptos legales, reglamentarios y de

procedimiento para la obtener dicha informacion.

Como se pudo conocer en este capitulo, el ACCESO A LA INFORMACION DE
DOCUMENTOS PUBLICOS no se refiere solamente a documentos de entidades
publicas, sino a todos los documentos que se generen con entidades privadas u ONGs que
perciban dinero del estado, por lo tanto, la muestra de obtencidn de metadatos crece y no
solo se refiere a entidades publicas. Con esto se puede conocer que mas entidades publicas

0 privadas pueden ser victimas de estas vulnerabilidades en documentos pablicos.

Ademas, como conclusion podemos conocer que el acceso a los metadatos de
DOCUMENTOS PUBLICOS no es un delito tipificado en el Codigo Integral Penal, por
lo tanto, la practica de la extraccion de metadatos no esta penada por la ley.
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Doctora Jenny Rios Coello, Secretaria de la Facultad de Ciencias de la Administracion de
la Universidad del Azuay

CERTIFICA:

Que, el Consejo de Facultad en sesion del 29 de mayo de 2017, conocid la peticion del
estudiante CHRISTIAN PAUL FLORES TERREROS con cédigo 62850, que presenta
el disefio de su trabajo de titulacion denominado: “DIAGNOSTICO DE
VULNERABILIDADES DE INFORMACION EN DOCUMENTOS PUBLICOS DE
ENTIDADES DEL SECTOR PUBLICO DE LA CIUDAD DE CUENCA?”, presentado
previa a la obtencién del titulo de Ingeniero de Sistemas y Telematica.- El Consejo de
Facultad acogid el informe de {a Junta Académica de Ingenieria de Sistemas y Telemadtica y
resolvio aprobar el disefio. Designa como Director al ingeniero Pablo Pintado Zumba y
como miembros del Tribunal Examinador a los ingenieros Francisco Salgado Arteaga,
Ph.D. y Esteban Crespo Martinez.- En esta misma sesion el Consejo de Facuitad fija como
plazo para la entrega del trabajo de titulacion, seis meses contados desde la fecha de su
aprobacion, esto es hasta el 29 de noviembre de 2017, debiendo el Director presentar a la
Junta Académica, dos informes bimensuales del desarrollo del trabajo de titulacién.

Secretaria de la Faciugiag 8t
Ciencias de la Administracion



Decano de la Facultad de Ciencias de la Administracién, Cuenca, 24 de noviembre
de 2017.- Con autorizacion amplia y suficiente concedida por el Consejo de Facultad
en sesion del 25 de febrero de 2016, conocié la peticidon del estudiante CHRISTIAN
PAUL FLORES TERREROS con cédigo 62850, quien solicita prérroga para la
presentacion del trabajo de titulacién denominado: “DIAGNOSTICO DE
VULNERABILIDADES DE INFORMACION EN DOCUMENTOS PUBLICOS DE
ENTIDADES DEL SECTOR PUBLICO DE LA CIUDAD DE CUENCA’, previo a la
obtencién del titulo de Ingeniero de Sistemas y Telematica, cuyo plazo de
presentacién vence el 29 de noviembre de 2017, en apego al Reglamento de
Régimen Académico y la normativa Institucional, resuelve aprobar la solicitud y
conceder una prérroga de seis meses, esto es hasta el 29 de mayo de 2018.

QAR LM

ing. Oswaldo Merchan Manzano

Decano de la Facultad de
Ciencias de la Administracion
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CONVOCATORIA

Por disposicion de la Junta Académica de Ingenieria de Sistemas y Telematica, se
convoca a los Miembros del Tribunal Examinador, a la sustentacién del Protocolo del
Trabajo de Titulacién: “DIAGNOSTICO DE VULNERABILIDADES DE INFORMACION
EN DOCUMENTOS PUBLICOS DE ENTIDADES DEL SECTOR PUBLICO DE LA
CIUDAD DE CUENCA”, presentado por el estudiante Christian Paul Flores Terreros,
previa a la obtencién del grado de Ingeniero en Sistemas y Telemdtica, para el dia
LUNES 15 DE MAYO DE 2017 A LAS 07h00, La sustentacién se realizara en el
laboratorio del IERSE,

Cuenca, 10 de mayo de 2017

Dra.denny Rio o
Secretaria de la Facultad

Ing. Pablo Pintado Zumba
Ing. Esteban Crespo Martinez f -

Dr. Frgncisco Salgado Arteaga
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Facultad de Ciencias de [a Administracion
Escuela de Ingenieria de Sistemas y Telemdtica

Oficio Nro. 059-2017-DIST-UDA

Cuenca, 12 de mayo de 2017

Sefior Ingeniero

Oswaldo Merchidn Manzano

DECANO DE LA FACULTAD DE CIENCIAS DE LA ADMINISTRACION
Presente.-

De nuestras consideraciones:

La Junta Académica de la Escuela de Ingenieria de Sistemas y Telemdtica, reunida el dia 12 de mayo del
2017, recibié el proyecto de tesis titulado “Diagnéstico de vulnerabilidades de informacién en
documentos piiblicos de entidades del sector publico de la ciudad de Cuenca”, presentado por Christian
Paul Flores Terreros estudiante de la Escuela de Ingenieria de Sistemas y Telematica, y revisado por el

Ing. Pablo Pintado, previo a la obtencién del titulo de Ingeniero de Sistemas y Telematica.

Por lo expuesto, y de conformidad con el Reglamento de Graduacién de la Facultad, recomendamos
como director y responsable de aplicar cualquier modificacién al disefio del trabajo de graduacion
posterior al Ing. Pablo Pintado yomo miembros del Tribunal a Francisco Salgado Ph.D. e Ing. Esteban

Crespo,

Atentamente,

Ing. Marcos Orellana Cordero
Cordinador Escuela de Ingenieria de Sistemas y Telematica
Universidad del Azuay
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ACTA .
SUSTENTACION DE PROTOCOLO/DENUNCIA DEL TRABAJO DE TITULACION

1.1 Nombre del estudiante: Christian Paul Flores Terreros

1.2 Director sugerido: Ing, Pablo Pintado Zumba

1.3 Codirector (opcional):

1.4 Tribunal: Ing. Esteban Crespo Martinez/ Dr. Francisco Salgado Arteaga

1.5 Titulo propuesto: “DIAGNOSTICO DE VULNERABILIDADES DE INFORMACION EN
DPOCUMENTOS PUBLICOS DE ENTIDADES DEL SECTOR PUBLICO DE LA CIUDAD DE
CUENCA”

1.6 Resolucidn:

1.6.1 Aceptado sin modificaciones /

1.6.2 Aceptado con las siguientes modificaciones:

1.6.3 Responsable de dar seguimiento a las modificaciones: Ing. Pablo Pintado Zumba
1.6.4 No aceptado
 Justificacidn:
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RUBRICA PARA LA EVALUACION DEL PROTOCOLO DE TRABAJO DE TITULACION

1.1 Nombre del estudiante: Christian Paul Flores Terreros

1.2 Director sugerido: Ing. Pablo Pintado Zumba

1.3 Codirector {opcional):

1.4 Titulo propuesto: “DIAGNOSTICO DE VULNERABILIDADES DE INFORMACION EN
DOCUMENTOS PUBLICOS DE ENTIDADES DEL SECTOR PUBLICO DE LA CIUDAD DE
CUENCA”

1.5 Revisores {tribunal): Ing. Esteban Crespo Martinez/ Dr. Francisco Salgado Arteaga

1.6 Recomendaciones generales de la revision:

Cumple Cumple No Observaciones
totalmente | parcialmente | cumple (*}
Linea de investigacién /
1. éEl contenido se enmarca en la linea /

L

de investigacién seleccionada?

Titulo Propuesto

2. ¢Esinformativa?

3. $Es conciso? P

Estado del arte

4. {ldentifica claramente el contexto
histérico, cientifico, global y
regional del tema del trabajo?

5. éDescribe la teorfa en la que se
enmarca el trabajo

6. ¢éDescribe los trabajos relacionados
mas relevantes?

WA\

7. ¢éUtiliza citas bibliogréficas?

Problemdtica y/o pregunta de
investigacidn

8. ¢Presenta una descripcion precisay
clara?

9. ¢Tiene relevancia profesional y
social?

Hipatesis (opcional)

10.iSe expresa de forma clara?

11.¢Es factible de verificacion?

Objetivo general

12.¢Concuerda con el problema
formulado?

‘\\ N NN \ \

13.¢5e encuentra redactado en tiempo
verbal infinitivo?
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Objetivos especificos

14.¢Concuerdan con el objetivo
general?

15.4Son comprobables cualitativa o
cuantitativamente?

Metodologia

16.¢Se encuentran disponibles los
datos y materiales mencionados?

17.éLas actividades se presentan
siguiendo una secuencia légica?

18.¢Las actividades permitiran la
consecucién de los objetivos
especificos planteados?

19.¢Los datos, materiales y actividades
mencionadas son adecuados para
resolver el problema formulado?

Resultados esperados

20.éSon relevantes para resolver o
contribuir con el problema
formulado?

21.¢Concuerdan con los objetivos
especificos?

22.iSe detalla la forma de
presentacién de los resultados?

23.¢Los resultados esperados son
consecuencia, en todos los casos,
de las actividades mencionadas?

Supuestos y riesgos

24.i5e mencionan los supuestos y
riesgos mds relevantes?

25.iEs conveniente Hevar a cabo el
trabajo dado los supuestos y riesgos
mencionados?

NN TNINNN N NN NS

Presupuesto

N/ A

26.4El presupuesto es razonable?

27.éSe consideran los rubros mas
relevantes?

Cronograma

28.¢Los plazos para las actividades son
realistas?

Referencias

28.¢5e siguen las recomendaciones de
normas internacionales para citar?

Expresion escrita

30.¢iLa redaccidn es clara y faciimente
comprensible?

31.¢El texto se encuentra libre de faltas
ortograficas?
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¢ Opcional cuando cumple totalmente,
s  Obligatorio cuando cumple parcialmente y NO cumple.
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. [Escucla TP . . 2 xr IST-RE-EST-02
% leistemasy Oficio Director: Revisidn protocoio Versién 01
EAYT Telematica 04/04/2017
Paginaldel
Lugar de Almacenamiento Retencidn Disposicidn Final
F: Archivo Sacretarfa de [a Facultad 5 afios Afmacenar en archive pasivo de la Facuftad
Cuenca, 12 de mayo de 2017
Ingeniero,

Oswaldo Merchdn Manzano
DECANO DE LA FACULTAD DE CIENCIAS DE LA ADMINISTRACION
UNIVERSIDAD DEL AZUAY

De mi consideracian,

Yo, Pablo Fernando Pintado Zumba informo que he revisado el protocolo de trabajo de
titulacion previo a la obtencidn del titulo de Ingeniero en Sistemmas y Telemdtica, denominado
“DIAGNOSTICO DE VULNERABILIDADES DE INFORMACION EN DOCUMENTOS PUBLICOS DE
ENTIDADES DEL SECTOR PUBLICO DE LA CIUDAD DE CUENCA”, realizado por el estudiante
Christian Paul Flores Terreros con codigo estudiantil 62850, protocolo gue a mi criterio, cumple

con los lineamientos y requerimientos establecidos por la carrera.

Por lo expuesto, me permito sugerir que sea considerado para la revision y sustentacion del
mismo,

Sin ofro particular, suscribo.

Atentamente

Ing. Pable Pintado



UNIVERSIDAD DEL
AZUAY

.« |Escuela IST-RE-E5T-02
B Siemasy....... Oficio Estudiante: Solicitud aprobacién de Verstén 01

| tetematica PFOtOCO!O de Trabajo de T'tulacnén P?:ﬁ?ﬁ::

.......................................................................

Lugsr da Almacensmisnto Retenciin Disposicidn Final
£: Archivo Secretarin de la Faculind 5 aflas Alrpcsnar an sichivo pasivo da b Facultad

.....c,l:'.é.ﬁt.a.;..12..d.e..mavu-‘d‘e.2m?.........-........

Ingenlero
................ oswaldo Merchén Manzanﬁ . LA 44040 e vmbre v e e s me e a4 ae 4N AL b YRR YRR 4a b E birans
DECANO DE LA FACULTAD DE CIENCIAS DE LA ADMIN!STRAC!ON

""""""""" Estimado Senor Decans, yo ChHstianPaul Flores Terreros “con€:1.-0105500227;--€6digo- -
................. SRt 62850 - estudiante - defa —Carrera-de- Sistemas-y- Telemética; - SOUCItO - MUY-...........

--‘"carﬁemdamenter-a-ustedy-pormintennedie-al-(-:onsej&de-FacuItad,-la-ap:obaciéndel.pmtomlo.................
""""""""" de-trabajo de titulacién-con-et tema-“DIAGNOSTICO. DE. VULNERABILIDADES. DEINFORMAGION............
................. EN-DOCUMENTOS PUBLICOS.DE ENTIDADES DEL SECTOR PUBLICO DE LA CIURAD DE CUENCA”
................. previo.a-la-obtencién.del.titula de. Ingeniero.en Sistemas. v Telemdtica para lo cual adjunto la

Atentamente:

_.....9?..’.?5?.?2.’.‘..5!9[2?........ .

_.Estudiante de la Carrera de Sistemas y Telematica
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1 'DATOS GENERALES
T Nombre del estudlante Chnstzan Paul Flores Terreros
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e Ctre SlETEOTCD: CHES R TOO B @GR ot

.................... 1.2 Director sugerido: Ing. Pablo Fernando Pintado Zumba, .

...................................... L2 L OMUEACEON v ese e s et e e 8 1R R 51

........................................................ Teléfono. CONVENCIANALL ... s sssreissss s s s
..Celular: 099703 1452....

"'1.4 Asesor metodolé6gico: (opcnona})

1.5 Tribunal des:gnado.

— Aprobac T
" Conséjo de Facultad: ™

o B EAen te TIVeStIEACIGI e T Ry st
17,1 Codigo UNESEO:-1203-Ciencia dedos Ordenadores; s
~-31203:99-Sistemas-de Seguridad-deta-informacidny; e
_._._1,7,2.ktl‘.ipg.de.,trabajm..Iesis.en.e;.eampﬂ.fommﬁw;._.,.,..._.....‘...........................‘...................,.........................
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1.8 Area de estudio: Casos précticos de seguridad de informaci6n aplicado a entidades

...pﬂb]i.cﬁs.-.........................m.......................................................n..-.-.-....,....,.................................................‘.........‘..............................................-.....n-..-......--

iR ENOSHEO -de-vilnerabilidades de informacién em documentos piblicos deentidades det
sectnrpubhcodelacmdaddgcm

- 1. 10- Subtitnlo: Obtencidn, andlisis y recomendaciones-de-informacién privilegiada-a-
partir.de documentos piiblicos.que. se encuentran.en péginas web.estatales-dentre-de-la-oiudad de-om
Cuenca, asi como la legalidad, y repercusion juridica de captar esta informaciOn. ... ..o
e 1:11 Estado del proyecto: Se trata de una investigacian para.comprobar la hipétesis.de.................
.que existe informacion privilegiada de entidades, que puede ser sustraida de maneralegal...................
mediante el uso de un programa software, se analizari mediante pruebas el alcance que se puede ...
llegaratcner de comprobar que la hipostasis es verdadera y como maneja el Ambito juridico

ecuatoriano este tipo de casos.

e R B T e
R M PR e ey e
documentos pablicos e se generan en éntidades publicas en Fcuador, especificamente en la~ "
ciudad-de Cuenca; con el fin de preverit avagires 4 ests shtidades; va §iie 148 mismas disponen ™™
HHEOTINACTON B POBOS TS CIIGRAATYOS s e
B X 30 00 P UGV
...L0S.piratas.informéticos dia a dfa encuentran-nuevas téenicas para-vultrerar-a-seguridad--—
fanto de personas.como.de.empresas,.y. la seguridad.informética es la-encargada de-contrarrestar—
estos problemas. Los documentos piblicos.son. vector de ataque. que los. piratas informaticos. ...
pueden utilizar para acceder a informacién privilegia de las smpresas.. Es.trabajo.de.Jos... ..o

encargados de Ia seguridad informatica de las empresas combatir esa problemdtica, . ...
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2.3 Pregunta de Investigacién
Ry documenitos publicos de Tas entidades publicas éstan 1ibres dé metadatos que generen
-vulnerabitidades de-acceso?
- Los-documentos-publicos son-una parte-importante de tas-empresas pablicas en ta ciudad; -~
~pues.aportan informacion.de importancia para-los-ciudadanes-o-informacion que-las empresag

.piensen.que son pertinentes.para los.cindadanos........... e

Las politlcas de segundad son generalmente un documento de especnf cacnén 0 reglas que

Mse debcn conocer por parte del equ1p0 de segundad de la mfonnac16n gencralmente estas

""""" sienpre-el factor Hutians s&id el es1absn mias débil i Ta cadena 'de Ta seguridad mforméilca.

En la 1mplementac1én de las chnolog{as de la Informacnén Yy Comumcac;én (TICs), la
Mlmp]ementamén de la segurldad de la mformacxén €s muy 1mportante, consnderando que el
““rendimiento de las TICs se puede ver mterrumpldo por el rlesgo segurldad de la mformacnén
“"Dentro del gobierno de TiCs ia seguridad es de vital importancia pues comprende los dominios
~dé confidencialidad,” mtegndad y dlspombllldad (Bud; Setlawan, Syamsudm & Sasongkomw-w
e e .

La Socwdad Espaﬂola de Documentacu’m e Informacnén Clentlﬁca (SEDIC) ha deﬁmdo_“w"m
el termmo metadato como “toda aquella 1nformac16n descnptlva sobre el contexto, calidad,
"mcondlcxén o caracteristicas de un recurso u objeto de mforrnac16n que tlene la ﬁnalldad de

"facilitar su recuperamén autentnﬁcac:én evaluacnén preservamén y/o lnteroperablhdad”, por
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cual para el caso que se utilizara, serdn los documentos ofimaticos, puesto que los metadatos
“de estos aichivos plisdén dlmacenar nformacion sobren quién cred estos documentos, quien
~os-modifico; quien firs et tlinio en wisdificaits; el tiemipo gtie tomd realizar e docimento, ™"
---------- dispositivo; sistema-operativo o software conetque-fue realizado; ete; datoy qiie oy permiten
--{onet-un-conoimiento -de-las-personas-y-et-ambiente -en-el-que desarrofla et -docurnento:

OO GG

e Diggnosticar 1a vilnerabilidad de Ta informacién en documentacién piblica de

“entidades del sector pliblics de1a ciiidad deClienca:

B i B B i
—on...Analizar Ja problemétice-de Ja-vulnerabilidad-de-te-informacién-en documentaciém-———
....pliblica de entidades del sector publico. de1a-citdad-de CUenEa st

... Eostudiar Jas buenas pricticas. de seguridad.de. 1a.informacion, st
..m...Aplicar un diagndstico de la. vulnerabilidad de la.informacion en documentacién pablica............

. de entidades del sector piblico de la ciudad de CUENEa. . e—

pﬁblicos‘ e T T T L L T T T R L R T L L R L e R R E LR LR S

2.8 Metmo}ogia e L L L T LT N T T T L L L L R P YL LTS
vl miGtOdo0logia- de--desarrolle-de- la-tesis-es-investigativa-en-los-prinreros - pasos del~
...desarrolla de la. misma,. se.generard.una-indagacién- previa-del-tema-de-manera-general-en-gl--
.. Ambito de la seguridad informética, posteriormente.una investigacién profunda del tema.de.log.....-

_..metadatos de los documentos ofimiticos.. Finalmente,. se. hara.correlacién. éntre. seguridad...........
. informética y la seguridad en metadatos para conceptualizar los primeros. capitulos.de Ja fesis...........

- Posteriormente; con ly-investigacion penierada anterioriisite; 6 tomard Una muestra'de’s™
~-empresas-de-la-eiudad-para generar tas pruebas comr los conceptos obtenidos de seguridad e
. metadatos.-Se pondrd-en préctiea el andlists -y ce genera-un-reporte final-después-det-anaiisis:—
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Una vez obtenida toda la informacién privilegiada de las empresas, se procede a
gplicar 168 Coniceptos de segiridad Gue se han obtenido para generar un manual de buenas

Para finalizar con la tesis, se propone un capitulo sobre la legalidad de realizar estas
précticas dentro de la legislacién ecuatoriana. Este capitulo serd realizado junto con el

buen asesoramiento.
29 Alcances y resultados eSPErados o ———teroni

~&l-finalizar-este proyecto se espers gengii i docimeits que tanto tedrico como practico™™
~-muestre-& fa-comunidad-et real-atcance de no-tormar ercuenta Tos tHetadatoy i 148 eimprasas;
----------- un-procedimiento-para-detectarloy-medidas-para-{a-mitigacién del-problema Ademss deon-
----------- aporte. en-el - ambito-legal-que-puede repercutir-en-las-leyes-ecuatorianas-de-ltegar-a-tener-ta- -
...kepercusion. meditica. necesaria.pues con.estas - técnicas se-puede-obtener-mucha-informaeién

o DEIVIICEIAAR Q8 JBS EIUPTESAS. ...t ettt 1




UNIVERSIDAD DEL
AZUAY

2.10 Supuestos y riesgos

RO e T A Teernativas de solneEn

Faltadecumpllmlento de las tareas Destinar mayor cantidad de

en los tiempos asignados.  imedia .. | tiempoalproveeto. ..o do

o Eldk‘eetm'.de.tesisdem .............................................................. “ Cmnogmm.de .revisioneswn

........................................................................................................

Retrase de tiempo en las reuniones | ... .Generar.un cronograma.de. ..o

T T de] abogado exmmo vereesensessene e semaesesran]-

El tema préctico de Ia tesis tome DeStmar mas t'empo de‘

1. més tiempo del esperado.........ovr DA oo PrOgramado.a 1o Parte PrACHCa . oo

. W...,...................................,...‘..,....I';.r,,'l'.'.'i't'...'.'.'.....'..'..'.‘.I.’.'i‘;...’..;'.'.‘.“.'.';.’:.'.'.'.":...:.'.'.:.':.'.:‘.:..'.:'.-.-.-::.-:.'.:.'-- e, ‘hrnrn’vm-‘:‘)'
.1 2 3 4567 8910111213141515 17

WM“WG mmwwmlwmmm
s s A

seclor pi t o R e
Gelainormaciés  informsien ...

e e ... Elaborar m conjonto. de bossas pricticas. sobre. of irstaarieuto. ' W ——
;Apliwmdiagndsﬁwdela Muﬁnmﬁupmﬂepﬂuducmspﬁbhm B
ivalnenabilidad de Ia informacide en... ... - mediaste-o andlisia de--metadatos de bos mismos- -
:doamutmémpubhcadeemdadesdd

Anﬂmhkphdacteaummmmm Cmmmmabopdomshcumdad

“ala ottencion de Trformacitn de e Cuk

docmmentos piblicos
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