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Resumen: 

En décadas pasadas los vehículos con sistema de inyección electrónica incorporaban un módulo de control 

electrónico (ECU). Sin embargo, dado la complejidad de los mismos ha sido necesario la implementación 

de varias ECU´s y sensores para los diferentes sistemas electrónicos. El presente documento pretende la 

implementación de un método de diagnosis mediante la verificación de elementos que varían en la trama 

de información del protocolo de comunicación CAN (Controller Area Network) de un vehículo 

Volkswagen Jetta 2009 para reducir el tiempo de diagnóstico. La información de la red de comunicación 

recolectada en bases de datos, mediante una tarjeta de adquisición National Instruments (NI), permitió 

analizar los data frames en tiempo real, mientras el módulo PCM (Power-Train Control Module) era 

manipulado. Los datos obtenidos en función de generar fallas intencionales se compararon con los estados 

en funcionamiento normal, lo que permitió reconocer los bytes que cambiaban en el momento en el cual 

el vehículo se encontraba en situación de falla. Además, se utilizó el software Matlab para desarrollar un 

modelo de red CAN mediante su plataforma Vehicle Network Toolbox (VNT) para verificar el 

comportamiento de la información en tiempo real y cuyos resultados se validaron mediante el prototipo de 

red CAN. 
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Resumen— En décadas pasadas los vehículos con sistema de 

inyección electrónica incorporaban un módulo de control 

electrónico (ECU). Sin embargo, dado la complejidad de los 

mismos ha sido necesario la implementación de varias ECU´s y 

sensores para los diferentes sistemas electrónicos. El presente 

documento pretende la implementación de un método de 

diagnosis mediante la verificación de elementos que varían en la 

trama de información del protocolo de comunicación CAN 

(Controller Area Network) de un vehículo Volkswagen Jetta 

2009 para reducir el tiempo de diagnóstico. La información de 

la red de comunicación recolectada en bases de datos, mediante 

una tarjeta de adquisición National Instruments (NI), permitió 

analizar los data frames en tiempo real, mientras el módulo 

PCM (Power-Train Control Module) era manipulado. Los datos 

obtenidos en función de generar fallas intencionales se 

compararon con los estados en funcionamiento normal, lo que 

permitió reconocer los bytes que cambiaban en el momento en 

el cual el vehículo se encontraba en situación de falla. Además, 

se utilizó el software Matlab para desarrollar un modelo de red 

CAN mediante su plataforma Vehicle Network Toolbox (VNT) 

para verificar el comportamiento de la información en tiempo 

real y cuyos resultados se validaron mediante el prototipo de red 

CAN. 

Palabras Clave— CAN bus, Matlab, Simulación, Módulo de 

control electrónico. 

I. INTRODUCCIÓN  

El avance de la tecnología automotriz ha permitido la 
implementación de módulos de control electrónicos en el 
automóvil, siendo necesario su análisis cuando el vehículo 
falla [1]. Los dispositivos de diagnóstico se centran en el 
diagnóstico de la ECU del motor, desarrollado para controlar 
las emisiones producidas por la combustión [2]. No obstante, 
la cantidad de ECU´s se han incrementado dependiendo de los 
sistemas que el automotor posee (PCM, Airbag, etc.) [3]. 
Además, diversos sensores se han incorporado al vehículo 
para generar la información necesaria para regular el 
funcionamiento del mismo. Por tal razón, en la década de los 
80`s Robert Bosch creó el CAN bus [4], que hace referencia a 
la transmisión serial de información, ver Fig. 1. 

CAN bus es un protocolo de comunicación en el cual una 
trama de datos digitales es enviada a cada ECU, los cuales 
analizan si la información es de utilidad o no [5], [6]; siendo 
capaces de detectar la falta de alguna señal del vehículo, 
reenviando de esta manera el módulo principal la información 
donde no se detectó la señal respectiva para ser evaluada 
nuevamente [7]. Los métodos de diagnóstico para CAN bus se 
basan en el uso de osciloscopios, escáneres automotrices, 

cajas de pruebas, softwares especializados e interfaces 
computacionales con conexión al Diagnostic Link Connector 
(DLC) como CANoe o Kvaser [8] para monitorear la 
trasmisión de datos en tiempo real. Sin embargo, estos 
métodos de análisis no permiten saber específicamente donde 
se genera una falla [1], lo cual se podría lograr con el análisis 
del bus de datos [9] del vehículo.[10] 

 

Fig. 1. Protocolo CAN. 

Debido a que el protocolo de comunicación CAN es 
ampliamente utilizado en la industria a nivel mundial [11], se 
han desarrollado varios estudios respecto al mismo, entre los 
cuales resaltan aquellos relacionados al desarrollo de una 
investigación, 2009, en la cual se establecieron varios pasos 
para decodificar las señales presentes en el CAN bus [12], para 
llegar al reconocimiento de la información que se transmitía 
hacia los diferentes módulos del vehículo, dando como 
resultado una metodología que permite determinar tal 
información de forma adecuada. En 2011, se realizó el proceso 
de ingeniería inversa en sistemas mecatrónicos [2], dicho 
proyecto se centró en analizar y reproducir las señales que 
ingresaban al módulo original del vehículo para la 
programación de una ECU usando tales parámetros. En 2019, 
se llevó a cabo el diseñó un panel de instrumentos virtual [13], 
el cual ocupaba las señales en tiempo real de la red de 
comunicación del panel físico, validando los resultados 
mediante el funcionamiento en simultáneo con el panel 
virtual. Los trabajos mencionados se centran en la lectura, 
identificación e interpretación de las señales en las tramas de 
datos de la red de comunicación del vehículo para distintos 
propósitos. No obstante, en ninguno de los artículos 
mencionados se ha tenido en consideración el estudio de los 
bytes de los data frames y su aplicación para diagnóstico en 
tiempo real. 

El presente documento da a conocer como a través del 
análisis de las tramas de datos de las señales que ingresan al 
módulo electrónico principal, y mediante la distinción en la 
variación de su información se pueden detectar errores en la 
comunicación del vehículo. El documento se encuentra 
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organizado de la siguiente manera: en la sección II se abordan 
aspectos generales de los módulos de control electrónico 
analizados, pertenecientes al vehículo de prueba, así como el 
análisis del estado de las señales CAN y la adquisición de la 
información de las ECU`s. En la sección III se detallan los 
tipos de sensores y señales que ingresan a la PCM, sus líneas 
de conexión, emulación y análisis de los data frames 
respectivos. En la sección IV se presenta el desarrollo de la 
base de datos y simulación de la red de comunicación del 
vehículo en Matlab, utilizando la plataforma VNT, teniendo 
en cuenta los parámetros de las señales y su 
acondicionamiento mediante un cluster generado en LabView 
para decodificar la información de las tramas de datos, 
obteniendo como respuesta el accionamiento de lámparas 
testigo para cada señal en el instante que se produce la falla en 
la comunicación del vehículo. Por último, en la sección V se 
sintetizan las conclusiones, validando la metodología llevada 
a cabo que permite detectar las situaciones de falla en el CAN 
bus para los sensores estudiados. 

II. UNIDADES DE CONTROL ELECTRÓNICO VOLKSWAGEN 

A. Módulos PCM, IPC y Airbag 

Power-Train Control Module J220 e Instrument Panel 
Cluster J285 transmiten la información a una velocidad de 500 
kbit/s por medio de un par de cables trenzados. Si bien estos 
dos módulos comparten información a través del bus de datos, 
la IPC es alimentada adicionalmente con información de otros 
sensores [10] .  

Los módulos electrónicos pertenecientes al vehículo 
Volkswagen Jetta 2009 cuentan con líneas de conexión 
numeradas y específicas para el suministro de energía, señal, 
etc., ver Tabla 1, que fueron ubicados mediante la lectura de 
sus diagramas eléctricos o a partir del análisis de sus circuitos 
electrónicos, esencial para llevar a cabo la adquisición de 
datos cuando la información sea transmitida a través de la red 
de comunicación. 

TABLA 1. ECU`S VOLKSWAGEN . 

 LÍNEAS DE 

CONEXIÓN 

PCM 

ME 17.5.6 

AIRBAG 

5WK44285 

IPC 

5C6920851B 

ALIMENTACIÓN 

(+) 
3,5 26 32 

IGNICIÓN  

(+) 
87,92 - - 

PANTALLA  

(+) 
- - 31 

MASA 

(-) 
1 28 16 

CAN  

HIGH 
68 49 28 

CAN  

LOW 
67 50 29 

B. Análisis de la señal CAN 

Después de haber realizado las conexiones entre los 
módulos y la fuente de poder, se enlazó un osciloscopio al bus 
de datos para monitorear el estado de las señales CAN Low y 
CAN High, de esta manera se pudo descartar posibles 
interferencias y visualizar los patrones de onda correctos 
relacionados al protocolo de comunicación [14], ver Fig. 2. 

 

Fig. 2. Señales CAN en módulos Volkswagen. 

Una vez validada la transmisión de señales en la red de 
comunicación, se vinculó el conjunto de módulos con un 
escáner automotriz, verificando así que se podía acceder a la 
información de cada una de las ECU`s presentes en el sistema 
como se observa en la Fig. 3.  

 

Fig. 3. Acceso al módulo PCM, ICP y Airbag. 

C. Adquisición y lectura de datos CAN 

Para determinar los identificadores de las señales y los 
bytes que cambiaban en los data frames de la red de 
comunicación, se enlazó la tarjeta de adquisición NI para 
recolectar datos del conjunto de módulos a través de un 
probador-conector OBD2 - CAN Bus para analizar toda la 
información que viajaba a través del bus de información. 

En la Fig. 4 se puede observar que el sistema cuenta con 
20 identificadores, de los cuales algunos de ellos presentaban 
tramas cuyos valores permanecían estáticos, mientras que 
otros variaban sin la necesidad de aplicar ninguna señal de 
entrada a la PCM. 

 

Fig. 4. Identificadores y tramas de datos CAN de los módulos Volkswagen. 

III. IDENTIFICACIÓN Y EMULACIÓN DE SEÑALES 

Debido a la cantidad de identificadores que presentaba el 
sistema, fue necesario filtrar aquellos que pertenecían a la 
PCM para analizarlos cuando el módulo estuviese excitado 
con señales de entrada. Por consiguiente, para identificar las 
señales que correspondían al módulo principal se optó por 
desconectar en orden el módulo AIRBAG e IPC, los cuales 
suspendieron la emisión de ciertos datos a la red de 
comunicación cuando ya no se encontraban enlazados al 
sistema. 
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En la Fig. 5 se visualiza que las tramas de datos en color 
pertenecen a la ECU principal, con lo cual se generó una base 
de datos que se utilizó de referencia para detectar la variación 
de los bytes al momento que se excitaba el módulo con señales 
de los sensores respectivos. 

 

Fig. 5. Identificadores de los módulos PCM e IPC. 

A. Señales del módulo PCM 

Para emular las señales que alimentaban al módulo, ver 
Fig. 6, se identificaron inicialmente las líneas de conexión a 
través de las cuales la información ingresaba utilizando el 
diagrama eléctrico del vehículo. 

 

Fig. 6. Emulación de las señales de revoluciones del motor y temperatura 
del refrigerante. 

La Tabla. 2 presenta en resumen las líneas de conexión, 
entradas y salidas, de las señales de los sensores que fueron 
parte del estudio y excitaban a la ECU principal, las cuales 
fueron emuladas utilizando un generador de frecuencias 
universal en los procesos que se detallaran más adelante. 

TABLA 2. ENTRADA DE SEÑALES AL MÓDULO PCM. 

ECU PCM 

SENSOR/ 

CABLE 

ENGINE 

SPEED 

COOLANT 

TEMPERATURE 

AIR 

PRESSURE 

AMARILLO/ 

CELESTE 
51 - - 

AMARILLO/ 

NEGRO 
59 - - 

AMARILLO 

(ENTRELAZADO) 
- 14 - 

CELESTE 

(ENTRELAZADO) 
- 57 - 

NEGRO - - 13 

GRIS  

(CABLE 

DELGADO) 

- - 42 

MARRÓN/ 

BLANCO 
 - 56 

B. Emulación de señales 

Las señales que se emularon pertenecen al sensor de 
revoluciones del motor y de temperatura del refrigerante del 
motor, ver Fig. 7, que de acuerdo al diagrama del vehículo 
correspondían a una resistencia variable y un sensor de efecto 
hall. 

 

Fig. 7. Diagrama eléctrico del sensor de temperatura del refrigerante. 

Mediante el uso de un emulador universal se introdujeron 
señales a la PCM, cuyo comportamiento se analizó 
directamente utilizando un escáner enlazado al sistema y 
empleando la función datos en vivo para visualizar las curvas 
de revoluciones y temperatura del motor que se generaban, ver 
Fig. 8, asegurando así que las líneas de conexión del módulo 
fuesen las correctas. 

 

Fig. 8. Gráfica de las señales de revoluciones del motor y temperatura 
del refrigerante. 

C. Analisis de la trama de datos 

En la Tabla. 3 se sintetiza la información perteneciente a 
los identificadores de las dos señales que estimularon al 
módulo PCM, observándose para cada uno de los datos 
diferentes posiciones y valores dependiendo de su estado y 
presentados en sistema hexadecimal. 

TABLA 3. ESTADO DE SEÑALES DEL MÓDULO PCM. 

PCM 

SENSOR/ 

ESTADO 

TRAMA DE DATOS 

ID
 

S
E

Ñ
A

L
 

1 2 3 4 5 6 7 8 

0
x
2
8

0
 

E
N

G
IN

E
 

S
P

E
E

D
 

   x x     

SIN SEÑAL/ 

REPOSO 
  00 00     

CONTACTO/ 

MIN 
  1A 00     

0 x 2 8 8
 

C
O

O
L

A
N T
 

T
E

M
P

E
R

A
T

U
R E
 

       x x 
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SIN SEÑAL/ 

REPOSO 

      7D 67 

      7D 68 

CONTACTO/ 

MIN 
      68 57 

Las señales con las cuales se estimuló a la PCM fueron 
registradas mediante la tarjeta de adquisición de datos, que 
mediante el análisis de la información de las ECU`s en tiempo 
real permitió consolidar en primer lugar los identificadores de 
cada una de las señales que alimentaban al módulo principal a 
más de cuáles eran los bytes y la posición en la que los datos 
variaban y se actualizaban. 

IV. DESARROLLO DE SIMULACION EMPLEANDO EL SOFTWARE 

MATLAB 

Después de haber determinado los valores iniciales que el 
módulo PCM enviaba a la red de comunicación cuando los 
sensores no alimentaban a la ECU principal, se procedió a 
configurar la interfaz de simulación VNT, plataforma de 
Simulink dedicado a redes de comunicación CAN, ver Fig. 9, 
utilizando la base de datos generada en los procesos 
anteriores. 

 

Fig. 9. Comunicación CAN Matlab - Simulink. 

A. Desarrollo de base de datos .mat 

La interfaz VNT cuenta con varios bloques CAN, los 
cuales junto con la tarjeta de adquisición NI se utilizaron para 
generar las bases de datos. En cada una de ellas se especificó 
la variable guardada para la simulación correspondiente. 

En la Fig. 10 se observan las configuraciones usadas para 
la adquisición de datos, simulación y lectura de información 
en tiempo real del vehículo; además de los archivos con la 
información de las variables almacenadas con extensión .mat, 
que es propia del software Matlab. 

 

Fig. 10. Base de datos .mat 

B. Desarrollo de base de datos .dbc 

A pesar de contar con las bases de datos de los sensores 
emulados, para poder decodificar la información recolectada 
durante la simulación y en tiempo real, fue necesario crear un 
archivo .dbc con características específicas de la trama de 
datos del bus de comunicación, para lo cual se utilizó el 
software LabView, creando así las señales que serían 
interpretadas en la simulación. Sin embargo, aunque era 
necesario proveer el archivo con información de factor de 
escala y offset, ver Fig. 11, este inconveniente se resolvió 
utilizando algoritmos, ver Ecuación (1) y Ecuación (2), para 
las señales de revoluciones del motor y la temperatura del 
refrigerante. 

 

Fig. 11. Archivo .dbc 

C. Ajuste de las señales de salida 

Las señales que se obtuvieron a la salida del bloque Sub – 
System, ver Fig. 12, al no haber sido manipuladas, se hallaban 
fuera de rango. Debido a esto se recurrió a un algoritmo [15] 
para cada una de las señales, las cuales permitieron en el caso 
de las revoluciones del motor y la temperatura del refrigerante, 
acércalas a los valores reales. 

𝑅𝑃𝑀 =
(256𝑥𝐴) + 𝐵

4
 

() 

𝐶𝑇𝐸𝑀 = 𝐴 − 40 

() 

Donde A y B representan los valores de los bytes que 
cambian dentro del conjunto de datos de cada una de las 
señales respectivamente. 

Al finalizar los procesos en los bloques de fórmula se 
graficaron las magnitudes de las dos señales para visualizar su 
comportamiento durante la simulación y en tiempo real.  

 

Fig. 12. Modelo para simulación de protocolo CAN. 
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D. Reconocimiento de datos 

En la Fig. 12 del modelo de simulación se aprecian 
bloques Matlab - FCN que requerían de scripts para analizar 
las señales de los sensores y activar los testigos en el momento 
que se produjera la falla en los dispositivos. 

Al programar los scripts, ver Fig. 13, se tomaron en cuenta 
los valores obtenidos al momento en el cual el módulo PCM 
no registraba ninguna señal de entrada que lo estuviese 
estimulando, asumiendo dicha información como los estados 
de falla de los sensores estudiados.  

 

Fig. 13. Identificador de fallas. 

E. Desarrollo del modelo de simulación  

La simulación se realizó en dos partes, debido a que una 
de ellas utilizaba la base de datos de las señales emuladas y la 
otra la información que era enviada en tiempo real desde la 
red de comunicación del vehículo mediante el uso de la 
interfaz NI que interpreta el protocolo CAN. 

El objetivo de la simulación se centró en la visualización 
de un testigo, ver Fig. 14, en el instante en el cual la PCM 
enviaba las señales iniciales de reposo de los sensores, dando 
a entender que se había producido una falla en el vehículo. 
Además, se añadió un gráfico en tiempo real para observar la 
evolución de los parámetros de acuerdo con las señales 
registradas. 

 

Fig. 14. Simulación de revoluciones del motor y temperatura del 
refrigerante en Simulink utilizanzo bloques VNT. 

V. CONCLUSIONES 

De acuerdo a la información obtenida durante los procesos 
del proyecto se concluyó que: 

Las fallas de la red de comunicación se presentaron con un 
valor estático para las señales de revoluciones del motor, 
mientras que para la señal de temperatura del refrigerante los 
valores cambiaban en un rango específico, esto debido al 
estado de funcionamiento del módulo y el dispositivo 
emulador de señales. Se recomienda trabajar en un ambiente 
más controlado para determinar valores constantes para la 
base de datos correspondiente. 

Como resultado del análisis de las tramas de datos 
pertenecientes a los identificadores de las señales de 
revoluciones del motor y temperatura del refrigerante, se pudo 
determinar cuando la red de comunicación sufría un 
desperfecto en tiempo real sin la necesidad de utilizar 
dispositivos adicionales. El proceso de análisis para los 
identificadores se puede replicar para la información no 
tratada en el bus de datos, tomando en consideración las líneas 
de conexión de las señales. 

Durante el proceso de análisis y experimentación fue 
posible visualizar identificadores esporádicos, por lo que se 
dedujo que para conexiones errónea en la PCM existían 
tramas de datos específicos que no se visualizaban en 
condiciones normales de funcionamiento. 

El modelo de simulación desarrollado para el vehículo 
Volkswagen Jetta 2009 puede ser aplicable para otros 
automotores, permitiendo determinar fallas en el bus de datos 
del vehículo siempre y cuando cuenten con módulos idénticos 
a los estudiados.  
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